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Vorbemerkungen

Vorlage an den Nationalrat

Der Rechnungshof erstattet dem Nationalrat gemaB Art. 126d Abs. |
Bundes-Verfassungsgesetz nachstehenden Bericht tber Wahrneh-
mungen, die er bei mehreren Gebarungsiberpriifungen getroffen hat.

Berichtsaufbau

In der Regel werden bei der Berichterstattung punkteweise zusam-
menfassend die Sachverhaltsdarstellung (Kennzeichnung mit 1 an der
zweiten Stelle der Textzahl), deren Beurteilung durch den Rechnungs-
hof (Kennzeichnung mit 2), die Stellungnahme der uberpriiften Stelle
(Kennzeichnung mit 3 und im Kursivdruck) sowie die alifallige Gegen-
duBerung des Rechnungshofes (Kennzeichnung mit 4) aneinanderge-
reiht. Das in diesem Bericht enthaltene Zahlenwerk beinhaltet allenfalls
kaufméannische Auf- und Abrundungen.

Alle personenbezogenen Bezeichnungen werden aus Grinden der
Ubersichtlichkeit und einfachen Lesbarkeit nur in einer Geschlechts-
form gewdhlt und gelten gleichermalen fiir Frauen und Méanner.

Der vorliegende Bericht des Rechnungshofes ist nach der Vorlage tiber

die Website des Rechnungshofes  http://www.rechnungshof.gv.at* ver-
fugbar.
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KURZFASSUNG

Wirkungsbereich aller Bundesministerien
und des Bundeskanzleramtes

Internes Kontrollsystem in der Haushaltsverrechnung
des Bundes

In der Haushaltsverrechnung des Bundes waren die Prinzipien des
Internen Kontrollsystems nur teilweise umgesetzt. Das Haushalts-
recht regelte im Wesentlichen die Prinzipien der Funktionstrennung
— Trennung von anordnenden und aushithrenden Organen im Geba-
rungsvollzug —, der Vier-Augen-Kontrolle und der Transparenz (Soll-
Arbeitsprozesse). Nicht ausreichend verankert waren das Prinzip der
Mindestinformation bzw. der minimalen Rechte, wonach Mitarbeiter
Zugang nur zu jenen Informationen hzw. nur jene Berechtigungen
erhalten, die fiir ihre Aufgabenerfiillung notwendig sind.

Seit Mitte 2010 war es dem Bund mdéglich, Rechnungen in elekiro-
nischer Form zu verarbeiten, Die elektronische Rechnung kam im
Untersuchungszeitraum nur zweimal zum Einsatz. Bei einer durch-
gingigen Umsetzung der elektronischen Rechnung ergibe sich ein
rechnerisches Gesamteinsparungspotenzial von rd. 100 Vollbeschiif-
tigungsiiquivalenten,

Priifungsziel

Ziel der Gebarungsiiberpriifung war die Beurteilung der Haus-
haltsverrechnung aller Bundesministerien hinsichtlich des Inter-
nen Kontrollsystems (IKS), um darauf aufbauend die Beurteilung
des Fehlerrisikos und Art und Umfang der Priifungshandlungen zur
Uberpriifung der Abschlussrechnungen gemif § 9 Rechnungshof-
gesetz (RHG) im Rahmen eines risikoorientierten Prifungsansatzes
festlegen zu kénnen. Der RH iiberpriifte die Bereiche Verrechnungs-
prozess, Kreditoren-/Debitorenmanagement, Budgeteinhaltung,
Bundesvermogensverwaltung, Forderungen, Zahlungsverkehr, Per-
sonalverrechnung sowie IT-Sicherheit und IT-Entwicklung. {7 1)

Bei der Uberpriifung des IKS in der Haushaltsverrechnung setzte der
RH bei der Beurteilung der selbsttdtigen Kontrolle, d.h. den Kon-
trollmechanismen bei der Organisation und den Prozessen der Haus-
haltsfithrung in den Bundesministerien sowie bei der Verwendung
von besonderen Organisationsmitteln, an. Die Rolle der Innenrevi-
sionen der Bundesministerien wurde nicht betrachtet. (TZ 1)

13
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Internes Kontrollsystem (IKS)

Die interne Kontrolle ist ein in die Arbeits— und Betriebsabldufe einer
Organisation eingebetteter Prozess, der von den Fithrungskriften
und den Mitarbeitern durchgefiihrt wird, um bestehende Risiken zu
erfassen und zu steuern und mit ausreichender Gewdihr sicherstellen
zu konnen, dass die betreffende Organisation im Rahmen der Erfiil-
lung ihrer Aufgabenstellung ihre Ziele erreicht. Durch permanente
Soll-Ist-Vergleiche sollen Fehlentwicklungen erkannt bzw. verhin-
dert und zugleich die Transparenz der Arbeits- und Betriebsablaufe
einer Organisation sichergestellt werden. (TZ 2)

Die interne Kontrolle erfolgt selbsttétig oder mittels Uberwachung
durch Vorgesetzte und dazu Beauftragte. Die Summe aller in der
Verwaltungsorganisation eingebetteten internen Kontrollen bezeich-
net man als Internes Kontrollsystem (IKS). (TZ 2)

1IKS im Haushaltsrecht

Mit dem Inkrafttreten der zweiten Etappe der Haushaltsrechtsre-
form im Jahr 2013 sieht § 20 Bundeshaushaltsverordnung 2013
(BHV 2013) explizit vor, dass die Bundesministerin fiir Finanzen
oder der Bundesminister fiir Finanzen ein IKS in der Haushalts-
fiihrung des Bundes einzurichten hat. Das derzeit giiltige Haus-
haltsrecht des Bundes sieht im Bundeshaushaltsgesetz (BHG) und
in der BHV 2009 Regelungen vor, die den Prinzipien des IKS ent-
sprechen. Solche Regelungen betreffen inshesondere die Trennung
zwischen anordnenden und ausfiihrenden Organen im Geharungs-
vollzug (Prinzip der Funktionstrennung und Vier-Augen-Prin-
zip), das Kontrollsystem der Vorpriifung, der Priifung im Geba-
rungsvollzug und der Nachpriifung. Der Buchhaltungsagentur des
Bundes (BHAG) obliegt es gemal BHV 2013, die ordnungsgemile
Durchfithrung der ihr im Rahmen der Haushaltsfithrung iiber-
tragenen Aufgaben mittels dem IKS zu iiberwachen. Das Trans-
parenz—Prinzip ergibt sich aus der Gesamtheit der haushaltsrecht-
lichen Vorschriften, die insbesondere Soll-Arbeitsprozesse der Haus-
haltsfithrung festlegen, {TZ 3)

Das Haushaltsrecht setzte die Prinzipien des IKS nur teilweise um.
Es regelte im Wesentlichen die Prinzipien der Funktionstrennung,
der Vier-Augen-Kontrolle und der Transparenz. Nicht ausreichend
verankert waren das Prinzip der Mindestinformation bzw. der mini-
malen Rechte. (TZ 3)
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Internes Kontrollsystem in der
Haushaltsverrechnung des Bundes

Verrechnungsprozess

Die Bundesministerin fiir Finanzen bzw. der Bundesminister fiir
Finanzen hat gemidl Bundesverfassung (Art. 51a B-VG bzw.
Art. 51b B-VG) die Leitkompetenz fiir die Fithrung des Bundes-
haushalts. (TZ 4)

Mangeinde Abstimmung von ELAK und HV-System

Zur Umsetzung des Stichprobenverfahrens im Rahmen der Prii-
fung im Gebarungsvollzug (§ 124 BHV 2013) musste der Anwei-
sungsreferent bei einer Auszahlungsanordnung nicht nur die Ver-
rechnungsmerkmale erfassen, sondern auch den Elektronischen Akt
(ELAK) zu Dokumentations- und Prifungszwecken in das Haus-
haltsverrechnungs-System (HV-System) kopieren. Spatere Ande-
rungen im ELAK wurden nicht automatisch im Records Manage-
ment iibernommen. (TZ 5)

Die Bundesministerien schrieben bei Verwendung des Moduls
Records Management der BHAG keinen ELAK mehr vor. Die Bun-
desministerien konnten dann aufgrund der mangelnden Einbindung
der BHAG in den ELAK-Prozess nicht mehr nachvollziehen, ob die
BHAG die Rechnungen bereits gebucht hatte. (TZ 5)

Das BKA hatte eine Sonderldsung fiir einen durchgingigen elek-
tronischen Gebarungsablauf unter Verwendung des ELAK und des
HV-Systems. Diese ,ELAK/SAP-Koppelung® ermoglichte eine Ver-
linkung aus dem HV-System zu ELAK-Belegen. (TZ 5)

Die mangelnde Abstimmung von ELAK und dem HV-System in der
Haushaltsverrechnung fithrte in allen Bundesministerien zu dop-
pelgleisigen Verarbeitungsprozessen. Die Einfilhrung des Moduls
Records Management im HV-System verstiarkte dieses Problem.
(TZ %)

Vorprifung — Prifung der sachlichen und rechnerischen Richtigkeit

Die Bestitigung der sachlichen und rechnerischen Richtigkeit musste
zusdtzlich zum ELAK auch im HV-System vorgenommen werden.
Der Anweisungsreferent musste, sofern der fachlich zustindige Bear-
beiter keinen SAP-Zugang hatte, im HV-System einen Fremdbesta-
tigungsvermerk setzen. Aufgrund des héheren Aufwands unterblieb
die Erfassung der ,Fremdbestitigung” regelmifig. In diesem Fall

15
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bestatigte der Anweisungsreferent die sachliche und rechnerische
Richtigkeit unter seinem Nahmen, wodurch der Priifung im Geba-
rungsvollzug ein falscher Sachverhalt zugrunde lag. (TZ 6}

Priifung im Gebarungsvollzug

Die Uberpriifung im Gebarungsvollzug durch die BHAG konnte nicht
ordnungsgemif durchgefiihrt werden, sofern ihr nicht alle ver-
rechnungsrelevanten Informationen vorlagen. insbesondere Forde-
rungsprozesse dokumentierten die Bundesministerien in mehreren
Akten (z.B. Genehmigungsakt, Vollzugsakt fiir Zahlungen, Abrech-
nungsakt). Im Regelfall kopierten die Bundesministerien die Voll-
zugsakte fir Zahlungen aus dem ELAK in das HV-System. Vor-
oder Bezugsakte wurden grundsiitzlich nicht kopiert, so dass gerade
bei Forderungen wesentliche Informationen {z.B. Genehmigungs-
akte) fiir die Innenpriifung nicht zur Verfiigung standen. Wiirde die
BHAG Zugriff auf alle verrechnungsrelevanten Unterlagen erhal-
ten, konnte sie die Priifung im Gebarungsvollzug vorschriftsmaBig
durchfiihren. (T'Z 7)

Gemil § 124 BHV 2013 hatte die BHAG bei Auszahlungsanord-
nungen bis 500 EUR eine vollstindige Priifung im Gebarungsvoll-
zug nur stichprobenweise vorzunehmen. Der Stichprobenumfang
hing dabei vom Betrag der Auszahlungsanordnung ab. Wurde eine
Auszahlungsanordnung erstellt, konnte diese bis zur Freigabe noch
geindert werden. Bei einer Anderung des Betrags der Auszahlungs-
anordnung wurde aufgrund eines Programmfehlers der alte Betrag
am Bildschirm his zur Aktualisierung der Eingabeseite angezeigt.
Fiir die Berechnung der Stichprobe wurde jedoch der urspriingliche
Betrag verwendet und somit eine falsche Grundlage fiir die Stich-
probenziehung herangezogen. (TZ 8}

Nach Freigabe der Auszahlungsanordnung durch den Anordnungs-
befugten zeigte das HV-System diesem an, ob die Auszahlungs-
anordnung einer vereinfachten oder einer vollstindigen Priifung
durch die BHAG unterlag. Aufgrund dieser Meldung konnte sich
der Anordnungshefugte auf die Priifung einstellen und der Uberra-
schungseffekt unterblieb. Durch eine Umstellung des HV-Systems
kénnte dem entgegengewirkt werden. (TZ 8)
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Internes Kontrollsystem in der
Haushaltsverrechnung des Bundes

Nachpriifung

Mit der Errichtung der BHAG wurde dieser die gesamte Nachprii-
fung der Geld-, Wertpapier- und Sachenverrechnung iibertragen.
Das Haushaltsrecht sah keine Ausnahmen beziiglich der Nachpriifung
von Verrechnungsprozessen vor. Dennoch verweigerte das BMWF]
der BHAG aufgrund — fiir den RH nicht nachvollziehbarer — daten-
schutzrechtlicher Bedenken die Nachpriifung im Besoldungsbereich.
(TZ 9)

E-Rechnung

Seit Mitte 2010 war es dem Bund miglich, Rechnungen in elektro-
nischer Form (E-Rechnung) zu verarbeiten. E-Rechnungen wur-
den in das HV-System hochgeladen oder iiber ein Online-Formular
erfasst. Im Bund langten durchschnittlich 1,2 Mill. Rechnungen pro
Jahr ein, die von 5.000 Personen bearbeitet wurden. Bei der Bear-
beitung einer elektronischen Rechnung kénnten rund neun Minuten
gegenliber einer Papierrechnung eingespart werden, was rechnerisch
einem moglichen Gesamteinsparungspotenzial von rd. 100 VBA ent-
sprach. Weitere Einsparungseffekte ergiben sich bei Manipulations-,
Versand- und Lagerkosten sowie bei der Lageradministration. Bis
Ende Juli 2011 langten zwei E-Rechnungen beim Bund ein. Das Ein-
sparungspotenzial bei der Verarbeitung von E-Rechnungen konnte
daher noch nicht gehoben werden. (TZ 10)

Kreditoren- und Debitorenmanagement

Bei der Neuanlage von Kreditoren- und Debitorenkonten durch
die anordnenden Organe kam es zu Doppel- oder Mehrfacherfas-
sungen, d.h. dass manche Kreditoren und Debitoren neu erfasst wur-
den, obwohl sie schon einmal oder mehrmals im System gespeichert
waren. Dies war darauf zuriickzufithren, dass eindeutige Erken-
nungsmerkmale nicht verpflichtend eingegeben werden mussten.
Bei der Verwendung des e-Shops der Bundesbeschaffung GmbH
oder des Férdermittelmanagements waren Mehrfacherfassungen
unter eigenen Nummernkreisen systembedingt erforderlich. (TZ 11)

Im Rahmen des Kreditoren- und Debitorenmanagement informierte
die BHAG die haushaltsleitenden Organe iiber Zahlungsverbote, die
beispielsweise aus Insolvenzfillen, abgetretenen oder verpfandeten
Forderungen sowie Aufrechnungen hervorgingen. Das derzeitige
System der Verwaltung von Zahlungsverboten erforderte eine pa-
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rallele Fiihrung von Evidenzlisten in allen Bundesministerien, Die-
ses System war ineffizient. Mangels einer eigenen Evidenzhaltung
standen die Informationen iiber Zahlungsverbote den Bundesmini-
sterien fiir zukiinftige Geschiftsbeziehungen nicht zur Verfiigung,
d.h. der Bund konnte Bestellungen bei Kreditoren titigen, die sich
bereits in einem Insolvenzverfahren befinden. (TZ 12)

Aufgrund der mehrfachen Anlage von Kreditoren oder Debitoren und
der mangelnden Verkniipfung zwischen Kreditoren- und Debitoren-
konten von derselben natiirlichen bzw. juristischen Person war eine
Aufrechnung zwischen Forderungen und Verbindlichkeiten nicht még-
lich. Das Haushaltsrecht sah eine Aufrechnung jedoch vor. Lediglich in
einem ,Fremdsystem*, der Abgabenverwaltung, wurde nachgefragt,
ob der Kreditor Steuerschulden hatte, gegen die der Bund gegebenen-
falls aufrechnen konnte (,Eilnachrichtenverfahren®). (TZ 13)

Gebiihreneinhebung

Die Forderungsiiberwachung (Mahnwesen) gehorte im Rahmen des
Debitorenmanagements zur Aufgabe der BHAG. Davon waren nur
Forderungen aus Lieferungen und Leistungen betroffen, nicht aber
Gebiihrenforderungen. Letztere mussten von den zustindigen haus-
haltsleitenden Organen eingemahnt werden. Diese hatten aber nur
ein geringes Interesse an der Eintreibung von Gebiibren, weil nicht
ihre eigenen Einnahmen davon betroffen waren. In einzelnen Fil-
len musste die BHAG fallige Forderungen einmahnen, bei denen
gleichzeitig Gebiihren ausstindig waren. Die BHAG durfte jedoch
nur den Teil der Forderungen aus Lieferungen und Leistungen, nicht
aber die Gebiihren einfordern. Durch die geteilte Forderungsein-
treibung bestand ein hoher Verwaltungsaufwand. Insgesamt funk-
tionierte das Forderungsmanagement bei der Gebiihreneinhebung
nicht effizient. TZ 14)

Als Spezialfall war die Beschwerdegebiihr beim VfGH und VwGH
2u sehen. Diese mussten die Rechtsvertreter beim Finanzamt fiir
Gebiihren, Verkehrsteuern und Gliicksspiel einzahlen. Die Nachvoll-
ziehbarkeit der Bezahlung der Beschwerdegebiihren beim VfGH und
VwGH war nicht ausreichend gegeben. Die auf Sammelkonten ein-
gehenden Zahlungen konnten nicht dem einzelnen Abgabenpflich-
tigen zugeordnet werden. Es war daher weder den Gerichtshéfen
noch dem Finanzamt mioglich zu priifen, wer die Gebiihr fiir welche
Eingabe beim VIGH bzw. VwGH entrichtet hatte. Der VIGH und der
VwGH stellten das Gebiihrengebrechen fallweise erst nach Erlass des
Erkenntnisses fest, wenn die Forderung bereits verjihrt war. (TZ 15)
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Mittelvormerkungen

Nach § 64 BHV 2009 waren fiir erwartete bzw. bekannte Ausgaben
Budgetmittel in Form von Mittelvormerkungen zu binden. Die Bun-
desministerien nahmen Mittelvormerkungen sowohl fir konkrete
Verpflichtungsgeschifte als auch fiir geplante Verausgabungen (pau-
schale Mittelreservierungen) vor. Es gab somit keine Unterscheidung,
ob die Mittel fiir den konkreten Vollzug gebunden oder die Mittel
zum Zwecke der ressartinternen Budgetplanung reserviert wurden.
Das HV-System verminderte in beiden Fiillen den Verfiigungsrest
und stellte am Jahresende alle vorgemerkten Mittel als offengeblie-
hene Verpflichtungen dar. Die Bundesministerien nahmen die Mit-
telvormerkungen — entgegen den Haushaltsvorschriften — nicht
durchgehend vor. Einige Bundesministerien legten Betragsgrenzen
fest, ab denen sie Mittelvormerkungen durchfiihrten, ocbwohl die
rechtlichen Vorschriften keine Grenzen kannten. (TZ 16, 17)

Unzulissige Uberschreitungen

Die haushaltsleitenden Organe hatten gemiafi § 5 Abs. 3 Z 5 BHG dafiir
Sorge zu tragen, ihre Voranschlagshetriige im Rahmen des jewei-
ligen Bundesfinanzgesetzes (BFG) einzuhalten. Das HV-System priifte
die Einhaltung technisch auf Ebene der Voranschlagsansitze. Prin-
zipiell gab es eine technische Sperre von jenen Zahlungen, die zu
Uberschreitungen der Voranschlagsansitze fithrten, Fiir die Aus-
zahtung der Beziige an Bundeshedienstete war allerdings keine Zah-
lungssperre eingerichtet. Dadurch war es méglich, Geldleistungen iiber
PM-SAP (das Personalmanagement- und Verrechnungssystem von
SAP) auszuzahlen, auch wenn die budgetire Bedeckung nicht gege-
ben war. So uberschritten das BMI, BMJ, BMLFUW und das BMUKK
in den Jahren 2007 bis 2010 Voranschlagsansitze fiir Personalaus-
gaben (Aktivheziige). (17 18)

Aufgrund eines Systemmangels konnten Obligovortrige zu Vor-
anschlagsiiberschreitungen fiihren, indem Auszahlungsobergrenzen
unzuldssigerweise angehoben wurden. Sofern ein Obligovortrag das
Budget des Foigejahres iiberschritten hatte, erkannte das HV-Sys-
tem den Obligovortrag als Auszahlungsobergrenze an. (TZ 19)
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Materialverwaltung

Die derzeitige Verwaltung von Verbrauchsgiitern, insbesaondere von
Biiromaterialien, war aufwindig und ressourcenintensiv, weil die
Bundesministcrien Materialbesidnde aufzeichneten, die aus betriebs-
wirtschaftlicher Sicht als Aufwand erfasst werden hitten miissen.
{TZ 20)

Die Aufzeichnung und Verwaltung von Materialien erfolgte in den
einzelnen Bundesministerien unterschiedlich. Trotz allgemeiner Ver-
fligbarkeit nutzten die Bundesministerien die im HV-System inte-
grierte Materialverwaltung (MM) nur in geringem Umfang, wodurch
keine Einheitlichkeit gegeben war. Die Dienststellen, in denen tat-
sdchlich Produktionsprozesse (z.B. Druckereien, Gefiangniskiichen,
Werkstatten) stattfanden, nutzten ausnahmslos andere Systeme der
Materialverwaltung, wodurch aus Bundessicht Mehrkosten entstan-
den. Zudem konnte deren Wartung nicht zentral erfolgen. (TZ 21)

Anlagenbuchfiihrung

Als Vorbereitung der Umsetzung der zweiten Etappe der Haushalts-
rechtsreform (2013) wurde als Inventarverwaltungssystem einheit-
lich das SAP-Modul FI-AA (Finance Asset Accounting) eingefiihrt.
Dadurch konnten sowohl die Inventarisierung als auch die Verwal-
tung von Anlagegegenstiinden in einem einheitlichen System inte-
griert in SAP durchgefiihrt und abgebildet werden. Allerdings ver-
lief die Kommunikation zwischen den beiden Modulen HV-SAP
und FI-AA nicht durchgehend automatisiert. Durch das erforder-
liche Aufrufen von zwei Programmen und dic manipulative Eingabe
ergab sich ein erhéhter Verwaltungsaufwand. Zudem war dadurch
eine erhdhte Fehleranfédlligkeit gegeben. Das Prinzip der Kontroll-
automatik wurde dadurch verletzt. (TZ 22)

Die Bundesministericn wandten verschiedene Methoden zur [nven-
tarisierung von Anlagegegenstinden an. Ein GroBteil der Bundes-
ministerien verwendete maschinell generierte Aufkleber mit Inven-
tarnummern, in einigen Stellen gab es Aufkleber mit Barcode. Im
BMG wurden die Inventargegenstinde — mit Ausnahme der EDV -
Gegenstinde — mit hdndisch eingetragenen Inventarnummern ver-
sehen. Diese Vorgangsweise war zeitaufwindig, fehleranfillig und
veraltet. (TZ 23)

Die Durchfiihrung der Inventuren gestalteten die Bundesministerien
uneinheitlich. Rund die Hilfte der Bundesministerien nahm Stich-
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proben und Teilinventuren strukturiert vor. Andere Bundesminis-
terien fithrien Inventuren auch im Anlassfall, z.B. bei Ubersied-
lungen und Organisationsdnderungen, durch. Das BMLFUW erstellte
nach stichprobenartigen Inventuren kein Inventurprotokoll. Durch
die Richtlinicn fur die Inventar- und Materialverwaltung (RIM) war
nicht sichergestellt, dass sdmtliche Inventargegenstinde innerhalb
eines bestimmten Zeitraums einer Inventur unterzogen wurden, weil
sich die Inventuren auf Stichproben beschréanken konnten. Dadurch
fehlte auch ein Gesamtiiberblick iiber das Bundesvermaégen. (17 24)

Die RIM legten in Anlehnung an das Einkommensteuergesetz fest,
dass Wirtschaftsgiiter ab 400 EUR in den Inventaraufschreibungen
mengen- und wertmiBig zu erfassen seien. Diese Betragsgrenze war
fiir die Erfassung des Bundesvermogens nicht angemessen. Wirt-
schaftsgliter, deren Wert geringer als 400 EUR war, konnten als
geringwertige Wirtschaftsgiiter mengenmalig aufgezeichnet wer-
den. Die Behandlung von geringwertigen Wirtschaftsgiitern erfolgte
unterschiedlich. Mehr als die Hilfte der Bundesministerien erfasste
geringwertige Wirtschaftsgiiter als Anlagcgiiter, wenn sich dies aus
ihrer Sicht als zweckmalig erwies. Ebenso legten die Bundesminis-
terien den Begriff der wirtschaftlichen Einheit unterschiedlich aus,
weil der Begriff einen weiten Handlungsspielraum offen lie. Ein
Teil des Bundesvermiogens wurde dadurch nicht aufgezeichnet. Die
Regelungen zur Erfassung von geringwertigen Wirtschaftsgiitern
waren somit nicht geeignet, dem Bund einen vollstindigen Uber-
blick {iber sein Vermogen zu verschaffen. (17 25)

Forderungen

Der Fdrderungsprozess wurde aktenmifig dokumentiert, dies
erfolgte in den Bundesministerien zumeist im ELAK. Zusitzlich
waren Verrechnungsaufzeichnungen im HV-System erforderlich. Mit
dem Projekt Fordermittelmanagement stellte das BMF den Bundes-
ministerien einen Bundesforderungs-Master zur Verfiigung, mit dem
die Verwaltung und Verrechnung von Férderungen in einem SAP-
Work flow moglich war. In einem ersten Schritt kam das Fordermit-
telmanagement im BMASK ab dem Jahr 2010 zum Einsatz. (TZ 26)

In den Bundesministerien waren in der Regel sowohl die Vergabe,
Verwaltung und Auszahlung von Forderungen als auch die Kon-
trolle von Forderungen in einzelnen Abteilungen konzentriert. Bei
einigen Foérderungsprozessen bestand keine organisatorische Tren-
nung zwischen der Verwaltung und der Kontrolle von Férderungen.
In den Bundesministerien wurden bei der Abrechnungskontrolle
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und Auszahlung von Férderungen das Prinzip der Funktionstren-
nung sowie das Vier-Augen-Prinzip in der Regel nicht eingehalten.
Dadurch konnten Rollenkonflikte nicht vermieden und das Risiko
von UnregelmifBigkeiten nicht minimiert werden. (TZ 27)

Die Vergabe von Forderungen war in einzelnen Fillen an die Erbrin-
gung einer Eigenleistung gebunden. Fiir die Férderungsabrechnung
mussten die Forderungsnehmer Belege iiber die gesamten Projekt-
kosten vorlegen. Die Entwertung der vorgelegten Belege durch die
zustindigen Dienststellen erfolgte unterschiedlich. Zumeist entwer-
teten die Sachhearbeiter in den Bundesministerien nicht alle, son-
dern nur so viele Belege, bis der Forderungsbetrag erreicht war.
Die restlichen Belege wurden ohne Kontrollvermerk an den Forde-
rungsnehmer zuriickgesendet. Durch eine neuerliche Vorlage die-
ser Belege bei einer anderen Férderungseinrichtung konnte es auch
zu einer Forderung des zwingend vorgegebenen Eigenanteils kom-
men. (17 28)

Zeichnungsberechtigungen

Fiir die Zeichnung von Zahlungsauftrigen an Banken war die eigen-
hindige Unterschrift von zwei Zeichnungsberechtigten (Bedienstete
der BHAG) erforderlich. Seit dem Jahr 2009 wurden die Zahlungs-
datentrager direkt aus dem HV-System heraus erzeugt, und die
Maglichkeit des Telebankings entfiel. Die BHAG legte deshalb fest,
dass nur mehr jene Personen, die die Zahlungsdatentriger erstell-
ten und an die BAWAG P.S5.K. weiterleiteten, {iber eine Zeichnungs-
berechtigung verfiigen miissten. (TZ 29)

Die Anzah! der erforderlichen Mitarbeiter der BHAG fiir die unmit-
telbare Durchfiihrung der Zeichnung war seit der Umstellung deut-
lich eingeschrinkt. Dennoch war die Anzahl der Zeichnungsberech-
tigten fiir Bundeskonten sehr hoch; dies entsprach nicht dem Prinzip
der minimalen Rechte, wonach jeder Mitarbeiter nur mit solchen
Berechtigungen ausgestattet werden sollte, die er fiir seine unmit-
telbare Arbeit bendtigt. Im Juli 2011 lbermittelte die BHAG Zeich-
nungsherechtigungen von 54 Personen auf 980 Bundeskonten an
die BAWAG P.S.K. Daraus ergaben sich durchschnittlich sechs his
acht Zeichnungsberechtigungen pro Bundeskonto. Der BAWAG P.S.K.
war es in der Praxis nicht méglich, die Zeichnungsherechtigungen
ordnungsgemif} zu priifen. (TZ 29)
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Kassabuch

Die Zahlstellen des Bundes fiihrten die Kassabiicher uneinheitlich:
in vielen Fillen in Papierform, in manchen Fillen in einer Excel-
Tabelle. Sowoh! das in Papier gefiihrte Kassabuch als auch das in
Excel gefithrte Kassabuch iibermittelten die Bundesministerien der
BHAG zur Belegerfassung im HV-System in Papierform. Der Pro-
zess der doppelten Erfassung von Belegen in den Kassabiichern und
im HV-System war ineffizient. (TZ 30)

Die vom BMF angebotene Applikation Zahlstellenbuchfiihrung
wurde bisher nur im BMI geniitzt. Sie bot die Moglichkeit, die
Belegerfassung vom zustidndigen ausfithrenden Organ durch den
Import einer Datei vorzunehmen. Fiir die Belegerfassung verrech-
nete die BHAG den Bundesministerien Kosten, die sich pro Anord-
nung und nicht nach der Anzahl der erfassten Belege berechneten.
Diese Kostenberechnung entsprach nicht dem tatsidchlichen Auf-
wand der BHAG. (TZ 30)

Bargeldloser Zahlungsverkehr

Die Verrechnung von Kreditkartenabrechnungen erfolgte in neun
(BKA, BMASK, BMF, BMG, BMJ, BMLFUW, BMLVS, BMVIT, BMWTF)
von 14 Bundesministerien gemiaf3 den Richtlinien des BMF. Die
iibrigen Bundesministerien verbuchten Kreditkartentransaktionen
wie Eingangsrechnungen. Die Verbuchung von Kreditkartenabrech-
nungen iber gesonderte Konten wiirde die Transparenz des Zah-
lungsverkehrs erhdhen und die Kontrolle der Kreditkartenabrech-
nungen erleichtern. (TZ 31)

Mit der Verwendung von Kreditkarten wird das Vier-Augen-Prinzip
ausgeschaltet, wodurch generell ein hdheres Risiko fiir den Bund gege-
ben ist. Die Ausgabepolitik von Kreditkarten variierte stark zwischen
den Bundesministerien (eine Karte im BMJ und 123 Karten im BMF).
Bei 23 Kreditkarten lag der Gesamtumsatz 2010 unter 10 EUR. (TZ 32)

Sofern Kreditkarten fir die allgemeine Beschaffung in Bundesmi-
nisterien vorhanden waren, konnte die Karte von einem Bedienste-
ten des Bundesministeriums angefordert werden bzw. es wurden die
Daten fiir eine Online-Bestellung telefonisch durchgegeben. Diese
Vorgangsweise entsprach nicht den Richtlinien fiir den Einsatz von
Bundes-Kreditkarten in Bundesdienststellen, in denen festgelegt
war, dass nur der Inhaber die Kreditkarte nutzen durfte. (TZ 33)
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Fiur die Auszahlung von Geldleistungen an Prisenzdiener und die
Auszahlung von Bezugsvorschiissen bei Arbeitslosenversicherungs-
leistungen setzten das BMLVS und das Arbeitsmarktservice (AMS])
Pre-Paid-Karten ein. Der Einsatz von Pre-Paid-Karten entsprach
den derzeit vorliegenden technischen Gegebenheiten und den Grund-
sitzen des Zahlungsverkehrs, wonach der Barzahlungsverkehr zu
minimieren ist. Das mit dem Barzahlungsverkehr verbundene Risiko
von Diebstihlen konnte reduziert werden. (TZ 34)

Personalverrechnung

Das BMF libermittelte nach jeder Bezugsabrechnung im Postweg
eine Zahlungskontrollliste an die beteiligten Dienststellen. Sie diente
dem jeweiligen Dienststellenleiter zur Feststellung und Bestétigung
der Dienstverwendung der angefiihrten Bediensteten. Falls in der
Zahlungskontrollliste Bedienstete angefiihrt waren, die nicht dem
Dienststellenleiter zugeordnet waren, hatte er unverziiglich den
Leiter der zustdndigen Dienstbehdrde/Personalstelle zu verstandi-
gen. Die Zahlungskontrolllisten waren aufgrund ihres Umfangs un-
iibersichtlich. Eine vollstindige Kontrolle war daher sehr zeitin-
tensiv, (TZ 35)

Programmentwicklung

Bei der Programmentwicklung bestanden systemimmanente Risiko-
potenziale. Das Vier-Augen-Prinzip war bei der Produktivsetzung
von Programmen und Berichten im HV-System nicht zwingend
vorgesehen. Ein Mitarbeiter der BRZ GmbH konnte sowohl Pro-
gramme entwickeln, testen und produktiv setzen. Vor der Produk-
tivsetzung iiberpriiften die Mitarbeiter der BRZ GmbH die Funkti-
onen der Programme, nicht aber deren Sourcecode und damit deren
Programmlogik. Bei fehlender Umsetzung des Vier-Augen-Prinzips
und mangelnder Priifung des geiinderten Sourcecodes kdnnten nicht
genehmigte Zahlungen programmtechnisch angeordnet oder zah-
lungsrelevante Daten manipuliert werden. (TZ 36)

Berechtigungen im HV-System
Ein wirksames IKS bedarf eines rollenbasierten Berechtigungskon-
zepts, das dem Prinzip der minimalen Rechte entspricht. Das der-

zeitige Berechtigungssystem baute auf keinen Risikoanalysen auf
und war daher nicht geeignet, potenziellen Risiken (z.B. Malver-
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sationen aufgrund Nichtberiicksichtigung von Unvereinbarkeitsre-
geln oder eines fehlenden Vier-Augen-Prinzips) durch wirksame
Funktionstrennung in der Ablauforganisation bzw. durch geeig-
nete Kontrollmafinahmen entgegenzuwirken. Dies setzt ein Benut-
zerkonzept mit auf den Arbeitsplatz zugeschnittenen Benutzerbe-
rechtigungen voraus. Das Berechtigungskonzept HV-SAP enthielt
lediglich die Auflistung maglicher Rollen. Es lag aber nur fiir Rol-
len im Bereich der Bundeskosten- und -leistungsrechnung (BKLR)
auf Transaktions- und Objektebene vor. (TZ 37)

Die Rollendefinition fiir neue SAP-User und die Rollenverwaltung
durch Super Key User gestalteten sich aufwindig und uniibersicht-
lich. Sobald die Berechtigungen einer Rolle erweitert werden sollten,
wurden zusitzliche Rollen eingerichtet, anstatt die Rechte der beste-
henden Rollen zu erweitern. Dies fiihrte dazu, dass letztendlich jeder
Benutzer mehrere gleichartige Rollen hatte. Der tatsichliche Berech-
tigungsumfang einzelner Benutzer war dadurch schwer iiberschau-
bar. Zusétzlich war es moglich, die Beschreibung der Rollendefi-
nition zu Uberschreiben. Dadurch war der Funktionsumfang einer
Rolle nicht transparent. Dariiber hinaus wurden einmal eingerich-
tete Rollen nicht mehr geldscht. (TZ 38)

Mit der Rolle des sogenannten Firefighters konnten einzelne User fiir
einen begrenzten Zeitraum mit umfassenden Berechtigungen aus-
gestattet werden. Der Firefighter diente fiir Notfille und durfte nur
aufgrund einer Supportanforderung fiir die Produktivsysteme ver-
wendet werden. Die Verwendung des Firefighters stellte ein hohes
Risiko dar, weil damit das Vier-Augen-Prinzip auler Kraft gesetzt
und das Prinzip der minimalen Rechte verletzt wurde. Dass ein
Firefighter Zahlungsdatentriger ersteflen oder zahlungsrelevante
Kreditoren- und Debitorenstammséatze dndern konnte, war nicht
erforderlich. (TZ 39)

Die Auswertung der Firefighter-Protokolle erwies sich als wenig
praktikabel. Anderungen, die ein Firefighter durchfiihrte, verur-
sachten regelmifig eine grofle Zahl von Eintrigen im Protokoll
und machten das Protokoll unleserlich. Eine sinnvolle Einschrin-
kung des Protokolls war mangels einer Risikoanalyse der Transak-
tionen nicht moglich. (TZ 40)

Aufgabenuntersuchungen

Die Dokumentation von IT-Entwicklungen in Form von Aufgabenun-
tersuchungen und Verfahrensvorschriften, die gemafn § 76 BHG und
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§§ 2 und 5 BHV 2009 von den zustindigen haushaltsleitenden Organen
erstellt werden miissen, sowie die Einvernehmensherstellung mit der
Bundesministerin fiir Finanzen oder dem Bundesminister fiir Finan-
zen und dem RH unterblieb weitgehend. Insbesondere fiir das Ver-
fahren HV-SAP, das zentrale System der Haushaltsverrechnung, lag
keine Verfahrensvorschrift vor. Aufgrund der fehlenden Einverneh-
mensherstellung mit dem RH konnte dieser seiner Rolle hinsichtlich
der Wahrung der OrdnungsmiBiigkeit und Einheitlichkeit des Rech-
nungswesens nicht nachkommen. (TZ 41)

Einheitlichkeit des Rechnungswesens

Die Einheitlichkeit des Rechnungswesens war nicht gewihrleis-
tet. Die Haushaltsverrechnung des Bundes basierte auf der Stan-
dardsoftware SAP R/3, die fiir die einzelnen haushaltsleitenden
Organe zur Verwaltung ihrer Budgets auf Mandanten eingerichtet
war, die unterschiedlich ausgefiihrt waren. Jeder Mandant bildete
ein geschlossenes Rechnungssystem, innerhalb dessen die Verrech-
nung in mehreren Buchungskreisen erfolgte. Bei einem Relcase-
wechsel von SAP mussten die entsprechenden Einstellungen der
unterschiedlichen Mandanten auf jedem Mandanten separat nach-
gezogen werden. (TZ 42)

Zu einem geordneten Rechnungswesen gehort gemafl § 2 Abs. 3
BHV 2009 auch die Einheitlichkeit der Verrechnung. Im Prozess der
Haushaltsverrechnung verwendeten die anweisenden Organe ein-
zelne Datenfelder nicht einheitlich. Die Bundesministerien konnten
fiir jeden Buchungskreis innerhalb ihrer Mandanten eigene Kon-
tenplidne fiihren. So konnte es dazu kommen, dass die Bezeich-
nungen fiir Konten mit den gleichen Nummern in unterschiedlichen
Buchungskreisen verschieden waren und bei der bundesweiten
Aggregation der Konten unterschiedliche Sachverhalte zusam-
mengefasst wurden. Eine uneinheitliche Verwendung von Daten-
feldern oder Kontonummern gefihrdet die Ordnung des Rech-
nungswesens. (TZ 43)

Erfassung des Valutadatums

Die zeitliche Zuordnung der voranschlagswirksamen Verrechnung
erfolgte nicht taggenau in Abhéngigkeit vom jeweiligen Valuta-
datum der Bankbuchung. Zur Zeit der Gebarungsiiberpriifung war
eine Ubernahme des Valutadatums der Bankhuchung im HV-Sys-
tem technisch nicht moglich. (TZ 44)
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Das HV-System speicherte bei Zahlungsanordnungen nicht das tat-
sichliche Zahlungsdatum, sondern lediglich das Datum des Zah-
lungsauftrags. Ab 2013 ist das Zahlungsdatum das wesentliche Kri-
terium fiir die zeitliche Zuordnung in der Finanzierungsrechnung.
Vermdgens-, Ergebnis- und Finanzierungsrechnung sind dann ein
geschlossenes System, so dass sich die Veranderung des Bankkon-
tosaldos, der sich aus der Finanzierungsrechnung ergibt, gleicher-
mallen in der Vermégensrechnung wiederfinden muss. Das derzei-
tige System der zeitlichen Zuordnung in der voranschlagswirksamen
Verrechnung kann ab 2013 nicht mehr weitergefiithrt werden, weil
es zu Diskrepanzen zwischen den einzelnen Rechnungen fithren
wiirde. (17 44)

Weitere Feststellung

Die Besoldung wurde in Nebenverrechnungskreisen gefiihrt. Dabei
kamen das Verfahren PM-SAP und — zumindest noch bis 2012 — das
Altsystem ,Personal-, Abrechnungs- und Verwaltungsverfahren®
(PAV) zum Einsatz. Sofern Bezugszahlungen aufgrund von Nachver-
rechnungen sowohl aus dem PAV als auch aus dem PM-SAP erfolgten,
wurden diese getrennt aushezahlt und ebenso gesondert versteuert,
was zu einer unrichtigen Berechnung der Lohnsteuer fithrte. (TZ 45)
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Rechtsgrundlagen

Bundes-Verfassungsgesetz (B-VG) BGBL. Nr. 1/1930 i.d.F. BGBL. I Nr. 1/2008

- Art. 13 Abs. 2 und 3 B-VG: Ziele der Haushaltsfiihrung
- Art. 51 und 51b B-VG: Erstellung des Bundesvoranschlags, iber- und auflerplanmaRige
Ausgaben

Haushaltsrechtliche Vorschriften

- Bundeshaushaltsgesetz (BHG) BGBL. Nr. 213/1986 i.d.g.F.
- Bundeshaushaltsverordnung 2009 (BHV 2009) BGB!. II Nr. 489/2008 i.d.qg.F.
- Bundeshaushaltsverordnung 2013 (BHV 2013) BGBL. II Nr. 266/2010

Rechnungshofgesetz 1948 (RHG) BGBL. Nr. 144/1948 i.d.g.F.

- Rechnungslegungsverordnung (RLV) BGBi. Nr. 150/1990

Kenndaten zum Bundeshaushalt 2011

Oberste
Organe

BKA
BMASK
BMeiA
BMF
BMG
BMI
BMJ
BMLFUW
BMLYS
BMUKK
BMVIT
BMWEF
BMWFJ

Summe
Ausgaben

28

Personalausgaben

Ansdtze Ausgaben

16

10

12

15

Mill. EUR

75,36

57,24
140,78
73,13
4.032,12
37,07
1.610,15
569,98
158,72
992,23
2.874,31
53,68
44,39

122,38

99 10.841,54

Anlagen

Ansdtze Ausgaben

Mill. EUR

& 2,22
4 1,49
3 0,84
2 5,81
8 245,01
1 0,40
14 11,30
4 21,83
16 9,60
& 2,27
27 35,31
6 17,40
4 3,90
10 51,13
111 408,51

Forderungen
Ansdtze Ausgaben
Mill. EUR
10 22,72
12 51,17
13 815,32
7 116,91
11 1.061,64
6 7.88
11 18,73
3 38,77
29 2.047,71
6 108,59
9 159,96
14 237,79
10 467,99
8 229,89
149 5.385,08

www.parlament.gv.at

Sonst. Aufwendungen

Ansatze

19

14

54

68
29
33
11
57
24
54
42
24

43

480

Ausgaben

Mill. EUR

104,55

216,43
16.645,39
220,72
13.273,27
858,95
654,74
571,07
495,72
1,055,15
4.178,26
2.782,75
3.115,99

6.405,42

51.178,40

Summe Ressort

Ansitze

41

35
74
19

103
38
68
23

114
44

105
66
41

68

839

Ausgaben

Mill. EUR

204,85

326,32
17.602,32
416,56
18.612,04
904,30
2,294,93
1.201,66
2.711,76
2.158,24
7.847,83
3.091,62
3.632,27

6.808,82

67.813,52
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Internes Kontrollsystem in der
Haushaltsverrechnung des Bundes

1 (1) Der RH iiberpriifte von Janner 2011 bis Juni 2011 das Interne Kon-

trollsystem (IKS) in der Haushaltsverrechnung in allen Bundesminis-
terien. Nachgeordnete Dienststellen wurden in die Gebarungsiiber-
priffung nicht einbezogen. Ziel der Gebarungsiberprifung war die
Beurteilung der Haushaltsverrechnung aller Bundesministerien hin-
sichtlich des IKS, um darauf aufbauend die Beurteilung des Fehlerri-
sikos vornehmen und Art und Umfang der Priifungshandlungen zur
Uberpriifung der Abschlussrechnungen gemiB § 9 Rechnungshofge-
setz (RHG) im Rahmen eines risikoorientierten Priifungsansatzes fest-
legen zu kiinnen.

Zur Beurtetlung des IKS in der Haushaltsverrechnung erstetlte der RH
cinen Fragebogen, der in den einzelnen Bundesministerien im Rahmen
von Workshops im Zeitraum Jénner bis Mai 2011 besprochen wurde.
Der Fragebogen umfasste die Themenbereiche:

- Verrechnungsprozess,

- Kreditoren-/Debitorenmanagenment,
- Budgeteinhaltung,

- Bundesvermogensverwaltung,

- Forderungen,

- Zahlungsverkehr,

- Personaiverrechnung.,

Die Auswahl der Themenbereiche orientierte sich zum einen an den
haushaltsrechtlichen Bestimmungen des Bundeshaushaltsgescizes
(BHG) und der Bundeshaushaltsverordnung (BHV), darunter insheson-
dere an den Bereichen Verrechnung, Zahlungsverkehr, Vermigensge-
harung und -verwaltung, Personenkontenfiihrung, Ausgabengebarung
und Innenpriifung. Zum anderen setzte der RH in seiner Themenaus-
wahl Schwerpunkte unter Berticksichtigung der finanzwirtschaftlichen
Gliederung des Bundeshaushalts:

- Personalausgaben: uT o

- Anlagen: Ut 2.3

- Forderungen: UT 4,5 86
- Sonstige Aufwendungen: UT 7,8,9

Parallel fanden Erhebungen im Zeitraum Mirz 2011 bis Juni 2011 bei
der Abteilung V3 LIT und Organisation des Rechnungswesens und
Zahlungsverkehrs™ des BMF statt. Darin erhob der RH Detailinforma-
tionen zu den Systemen der Haushaltsverrechnung sowie zu den The-
men IT-Sicherheit und IT-Entwicklung.

29
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(2) Der RH hat gem&B § 9 RHG die Abschlussrechnungen des Bundes zu
prifen, vorgefundene Méngel gemeinsam mit den Organen der Haus-
haltslithrung zu behcben und die berichtigten Abschlussrechnungen
in Form des Bundesrechnungsabschlusses zu veréffentlichen.

Ab dem Finanzjahr 2013 hat gemiB § 117 Abs. 1 BHG 2013 die Uber-
prifung der Abschlussrechnungen durch den RH nach fachlich aner-
kannten Prifungsrichtlinien und -standards zu erfolgen. Diese verlan-
gen den .risikoorientierten Prifungsansatz” (insbesondere ISSAI 1300,
1315 und 1330).

Fur die Prifung der Abschlussrechnungen nach dem risikoorientierten
Priifungsansatz muss zuerst das Prifungsrisiko festgelegt werden. Ziel
ist es, die Abschlusspriifung so zu planen, dass das Risiko, ein unzu-
treffendes Prifungsurteil abzugeben, minimiert wird.

Ein unzutreffendes Prifungsurteil bedeutet, dass das Prifungsurteil
positiv ausfallt, obwehl ein Jahresabschluss einen wesentlichen Feh-
ler enthilt, oder dass das Prifungsurteil negativ ausfillt, obwohl ein
Jahresabschluss keinen wesentlichen Fehler enthilt.

Das Prifungsrisiko ergibt sich aus dem Fehlerrisiko und dem Ent-
deckungsrisiko. Das Fehlerrisiko beruht darin, dass die zur Prifung
vorgelegten Abschlussrechnungen fehlerhaft sind. Unter dem Entde-
ckungsrisiko versteht man, dass der Prifer wesentliche Fehler nicht
aufdeckt. Der Priifer hat zundchst das Fehlerrisiko einzuschétzen, um
daraus geeignete Prifungshandlungen zu definieren, mit denen er das
Entdeckungsrisiko eingrenzen kann.

Das Fehlerrisike ergibt sich aus dem inharenten Risiko und dem Kon-
trollrisiko:

Das inhdrente Risiko ist jenes Risiko, dass ein spezifisches Priffeld
wesentliche Fehler, wesentliche fehlerbehaftete Transaktionen oder
wesentliche Missstinde aufweist, unter der Annahme, dass es keine
internen Kontrollen gibt. Die Hohe des inhdrenten Risikos hdngt stark
von der Komplexitit der Gebarungsfille sowie vom Gebarungsvolu-
men ab und bemisst sich nach der Bedeutung des Eintritts eines Feh-
lers sowie dessen Eintretenswahrscheinlichkeit.

Das Kontrollrisiko ist jene Wahrscheinlichkeit, dass wesentliche Fehler,
wesentliche fehlerbehaftete Transaktionen oder wesentliche Missstande
durch die interne Kontrolle nicht verhindert bzw. nicht aufgedeckt
und rechtzeitig korrigiert werden kdénnen. Die Hohe des Kontrollri-
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Internes Kontrotisystem in der
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sikos bemisst sich nach der Eintretenswahrscheinlichkeit eines sol-
chien Fehlers.

Der Priifer legt das zuldssige Priifungsrisiko (z.B. 5 %) fest und hat das
Fehlerrisiko, d.h. das inhdrente Risiko und das Kontrollrisiko, zu beur-
teilen. Das Entdeckungsrisiko lidsst sich durch die Auswahl von Art,
Umfang und zcitlichem Ablauf der Priifungshandlungen beeinflussen.
Je hisher das Fehlerrisiko ist, desto niedriger muss das Entdeckungsri-
siko sein — und umgekehrt. Konkret bedeutet das beispielsweise, dass
Geschiiftsfille oder Transaktionen, bei denen ein hohes Fehlerrisiko
identifiziert wurde, einen héheren Stichprobenumfang bei der Beleg-
prifung erfordemn als Geschiftsfiille oder Transaktionen, die mit einem
geringen Fehlerrisike behaftet sind.

Als Grundlage fir die Beurteilung des Fehlerrisikos Giberpriifte der RH
erstmals das IKS in der Haushaitsverrechnung. Dabei setzte er an der
Beurteilung der selbsttiatigen Kontrolle, d.h. den Kontrollmechanismen
bei der Organisation und den Prozessen der Haushaltsfihrung in den
Bundesministerien sowie bei der Verwendung von besonderen Orga-
nisationsmitteln (siehe TZ 2), an. Die Rolle der Innenrevisionen der
Bundesministerien wurde nicht betrachtet.

(3) Aufgrund der Leitkompetenz des BMF bei der Haushaltsfihrung und
der zentralen Rolle bei der Ausgestaitung der Haushaltsverrechnung
(siehe TZ 4) richten sich die Empfehlungen zum IKS in der Haushalts-
verrechnung primdr an das BMF. Fir die Gbrigen Bundesministerien
worden — sofern sie nicht unmittelbar von einer Empfehlung betrof-
fen sind — in einer zusammenfassenden Beurteilung allgemein gil-
tige Verhaltensnormen formuliert (siche TZ 47).

(4) Zu dem im Mirz 2012 iibermittelten Prifungsergebnis gaben im
April 2012 das BMVIT, im Mai 2012 das BMLVS und das BMUKK und
im Juni 2012 das BKA, das BMASK, das BMF, das BMG, das BMJ
und das BMWF] ihre Stellungnahmen ab. Das BMeiA, das BMI, das
BMLFUW und das BMWTF verzichteten auf die Abgabe einer Stellung-
nahme. Der RH erstattete seine GegeniuBerung im Oktober 2012.
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2 (1) Die interne Kontrolle ist ein in die Arbeits- und Betriebsabliufe

einer Organisation eingebetteter Prozess, der von den Fihrungskril-
ten und den Mitarbeitern durchgefithrt wird, um bestehende Risiken
zu erfassen und zu steuern und mit ausreichender Gewéhr sicherstel-
len zu kinnen, dass die betreflende Organisation im Rahmen der Erfiil-
lung ihrer Aufgabenstellung die folgenden aligemeinen Zielc crreicht:!

Sicherstellung ordnungsgemaifer, ethischer, wirtschaftlicher, effi-
zienter und wirksamer Ablaufe:

- Erfillung der Rechenschaftspllicht;
- Einhaltung der Gesetze und Vorschriften;

- Sicherung der Vermégenswerte vor Verlust, Missbrauch und
Schaden.

Durch permanente Scoll-Ist-Vergleiche solten Fehlentwicklungen
erkannt brw. verhindert und zugleich die Transparenz der Arbeits-
und Betricbsubldufe einer Organisation sichergestellt werden.

(2) Die interne Kontrolle erfolgt selbsttitig oder mittels Uberwachung
durch Vorgesetzte und dazu Beauftragte. Die Summe aller in der Ver-
waltungsorganisation eingebetteten internen Kontrollen bezeichnet
man als Internes Kontrollsystem (IKS).

Die selbsttiatige Kontrolle umfasst einerseits dic Organisation von Ver-
waltungseinheiten und andererseits die Verwendung von hesonderen
Organisationsmitteln.? Wesentliche Siulen der internen Kontrolle bei
der Organisation von Verwaltungseinheiten bzw. in deren Arbeitsab-
ldufen sind nach Schauer:?

Transparenz-Prinzip: Fir alle wesentlichen Aktivitdten sind Soll-
Arbeitsprozesse festzulegen.

- Kontroliautomatik und Vier-Augen-Prinzip: Im Arbeitsablauf sind
systematisch Kontrollen eingebaut, wodurch jedem wesentlichen
Vorgang eine Gegenkontrolle folgt. Die Kontrollen kénnen [T-

I Guidelines for Internal Control Standards for the Public Sector (INTOSAL GOV 9100)

2 Klinger, Michael A., Klinger, Oskir: ABU der Gestaltung und Priafung des Internen Kon-
trollsystems (IKS) im Unternehmen, 2. Auflage, Linde Verlag, Wien, 2008

(=]

Schauer, Reinbert: Offentliche Betriehswirtschafislehre - Public Management, 2, Auf-
lage, Linde Verlag, Wien, 2010
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gestiitzt sein (z.B. durch Prifprogramme und Prifroutinen, auto-
matische Protokollierung von Transaktionen) oder manuell durch
Implementierung des Vier-Augen-Prinzips in Genehmigungs- und
Bestatigungsverfahren erfolgen,

- Prinzip der Funktionstrennung: Die Funktionen Genehmigung,
Durchfithrung, Verbuchung und Kontrolle sollen nicht von dersel-
ben Person wahrgenommen werden.

~ Prinzip der Mindestinformation: Alle Mitarbeiter sollen nur zu jenen
Informationen Zugang haben, die sie fir ithre Aufgabenerfillung
benotigen. Das Prinzip umfasst das Prinzip der minimalen Rechte,
wonach die Zugangsberechtigungen zu [T-Systemen weitestgehend
beschriinkt sein sollen. Mitarbeiter sollen nur die zur Erfullung der
Aufgaben unbedingt erforderlichen Berechtigungen erhalten.

Die interne Kontrolle innerhalb der Organisation wird durch geeig
nete Organisationsmittel ergénzt, Darunter falien nach Klinger/Klin-
ger der Einsatz von?

- vorgegebenen Formularen und Belegen,

SchlieB- und Sperrvorrichtungen {u.a. die Zutrittssicherung in der
EDV) und

- mechanisch-technischen Organisationsmitieln. Dazu z&hlen ins-
besondere die Hard- und Software der [T-Systeme, Messeinrich-
tungen, Zufallsgeneratoren fir Priffungen, Alarmsysteme und auch
maschinell lesbare Aufkleber zur Inventarisierung.

Des Weiteren erfolgt die interne Kontrolle mittels Uberwachung durch
Vorgesetzte und dazu Beauftragie, Vorgesetzte haben wiederkehrend,
stichprobenweise die Arbeit ihrer Mitarbeiter zu Gberpriifen. Dazu
bendtigen sie ein detailliertes Wissen Gber Fehlerquellen und beson-
dere Gelazhren bei den Tétigkeiten ihrer Mitarbeiter. Dartiber hinaus
haben Vorgesetzte laufend die Effizienz der eingesetzten Organisations-
mittel und deren Manipulationssicherheit zu {iberwachen. Die Priifung
der Funktionsfahigkeit des IKS einer Organisation wird von der inter-
nen Revision oder externen Pritfern bzw. Gutachtern vorgenommen.

(3) Der RH iiberpriifte einzelne Teilaspekte des IKS in der Haushalts-
verrechnung bereits in fritheren Gebarungsiiberpriifungen (.Einrich-
tungen der internen Revision”, Reihe Bund 2003/2, IT-Projekt Haus

T Klinger, Michael A, Klinger, Oskar: ABC der Gestaltung und Prafung des Internen Kon
vollsystems (IKS) im Unternehmen, 2. Auflage, Linde Verlag, Wien, 2008

g
Lad
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haltsverrechnung-NEU", Reihe Bund 2006/10, ,.Buchhaltungsagentur
des Bundes", Reihe Bund 2008/ 11, .IT-Projekt Haushaltsverrechnung-
NEU; Follow-up-Uberpriifung”, Reihe Bund 2010/9, .IT-Projekt Per-
sonalmanagement-NEU", Reihe Bund 2010/4).

(1) Das Haushaltsrecht des Bundes sieht im BHG und in der BHV Rege-
lungen vor, die den Prinzipien des IKS entsprechen. Mit dem Inkraft-
treten der zweiten Etappe der Haushaltsrechtsreform im Jahr 2013 sieht
§ 20 BHV 2013 dariiber hinaus explizit vor, dass die Bundesministe-
rin fir Finanzen oder der Bundesminister fiir Finanzen ein IKS in der
Haushaltsfiihrung des Bundes einzurichten hat. Der Buchhaltungs-
agentur des Bundes {(BHAG) obliegt es gemaB BHV 2013, die ordnungs-
gemiiBe Durchfithrung der ihr im Rahmen der Haushaltsfiihrung ber-
tragenen Aufgaben mittels IKS zu Gberwachen.

Mit der Trennung zwischen anordnenden und ausfiihrenden Organen
im Gebarungsvollzug gemil § 4 BHG bzw. § 3 BHV 2009 werden
im Haushaltsrecht das Prinzip der Funklionstrennung und das Vier-
Augen-Prinzip umgesetzt. Weitere Funkfionstrennungen sind expli-
zit in den Unvereinbarkeitsbestimmungen gemil § 10 BHV 2009
hinsichtlich der Priifung und Bestdtigung der sachlichen und rech-
nerischen Richtigkeit und der Unterfertigung der Anordnung sowie
gemaB § 21 BHV 2009 hinsichtlich der Tatigkeiten innerhalb der BHAG
vorgesehen.

(2} Konkrete Kontrollverfahren der Innenprifung regelt das Haushalts-
recht in Form der Vorpriifung (Priifung der sachlichen und rechne-
rischen Richtigkeit), der Priifung im Gebarungsvollzug und der Nach-
prifung.

Mit der Vorpriifung geméal § 90 BHG und §§ 119 bis 123 BHV 2013
werden noch vor dem Gebarungsvollzug jeder Zahlungsanspruch
und jede Zahlungsverpflichtung auf ihren Grund und der Héhe nach
gepriift. Die somit gepriifte sachliche und rechnerische Richtigkeit ist
schriftlich zu bestiitigen. In Ausnahmefillen kann die Priifung ent-
fallen (siehe TZ 6).

Bei der Prifung im Gebarungsvollzug gemaB § 91 BHG und §§ 124
bis 127 BHV 2013 werden Anordnungen gepriift, ob sie den Haushalts-
vorschriften und den sonstigen vom jeweils zustdndigen anweisenden
Organ erteilten Vorschriften entsprechen. Lrst nach der Priifung diir-
fen Anordnungen gebucht werden. In Abhidngigkeit des Anordnungs-
betrags ist eine vereinfachte Priiffung maglich und eine vollstindige
Priifung nur stichprobenweise vorzunehmen (siehe TZ 7, 8).
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Dic Nachpriifung gemidB § 92 BHG und §§ 105 bis 107 BHV 2009 erfolgt
nach dem Gebarungsvollzug fallweise und unvermutet durch die aus-
fahrenden Organc (insbesondere die BHAG). Dabei ist festzustellen, oh
der Zahlungsverkehr und die Verrechnung ordnungsgemil durchge-
fithrt wurden, die Belege ordnungsgemafl vorhanden sind, den Vor-
schriften entsprechen und die Wertsachen sowie andere Vermdgens-
bestandteite vorhanden sind und aufgezeichnet wurden (siehe TZ 9).

(3) AuBerhalb des Gebarungsvollzugs hat die Innenrevision eine Kon-
trollfunktion auszulben. Die Einrichtung einer Innenrevision ist im
Bundesministeriengesetz geregelt; das Haushaltsrecht enth&lt diesbe-
ziiglich keine speziellen Vorgaben.

(4) Das Transparcnzprinzip ergiht sich aus der Gesamtheit der haus-
haltsrechtlichen Vorschriften, lisst sich aber nicht einzelnen haus-
haltsrechtlichen Bestimmungen zuordnen. Insbesondere die BHV legt
Soll-Arheitsprozesse der Haushaltsfithrung, im Speziellen des Geba-
rungsvollzugs, fest, wodurch Transparenz in der Haushaltsverrech-
nung geschaffen wird. Bestimmungen zur Haushaltsverrechnung fin-
den sich in erginzenden Verordnungen (z.B. Kontenplanverordnung)
und Richtlinien (z.B. Richtlinien fiir die Sachenverwaltung des Bundes}.

(5) Das Prinzip der Mindestinformation bzw. der minimalen Rechte
wird in den haushaltsrechtlichen Bestimmungen nicht explizit fest-
gehalten.

Das Haushaltsrecht sctzte die Prinzipien des [KS nur teilweise um. Es
regelte im Wesentlichen die Prinzipien der Funktionstrennung, der
Vier-Augen-Kontrolle und der Transparenz. Nicht ausreichend waren
das Prinzip der Mindestinformation bzw. der minimalen Rechte im
Haushaltsrecht verankert (siehe TZ 29, 37, 39, 40). Der RH empfahl
daher dem BMF, die haushattsrechtlichen Bestimmungen um das Prin-
zip der minimalen Rechte zu ergiinzen.
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4 Die Bundesministerin fir Finanzen bzw. der Bundesminister fiir Finan-

zen hat gemdn Bundesverfassung (Art. 51a B-VG, BGBI. Nr. 212/1986
bzw. Art. 51b B-VG i.d.F. BGBI. | Nr. 1/2008) die Leitkompetenz
fiir die Filhrung des Bundeshaushalts. Nihere Bestimmungen uber
die Haushaltsfithrung des Bundes finden sich im BHG sowie in der
BHV 2009. Das BMF hat weiters gemeinsam mit dem RH fiir ein zweck-
maBiges und moglichst einfaches Verrechnungsverfahren zu sorgen
(§ 2 Abs. 1 BHV 2009]. Dem BMF obliegt auch di¢ technisch-organi-
satorische Leitung des Haushaltsverrechnungs-Systems (HV-Systems)

(§ 4 Abs. 1 BHV 2009).

5.1 (1) Zur Umsetzung des im Zuge der Haushaltsrechtsreform seit

25. August 2010 eingefithrten Stichprobenverfahrens im Rahmen der
Priifung im Gebarungsvollzug (§ 124 BHV 2013) musste das Modul

Records Management im HV-System eingefiihrt werden. Im Records
Management musste der Anweisungsreferent bei einer Auszahlungs-
anordnung nicht nur die Verrechnungsmerkmale erfassen, sondern
auch den Elektronischen Akt (ELAK) zu Dokumentations- und Prii-
fungszwecken in das HV-System kopieren. Dazu legte er die Kopie des
ELAK in Form einer pdf-Datei als Anlage im HV-System ab. Spitere
Anderungen im ELAK wurden nicht automatisch im Records Manage-

ment itbernommen.

Die Bundesministerien schrieben bei Verwendung des Moduls Records
Management der BHAG keinen ELAK mehr vor. Die Bundesministe-
rien konnten dann aufgrund der mangelnden Einbindung der BHAG
in den ELAK-Prozess nicht mehr nachvollziehen, ob die BHAG die

Rechnungen bereits gebucht hatte.

(2) Das BKA hatte eine Sonderldsung fir einen durchgingigen elek-
tronischen Gebarungsablauf unter Verwendung des ELAK und HV-
Systems. Die ELAK/SAP-Koppelung ermdglichte cine Verlinkung aus
dem HV-System zu ELAK-Belegen. Das bedeutcte, dass man dirckt
aus dem HV-System auf den der Verrechnung zugrunde liegenden
Beleg im ELAK zugreifen konnte. Die ELAK/SAP-Koppelung ermog-
lichte aber keine Datenitbergabe, wie beispielsweise die Bestiitigung
der sachlichen und rechnerischen Richtigkeit. Das BMF startete wih-
rend der Gebarungsiiberprifung daher ein Projekt, das die Adaptie-
rung der Schnittstelle zwischen dem ELAK und dem HV-System zum

Ziel hatte.
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6.1

Internes Kontrollsystem in der
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(1) Der RH knitisierte die mangelnde Abstimmung von ELAK und dem
HV-System in der Haushaltsverrechnung, die in allen Bundesmini-
sterien zu doppelgleisigen Verarheitungsprozessen fihite. Die Einfih-
rung des Moduls Records Management im HV-System verstiirkte die-
ses Problem.

Dariiber hinaus war — mangels Vorschreibung des ELAK — bei Ver-
wendung des Moduls Records Management im Arbeitsvorrat des ELAK
nicht ersichtlich, ob die Mitarbeiter der BHAG die Rechnungen bereits
gebucht hatten. Der Verrechnungsprozess war somit nicht optimal in
den Arbeitsprozess der Bundesniinisterien eingebunden.

(2) Da der ELAK auch in naherer Zukunft, beispielsweise im Vorfeld
grioBerer Beschaffungen oder bei der Férderungsgewiihrung, in den
Verrechnungsprozess einzubinden sein wird, ist fiir eine sinnvolle Ko-
existenz des ELAK und des HV-Systems ein Informationsaustausch
zwischen heiden Systemen erforderlich. Der RH empfahl dem BMF
eine Weiterentwicklung der ELAK/SAP-Koppelung unter Beachtung
der Kosten-/Nutzenaspekte, so dass jeder Bearbeitungsschritt nur in
einem System (ELAK oder HV-System] gemacht werden muss und
automatisch auch im jeweils anderen Sysiem durch Datenaustausch
einsehbar ist.

{1] Diskrepanzen zwischen Aufzeichnungen im ELAK und im HV-Sys-
tem gab es auch bei der Bestdtigung der sachlichen und rechnerischen
Richtigkeit gemaB §§ 119 bis 123 BHV 2013. Die sachliche und rech-
nerische Richtigkeit war von fachlich zustindigen Sachhearbeitern zu
prifen, d.h. Bediensteten, die alle Umstédnde beurteilen kiinnen, um die
Richtigkeit des zu priifenden Belegs zu bescheinigen. Bei Priifern der
sachlichen und rechnerischen Richtigkeit durften im jeweiligen Geba-
rungsfall weder Befangenheit gemaB § 9 BHV 2009 noch eine Unver-
einbarkeit gemaf § 10 Abs. 1 BHV 2009 vorliegen.

Befangenheit liegt inshesondere dann vor, wenn der Priifer der sach-
lichen und rechnerischen Richtigkeit ein persénliches, familiiires oder
wirtschaftliches Naheverhiltnis im zugrunde liegenden Gebarungs-
fall hat. Auf die Befangenheit hat der Bedienstete den Vorgesetzten
hinzuweisen. Die Unvereinbarkeitsregel besagt, dass die Priiffung und
Bestiitigung der sachlichen und/oder rechnerischen Richtigkeit und
die Unterfertigung der Anordnung nicht durch denselben Bedienste-
ten erfolgen darf. Die Unvereinbarkeit ist im Rahmen der Priifung im
Gebarungsvollzug gemif § 124 Abs. 6 Z 7 BHV 2013 durch die BHAG
zu kontrollieren.
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Prifung im
Gebarungsvollzug

38

6.2

7.1

7.2

{2) Sofern der fachlich zustandige Sachbearbeiter keinen SAP-Zugang
hatle, musste der Anweisungsreferent im HV-System einen Fremdbe-
stitigungsvermerk setzen. Der Fremdbestitigungsvermerk besagte, dass
die Rechnung urspriinglich von einer anderen Person auf die sach-
liche und rechnerische Richtigkeit gepriift wurde. Die Bestatigungsver-
merke dienten lediglich der Beglaubigung der Bestatigung. Aufgrund
des hiéheren Aufwands unterblieb die Erfassung der .Fremdbestiti-
gung" regelmifig. In diesem Fall bestétigte der Anweisungsreferent
die sachliche und rechnerische Richtigkeit unter seinem Namen, anstatt
die in der Erfassung aufwindigere Fremdbestédtigung zu vermerken.

Der RH bemingelte, dass Anweisungsreferenten vielfach den Fremd-
bestitigungsvermerk nicht korrekt sctzten. Damit lag der Priifung im
Gebarungsvollzug gemdll § 124 Abs. 6 Z 7 BHV 2013 der BHAG ein
falscher Sachverhalt zur Priifung der Unvereinbarkeitsregel gemif
§ 10 Abs. 1 BHV 2009 zugrunde. Um tine ordnungsgemife Priifung
der Unvereinbarkeiten zu gewahrleisten, sollten die Bundesministe-
rien in Féllen, in denen der fachlich zustdndige Sachbearbeiter keinen
SAP-Zugang hat, die Fremdbestétigung korrckt vornehmen.

Verrechnungsunterlagen

Als Basis fir die Prifung im Gebarungsvollzug gemin
§ 124 Abs. 6 BHV 2013 durch die BHAG dienten Dokumente im
ELAK, die als Anlage erfasst wurden. Komplexere Verrechnungspro-
zesse basierten regelmifig auf mehreren Vor- oder Bezugsakten. So
wurden beispielsweise bei Férderungen Genehmigungsakte, Vollzugs-
akte fur Zahlungen und Abrechnungsakte angelegt. Informationen zur
Beurteilung der Richtigkeit der Zahlungshetrige, der Verrechnungs-
kontierung und der Zahlungsbedingungen waren dann zumeist in den
Genehmigungsakten enthaiten. Die BHAG konnte nur auf die Informa-
tionen zugreifen, die die Bundesministerien im HV-System ablegten.
Im Regelfall kopierten die Bundesministerien die Vollzugsakte fiir Zah-
lungen aus dem ELAK in das HV-System. Vor- oder Bezugsakte wurden
grundsétzlich nicht kopiert, so dass gerade bei Forderungen wesent-
liche Informationen (z.B. Genehmigungsakte) fiir die Innenprifung
nicht zur Verfiigung standen.

Der RH kritisierte, dass die BHAG die Priifung im Gebarungsvollzug
nicht vorschriftsmiiBig durchfithren konnte, sofern sie nicht in alle
Verrechnungsunterlagen Einsicht nehmen konnte. Die Bundesminis-
terien sollten daher sicherstellen, dass die BHAG den Zugriff auf alle
verrechnungsrelevanten Unterlagen erhilt,
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7.3

7.4

8.1

Internes Kentrollsystem in der
Haushaltsverrechnung des Bundes

Laut Stellungnahme des BMF werde mit dem bereits im Einsatz befind-
lichen Verfahren Fordermittelmanagement (FMM) der Empferlung des
RH weitgehend entsprochen. Aufgrund der bestehenden Integration des
Verfahrens FMM in das HV-System sei ein Durchstieq vom Geschiifts-
Sfall auf den Farderungsfall moglich.

Der RH wies darauf hin, dass der BHAG nicht nur fiir Férderungen,
sondern fiir alle Geschifisfalle der Zugriff auf alle verrechnungsrele-
vanten Unterlagen einzurdumen ist.

Priifungsmethode

(1) § 124 BHV 2013 sah vollstiindige und vercinfachte Priifungen im
Gebarungsvollzug vor. Bei der vollstindigen Prifung mussten alle Prii-
fungsschritte geman Abs. 6 leg. cit. durchgefiihrt werden. Bei der ver-
einfachten Priifung musste die BHAG gemidB Abs. 8 leg. cit. nur das
Vorhandensein der Auszahlungsanordnung im HV-System und des
dazugehorigen verrechnungsrelevanten Belegs, die Ubereinstimmung
des Betrags der Auszahlungsanordnung mit dem Betrag des dazuge-
hérigen Belegs sowie die Zahlungsempfingerin oder den Zahlungs-
empfinger prisfen. Auszahlungsanordnungen iiber 500 EUR unterlagen
immer einer vollstindigen Priifung; bei geringeren Auszahlungsbe-
trigen wurden die Auszahlungsanordnungen stichprobenweise einer
vollstindigen Prifung unterzogen. Der Stichprobenumfang hing dabei
vom Betrag der Auszahlungsanordnung ab. Bis 100 EUR war eine voll-
stindige Priifung im AusmaB von 4 %, bis 250 EUR im Ausmaf} von
10 9 und bis 500 EUR im Ausmal von 30 % durchzufithren, wobei
diese Prozentsitze Untergrenzen darstellten,

Wurde eine Auszahlungsanordnung erstellt, konnte diese bis zur Frei-
gabe noch gedndert werden. Bei einer Anderung des Betrags der Aus-
zahlungsanordnung (beispielsweise von 10 EUR auf 1.000 EUR) wurde
aufgrund eines Programmfehlers bis zur Aktualisierung der Eingabe-
seite der alte Betrag (10 EUR) am Bildschirm angezeigt und fir die
Berechnung der Stichprobe herangezogen. Im konkreten Beispiel wire
die Auszahlungsanordnung nur mit einer 4 %igen Wahrscheinlichkeit
einer vollstandigen Priifung unterzogen worden, weil der angezeigie
Betrag 10 EUR ausmachte. Da sich der eigentliche Auszahlungsbetrag
auf 1.000 EUR belief, hitte diese Auszahlungsanordnung jedenfalls
vollstindig gepriift werden missen.

(2)Das HV-System zog die Stichproben nach cinem Zufallsprinzip.

Das Systemn der Stichprobenpriifung basierte darauf, dass der Anord-
nungshefugte immer damit rechnen musste, dass die von ihm frei-
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8.2

8.3

9.1

9.2

9.3

gegebene Auszahlungsanordnung in der BHAG einer vollstindigen
Priifung unterzogen wird. Im derzeitigen System der Erfassung der
Auszahlungsanordnung durch den Anweisungsreferenten und deren
Freigabe durch den Anordnungsbefugten zeigte das HV-System die-
sem an, ob die Auszahlungsanordnung einer vereinfachten oder einer
vollstiindigen Priifung durch dic BHAG unterlag. Autfgrund dieser Mel-
dung koennte sich der Anordnungsbefugte auf die Priifung einstellen
und der Uberraschungscttekt unterblieb.

(1) Der RH empfahl dem BMF, das HV-System so zu dndern, dass kiinf-
tig auch bei nachtriglicher Anderung des Auszahlungsanordnungs-
betrags der korrckte Betrag als Grundlage fiir die Stichprobenziehung
herangezogen wird,

(2) Weiters empiahl der RH dem BMF, das HV-System sc umzustellen,
dass dem Anordnungsbefugten nicht mehr angezeigt wird, ob eine
Auszahlungsanordnung in der Stichprobe ausgewahlt wurde und somit
einer vollstdndigen Priifung unterlag.

Laut Stellungnahme des BMF sei das HV-System bereits entsprechend
gedndert worden.

Mit der Errichtung der BHAG wurde dieser die gesamte Nachpriifung
der Geld-, Wertpapier- und Sachenverrechnung gemiB § 92 BHG iiber-
tragen. Bei der Nachpriifung hatte die BHAG festzustellen, ob der Zah-
lungsverkehr und die Verrechnung ordnungsgeméiB durchgefithrt wur-
den, die Belege ordnungsgemaf vorhanden waren und den Vorschriften
entsprachen sowie die Wertsachen und andere Vermégensbestandteile
vorhanden und aufgezeichnet waren.

Das Haushalisrecht sah keine Ausnahmen beziiglich der Nachpriifung
von Verrechnungsprozessen vor. Dennoch verweigerte das BMWFI der
BHAG die Nachprifung im Besoldungsbereich. Dabej verwies es auf
die Bestimmungen des Datenschutzes, weil bei einer Nachpriifung im
Besoldungsbereich personenbezogene Daten hetroffen wiren.

Die datenschutzrechtlichen Bedenken des BMWEJ waren fiir den RH
nicht nachvollziehbar und konnten vom BMWEFJ auch nicht schrift-
lich dargelegt werden. Der RH verwies auf die gesetzlichen Bestim-
mungen und empfahl dem BMWEFJ, eine ordnungsgemaille Nachpri-
fung durch die BHAG im Bereich der Besoldung sicherzustellen.

Laut Stellungnahme des BMMWFJ sei der BHAG bereits die Durchfiih-
rung einer Nachpriifung ermdaglicht worden.
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E-Rechnung

10.1

10.2

Internes Kontroilsystem in der
Haushaltsverrechnung des Bundes

(1) Seit Mitte 2010 konnte der Bund Rechnungen in elektronischer Form
(E-Rechnung) durch Ubermahme von strukturierten Verrechnungsmerk-
malen im HV-System verarheiten. Im Unterschied zum Eingang einer
Papierrechnung, die vom Bearbeiter gescannt und deren Verrechnungs-
merkmale handisch erfasst werden mussten, wurden E-Rechnungen aus
xml-Daten im WeblInterface-Format in das HV-System hochgeladen
oder Uber ein Onlinc-Fermular erfasst. im HV-System wurde ¢in Image
der E-Rechnung erzeugt und archiviert, aus Bestell- und Rechnungs-
daten ein varerfassier Rechnungshbeleg generiert und an die zustiindige
Organisationscinheit Gbermittelt. Dadurch ersparte sich der Sachbear-
beiter das Scannen des Belegs und die Erfassung der Anordnung.

(2) Im Bund langten durchschnittlich 1,2 Mill, Rechnungen pro Jahr
ein, die von rd. 5.000 Personen hearbeitet wurden. Bei der Bearbeitung
einer elektronischen Rechnung (insbesondere beim Scannen und bei
der Erfassung der Auszahlungsanordnung) kéinnten laut Berechnungen
des BMF in Bundesdienststellen rund neun Minuten gegeniiber einer
Papicrrechnung eingespart werden, was rechnerisch einem mdglichen
Gesamtcinsparungspotenzial von rd. 100 VBAS entsprach. In der BHAG
kénnten sechs Minuten cingespart werden, was bei 100.000 zu hear-
beitenden Dokumentcen zusatzlich ein mogliches Einsparungspoten-
zial von rd. 6 VBA® bedeutete. Weitere Einsparungseffekte ergiben
sich bei den Manipulations- und Versandkosten sowie bei Lagerkos-
ten und -administration.

Bis Ende Juli 2011 langten zwei E-Rechnungen beim Bund ein. Das
BMF berechnete ein Einsparungspotenzial fir den Bund (Bundesdienst-
stellen und BHAG) von rd. 5,2 Mill. EUR.

Der RH erachtete es als positiv, dass der Bund die aktuellen Ent-
wicklungen in der Rechnungslegung verfolgte und nunmehr auch E-
Rechnungen verarbeiten kann. Die Akzeptanz der Wirtschaft erscheint
aufgrund der mangeinden Nutzung allerdings noch gering. Das Ein-
sparungspotenzial bei der Verarbeitung von E-Rechnungen konnte
daher noch nicht gehoben werden.

Der RH empfahl dem BMF, aufgrund des hohen Einsparungspotenzi-
als die E-Rechnung im Bund zu forcicren. Als erster Schritt kénnten
die ausgegliederten Rechtstriger (darunter inshesondere BIG, BHAG,
BRZ GmbH) dazu verpflichtet werden, bei der Abrechnung mit Bun-

1,2 Mill. Rechnungen x 9 Minuten = 10,8 Mill. Minuten = 180.000 Stunden; 1 VBA
entsprichl ca. 1.760 Stunden (rd. 250 Arbeitstage - 25 Tage Urlaub - & Tage Kranken-
stand, 8 Stunden pro Tag); ergibt 102,27 VBA

& 100.000 Dokumente x 6 Minuten = 600.000 Minulen = 10.000 Stunden, 1 VBA ent-
spricht ca. 1,760 Stunden; ergibl 5,68 VBA
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H

desdienststellen E-Rechnungen zu versenden. Weiters sollte das BMF
darauf driangen, dass die Bundesbeschaffung GmbH (BBG) in ihren
Ausschreibungen die Verpflichtung zur Aussteliung einer E-Rechnung
in dic Rahmenvertriage mit Lieferanten aufnimmt,

10.3 Laut Stellungnahme des BMF bestehe ab 2014 fiir Werk- und Dienst-

leister fiir den Bund die Verpflichtung, Rechnungen clektronisch an
den Bund einzubringen.

Kreditoren- und Debitorenmanagement

Anlage von
Kreditoren- und De-
bitorenstammdaten

42

11.1 (1) Das Kreditoren~ und Debitorenmanagement war im HV-System

als Nebenverrechnungskreis gemal § 74 BHV 2009 eingerichtet. Ls
diente der Verrechnung von Forderungen und Verbindlichkeiten, der
Uberwachung von Zahlungsfristen und der Einbringung von For-
derungen (Mahnwesen). Zu jedem Kreditoren- und Debitorenkonto
waren Stammdaten zu erfassen. Darunter fielen beispielsweise Name,
Anschrift, Bankverbindung, umsatzsteuerliches Kennzeichen und Fir-
menbucheintragung.

(2) Kreditoren- und Dehitorenkonten waren gemaf § 74 Abs. 3 BHV 2009
grundsitzlich in einem Referenzsystem zu fiihren, das allen anwei-
senden Organen des Bundes zur Verfiigung stand. Nur in Ausnahme-
fillen wurden die Konten im Operativsystem gefiihrt. Dies war bei-
spielsweise der Fall bei einem besonderen Geheimhaltungsinteresse
oder wenn angenommen werden konnte, dass das erforderliche Konto
ausschliefllich nur von einem anweisenden Organ oder nur einmalig
(,CPD-Konten®) benétigt wurde.

(3) Stammdaten der Kreditoren- und Debitorenkonten konnten prinzipiell
von anordnenden Organen oder von der BHAG angelegt oder gedndert
werden. Jede Neuanlage oder Anderung musste durch die BHAG freige-
geben werden. Im Regelfall gaben die anordnenden Organe die Stamm-
daten ein. Die BHAG erfasste Stammdaten nur, wenn sie Ersatzanord-
nungen anlegen musste. In so einem Fall war eine Freigabe durch einen
zweiten Mitarbeiter der BHAG erfordertich, um das Vier-Augen-Prinzip
zu wahren. Bei der Erfassung von Auszahlungsanordnungen konnte auf
neu angelegte Kreditoren referenziert werden, die noch nicht freigege-
ben waren. Der Zahlungsvollzug konnte gemdf § 74 Abs. 4 BHV 2009
erst nach der Freigabe durch die BHAG erfolgen.

(4)Bei der Neuanlage von Kreditoren- und Debitorenkonten durch

die anordnenden Organe kam es zu Doppel- oder Mehrfacherfas-
sungen, d.h, dass manche Kreditoren und Debitoren neu erfasst wur-
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Internes Kontrollsystem in der
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den, obwohl sie schon einmal oder mehrmals im System gespeichert
waren. Bereits vorhandene Eintrige wichen teilweise in der Firmen-
bezeichnung leicht ab oder wicsen andere Anschriften auf. Dop-
pel- oder Mehrfacherfassungen waren im Wesentlichen auf folgende
Griinde zuriickzufithren:

- Fiir jeden Kreditor konnte nur eine Kontaktadresse hinterlegt wer-
den, mit der jedoch meist nicht das Auslangen gefunden wurde,
weil Geschiftspariner oft mehrere Filialen bzw. mehrere Ansprech-
partner hatten.

- Fir die Suche von Kreditoren gab es keine eindeutigen Erkennungs-
merkmale, wie z.B. die Firmenbuchnummer, Vereinsregisternum-
mer, Umsatzsteueridentifikationsnummer (UID-Nummer), Gewer-
beregisternummer oder Sozialversicherungsnummer.

- Mangels eindeutiger Erkennungsmerkmale suchten die Anweisungs-
referenten nach Bankverbindungen, wobei auch hier das Problem
bestand, dass Geschéftspartner vielfach mehrere Bankverbindungen
hatten.

- Linige Anwcisungsreferenten legten bewusst Kreditoren bzw. Debi-
toren doppelt an, um die Kreditoren- und Debitorenkonten busser
auswerten zu kinnen.

- Da ein Personenkonto nur die Eigenschaft Kreditor oder Debitor
haben konnte, mussten zwingend eigene Konten fiir Kreditoren-
und fur Debitorenbeziehungen angelegt werden, auch wenn es sich
dabei um dieselbe natiirliche oder juristische Person handelte.

(5)In weiteren Féllen kam es systembedingt zur Mehrfachanlage von
Kreditoren. Dies betraf Lieferanten, die iiber den e-Shop der BBG? Auf-
trage erhielten oder Férderungsnehmer, deren Forderungen iiber das
Verfahren Fordermittelmanagement erfasst und abgerechnet wurden.
Diese Kreditoren hatten im HV-System einen cigenen Nummernkreis.

Der RH wies kritisch auf die Minge! im Kreditoren- und Debitorenma-
nagement hin, welches Doppel- bzw. Mehrfacherfassungen zulieB. Zur
Beseitigung der Mingel, die aufgrund der Doppel- bzw. Mehrfacher-
fassungen entstanden, empfahl er dem BME, statt der Fithrung separa-

¥ Bei e-Shop-Bestellungen wird der gewihlte Warenkorb an das HV-System iibergehen
und eine Bestellung abgelegt. Der Besteller eitet die Bestellung an den Anordnungs
belugren zur Freigabe weiter. Durch die Freigabe wird die Bestellung zur Bestellab
fertigung an den e-Shop zurickiberiragen. Die Bestellung selbst erfolgr dber den e-

Shop.
&3
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ter Personenkonten fiir Krediforen und Debitoren auf das System des
Geschiltspartners umzustellen. Dieser kann mehrere Eigenschafien,
inshesondere die des Kreditors und Debitors, gleichzeitig annehmen.
Der Geschiiftspartner soll eindeutige Identifikationsmerkmale aufwei-
sen. Bei der Uberlcitung der bestehenden Personenstammdaten auf die
Gueschaftspartner wiire darauf zu achten, dass alle bisher verwendeten
Kreditoren- und Debitorenkonten einer Person nur einem Geschifts-
partner zugewiesen werden.

Zusdtzlich wiren sowohl programmtechnische als auch organisato-
rische Verhesserungen bei der Verwaltung der Personenstammdaten
vorzunehmen:

- Das BMF sollte fiir die Neuanlage von Kreditoren und Debitoren
Mussfelder vorsehen, anhand derer die Eindeutigkeit programmtech-
nisch gepriift werden kann. Als eindeutige Mussfelder cigneten sich
z.B. die Firmenbuchnummer, Vereinsregisternummer, UID-Nummer,
Gewerberegisternummer oder Sozialversicherungsnummer. Dadurch
wire gewdhrleistet, dass Kreditoren oder Debitoren nicht doppelt
erfasst werden kénnen.

- Die BHAG sollte mit Unterstiitzung des BMF bzw. der BRZ GmbH die
doppelt oder mehrfach erfassten Kreditoren- und Debitorenkonten
bereinigen. Dabei ist darauf Bedacht zu nehmen, dass historische
Daten nicht verloren gehen. Mit der Einfiithrung des Geschéftspart-
nersystems miissten mehrere bestehende Kreditoren- und Debito-
renkonten einem Geschiftspartner zugeordnet werden, um auch
auf historische Daten zugreifen zu kénnen.

- Das aktuelle System der dezentralen Kreditoren—- und Debitorener-
fussung bedingte zwaungsliufig eine uneinheitliche Datenerfassung.
Der RH empfahl daher, dic Anlage von Kreditoren- und Debitoren-
konten zukinftig in der BHAG nur mehr zentral, statt wie bisher
verteilt auf viele Buchhaltungsreferenten, vorzunehmen. Dies wiirde
eine Erfassung nach einheitlichen Richtlinien von neuen und eine
standardisierte Suche nach hereits vorhandenen Personenstamm-
daten ermdéglichen.

- Fiir ein qualitativ hochwertiges Kreditoren- und Debitorenmanage-
ment sollte die BHAG eine eigene Stelle mit cigens dafiir abgestell-
ien Mitarbeitern unter Nutzung der vorhandencn Personalressour-
cen schaffen.
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12.1

12.2

12.3

12.4

Internes Kontroilsystem in der
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Laut Stellungnahme des BMF sei beabsichtigt, nach Abschluss der
2. Etappe der Haushaltsrechtsreform das Debitoren- und Kreditoren-
manggement neu zu organisieres.

Im Rahmen des Kreditoren- und Debitorenmanagements informierte
dic BHAG dic haushalisleitenden Organe Gber Zahlungsverbote, die bei-
spielsweise aus Insolvenzfillen, abgetretenen oder verpfindeten For-
derungen sowie Aufrechnungen hervorgingen. Die BHAG versandte
diesbeziiglich Listen an die jeweiligen Haushaltsreferenten der Bun-
desministerien und setzte Zahlsperren bei den Personenkonten. Dabei
konnte bei doppelt erfassten Kreditoren nicht sichergestellt werden,
dass die Zzhlsperren bei allen Konten gesetzt wurden. Die Haushalts-
referenten verteilten die Listen an die betroftfenen Anweisungsrefe-
renten weiter, welche die Zahlungsverbote in Evidenz halten mussten.

Der RH stellte fest, dass das derzeitige System der Verwaltung von
Zahlungsverboten eine Fihrung von Evidenzlisten in allen Bundes-
ministerien erforderte. In der Praxis zeigte sich, dass die Anweisungs-
referenten nur die aktuellen Geschiiftsbeziehungen hinsichtlich der
Zahlungsverhote pritften. Mangels einer vigenen Evidenzhaltung stan-
den dic Informationen {iber Zahlungsverbote den Bundesministerien
fiir zuklnftige Geschifisbeziehungen nicht zur Verfiilgung; d.h. der
Bund kénnte Bestellungen bei Kreditoren titigen, die sich bereits in
einem I[nsolvenzverfahren befinden.

Der RH sah das parallele Fiihren von Evidenzlisten fiir Zahlungsver-
bote in allen Bundesministerien als ineffizient an. Er empfahl daher
dem BMF, dafiir zu sorgen, dass die BHAG, gemeinsam mit den Per-
sonensiammdaten, auch die Zahlungsverbote zentral verwaltet. Dies
wilrde die Sicherheit erhéhen, dass Zahlungsverbote beriicksichrigt
werden, und somit die Gefahr reduzieren, dass der Bund an Kre-
ditoren, die sich in einem Insolvenzverfahren hefinden, noch wei-
tere Zahlungen leistet.

Loaut Stellungnahme des BMF kinnie mangels einer fechnischen
Lasungsmiglichkeit die Aufgabe der Aktualisierung von Zahlungsuver-
boten nur den jeweiligen anweisenden Organen zugeordnci oder der
BHAG als zentrale Aufgabe iibertragen werden.

Der RH wies neuerlich darauf hin, dass das BMF darauf hinwirken
soll, dass die BHAG gemeinsam mir den Personenstammdaten auch
die Zahlungsverbote zentral verwaltet.

s
wn
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GeméDB § 71 Abs. 5 BHG bzw. § 39 BHV 2009 waren Verbindlichkeiten
und Forderungen des Bundes aufzurechnen. Aufgrund der mehrfachen
Anlage von Kreditoren oder Debitoren und der mangelnden Verkntip-
fung zwischen Kreditoren- und Debitorenkonten derselben natiirlichen
bzw. juristischen Person war cinc Aufrechnung zwischen Forderungen
und Verbindlichkeiten nicht méglich. Lediglich in einem . Fremdsys-
tem”, der Abgabenverwaltung, wurde nachgefragt, ob der Kreditor
Steuerschulden hatte, gegen die der Bund gegebenenfalis aufrechnen
konnte [, Eilnachrichtenverfahren®).

Vor Zahlungen, die im Einzelfail 7.000 EUR iiberstiegen, war eine
Eilnachricht an das fiir den Kreditor zustdndige Finanzamt abzusen-
den. Das Eilnachrichtenverfahren diente der Méglichkeit, Zahlungs-
verpflichtungen des Bundes mit Abgabenschulden des Zahlungsemp-
fangers aufzurechnen. Nach Absenden der Eilnachricht wurde auf dem
betroffenen Beleg eine Zahlsperre gesetzt, welche nach zehn Kalen-
dertagen® automatisch wieder entfernt wurde, wenn das betreftende
Finanzamt nicht antwortete. Die Zahlung wurde somit bis zu zehn
Tage verzogert. Bei Vorliegen einer Eilnachrichtverzichtserklarung fur
einen Kreditor entfiel das Eilnachrichtenverfahren. In der Erklarung
verzichtet das Finanzamt fiir cinen bestimmten Zeitraum auf die Uber-
sendung von Eilnachrichten.

Der RH bemingelte, dass eine generelle Aufrechnung zwischen Debi-
toren- und Kreditorentransaktionen des Bundes mit dem derzeitigen
System der Kreditaren- und Debitorenverwaltung nicht méglich war.
Auch dieses Problem lieBle sich mit der Einfilhrung des Geschiftspart-
nermodells 16sen. Der RH empfahl daher dem BMF, das Geschaftspart-
nersystem nicht nur zur Vermeidung von Doppel- und Mehrfacherfas-
sungen (stehe TZ 11) einzufilthren, sondern auch, um die im BHG und
in der BHV 2009 vorgesehene Aufrechnung vornchmen zu kénnen.

Der RH hatte schon mehrmals im Rahmen der Priifung der Jahres-
rechnungen des Bundes gemédB § 9 RHG die fehlende Durchiiibrung
und/oder Dokumentation des Eilnachrichtenverfahrens bei einer Reihe
von Geschiftsfallen kritisiert. Er empfahl daher dem BMEF, zur Verwal-
tungsvereinfachung und Beschleunigung des Verfahrens eine clcktro-
nische Abfragemdglichkeit im Rahmen des HV-Systems einzurichten.
Damit konnten die Buchhaltungsreferenten der BHAG priifen, ob ein
Abgabenriickstand besteht oder nicht. Die Abfrage solite in Echtzeit
ein Ergebnis liefern, das im positiven Falle nicht die Héhe des Riick-
stands, sondern nur die Information, dass ein Riickstand besteht, ent-
halten sollte. In diesem Fall hitte die BHAG in einem neu gestalteten

8 BMF GZ 63 1306/3-V1/3/91, geindert durch GZ 63 1306/1-V1/3/02
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Eilnachrichtenverfahren die Hohe der Abgabenschuld zu erheben und
die Aufrechnung vorzunehmen. Im negativen Falle miisste kein Eil-
nachrichtenverfahren angestoflen werden, und die Zahlung konnte
ohne Setzen einer zehntiigigen Zahlsperre sofort erfolgen.

Diese automatische Priifung wiirde den Zahlungsprozess beschleuni-
gen und somit der EU-Richtlinie zur ,Bekdmpfung von Zahlungsver-
zug im Geschaftsverkehr” (2011/7/EU, Abs. 23) folgen, derzufolge die
offentliche Verwaltung Zahlungen in maximal 30 Tagen bzw. in Aus-
nahmefillen in 60 Tagen zu leisten hat. Dic Einbindung in das HV-
System wiirde auch die Dokumentation der Durchfithrung des Eil-
nachrichtenverfahrens verbessern bzw, vereinheitlichen und somit das
Transparcnzprinzip umsetzen.

Laut Steltungnahme des BMF sei die automationsunterstiitzte Einrich-
tung eincs Eilnachrichtenverfahrens mit einer Zugriffsberechtigung
eines Buchhalters auf das Verfahren der Abgabeneinhebung bercirs in
der Vergangenheir versucht und seitens der Steuerexperten als nicht
machbar eingestuft worden.

Der RH entgegnete, dass er nicht empfohlen hatte, den Mitarbeitern der
BHAG ¢ine Zugriffsberechligung auf das Verfahren der Abgabeneinhe-
bung cinzurichten. Vielmehr solle durch die elektronische Abfragemdog-
lichkeit gepriift werden, ob ein Abgabenriickstand besteht und somit die
Durchfihrung eines Eilnachrichtenverfahrens erfordertich ist.

Die l'urderungsiiberwachung {Mahnwesen) gehérte im Rahmen des
Debitorenmanagements zur Aufgabe der BHAG. Davon waren nur
Forderungen aus Licferungen und Leistungen betroffen, nicht aber
Gehithrenforderungen. Letziere mussten gemdfl § 34 Abs. 1 Gebih-
rengesetz 1957 (GebG 1957) von den jeweils zustdndigen haushalts-
leitenden Organen iiberwacht und gegebenenfalls eingemahnt werden.

Die Geblhren mussten auf Konten der Bundesministerien eingezahlt
werden, die di¢c Einnahmen aus den Gebiihren regelmaflig an das
Finanzamt fir Gebihren, Verkehrsteuern und Gliicksspiel abfihrten.

[n einzelnen Fillen musste die BHAG fillige Forderungen einmahnen,
bei denen gleichzeitig Gebiihren ausstdndig waren. Die BHAG durfte
jedoch nur den Teil der Forderungen aus Lieferungen und Leistungen,
nicht aber die Gebiihren einfordern. Die Einhaltung der Vorschrif-
ten des Geblhrengesetzes 1957 war gemdl § 34 Abs. 1 GebG 1957
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14.2

14.3

15.1

Organen der Gebietskdrperschaften vorbehalten. Dazu zihlten gemas
Richtlinie des BMF® auch Unternehmen, denen durch Gesetz behdrd-
liche Aufgaben (ibertragen wurden. Dies traf in diesem Fall jedoch
nicht auf die BHAG zu.

Der RH hielt fest, dass beim derzeitigen Verfahren der Gebiihrenein-
hebung die haushaltslcitenden Organe nur ein geringes Interesse an
der Eintreihung von Gehiihren hatten, weil nicht ihre eigencn Einnah-
men davon betroffen waren. Er wies kritisch darauf hin, dass bei einer
geteilten Forderungseintreibung durch die BHAG und die haushalts-
leitenden Organe ein hoher Verwaltungsaufwand entstand.

Weiters beméangeite der RH, dass das Forderungsmanagement bei der
Gebithreneinhebung nicht effizient funktionierte. In allen Fallen sollten
daher die haushaltsicitenden Organe Gebihrenforderungen im HV-
System erfassen. Die Entrichiung der Gebiibren sollte zentral von der
BHAG tberwacht und das Gebiihrengebrechen durch die BHAG dem
Finanzamt fiir Gebiihren, Verkehrsteuern und Ghiicksspiel gemeldet
werden. Der RH empfahl dem BMF, darauf hinzuwirken, dass gegebe-
nenfalls die erforderlichen Rechtsgrundlagen im GebG 1957 geschaffen
werden, um die BHAG mit der Gebiihreneinhebung betrauen zu kénnen.

Laut Stellungnahme des BMF werde die Forderungsiiberwachung bei
Gebiihren seit Mdrz 2012 von der BHAG wahrgenommen. Qb eine
Anderung des Gebiihrengesetzes 1957 notwendig sein werde, sei noch
zu priifen.

Ein Spezialfall war die Beschwerdegebiihr gemafl § 17a Verfassungsge-
richtshofgesetz (VfGG) und § 24 Verwaltungsgerichtshofgesetz (VwGG)
beim Verfassungsgerichtshof (VfGH) und Verwaltungsgerichtshof
(VwGH) in Hihe von 220 EUR'. Die Gebiihrenschuld und -falligkeit
entstanden im Zeitpunkt der Uberreichung der Beschwerde. Die Rechts-
vertreter hatten unter Angabe des Verwendungszwecks die Beschwerde-
gebiihr auf Sammelkonten des Finanzamts fir Gebithren, Verkehrsteuern
und Gliicksspiel zu entrichten und die Bezahlung bei den Gerichtshéfen
nachzuweisen. Die Bestdtigung mittels eines von einer Post-Geschifts-
stelle oder einem Kreditinstitut bestatigten Zahlscheins war der Eingabe
anzuschlieflen. Alternativ konnten Rechtsanwilte die Entrichtung der
Gebiithr auch durch einen schriftlichen Beleg des Uberweisungsauftrags
nachweisen, der nicht durch eine Post-Geschiftsstelle oder ein Kre-

G7 BMF-010206/0201-V1/9/2006, Gebithrenrichtlinien, Rz, 1085

10 Dije Gebihr kann vom Bundeskanzler und dem Bundesminister fir Finanzen im Ein-
vernehmen mit dem Hauptausschuss des Nationalrats durch Verordnung neu fesige-
setzt werden.
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ditinstitut bestiitigt wurde. In diesem Fall mussten sie auf dem Beleg
selbst mit Datum und Unterschrift bestitigen, dass der Uberweisungs-
auftrag zur Begleichung der Beschwerdegebiihr unwiderruflich erteilt
wurde.

Nachdem alle Zahlungen der Beschwerdegebihren auf Sammelkon-
ten des Finanzamts fiir Gehiihren, Verkehrsteuern und Gliicksspiel gin-
gen, konnten die Zahlungen nicht dem einzelnen Abgabenpflichtigen
zugreordnet werden. Es war daher weder den Gerichtshéfen noch dem
Finanzamt méglich, aufgrund des tatsdchlichen Zahlungseingangs zu
prifen, wer die Gebiihr fiir welche Eingabe beim VIGH bzw. VwGH
entrichtet hatte.

Wiesen die Beschwerdefiihrer die Bezahlung der Gebiihr nicht bei Ein-
bringen bei den Gerichtshéfen nach, forderten die Gerichtshofe diese
innerhalb eines Monats zur Zahlung auf. Die Mitglieder des VfGH und
VwGH bearbeiteten die Beschwerde auch ohne Nachweis der bezahlten
Gebiihr. Nach Erlass des Erkenntnisses priiften die Gerichtshéfe noch-
mals die Entrichtung der Geblhr. Stellten sie ¢in Geblhrengebrechen
fest, meldeten sie dieses dem Finanzamt fir Gebiihren, Verkehrsteu-
ern und Glicksspiel. Bis zur Meldung des Gebilihrengebrechens war es
méglich, dass aufgrund langer Verfahrensdauer die dreijahrige Ver-
jahrungsfrist bereits lberschritten war.

Der RH stellte fest, dass die Nachvoilziehbarkeit der Bezahlung der
Beschwerdegebiithren beim VIGH und VwGH nicht ausreichend gege-
ben war, Die Geblihreneingdnge aul Sammelkonten des Finanzamts
fur Gebihren, Verkehrsteuern und Gliicksspiel konnten nicht den ein-
zelnen in den Gerichtshéfen cingebrachten Beschwerden zugeordnet
werden. Die Einmahnung erfolgte dartiber hinaus erst zu einem Zeit-
punkt, zu dem die Gebiihrenforderung unter Umstinden schon ver-
jahrt war.

Der RH empfahl dem BKA und dem BMF, darauf hinzuwirken, dass
das VIGG und das VwGG so angepasst werden, dass die Gerichtshofe,
genauso wie alle anderen haushaltsleitenden Organe, die Gebiihren-
forderungen selbst im HV-System zu erfassen haben und diese For-
derungen durch die BHAG iiberwacht werden.

Laut Stellungnahme des BKA werde bei einer allfdlligen Novelle der

angesprochenen Geseize auf die Empfehlung des RH besonderes Augen-
merk gelegt.
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16.1

16.2

Formen der Mittelvormerkung

(1] Nach § 64 BHV 2009 waren fur erwartete bzw. bekannte Ausga-
ben Budgetmittel in Form von Mittelvormerkungen zu binden. Damijt
sollten Budgetiberschreitungen verhindert werden. Die Mittelvormer-
kungen minderten mit dem Zeitpunkt ihrer Vormahme den Jahresverfii-
gungsrest der jeweiligen Voranschlagsansétze und gaben den Budget-
verantwortlichen Auskunft iiber die Hohe der schon reservierten und
der noch verfiigbaren Budgetmittel. Die Abwicklung samtlicher Geba-
rungsfalle musste nachvollziehbar erfolgen, wobei der Gebarungsab-
lauf in mehrere Phasen unterteilt wurde. Die Mittelvormerkungen bil-
deten die sogenannte Phase . Verpflichtung®, die an einen Bestellvorgang
anschloss und eine Zahlungsverpflichtung fir den Bund auslgste.

(2) Das im HV-System integrierte SAP-Modul Haushaltsmanagement”
bot ein Vormerksystem, das zwischen Mittelreservierung, Mittelvor-
bindung und Mittelbindung unterschied. Mit diesen drei Formen der
Mittelvormerkung konnte ein Reservicrungsprozess abgebildet wer-
den. Mit Mittelreservierungen konnten Anweisungsreferenten Teile
des Budgets friihzeitig reservieren, ohne sic einem konkreten Verwen-
dungszweck zuzuordnen. Die Mitteivorbindung war die zweite Stufe
des Vormerksystems und war vorgesehen, sobald der Verwendungs-
zweck einer Ausgabe bekannt war, ohne dass eine vertragliche Verein-
barung vorlag. Eine Mittelvorbindung konnte sich auf eine Mittelre-
servierung beziehen und diese dadurch abbauen. Bei der dritten Stufe,
der Mittelbindung, musste nicht nur der Verwendungszweck bekannt
sein, sondern auch einc kankrete vertragliche Verpflichtung beste-
hen (z.B. Bestellungen, Forderungszusagen). Mittelbindungen konn-
ten sowohl auf Mittelreservicrungen als auch auf Mittelvorbindungen
referenzieren und diese dadurch abbauen.

Die Mifttcthindungen waren die Endstufe der Mittelvormerkungen und
wurden durch Auszahlungsanordnungen abgebaut. Auszahlungsanord-
nungen konnten sich aber auch auf Mittelreservierungen beziehen und
diese dadurch abbauen. Anweisungsreferenten konnten Mittelreservie-
rungen und Mittelbindungen somit unabhingig verwenden, wihrend
Mittelvorbindungen immer eine Mittelbindung fiir deren Abbau erfor-
derten.

Der RH empfahl dem BMF, das System der Haushaltsverrechnung so
umzustellen, dass sich bei einer erforderlichen Mittelvormerkung eine
Auszahlungsanordnung ausschlieBlich auf eine Mittelbindung und
nicht auf eine Mittelreservierung bezichen darf.
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Erfassung von Mittelvormerkungen

(1) § 64 BHV 2009 sah keine Ausnahme bei der Erfassung von Mit-
telvormerkungen vor. Die Bundesministerien delinierten dennoch
Betragsgrenzen, ab denen Mittelvormerkungen zu tdtigen waren.
Wiihrend einige Bundesministerien den Betrag von 100 EUR fest-
legten, hatte die Mehrheit der Bundesministerien Mittelbindungen ab
400 EUR vorgeschrieben. Letztere bezogen sich dabei teilweise auf
§ 7 Abs, 4 BHV 2009, der fiur einen Bestellvorgang, dessen Auftrags-
wert 400 EUR uberstieg, die Schriftlichkeit und die Anlage einer Mit-
telvormerkung vorschrieb. Die internen Betragsgrenzen fanden sich in
diversen Grundlagen (z.B. Revisionsordnungen, Geschaftsordnungen
bzw. Beschaffungsteitfiden der Bundesministerien). Auch die BHAG
hielt in ihrem Handbuch zu den ,Prozessen in den Verrechnungsabtei-
lungen” fest, dass eine Mittelbindung erst ab einem Rechnungsbetrag
von 100 EUR erforderlich sei, weil erst ab diesern Betrag eine schrift-
liche Bestellung erfolgen miisse. Wenn die Lieferung bzw, sonstige Leis-
tung innerhalb von 14 Tagen ab Bestellung erfolgte, war eine Mittel-
bindung erst ab 1.000 EUR erforderlich.

(2) Die Bundesministerien legten vielfach auch pauschale Mittelreser-
vierungen fur den geplanten Jahresbedarf an Verbrauchsgiitern bzw. fir
Leistungen (z.B. Biiromaterial, Reinigungsmaterial, Bewirtung, Uber-
setzung, Seminare) an. Die Auszahlungsanordnungen referenzierten
sie dann direkt auf die Mittelreservierung, ohne vorher eine Mittel-
bindung anzulegen.

Die Bundesministerien wahlten diese Vorgangsweise, um damit sicher-
zustellen, dass die erforderlichen budgetdren Mittel zum Zeitpunkt
der Bestellung reserviert und somit verflighar waren bzw. begriinde-
ten diese mit einemn verminderten Verwaltungsaufwand, weil sie nicht
fir jede Bestellung eine eigene Mittelbindung anlegen mussten. Wenn
verschiedene Abteilungen gemeinsam auf einen Voranschlagsansatz
zugriffen, konnte eine pauschate Mittelvormerkung gewihrleisten, dass
die jeweiligen geplanten Ausgaben fiir sie reserviert waren.

(3)Am Jahresende konnte das HV-System nicht erkennen, ob einer
Mittelreservierung ein konkretes Rechtsgeschiift zugrunde lag. Das
bedeutete, dass nicht geloschte Mittelreservierungen ohne konkretes
Rechtsgeschift ebenfalls in den Abschlussrechnungen als offengeblie-
bene Verpflichtungen ausgewiesen wurden.

(1) Der RH bemaidngelte, dass die Bundesministerien Betragsgrenzen

festlegten, ab denen sie Mittelbindungen durchfiihrten, obwohl die
rechtlichen Vorschriften keine Grenze kannten. Die Bundesministerien
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sollten gemil den Bestimmungen der BHV 2009 fiir alle Gebarungs-
falle, die Geldleistungsverpflichtungen zu Lasten des Bundes begriin-
den, Mittelbindungen vornehmen. Durch die Vornahme von Mittelvor-
merkungen ist gewdéhrleistet, dass die Budgetverantwortlichen einen
laufenden Uberblick iiber die tatsichlich noch zur Verfiigung stehen-
den Budgetmittel haben. Dieser ist fiir eine effiziente Steuerung des
Mitteleinsatzes unabdingbar.

Der RH wies darauf hin, dass gemah § 7 Abs. 4 BHV 2013 ab 1. Jin-
ner 2013 eine Mittelvormerkung bei einem Bestellwert unter 400 EUR
unterbleiben kann, wenn binnen zwei Wochen die Lieferung einlangt
bzw. die Leistung erbracht und durch eine Rechnung dokumentiert
wird.

(2)Um eine groftmagliche Flexibilitdt im Budgetvollzug zu gewihr-
leisten, sollten die Bundesministerien pauschale Mittelreservierungen
nur im tatsdchlich erforderlichen Ausmal vornehmen und im Rah-
men eines aktiven Budgetmanagements regelméiig auf deren weitere
Notwendigkeit iberpriifen.

{3)Der RH kritisierte, dass beim derzeitigen System der Mittelvormer-
kung innerhalb der Phase ,Verpflichtung" sowohl Instrumente der
Budgetplanung als auch der operativen Verrechnung vermischt wur-
den. So diente die Mittelreservierung blof3 der verwaltungsinternen
Planung kinftiger Ausgaben, wihrend die Mittelbindung einen Teil
des Gebarungsablaufs darstellte und der operativen Verrechnung nach
Abschiuss konkreter Rechtsgeschifte diente.

Der RH empfahl dem BMF, die Phase , Verpflichtung® der voranschlags-
wirksamen Verrechnung im Hinblick auf eine klare Trennung von Bud-
getplanung, -steuerung und operativer Verrechnung zu bereinigen.
Dies lieBe es zu, auch am Jahresende die offengebliebenen Verpflich-
tungen zu identifizieren und entsprechend auf das Folgejahr vorzu-
tragen, wihrend die bloBen Mittelreservierungen zu Planungszwecken
durch das System automatisch geléscht werden kdnnten.

Laut Stellungnahme des BMF seien im HV-System nach Umsetzung der
2. Etappe der Haushaltsrechisreform ausschiieflich Mittelbindungen
als Obligo vorgesehen, womit den Anforderungen des RH entsprochen
wiirde.
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Unzulissige Uberschreitung von Personalausgaben
Uberschreitungen
18.1 Das HV-System priifte die Einhaltung des jeweiligen Bundesfinanz-

gesetzes (BFG) technisch auf Ebene der Voranschlagsansitze. Prin-
zipiell gab es cine technische Sperre jener Zahlungen, die zu Uber-
schreitungen der Voranschlagsansiitze fithrten. Fiir die Auszahlung
der Beziige an Bundesbedienstete war allerdings keine Zahlungssperre
eingerichtet. Dadurch war es moglich, Geldleistungen Gber PM-SAP
auszuzahlen, auch wenn die budgetiire Bedeckung nicht gegeben war.
Uber das SAP-Personalmanagement- und -verrechnungssystem
(PM-SAP) erfolgten somit regelmiBig Zahlungen, die die Vor-
anschlagsansitze Uberschritten. So dberschritten das BMI, BMJ,
BMLFUW und das BMUKK in den Jahren 2007 bis 2010 Vaoranschlags-
ansiitze fiir Personalausgaben (Aktivbeziige).

Tabelle 1: Unzuldssige Voranschlagsansatziiberschreitungen bei Personalausgaben

(Aktivbeziige) 2007 bis 2010

2007 2008 2009 2010

Bundesministeriurm
in EUR

BMI 2.682.548,37 2.145.515,01
BMJ 122.172,17 1.684.760,63
BMLFUW 64.538,49 53.601,75
BMUKK 1.109.481,97
Summe 2.804.720,54 2.210.053,50 1.738.362,38 1.109.481,97

Quellen: Bundesrechnungsabschliisse 2007 bis 2010

18.2 Der RH hielt fest, dass die haushaltsfithrenden Organe gemil
§ 5 Abs. 3 Z 5 BHG dafiir Sorge zu tragen haben, ihre Voranschlags-
betrdge einzuhalten. Die haushaltsfithrenden Organe sollten daher mit
den vorhandenen Hilfsmitteln den Mittelbedarf bei den Voranschlags-
ansdtzen genau planen. Im Personalbereich kann dies durch Simulation
von Abrechnungsldufen erfolgen. Sofern Budgetengpisse abzusehen
sind, wire von den Bundesministerien rechtzeitig die Genehmigung
von lberplanméBigen Ausgaben beim BMF einzuholen. Der RH emp-
fahl dem BMF, auch fiir die Auszahlung von Personalausgaben eine
technische Sperre einzufiihren, um das vom Gesetzgeber in Form des

un
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BFG beschlossene Budget nicht zu Gberschreiten. In diesem Zusammen-
hang regte der RH auflerdem an, das Genehmigungsverfahren im BMF
far iberplanméfige Ausgaben insbesondere fiir Personal entsprechend
zu beschleunigen. Dadurch hitten die Bundesministerien die Moglich-
keit, kurzfristig auf Budgetengpasse im Personalbereich zu reagieren.

Laut Stellungnahme des BMF seien gusschlieBlich die Ressorts dafiir
verantwortlich, dass zum Zeitpunkt der Auszahlung bzw. zum Sspé-
teren Zeitpunkf die notwendige budgetire Bedeckung vorhanden sei.
Die konsequente Umsetzung des Standpunktes des RH hiitte zur Folge,
dass bei fehlender Bedeckung in einem Teilbereich bundesweit keine
Personalzahlungen erfolgen konnten. Damit wiirde die termingerechte
Auszahlung von Personalzahlungen (gesetzliche Verpflichtungen) sys-
temtechnisch verhindert werden,

18.4 Der RH hielt nochmals fest, dass die Voranschlagsbetrige einzuhalten

19.1

19.2

19.3

sind. Um die termingerechte Auszahlung von Personalzahlungen zu
gewahrleisten, ist eine systemtechnische Anpassung vorzunehmen.

Budgetiiberschreitungen bei Obligovortrigen

Die Auszahlungsobergrenzen durften gemaf § 41 BHG im Vollzug nur
im Rahmen der haushaltsrechtlichen oder bundesfinanzgesetzlichen
Erméachtigungen ausgeweilet werden. Aufgrund eines Systemmangels
konnten Obligovortrige unzuldssigerweise zu Voranschlagsibersehrei-
tungen fiithren. Ein Obligovortrag ist die Ubertragung offengebliebener
Verpflichtungen auf das Folgejahr. Sofern der Obligovortrag das Bud-
get des Folgejahres {iberschritt, erkannte das HV-System den Obligo-
vortrag als Auszahlungsobergrenze an.

Der RH stellte fest, dass die Anhebung von Auszahlungsobergren-
zen durch Obligovortrage unzuldssig war. Obligovortrige hitten somit
nicht zu Budgetiiberschreitungen fithren diirfen. Der RH empfahl daher
dem BMF, eine technische Sperre einzurichten, so dass zukiinftig Obli-
govortrage nicht mehr zu unzuldssigen Budgetiiberschreitungen fih-
ren kénnen.

Laut Stellungnahme des BMF sei die unzuliissige Uberschreitung nicht
aufgrund eines Systemmangels erfolgt, sondern aufgrund bewusst vor-
genommener Einstellungen zur Sicherung cines rechtzeitigen und voll-
stindigen Ubertrags der offenen Geschiiftsfille.

19.4 Der RH hielt fest, dass die Einhaitung des BFG jedenfalls zu gewidhr-

leisten ist. Er kritisierte nicht den vollstandigen Ubertrag der offenen
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Geschiftsfille, sondern die Tatsache, dass dieser ohne notwendige
Budgetumschichtungen zu Auszahlungen fiihren konnte und somit
die Einhaltung des BFG nicht gewéahrleistet werde.

Bundesvermégensverwaltung

Materialverwaltung

20.1

20.2

20.3

Materialaufzeichnung

Die Vorschriften fiir die Materialverwaltung des Bundes fanden sich in
den Richtlinien fiir die Inventar- und Materialverwaltung (RIM). Unter
den Begriff Materialien fielen Wirtschaftsgiter des Anlagevermdgens
(Ersatzteile und geringwerlige Gebrauchsgiiter) und Wirtschaftsgiiter
des Umlaufvermégens (z.B. Werkstoffe, Handelswaren, Verbrauchs-
giter). Zu den Verbrauchsgitern ziihlten neben Lebensmitteln, Fut-
termitteln oder Verbrauchswerkzeug auch Bliromaterialien {Schreib-,
Zeichen~ und Biiromittel). Die RIM enthielten weiters Vorgaben zur
mengenmafigen Materialerfassung und Form, in der die Materialauf-
schreibungen gefithrt werden mussten. Flir Materialien, die unmittel-
bar nach der Lieferung an die Verbrauchsstelien zur Verwendung wei-
tergegeben wurden, sahen die RIM keine Aufzeichnungspflichten im
Rahmen der Matenialverwaltung vor,

Die Ausgabe der Biiromaterialien an die Bediensteten erfolgte viel-
fach durch die jeweilige Materialwirtschaftsstelle gegen Bestdtigung
des Lrhalts.

Das BMF regclte in einer internen Richtlinie, dass Verhrauchsgiter
nicht mehr unter die Materialverwaltung fallen, sondern sofort an die
Verbrauchsstellen weitergegeben werden.

Der RH erachtete die derzeitige Verwaltung von Verbrauchsgutern, ins-
besondere von Blromaterialien, als aufwiandig und ressourceninten-
siv, weil die Bundesministerien Materialbestinde aufzeichneten, die
aus betriebswirtschaftlicher Sicht nicht zum Material zu ziihlen sind.
Inshesondere Anschaffungen von Biiromaterialien wiren sofort als
Aufwand zu erfassen. Nur Gegenstinde, die in Folge weiterverarbeitet
werden oder zur entgeltlichen oder unentgeltlichen Abgabe an Dritte
bestimmt sind, sollten von den Bundesministerien ats Vorrat (Mate-
rial) erfasst werden,

Laut Stellungnahme des BMF werde mit Inkrafttreten der Bundesver-
mogensverwaltungsverordnung (BGBL. Il Nr. 51/2012) den Empfeh-
lungen des RH entsprochen.
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Laut Stellungnahme des BMG erfolge die Verwaltung von Verbrauchs-
gutern, inbesondere von Biiromaterialien, unter Zuhilfenahme einfacher
elektronischer Listen in Excel.

20.4 Der RH wies dem BMG gegentber darauf hin, dass beim Fihren von
Bestandslisten fiir Buromaterial auf das Kosten-Nutzen-Verhiiltnis zu
achten ist. Jedenfalls ist das Biiromaterial nicht als Bestand unter den
Vorriten, sondern als Aufwand zu verrechnen.

Verwendung des SAP-Moduls Materialmanagement

21.1 Die Aufzeichnung und Verwaltung von Materialien erfolgte in den
einzcinen Bundesministerien unterschiedlich. Wihrend einige Bun-
desministerien fiir ihr Materialmanagement das SAP-Modul Materi-
almanagement (MM]) verwendcten, fiihrten andere Bundesministerien
elektronische Listen bzw. handische Aufzeichnungen auf Karteiblat-
tem in Papierform. Auch das Ausmaf der Aufzcichnungen gestaltete
sich unterschiedlich und in verschiedenen Detaillierungsgraden.

Das SAP-Modul MM wurde im Zuge der Haushaltsrechtsreform in allen
Bundesministerien ausgerollt und stand somit allen Bundesministerien
zur Verfiigung. Das SAP-Modul MM wurde fiir Produktionsbetriebe
entwickelt. Aufgrund seiner Komplexitit hielten es die Bundesminis-
terien vielfach fiir zu aufwindig. Es bot allerdings den Vortcil, dass
Materialbestdnde und deren Verinderungen automatisch im HV-Sys-
tem verrechnet werden konnten.

21.2 Der RH hielt kritisch fest, dass das SAP-Modul MM trotz allgemeiner
Verfligbarkeit von den Bundesministerien nur in geringem Umfang
genutzt wurde und damit keine Einheitlichkeit gegeben war. Die Dienst-
stellen, in denen tatsdchlich Produktionsprozesse (z.B. Druckereien,
Gefiangniskiichen, Werkstatten) stattfanden, nutzten andere Systeme
der Materialverwaltung, wodurch aus Bundessicht Mehrkosten ent-
standen. Zudem konnte deren Wartung nicht zentral erfolgen.

Alle Bundesministerien, die tatsichlich Vorréte verwalten, sollten die
Funktionalitdten des SAP-Moduls MM nutzen. Dienststellen mit Pro-
duktionsprozessen sollten dabei priifen, ob das SAP-Modul MM alle
Funktionalitiiten ihrer derzeit genutzten Systeme abdeckt und ob gege-
benenfalls eine entsprechende Weiterentwicklung des Moduls méog-
lich ware. Hindische Aufzeichnungen oder Eingaben in Excel sollten
zukilinftig durch das SAP-Modu!l MM ersetzt werden.
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21.3 Laut Stellungnahme des BMF sei mit der Umsetzung der 2. Etappe

22.1

der Haushaltsrechtsreform der MM-Einsatz fiir die haushaltsfiihren-
den Stellen verbindlich. Damir werde der Empfehiung des RH nachge-
kommen.

[nventarverwaltung

(1) Die RIM legten fest, dass samtliche Inventargegenstande und die an
ihrem Bestand eintretenden Anderungen in Inventaraufschreibungen
festzuhalten waren. Die Bundesministerien verwalteten ihr Inventar
bisher in unterschiedlichen Softwareprogrammen, wobei sie grofiteils
das [nventarprogramm INVWIN verwendeten.

Als Vorhereitung der lhnsetzung der zweiten Etappe der Haushalts-
rechisreform (2013) wurde als Inventarverwaltungssystem einheitlich
das SAP-Modul FI-AA (Finance Asset Accounting) eingefiihrt. Da mit
der Haushaltsrechtsreform cine lineare Abschreibung aller Sachanla-
gen und immaterieller Anlagenwerte, die einer Wertminderung unter-
liegen, auf ihre Nutzungsdauer! bereits ab Dezember 2012 vorgesehen
ist, fanden in einigen Bundesministerien zur Zeit der Gebarungsiiber-
prifung durch den RH die Umstellungsarbeiten auf FI-AA statt bzw,
waren schon abgeschlossen.

(2) Die Kommunikation zwischen den heiden Modulen HV-SAP und
FI-AA verlief nicht durchgehend automatisiert. Generell musste vor Ein-
leiten des Bezahlvorgangs flir einen Inventargegenstand im HV-SAP
die zugehdrige Inventamummer vorhanden sein. Dazu war es erforder-
lich, dass der Gegenstand im FI-AA als Anlagegut erfasst wurde, weil
dadurch die automatisierte Vergahe der Inventamummer {Zugangsnum-
mer) erfolgte. Da heim Erfassen der Eingangsrechnung in HV-SAP die
von FI-AA vergebene Inventarisierungsnummer nicht automatisch in
HV-SAP tbernommen wurde, musste im Feld .Zuordnung” die durch
FI-AA vergebene Zugangsnummer verpflichtend cingegeben und so die
Verbindung zwischen der Auszahlungsanordnung und der entsprechenden
Zuordnung in der Anlagenverwaltung manuell hergestellt werden.

Dabei erfolgte kein Kontrollschritt, der feststellte, ob die eingegebene
Nummer auch der durch Fl-AA vergebenen Zugangsnummer ent-
sprach. Das Feld .Zuordnung" war zudem ein alphanumerisches Feld,
somit konnten neben Ziffern auch Buchstaben eingegeben werden.

' srant wie bisher 50 % der Kosten bel Anschalfung und 50 % bel Ausscheiden des Anla-

FCEuUls
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Die Bundesministerien, die FI-AA bereits eingefiihrt hatten, sahen
dies als mégliche Fehlerquelle, wobei grundsitzlich die Meinung vor-
herrschte, dass die Uberpriifung der korrekten Zuordnung der Anla-
gegiiter in der Anlagenverwaliung Aufgabe der BHAG wire.

22.2 Der RH erachtete die Einfilhrung der einheitlichen Software FI-AA
als zweckmaiBig. Er beméingelte jedoch die fehlende Kommunikation
der beiden SAP-Module HV und FI-AA bei der Zuordnung von Anla-
gegiitern, Durch das erforderliche Aufrufen von zwei Programmen
und die manipulative Eingabe ergab sich ein erhohter Verwaltungs-
aufwand. Zudem ergab sich nach Ansicht des RH durch die fehlende
Verkniiplung der Programme eine erhéhte Fehleranfalligkeit, welche
durch mangeinde Kontrollschritte bei der Eingabe der Inventarnum-
mer in HV-SAP noch verstidrkt wurde. Das IKS-Prinzip der Kontroll-
automalik wurde dadurch verletzt.

Der RH verwies auf die bereits am Markt befindlichen Software—Pakete,
die beim Verbuchen von Lingangsrechnungen eine automatische Ver-
knipfung zur Anlagenbuchfithrung herstellen.

Der RH empfahl dem BMF, zur Verringerung des Fehlerrisikos durch
manipulative Dateneingaben sowie zur Vereinfachung der Inventar-
verwaltung unter Beriicksichtigung der Kosten die Einfihrung einer
automatisicrten Schnittstelle zwischen den SAP-Modulen HV und
FI-AA zu aberprifen. Diese sollte so ausgestaltet werden, dass Anla-
gegiter bei der Lrfassung der Rechnung automatisch in das Inventar
Gbernommen werden.

Bis zur Umsetzung einer IT-Lésung ware jedenfalls darauf zu achten,
dass fur die Inventarnummer ein eigenes Mussfeld eingerichtet wird,
fiir das Plausibilitatspriifungen vorgesehen werden.

22.3 Lauf Stellungnahme des BMF wiirden die Geschéftsprozesse nach den
haushaltsrechtlichen Bestimmungen abgebildef. Der Zahlungsprozess
und der AkRtivierungsprozess im FI-AA seien lber ein gemeinsames
Zuordnungsfeld verbunden. Gleichzeitig sei mit dieser Regelung sicher-
gestellt, dass die Anordnung (AOA) und die Ausfiihrung gemdl den
haushaltsrechtlichen Vorschriften durch die Wirtschaftsstelle getrennt
ausgefihrt wiirden.

22.4 Der RH erwiderte, dass er die nur manuell mégliche Herstellung einer
Verbindung zwischen den SAP-Modulen HV und FI-AA kritisiert hatte,
und empfahl abermals, die Einfiihrung einer automatisierten Schnitt-
stelle zwischen den Modulen zu dberpriifen.
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Inventarisierung

23.1 Die RIM sahen vor, dass bundeseigene Inventargegenstidnde durch
Anbringung der Kurzbezeichnung der Dienststelle als Bundeseigen-
tum zu kennzeichnen und mit einer Inventarnummer zu versehen
waren. Die Handhabung erfolgte in den Bundesministerien uneinheit-
lich. Ein GroBteil der Bundesministerien verwendete maschinell gene-
rierte Aufkleber mit Inventarnummern, wobei diese in einigen Stel-
len mit Barcode und mit hindisch eingetragenen Inventarnummern
versehen waren. Im BMeiA erfolgte die Kennzeichnung mit Barcode
und Foto des Inventargegenstands. Im BMG existierten zwei Systeme
nebeneinander; so waren die EDV-Gegenstiinde mit Barcode verse-
hen, die restlichen Inventargegenstinde mit hdndisch eingetragenen
Inventarnummern.

23.2 Der RH stellte fest, dass die Bundesministerien verschiedene Metho-
den zur Inventarisicrung von Anlagegegenstdnden anwendeten, wobei
er die Vorgangsweise der hidndischen Aufzeichnung als zeitaufwin-
dig, fehleranfallig und veraltet erachtete. Er empfahl dem BMF aus
Griinden der Verwaltungsvereinfachung und der besseren internen
Kontrolle die Einfilhrung einer modernen, bundesweit einheitlichen
Methode zur Inventarisierung von Anlagegegenstinden, wie es eine
Barcode- oder RFID-Erfassung boten. Bei der Erfassung mittels RFID
wiirden alle Gegenstidnde mit einem Chip gekennzeichnet werden, der
tiber kurze Distanzen (z.B. einem halben Meter) mit einem Lesegeriit
erfasst werden konnte. Die RFID-Lésung wiirde eine Erleichterung der
Anlageninventur bewirken und eine Zeitersparnis mit sich bringen,
weil nicht bei jedem Gegenstand der Inventuraufkleber gesucht werden
miisste. Allerdings wiren vor einer allfilligen Umsetzung die Kosten
einer Einfiihrung von RFID dem damit erzielbaren Nutzen einer Ver-
waltungsvereinfachung gegeniberzustellen.

{nventur

24.1 (1) Zur [nventur legten die RIM fest, dass die Inventarverwaltung ein-
mal pro Jahr den Bestand bestimmter Gegenstandsgattungen oder
—gruppen bzw., wenn es ohne erheblichen Zeitaufwand méglich war,
alle Inventargegenstande auf Richtigkeit und Vollstandigkeit zu tiber-
pritfen hatte. Weiters war innerhalb von fiinf Jahren eine kommissi-
onelle Pritfung vorzunehmen, die sich auf Stichproben beschriinken
konnte. Das Ergebnis war zu dokumentieren und auch dem Dienst-
stellenleiter 2zu Gbermitteln.
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24.2

24.3

{2) Die Durchfiihrung der Inventuren gestalteten die Bundesministe-
rien uneinheitlich. Rund die Hilfte der Bundesministerien gab an,
die in den RIM festgelegten regelmaBigen Stichproben und Teilin-
venturen strukturiert vorzunehmen. Andere Bundesministerien teil-
ten mit, Inventuren auch im Anlassfall z.B. bei Ubersiedlungen und
Strukturdnderungen, durchzufithren. Dus BMJ fiihrte in der Zentral-
stelle in den letzten Jahren keine Inventurcn durch {aufer im EDV-
Bereich), zur Zeit der Gebarungsiiberpriifung wurde laut Angaben des
Bundesministeriums mit der Durchfiithrung einer Inventur begonnen.

Im Zuge der Umstellung auf FI-AA nahmen die betroffenen Bundes-
ministerien grofiteils Vollinventuren vor, um einen aktuellen Inven-
tarstand in das neue System iiberzuleiten.

Das BMLFUW gab an, nach stichprobenartigen Inventuren keine Inven-
turprotokolle zu erstellen.

Der RH bemingelte, dass durch die RIM nicht sichergestellt war, dass
sdmtliche Inventargegenstiinde innerhalb eines bestimmten Zeitraums
einer [nventur unterzogen wurden, weil sich die Inventuren auf Stich-
proben beschranken konnten. Fiir einen Gesamtiiberblick {iber das Bun-
desvermogen ist es nach Ansicht des RH erforderlich, innerhalb eines
bestimmten Zeitraums simtliche [Inventargiiter eines Bundesministe-
riums einer Inventur zu unterziehen und damit eine aktuelle Ubersicht
lber die [nventargegenstinde sicherzustellen.

Die Bundesministerien sollten schon vor Inkrafttreten des BHG 2013
Inventuren gemaB § 70 Abs. 6 BHG 2013 durchfithren. Demgemal
wiiren von den Wirtschaftsstellen der Bundesministerien innerhalb
von finf Jahren alle Inventargegenstinde — Vermégensbestandteile
von besonderem Wert'# jahrlich — verpflichtend einer Inventur zu
unterziehen. Bei Eintritt von bedeutenden organisatorischen Ande-
rungen wire eine Gesamtinventur in den von der Organisationsdnde-
rung betroffenen Dienststellen vorzunehmen.

Weiters wiren die durchgefithrten Anlageninventuren von den Wirt-
schaftsstellen der Bundesministerien nachvollziehbar zu dokumentieren.

Laut Stellungnahme des BMF sei mit dem Inkrafttreten der Bundesver-
mogensverwaltungsverordnung (BGBI. Il Nr. 51/2012) den Empfehlungen
des RH entsprochen worden.

¥ Ein besonderer Wert liegl vor, wenn eine besondere Gefahr des Verlustes {z.B. Note-

buoks). eine besondere Gefihrlichkeit (z.B. Walfen), eine nicht mégliche Wiederbeschaf-
fung {z.B. bedeutsame Kunsigegenstiinde) oder Anschaffungs- bzw. Herstellungskosten
von mehr als 100.000 EUR bestehen (siche Erliulerungen zu § 24 Abs. 5 BVY 2013).
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Geringwertige Wirtschaftsgiiter und wirtschaftliche Einheit

(1) Das Einkommensteuergesetz (EStG) bezeichnete als geringwertige
Wirtschaftsgiter jene abnutzbaren Anlagegiiter, deren Anschaffungs-
oder Herstellungskosten den Betrag von 400 EUR nicht lberstiegen.
Eine Aufnahme der geringwertigen Wirtschaftsgliter ins Anlagenver-
zeichnis war nicht erforderlich. Das EStG normierte, dass Wirtschafts-
giiter, dic aus Teilen bestanden, als Einheit aufzufassen wéren, wenn
sie nach ihrem wirtschafilichen Zweck oder nach der Verkehrsauffas-
sung eine Einheit bildeten. Dies fithrte dazu, dass mehrere geringwer-
tige Wirtschaftsgiiter, die eine wirtschaftliche Einheit bildeten und
deren gesamthafte Anschaffungskosten iiber 400 EUR lagen, als Anla-
gegiter zu erfassen waren, obwohl die Anschaffungskosten der ein-
zelnen Giter jeweils unter 400 EUR liegen konnten.

Die RIM legten in Anlehnung an das EStG fest, dass Wirtschafisgiiter
ab 400 EUR in den Inventaraufschreibungen mengen- und wertmi-
Big zu erfassen waren. Geringwertige Wirtschaftsgiiter konnten erfasst
werden, wenn sich dies im Interesse einer einheitlichen Erfassung von
Gegenstinden gleicher Art, unabhéngiyg von ihrem Anschaffungswert,
als zweckmiBig erwies. In diesem Fall war ausschlieBlich die Eingabe
der Menge vorgeschen, die Erfassung des Wertes unterblieb.

(2) Im Jahr 2010 wurden im Bund geringwertige Wirtschaftsgiter im
Gesamtwert von rd. 15,5 Mill. EUR angeschafft.

(3) Den Begriff der wirtschaftlichen Einheit erlduterte der Leitfaden
fiir den Ansatz- und Kontenplan des Bundes niher. Fine wirtschaft-
liche Einheit lag demnach vor, wenn Wirtschaftsglter (z.B. Einrichtung
von diversen Rdumen, wie Kiichen) der Verkehrssitte entsprechend als
wirtschaftliche und rechtliche Einheit angesehen und preismiiBig als
unteilbare Einheit angeboten wurden. In diesem Fall bildeten nicht
die Einzelanschaffungswerte, sondern die Summe der Anschaffungs-
werte die Grundlage zur Feststellung, ob es sich um ein geringwertiges
Wirtschaftsgut handelte. Ebenso war zu verfahren, wenn es sich um
eine Zusatzausstattung zur Erstausstattung eines anderen Wirtschafts-
gutes handelte, die gleichzeitig bzw. im selben Jahr erworben wurde.

Die Auslegung des Begriffs der wirtschaftlichen Einheit erfolgte inner-
halb der Bundesministerien uneinheitlich. So bestand z.B. Uneinigkeit
dariiber, ob der Ankauf von Biromébeln fiir ein Besprechungszimmer
(mehrere Sessel, Tische ete.} als wirtschafiliche Einheit einzustufen war,
wenn der Wert einzelner Gegenstéinde unter 400 EUR lag.
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25.2

25.3

(4) Die Behandlung von geringwertigen Wirtschaftsgiitern erfolgte in
den Bundesministerien unterschiedlich. Mehr als die Halfte der Bun-
desministerien erfasste geringwertige Wirtschafisgiiter als Anlagegiiter,
wern sich dies aus der Sicht des Bundesministeriums als zweckmifig
erwies. In diesem Falle erfolgte die Inventarisierung entsprechend den
Vorgaben der RIM, ndmlich ohne Wert. Das BMF regelte in einer inter-
nen Richtlinie die Inventarisierung von geringwertigen Wirtschafts-
giitern ab einem Betrag von 100 EUR.

Der RH bemingelte, dass der Begriff der wirtschaftlichen Einheit einen
weiten Handlungsspielraum offen liel und dadurch ein Teil des Bun-
desvermogens nicht aufgezeichnet wurde. Nach Ansicht des RH war
die Betragsgrenze von 400 EUR, die sich im Einkommensteuergesetz
fir Unternehmen fand, fiir die Erfassung des Bundesvermégens nicht
angemessen. So musste beispielsweise der Ankauf von 50 Sesseln zu
Jje 300 EUR, insgesamt 15.000 EUR, nicht verpflichtend als Bundesver-
mogen inventarisiert werden. Dicse Regelung war somit nicht geeig-
net, dem Bund einen vollstandigen Uberblick (iber sein Vermogen zu
verschaffen.

Der RH empfahl dem BMF, zur Vermogenssicherung die Betragsgrenze
fur geringwertige Wirtschaftsglter in der Bundesvermogensverwal-
tungsverordnung (BVV) auf 100 EUR zu senken. Alle abnutzbaren
Anlagegtiter mit einem Anschaffungswert oder Herstellungskosten ab
100 EUR waren somit verpflichtend zu inventarisieren. Mit der Inventa-
risterung kénnte das tatsachlich vorhandene Bundesvermégen zukiinf-
tig realistisch ausgewiesen werden, was auch der besonderen Sorgialts-
pflicht beim Umgang mit &ffentlichen Mitteln entspriche.

Bei einer Aufzeichnungspfiicht ab 100 EUR konnte von dem Begriff der
wirtschaftlichen Einheit abgegangen werden. Dies wiirde den Vollzug
der Bestimmung zur Inventarisierung vereinfachen, weil keine Unklar-
heiten bei der Beurteilung, welche Gegenstédnde eine wirtschaftliche
Einheit bildeten, auftriten.

Laut Stellungnahme des BMF sei mit dem Inkrafttreten der Bundes-

vermigensverwaltungsyerordnung (BGBL I Nr. 51/2012) den Empfeh-
lungen des RH entsprochen worden.

www.parlament.gv.at



Férderungen

Verrechnung
von Fdrderungen

111-358 der Beilagen X X1V. GP - Bericht - Hauptdokument Teil 1 (gescanntes Original)

Internes Kontrollsystem in der
Haushaltsverrechnung des Bundes

26.1 (1) Forderungen sind gemaB § 20 Ahs. 5 BHG Ausgaben fur zins- oder

amortisationsbegiinstigte Gelddartehen, Annuitaten-, Zinsen- und Kre-
ditkostenzuschiisse sowie sonstige Geldzuwendungen, die der Bund
einer natiirlichen oder juristischen Person fir eine von dieser erbrach-
ten oder beabsichtigten Leistung, an der ein erhebliches, vom Bund
wahrzunehmendes &ffentliches Interesse besteht, gewihrt, ohne dafiir
unmittelbar eine angemessene geldwerte Gegenleistung zu erhalten.
Ausgenommen sind Ausgaben fiir Finanzzuweisungen und sonstige
Zuschiisse an Gebietskdrperschaften gemaf § 12 F-VG 1948 sowie fir
Zuschiisse mit Sozialleistungscharakter. Im Jahr 2010 gah der Bund
5.286,4 Mill. EUR fiir Férderungen aus.

(2) Ein idealtypischer Forderungsprozess startete mit dem Férderungs-
antrag, der im positiven Fall zu einer Forderungszusage fiihrte. Nach
Ablauf eines vorgegebenen Zeitraums bzw. nach Abschluss eines Pro-
jekls waren vom Forderungsnehmer die Belege fiir die Abrechnung
vorzulegen.

Der Férderungsprozess wurde aktenmaflig dekumentiert; dies erfolgle
in den Bundesministerien zumeist im ELAK. Zusitzlich waren Verrech-
nungsaufzeichnungen im HV-System erforderlich.

(3)Mit dem Projekt Fordermittelmanagement stellte das BMF einen
Bundesforderungs-Master als .Standard-Werkzeug zur Unterstiitzung
ciner effizienten Forderungsabwicklung im Bund™ bereit. In einem
ersten Schritt kum das Fordermittelmanagement in der Zentralsiclle
des BMASK ab dem Jahr 2010 zum Einsatz. Dariiber hinaus bekunde-
ten das BMeiA, das BMG, das BMLVS im Bercich der Sportforderung
und das BMVIT Interesse an dieser Losung.

Das Fordermittelmanagement ermdglichte die Verwaltung und Ver-
rechnung von Férderungen in einem SAP-Workflow. Die technische
Unterstiitzung eines gesonderten Aktenlaufs im ELAK in Form einer
ELAK/SAP-Koppelung war urspriinglich nicht vorgesehen; vielmehr
wurde die Aktenfunktionalitdt unmittelbar im Fordermittelmanage-
ment wahrgenommen. In einem weiteren Ausbauschritt arbeitet das
BMF an einer ELAK/SAP-Koppelung. Der Bundestdrderungs-Master
diente dariiber hinaus der Nachverfolgung der Fordermittelvergabe und
erméglichte die Prifung der Férderungsprozesse durch die Férderungs-
geberorganisation sowie externe Prifforgane wie die EU oder den RH.

{4)Daneben verrechneten das BMUKK und das BMWF Férderungen
iber die Férderungs-Datenbank. Der Einsatz der Férderungs-Daten-
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26.2

26.3

27.1

bank erzeugte lber eine Schnittstelle Buchungen im HV-System.
Andere Bundesministerien erfassten Forderungen analog wie Eingangs-
rechnungen als Auszahlungsanordnung im HV-System. Im HV-Sys-
tem konnte zusitzlich ¢in CO-Innenauftrag!?® angelegt werden, dem
samtliche Auszahlungen einer Foérderung zugeordnet wurden.

Mit der Einfilhrung des Férdermitteimanagements konnte der gesamte
Forderungsprozess in einem einzigen SAP-Workflow dokumentiert
werden.

Die Bundesministerien sollten die Erfassung und Verrechnung von Fér-
derungen vereinheitlichen. Insbesondere wire der bundesweite Ein-
satz des Bundesférderungs-Masters, unter Einbeziehung der Erfah-
rungen des Pilotressorts und von Kosten-/Nutzenaspekten, zu prifen.
Eine bundesweit einheitliche Férderungsldsung kdnnte Vorteile fiir die
Befiillung der Transparcnzdatenbank bieten. Schliefilich liefie sich ein
Bundesforderungs-Controlling einrichten, mit dem im Rahmen des Ver-
waltungsreformprozesses der Bund Schritte hinsichtlich einer hoheren
Effizienz und Effektivitit des Forderungswesens setzen kdnnte. Nicht
zuletzt kénnten einheitlich auswertbare Informationen die Erstellung
des Férderungsberichts der Bundesregicrung gemifl § 54 BHG unter-
stiitzen.

Laut Stellungnahme des BMF wiirden der vom RH empfohlene Einsutz
einer Vereinheitlichung des Forderungswescns des Bundes sowie der
bundeswceite Einsatz des Bundesfirderungsmasters aktuell mit dem lau-
Sfenden Rolloutvorhaben verifiziert und in weiterer Folge mit der Ver-
bindung zur Transparenzdatenbank und zur Férderungsangebotsdaten-
bank komplettiert.

In den Bundesministerivn waren in der Regel sowohl die Vergabe, Ver-
waltung und Auszahlung von Férderungen als auch die Kontrolle von
Foérderungen in einzelnen Abteilungen konzentriert. Bei einigen For-
derungsprozessen bestand keine organisatorische Trennung zwischen
der Verwaltung und der Kontrolle von Férderungen.

Diesbeziiglich hatte der RH bereits in seinen Berichten Hauptprobleme
der 6ffentlichen Finanzkontrolle®, Reihe Bund 2005/13, SE (44) bzw,
Reihe Salzburg 2006/ 1, SE (44), festgestellt, dass die Abrechnungskon-
trolle iiber die widmungsgemalle Verwendung der Projektmittel von
der Projektbearbeitung getrennt sein sollte. Weiters hatte der RH in sei-
nem Bericht ,System des Férderungswesens und ausgewdhlte Forde-

1 SAaP-Modul zur Planung, Sammlung und Abrechnung der Kosten innerbetrieblicher
MaBnahmen und Aufgaben
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rungsbereiche”, Reihe Karnten 2006/3, TZ 6, auf die Vorgaben der EU
fiir diec Abrechnung von Strukturfonds-Férdermitteln verwiesen. Diese
besagen, dass die Kontrolle und die Auszahlung der Férderungen von
Personen oder Abteilungen durchgefiihrt werden sollten, die in ihrer
Funktion von jenen, die Zahlungsantrige bewilligen, unabhangig sind.

Der RH hielt fest, dass die Bundesministerien bei der Abrechnungs-
kontrolle und Auszahlung von Férderungen das Prinzip der Funkti-
onstrennung sowie das Vier-Augen-Prinzip nicht durchgiingig ein-
hielten. Mit der personellen Trennung von Kontrolle und Auszahlung
sollten Rollenkonflikte vermiceden und sollte das Risiko von Unregel-
mifligkeiten minimiert werden.

Bezugnehmend auf die organisatorischen Vorgaben fir die Abwicklung
von EU-5Strukturfdrderungen erachtete der RH eine Optimierung des
Forderungsprozesses durch eine organisatorische Teilung zwischen For-
derungsverwaltung und Forderungskontrolle fiir zweckmifiig. Die Bun-
desministerien sollten daher ihre Strukturen dahingehend anpassen.
Die Priifung der sachlichen Richtigkeit von Forderungsabrechnungen
wiére in der Abteilung zur Forderungsverwaltung vorzunehmen, die
rechnerische Priifung sollte durch die Kontrollabteilung erfolgen.

Laur Sieltungnahme des BMF kénnte zur Sicherstellung der Rollen-
trennung im Bereich der Férderungsrergabe und der Forderungsab-
rechnung der BHAG die Aufgabe der Abrechnungstirigkeit an Stelle
eincr Konrrollabteilung als neue f{optionale} Kernaufgabe iibertragen
werden, Eine Anpassung der legistischen Vorgaben (BHG, BHAG-G)
wére hierfiir erforderlich.

Der RH wius nochmals darauf hin, dass eine organisatorische Trennung
von lirderungsverwaltung und Forderungskontrolle erforderlich ist.
Die Art der Umsetzung dieser organisatorischen Trennung hangt von
den individuellen Gegebenheiten in den einzelnen Ressorts ab, nam-
lich ob die Trennung im Ressort selbst eingerichtet oder ob der BHAG
diese Aufgabe im Rahmen einer Zusatzleistung itbertragen wird.
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Die Vergabe von Forderungen war in einzelnen Fillen an die Erbrin-
gung einer Eigenleistung gebunden (z.B. 50 % Eigenmittel). Fiir die
Forderungsabrechnung mussten die Forderungsnehmer Belege {iber
die gesamten Projektkosten vorlegen. Die Entwertung der vorgelegten
Belege durch die zustindigen Diensistellen erfolgte unterschiedlich.
Zumeist entwerteten die Sachbearbeiter in den Bundesministerien nicht
alle, sondern nur so viele Betege, bis der Forderungsbetrag erreicht
war, Dabei wihlten sie zur Vereinfachung Belege mit méglichst hohen
Betragen aus. Die restlichen Belege wurden ohne Vermerk an den For-
derungsnehmer zurickgesendet.

Alle Bundesministerien sollten, sofern bei Férderungen ein verpflich-
tender Eigenanteil vorgesehen ist, sémtliche vom Forderungsnehmer
vorgelegten Belege entwerten. Mit dieser Vorgangsweisc soll verhin-
dert werden, dass Férderungsnehmer die restlichen Belege bei einer
anderen Forderungsstelle nochmals vorlegen und es dadurch mogli-
cherweise auch zu einer I'orderung des zwingend vorgegebenen Eigen-
anteils kommt.

(1) Fur die Zeichnung von Zahlungsauftrigen an Banken war die eigen-
héndige Unterschrift von zwei Zeichnungsberechtigien erforderlich.
Erfolgte die Uberweisung im Wege des elektronischen Bankverkehrs
{.Telebanking"), musste der Zahlungsauftrag nach den mit dem Kre-
ditinstitut getroffenen Vereinbarungen sowie nach den Richtlinien des
BMF gezeichnet werden.

Fiir die Bankkonten durften ausschlieBlich Bedienstete der BHAG und
Kassenbedienstete zeichnungsherechtigt sein. Bei der Erteilung der
Zeichnungsberechtigung war inshesondere auf die Unvereinbarkeits-
und Unbefangenheitsbestimmungen Bedacht zu nehmen. Die BHAG
hatte die Zeichnungsberechtigung schriftlich zu erteilen und das anord-
nende Organ davon in Kenntnis zu setzen.

Die BHAG hatte von jedem Zeichnungsherechtigten cine Unterschrifts-
probe gesichert aufzubewahren. Dariber hinaus mussten die Unter-
schriftsproben zu Kontrollzwccken an die BAWAG P.S.K. Bank fiir Arbeit
und Wirtschaft und Osterreichische Postsparkasse Aktiengesellschaft
(BAWAG P.S.K) versandt werden. Dies war gemilB § 42 BHV 2009
Voraussetzung, um physische Zahlungsauftrige (z.B. Barschecks) iber-
mitteln zu konnen bzw. um eine Berechtigung im Telebankingverfah-
ren zu erhalten.
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Auch fiir Zahlungsanspriiche oder Zahlungsverpflichtungen, die unmit-
telbar in einem automatisierten [T-Verfahren (insbesondere HV-SAP,
PM-SAP) ermittelt und mittels Datentriger an die BAWAG P.S.K. zum
Zahlungsvollzug weitergeleitet wurden, waren gemal § 44 BHV 2009
Zeichnungsberechtigungen und Unterschriftsproben erforderlich.

(2)Im Jahr 2009 waren 213 Personen auf 274 Bundeskonten zeich-
nungsberechtigt. Insgesamt bestanden 3.092 Einzel-Zeichnungsbe-
rechtigungen. [m Juni 2011 gab es rd. 11.000 Einzel-Zeichnungsbe-
rechtigungen fiir 980 Bundeskonten.

Seit dem Jahr 2009 wurden die Zahlungsdatentrager direkt aus dem
HV-System heraus erzeugt, und die Moglichkeit des Telebankings ent-
fiel. Die BHAG legte deshalb fest, dass nur mehr jene Personen, die
die Zahlungsdatentrdger erstellten und an die BAWAG PS.K. wei-
terleiteten, liber eine Zeichnungsberechtigung verfiigen miissten. Die
BAWAG P.S.K. musste nunmehr priifen, ob der Zahlungsdatentriger
von einer berechtigten Person Ubermittelt wurde, nicht aber, ob fiir
jede im Zahlungsdatentriger enthaltene Zahlung eine Zeichnungsbe-
rechtigung vorlag.

(3) Die Anzahl der erforderlichen Mitarbeiter der BHAG fiir die unmit-
telbare Durchfiilhrung der Zeichnung war seit der Umstellung deutlich
eingeschriankt. In diesem Sinne beschloss die BHAG im Mai 201i, den
Kreis der Einzel-Zeichnungsberechtigten zu reduzieren. [m Juli 2011
Ubermittelte die BHAG Zeichnungsberechtigungen von 54 Personen
auf 980 Bundeskonten an dic BAWAG P.S.K. Daraus ergahen sich
6.502 Einzel-Zeichnungsberechtigungen, durchschnittlich waren sechs
bis acht Personen pro Bundeskonto zeichnungsberechtigt. Von einer
weileren Einschrankung der Zeichnungsberechtigungen wurde varerst
abgesehen, weil sie einerseits auch der Ausstellung physischer Zah-
lungsaufirige diente und andererseits fiir einen etwaigen Ausfall des
HV-Systems vorgesorgt werden sollte.

Der RH kritisierte die grofle Anzahl an Zeichnungsberechtigten fiir Bun-
deskonten, weil sie dem Prinzip der minimalen Rechte widersprach.
Dieses Prinzip besagt, dass jeder Mitarbeiter nur mit solchen Berechti-
gungen ausgestattet werden sollte, die er flir seine unmittelbare Arbeit
bendtigt. Dariiber hinaus war es der BAWAG P.S.K. in der Praxis nicht
moglich, die Zeichnungsberechtigungen ordnungsgemal zu prifen.
Der RH begriilite zwar die von der BHAG vorgenommene Einschrin-
kung der Zeichnungsberechtigten, merkte aber gleichzeitig an, dass
dic Anzahl der Zeichnungsberechtigten mit sechs bis acht Personen
pro Bundeskonto noch immer zu hoch war, um dem Prinzip der mini-
malen Rechte zu entsprechen. Der RH empfahl daher dem BMI:, die
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30.1

Anzahl der Zeichnungsberechtigungen fiir den Zahlungsverkehr mit
Kreditinstituten weiter einzuschranken.

Laut Stellungnahme des BMF falle die Vergabe von Zeichnungsberech-
tigungen in den Zustindigkeitsbereich des Geschiftsfithrers der BHAG,
Nach dem Wissensstand des BMF sei bereits eine erhebliche Reduzie-
rung der Anzahl der Zeichnungsberechtigungen erfolgt.

(1) Gemal § 51 Abs. | BHV 2009 waren sdmtliche Bareinzahlungen
und -auszahlungen von den Kassen und Zahlstellen nachvollziehbar,
richtig und vollstindig sowohl einzeln mittels Beleg als auch fortlau-
fend gesammelt in einem Kassabuch aufzuzeichnen. Zum Stichtag
18. Juli 2011 fithrten die Bundesministerien insgesamt 1.548 Zahistel-
len. Die Zahlstellen teilten sich auf dic Bundesministerien wie folgt
auf:

Tabelle 2: Anzahl der Zahlstellen in den Bundesministerien 2010

Anzahl Zahlstellen

BKA 4
BMASK 116
BMeiA 115
BMF 72
BMG 1
BMI 138
BMJ 188
BMLFUW 30
BMLVS 293
BMUKK 520
BMVIT 17
BMWF 3
BMWFJ 51
Summe 1.548

Quellen: Bundesministerien
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Zahlstellen hatten gemal § 91 Abs. 5 BHV 2009 spétestens zum Jah-
resende eine Abrechnung Gber die getdtigten Ein- und Auszahlungen
aufzustellen und an die zustindige Kasse oder die BHAG zur Einbe-
ziehung in deren Verrechnungsaufschreibungen zu tbermitteln. Die
Originale der Kassabuchblitter und die dazugehdrigen Verrechnungs-
unterlagen und Belege waren gemifl § 91 Abs. 6 BHY 2009 der Zahl-
stellenabrechnung anzuschlieflen.

(2) Die Zahlstellen des Bundes fiihrten die Kassabiicher uneinheitlich:
in vielen Fidllen in Papierform, in manchen Fillen in einer Excel-
Tahelle. Sowohl das in Fapier gefihrte Kassabuch als auch das in Excel
gelithrte Kassabuch tibermittelten die Bundesministerien der BHAG in
Papierform. In einem néchsten Schritt musste die BHAG das Kassabuch
handisch erfassen. Fiir die Belegerfassung verrechnete die BHAG den
Bundesministerien Kosten, die sich pro Anordnung und nicht nach der
Anzahl der Belege berechneten.

{3) Auch die Ubermittlung der Belege nahmen die Bundesministerien
in unterschiedlicher Weise vor. Die Ubermittlung an die BHAG erfolgte
entweder in Papierform, mittels ELAK, iiber den Workflow oder iiber
das Records Management. Im Anschluss daran erfasste die BHAG die
Belege im HV-System.

Das BMI fiihrte das Kassabuch mit der Applikation .Zahlstellenbuch-
fihrung" {ZBF). Bei der ZBF handelte es sich um eine Access-Daten-
bank, in der die Zahlstellen Einzetbelege erfassen konnten. Aus den
erfassten Belegen generierte die ZBF Buchungszeilen, die in Form einer
csv-Datei gespeichert und in Folge in das HV-System importiert wer-
den konnten. Die (brigen Bundesministerien verwendeten die ZBF zur
Zeit der Gebarungsiiberprifung nicht.

Die Applikation ZBF bot die Moglichkeit, die Belegerfassung unmit-
telbar vom zustdndigen ausfithrenden Organ in das HV-System zu
importicren, womit eine zusatzliche Erfassung durch die BHAG entfiel.

(1) Der RH hielt den Prozess der doppelten Erfassung von Belegen in
den Kassabiichern und im HV-System fiir ineffizient. Die Bundesmi-
nisterien sollten daher ein elektronisches Kassahuch fithren, mit dem
sie die Daten automatisch in das HV-System importieren kénnen.

Dabei wire zu beachten, dass ein solches Kassabuch den Grundsatzen
der ordnungsgemifen Buchfithrung entsprechen muss. Diese Grund-
sdtze besagen insbesondere, dass die Aufzeichnungen chronologisch
richtig, vollstindig, geordnet und zeitgerecht erfolgen miissen. Ver-
merke und Abkiirzungen auf Belegen und im Kassabuch miissen allge-
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mein verstandlich und gut leserlich, Anderungen und Ausbesserungen
nachvoliziehbar sein. Letzteres muss insbesondere bei elektronisch
geflihrten Kassablchern sichergestellt sein. Das Fiihren von Kassa-
biichern in Excel — ohne ein entsprechendes Zusatzmodul zur Doku-
mentation von Anderungen — kann diesen Anforderungen nicht ent-
sprechen.

(2) Die Berechnung der Kosten fiir die Erfassung des Kassabuchs auf
Basis der Anordnung entsprach nicht dem tatsachlichen Aufwand der
BHAG. Der RH empfahl dem BMF zur Wahrung der Kostenwahrheit
bei der hindischen Belegerfassung durch die BHAG, die Kosten fiir
die Erfassung der Kassabiicher nicht pro Anordnung, sondern pro
erfasstem Beleg zu verrechnen.

Verrechnung von Kreditkartenzahlungen

(1) Fir die Ausgabe und Verwendung von Kreditkarten gab das BMF
.Richtlinien fiir den Einsatz von Bundes-Kreditkarten in Bundesdienst-
stellen“ (RBK)'* heraus. Diese Richtlinien legten auch die Verbuchung
von Kreditkartenabrechnungen fest. Demnach war fiir jede Kreditkarte
ein eigenes Konto anzulegen, gegen das die monatlichen Abrechnungen
zu buchen waren. Die Salden der einzelnen Konten waren dann auf
ein weiteres Konto zu iibertragen.

(2) Die Verrechnung der Kreditkartenabrechnungen erfolgte in neun
(BKA, BMASK, BMF, BMG, BMJ, BMLFUW, BMLVS, BMVIT, BMWTF)
von 14 Bundesministerien gemal den Richtlinien des BMF. Die tibrigen
Bundesministerien verbuchten Kreditkartentransaktionen wie Ein-
gangsrechnungen gegen das Konto ,3300.000 Fillige Lieferverbind-
lichkeiten".

Der RH sah in der Verbuchung von Kreditkartenabrechnungen iber
gesonderte Konten eine Verbesserung der Transparenz des Zahlungs-
verkehrs. Die gesonderte Verbuchung wiirde die Kontrolle der Kredit-
kartenabrechnungen erleichtern. Die Bundesministerien sollten daher
die Richtlinien des BMF hinsichtlich des Einsatzes von Bundes-Kredit-
karten in Bundesdienststellen bei der Verbuchung beachten und insbe-
sondere die Verbuchung von Kreditkartenabrechnungen lber geson-
derte Konten vornehmen.

I BMF-GZ 63 1302/18-V1{3/99
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Vergabe von Kreditkarten

(1) Die Nutzung von Kreditkarten als Zahlungsmittel war an die Erdff-
nung eines Kreditkartenkontos bei einer Kreditkartenorganisation
gebunden, das auf den jeweiligen Mitarbeiter zu lauten hatte. Zum
Kreditkartenkonto wurden mitarbeiterbezogene Einzelkonten gefiihrt.
Der Antrag auf Ausstellung einer Bundes-Kreditkarte war nur dann
zu genehmigen, wenn ein entsprechender Bedarf gegeben war.

{2) Die Ausgabepolitik der Bundesministerien variierte stark. Die
Anzahl der ausgegebenen Karten reichte von einem Stiick im BM)
bis 123 Stiick im BMF. In Bundesministerien, in denen die Verrech-
nung Gber ein eigenes Konto erfolgte, lag der Gesamtumsatz 2010 hei
23 Kreditkarten (zehn BMF, neun BMLVS, vier BMVIT) unter 10 EUR.

Die Bundesministerien soliten Kreditkarten restriktiv vergeben, weil
aufgrund der Ausschaltung des Vier-Augen-Prinzips bei der Verwen-
dung von Kreditkarten generell ein héheres Risiko filr den Bund gege-
ben ist. Weiters wiire der Bedarf fiir die Nutzung von bereits ausge-
gebenen Kreditkarten regelmiBig zu dberpriifen und hei fehlendem
Bedarf die Kreditkarte einzuzichen sowie das Kreditkartenkonto auf-
zuldsen.

Weitergabe von Kreditkarten

In manchen Bundesministerien stand der Wirtschaftsstelle oder der
Budgetabteilung eine Kreditkarte fiir den allgemeinen Einkauf zur
Verfligung. Diese Karten wurden zentral im Tresor aufbewahrt. Bei
Bedarl konnte die Karte von einem Bediensteien des Bundesministe-
riums angefordert werden bzw. es wurden die Daten fiir eine Online-
Bestellung telefonisch durchgegeben,

Diese Vorgangsweise entsprach nicht den Richtlinien fir den Einsatz
von Bundes-Kreditkarten in Bundesdienststellen, in denen festgelegt
war, dass nur der Inhaber die Kreditkarte nutzen durfte. Die Bundes-
ministerien sollten die Weitergabe von Kreditkartennummern kiinftig
unterlassen, da dies ein Sicherheitsrisiko darstellte.

Einsatz von Pre-Paid-Karten

(1) Seit 1. Februar 2007 kamen im BMLVS und seit Beginn 2010 im
Arbeitsmarktservice (AMS) Wien sogenannte Pre-Paid-Karten zum
Einsatz. Diese sollten den Zahlungsverkehr mit Bargeld abldsen. Die
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Pre-Paid-Karten wurden bei Bedarf beladen. Dadurch wurden tem-
porire Konten angelegt, iiber deren Guthaben mit der Pre-Paid-Karte
verfiigt werden konnte. Die Karte konnte wic cine gewdhnliche Banko-
matkarte verwendet werden, d.h. es konnte Bargeld von Bankomaten
behoben oder in Geschiiften direkt mit der Karte bezahlt werden.

(2) Das BMLVS scizte Pre-Paid-Karten fir die Geldleistungen an Pra-
senzdiener ein, die kein Bankkonto fiir die Auszahlung angaben. Der
Einsatz von Pre-Paid-Karten sollte den hohen Verwaltungsaufwand
reduzieren, der sich bei der Barauszahlung insbesondere bei der Ermitt-
lung der erforderlichen Stiickelung ergab. Auch die Kosten zur Beschaf-
fung der gewlinschten Stickelung entfielen.

(3) Das AMS Wien verwendete Pre-Paid—Karten zur Auszahlung von
Bezugsvorschiissen. Es beriicksichtigte die Vorschiisse in Folge bei der
reguldren Auszahlung der Versicherungsleistungen, d.h. die BRZ GmbH
zog die Betriige automatisch vom reguldren Auszahtungsbetrag ab. Die
Akzeptanz dieser Karie war unter den Kunden des AMS grof3. Insge-
samt kam sie bereits 12.000 Mal zum Einsatz.

Ziel des Einsatzes von Pre-Paid-Karten beim AMS Wien war die
Reduktion des hohen Bargeldbestands. Aufgrund gehiufter Einbrii-
che in die AMS-Geschiiltsstellen entstanden erhebliche Sachschiden,
die aus dem Budget des AMS im eigenen Wirkungsbereich getragen
werden mussten. Dic hohen Bargeldbestinde in den Geschiftsstel-
len (in Wien zwischen 50.000 EUR und 60.000 EUR) waren — neben
dem regelméiBigen Bedarf an Vorschlssen — nicht zuletzt auf erheb-
liche Kosten bei der Belieferung des Bargelds zurtickzufiihren. Diese
Kosten entstanden fiir die Lieferung des Bargelds und die Begleitung
durch Sicherheitsdiensie.

Tabelle 3: Einbriiche AMS Wien 2009 bis 2011

Jahr Anzahl! Schadenshohe davon Belastung
Wien Wien Bargeld AMS Wien?
in EUR
2009 5 163.657,75 499,80 11.000,00
2010 2 37.763,40 0,00 8.000,00
2011 2 51.894,48 249,00 51.894,48

I FEinbriiche in AMS-Geschiftsstellen in Osterreich - 2009: 13, 2010: 12, 2011: 7
Z  unter Berficksichtigung der Versicherungsleistungen

Quelle: AMS
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Personalverrech-
nung - Zahlungs-
kontrollliste

14,2

34.3

351

35.2

Internes Kontrollsystem in der
Haushaltsverrechnung des Bundes

Wurde im Jahr 2009 noch funf Mal in Geschifisstellen des AMS Wien
eingebrochen, gab es im Jahr 2011 nur noch zwei Einhruchsfille.
In zwei weiteren Einbruchstillen auBerhalb Wiens war das Bargeld
nicht versichert, da der Tresorschliissel in den Riaumlichkeiten ver-
wahrt wurde.

Der Einsatz von Pre-Paid-Karten entsprach den derzeit vorliegenden
technischen Gegebenheiten und den Grundsitzen des Zahlungsver-
kehrs gemiB § 37 Abs. 4 BHV 2009, wonach der Barzahlungsverkehr
zu minimieren ist. Alle Bundesministerien sollten fiir regelmiiBige Aus-
zahlungen von geringen Geldbetriigen — unter Berticksichtigung der
damit verbundenen Kosten (z.B. Kartengebiihr, Bankspesen) — den
Einsatz von Pre-Paid-Karten priifen. Der RH empfahl dem BMASK,
dafiir zu sorgen, dass in den AMS-Geschiftsstellen der Tresorschliis-
sel gemdh den Versicherungsbestimmungen gesichert verwahrt wird.

Laut Stellungnahme des BMASK seien entsprechend den Empfehlungen
des RH die versicherungsrechtlichen Vorgaben von den betroffenen Lan-
desorganisationen des AMS flichendeckend umgesetzt worden.

Das BMF dbermittelte nach jeder Bezugsabrechnung im Postwe eine
Zahlungskontrollliste an die beteiligten Dienststellen. Sie diente dem
jeweiligen Dienststellenleiter zur Feststellung und Bestitigung der
Dienstverwendung der angefithrten Bediensteten. Dauerhaft abwesende
Bedienstete (z.B. Mitter-/Viterkarenz) waren in der Zahlungskont-
rolltiste besonders gekennzeichnet. Falls in der Zahlungskonrtrollliste
Bedienstete angefiihrt waren, die nicht zu seinem Dienststand gehorten,
hatte der Dienststellenleiter unverziiglich den Leiter der zustidndigen
Diensthehorde/Personalstelle zu verstindigen.

Je nach Dienststelle waren die Zahlungskontrolilisten entsprechend
umfangreich. Eine vollstindige Kontrolle war daher sehr zeitintensiv.

Der RH kritisierte, dass die Zahlungskontrolllisten aufgrund ihres
Umfangs uniibersichtlich waren. Er empfahl daher dem BMF, die Zah-
lungskontrolllisten neu zu strukturieren. Alle Anderungen am Perso-
nalstand sollten klar markiert bzw. gesondert auf der Liste angefiihrt
werden. Dies sollte den Dienststellenleitern nicht nur eine Kontrolle
ermoglichen, ob alle Bezugsauszahlungen gerechtfertigr waren, son-
dern auch, ob alle Anderungen am Personalstand richtig eingepflegt
wurden.
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35.3

5.4

Laut Stellungnahme des BMF werde in das Verfahrenshandbuch der
Hinweis aufgenommen, dass die Anzahl der auf der Zahlungskont-
rollliste ausgewiesenen Bediensteten einen relativ leicht iiberpriifbaren
Umfang nicht ibersteigen soll.

Zusdtzlich gebe es im PM-Organisationsmanagement die technische
Maglichkeit, die Zahlungskontrollliste im gewtinschten Umfang zu
gestalten.

Der RH begriiite die durch das BMF geplanten Mafinahmen. Die Emp-
fehlung fir eine neue Struktur der Zahlungskontrolllisten hielt er auf-
recht. Die neue Struktur sollte die Uberpriifung vereinfachen, ob Ande-
rungen am Personalstand richtig eingepflegt wurden.

IT-Sicherheit und IT-Entwicklung

Programm-
entwicklung

74

36.1

(1) Programme und Berichte, die die BRZ GmbH zur Haushaltsverrech-
nung erstellte, wurden zuerst auf einem eigenen System entwickelt (Q-
System), auf zwei weiteren Systemen getestet (T- und X-System!'?)
und schlieBlich auf die Produktivsysteme (P-Systeme) POH (Operativ-
system), PR1 (Referenzsystem) und P08 (Fondssystem) transportiert.

Programme im HV-System konnten zu genehmigten Zahlungen fiih-
ren, indem sie direkt Zahlungen auslésten bzw. zahlungsrelevante
Daten — beispielsweise die Kontonummer von Kreditoren — verdn-
derten. Aufgrund dieses Risikos ist fiir Programmentwicklungen ein
Vier-Augen-Prinzip von besonderer Bedeutung.

(2} Die BRZ GmbH war fir die Betreuung und Weiterentwicklung des
HV-Systems zustdndig. Die Zustindigkeiten waren wie folgt geregelt:

- Fiir die Entwicklung der Programme bendtigten die Programmie-
rer in der BRZ GmbH neben der entsprechenden Rolle einen SAP-
Entwicklerschliissel.

- Die Mitarbeiter der BRZ GmbH fiihrten Programmtests durch. Dabei
iberpriiften sie die Funktionen der Programme, nicht aber deren
Sourcecode.

- Die Abteilung HV-SAP Betrieb nahm dic¢ Freischaltung bzw. Pro-
duktivsetzung (Transport} der Programme vor. 14 BRZ-Verfah-
% Die Testsysteme unterschieden sich hinsichtlich der verfigbaren Testdaten. Wihrend

das T-System einen reinen Testbestand enthielt, war auf dem X-System cine Kopie
der Stammdaten vom P-System verfiigbar.
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36.2

36.3

Internes Kontrollsystem in der
Haushaltsverrechnung des Bundes

rensbetreuer hatten die Berechtigung, den Transport vorzunehmen,
wobei dies in der Regel nur drei Mitarbeiter durchfithrien. Zusitz-
lich konnten einige sogenannte Firefighter-User {sieche TZ 39, 40]
einen Transport durchfithren.

Ein Mitarbeiter der BRZ GmbH konnic sowohl Programme entwickeln
als auch auf das Preduktivsystem PO8 transportieren, womit kein zwin-
gendes Vier-Augen-Prinzip fir den Prozess von der Programment-
wicklung bis zur Produktivsetzung vorgesehen war. Sormit war es einer
einzelnen Person technisch moglich, ein Programm zu entwickeln, zu
testen und produktiv zu setzen.

In den Fillen, in denen das Vier-Augen-Prinzip eingehalten wurde,
wurden die Programme auf dem Testsystem nur auf deren Funktionen
hin dberprift. Um samrtliche Auswirkungen eines Programms iber-
priilen zu kénnen, miisste der entsprechende Sourcecode kontrolliert
werden, d.h. dic gesamte Prograrnmlogik misste nachverfolgt werden.

Der RH wies kritisch auf die systemimmanenten Risikopotenziale der
Programmentwicklung hin. Er empfahl dem BMF, fiir den gesamten
Programmentwicklungsprozess in der Haushaltsverrechnung das Vier-
Augen-Prinzip zwingend umzusetzen, damit kein einzelner Mitarbei-
ter gleichzeitig die Berechtigungen zum Entwickeln, Testen und Pro-
duktivschalten von Programmen hesitzen kann.

Weiters empfaht er dem BMF, vor der Produktivsetzung Programme
durch Mitarbeiter der BRZ GmbH nicht nur auf deren Funktionen tiber-
priifen zu lassen, sondern — zumindest stichprobenweise nach einem
Zufallsprinzip — alle Anderungen im Sourcecode zu kontrollieren, um
dadurch praventiv Manipulationen vorzubeugen.

Laut Stellungnahme des BMF sei die technische Mdglichkeit der Ent-
wickiung, Qualititssicherung und Produktivsetzung am Produktivsys-
tem durch einen cinzigen Mitarbeiter der BRZ GmbH durch Rollen-
und Berechtigungsanpassungen eliminiert worden. Es werde weiters
dic Durchfithrung ciner Stichprobenpriifung des zur Produktivsetzung
vorgeschenen Programmcodes im Rahmen des IKS fiir das HV-Ver-
Sfahren iiberlegt.
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Rollen- und Berech-
tigungskonzept

76

371

37.2

Das Berechligungskonzept HV-SAP!® enthielt die Auflistung mog-
licher Rollen von SAP-Usern. Eine Rolle definiert Aufgaben, Eigen-
schaften und Rechte eines Benutzers in einer Software. Rollen werden
verwendet, um Einstellungen nicht fur jeden Nutzer einzeln festlegen
zu missen. Dies erleichtert die Rechteverwaltung des Softwaresystems,
da insbesondere bei Anderungen der Rechtestruktur nur die Rechte
der Benutzerrolle angepasst werden missen. Neben dem Berechti-
gungskonzept lag eine Beschreibung der Rollen im HV-System vor,!7
Diese flihrte die wesentlichen Tétigkeiten der einzelnen Rollen an. Der
Anweisungsreferent durfte z.B. Rechnungen und Gutschriften vorer-
fassen, Mittelvormerkungen, Auszahlungs-, Annahme- und Verrech-
nungsanordnungen bearbeiten, UG-spezifische Personenkontendaten
andern, CO-Innenauftrige bei Forderungen bearbeiten, Waren- und
Leistungseingange mit Bezug zu Bestellungen erfassen und Bestellan-
forderungen sowie Materialreservierungen anlegen. Ein Berechtigungs-
konzept auf Transaktions— und Objektebene gab es ausschlieBlich fiir
Rollen im Bereich der Bundeskosten- und -leistungsrechnung (BKLR).

Fine Risikoanalyse hinsichtlich der Unvereinbarkeiten von Berech-
tigungen fiir den gesamten Prozess der Haushaltsverrechnung wur
nicht vorhanden. Ebenso gab es keine Dokumentation der notwendi-
gen Funktionstrennungen und Kontrollpunkte.

Da das derzeitige Berechtigungssystem auf keiner Risikoanalyse auf-
baute, war es nicht geeignet, potenziellen Risiken (z.B. Malversationen
aufgrund Nichtberiicksichtigung von Unvereinbarkeitsregeln oder eines
fehlenden Vier-Augen-Prinzips) durch wirksame Funktionstrennung
in der Ablauforganisation bzw. durch geeignete Kontrollmafinahmen
entgegenzuwirken. Dies setzt ein Benutzerkonzept mit auf den Arbeits-
platz zugeschnittenen Benutzerberechtigungen voraus.

Ein wirksames IKS bedarf eines rollenbasierten Berechtigungskon-
zepts, das dem Prinzip der minimalen Rechte entspricht. Der RH emp-
fahl daher dem BMF, eine Risikoanalyse aller Prozesse der Haushalts-
verrechnung vorzunehmen, um die potenziellen Risiken aufzuzeigen
und entsprechend ihren Auswirkungen zu klassifizieren, um darauf
aufhauend ein rollenbasiertes Berechtigungskonzept zu erstellen. Das
Berechtigungskonzept sollte die Berechtigungen auf Transaktions- und
Objektebene festlegen und dabei dem Prinzip der minimalen Rechte
folgen. Dabei missen die Unvereinbarkeiten (z.B. die Priafung und
Bestiitigung der sachlichen und rechnerischen Richtigkeit und die

% Version 1, 21. Janner 2010
17 Version 5.1, Juni 2010
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Rollen- und Berech-
tigungsverwaltung

37.3

38.1

38.2

Internes Kontrollsystem in der
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Unterfertigung der Anordnung durch eine Person}, die sich aus den
haushaltsrechtlichen Vorschriften ergeben, berlicksichtigt werden. Wei-
ters sollte festgelegt werden, welche Berechtigungen sich innerhalb
eines Geschiiftsfalls ausschliefen.

Laut Stellungnahme des BMF sei fiir das HV-Verfahren nach der
2. Etappe der Haushaltsrechtsreform die Erstellung eines Rollen-
konzepts inklusive Berechtigungen und Aktivitdten vorgeschen. Das
seitens des RH geforderie Prinzip der minimalen Rechte werde beriick-
sichtigt werden.

Die Rollendefinition fir neue SAP-User und die Rollenverwaltung
durch Super Key User gestaiteten sich aufwéndig und uniibersicht-
lich, so dass die Wartung von Rollen kaum moglich war. Sobald die
Berechtigungen einer Rolle heispielsweise um eine Finanzstelle erwei-
tert werden sollten, musste die bestehende Rolle geléscht und eine neue
Raolle mit den hereits zuvor zugeordneten Finanzstellen, erginzt um
die neue Finanzstelle, eingerichtet werden. Ein Hinzufiigen einzelner
Finanzstellen war technisch nicht maglich.

Da das Risiko bestand, dass bei der Neuanlage von Rollen bereits zuvor
zugeordnete Finangstellen vergessen werden kénnten, wurden in der
Praxis Rollen nicht geldscht, sondern fiir neue Finanzstellen zusitzliche
Roilen eingerichtet. Dies fiihrte dazu, dass letztendlich jeder Benutzer
mehrere gleichartige Rollen fiir alle zugeordneten Finanzstellen hatte.
Zusdtzlich war es moglich, die Beschreibung der Rollendefinition zu
iberschreiben, womit aus der Bezeichnung der Rolle nicht mehr auf
deren Berechtigungen geschlossen werden konnte,

Der tatsidchliche Berechtigungsumfang einzelner Benutzer war schwer
tiberschaubar. Da Roilenbeschreibungen in der Rollendefinition gedin-
dert werden konnten, war der Funktionsumfang einer Rolle nicht trans-
parent. Auflerdem wurden ecinmal eingerichtete Rollen nicht mehr
geléscht., Dadurch bestand das Risiko, dass einzelne Benutzer SAP-
Berechtigungen hatten, die ihnen aus organisatorischer Sicht nicht
mehr zustanden.

Der RH vmpfahl dem BMF, die Anlage und Verwaltung von Rollen
durch den Einsatz geeigneter Rollenverwaltungstools zu vereinfachen,
um die Fehleranfalligkeit bei der Berechtigungsvergabe zu reduzieren.
Weiters sollten die Rollenbezeichnungen normiert und ein Abweichen
davon kiinftig nicht mehr zugelassen werden, um die Transparenz hin-
sichtlich der zugeordneten Rollen zu erhihen.
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Firefighter Berechtigungsumfang

39.1 Firefighter waren Rollen mit umfassenden Berechtigungen. Aufgrund
spezieller Kundenanforderungen (z.B. buchen, dndern oder stornie-
ren von Belegen) konnten Mitarbeiter des BMF und der BRZ GmbH
sie verwenden. Unter anderem konnte der Firefighter zahlungsrele-
vante Kreditoren- und Debitorendaten verdndern sowie Zahlungsda-
tentriiger erstellen. Sie wurden fiir einen begrenzten Zeitraum frei-
geschaltet. Nur ein eingeschrinkter Personenkreis konnte Firefighter
freischalten. Dies waren Mitarbeiter der BMF-Abteitung V/3, Mitar-
beiter der BRZ GmbH sowie im Einzelfall externe Personen. Die Rolle
des Firefighters wurde an externe Personen beispielsweise bei der Ein-
fihrung des neuen SAP-Moduls FI-AA vergeben. Das Fachkonzept
-SAP GRC BO AC/SPM" legte fiir den Fircfighter sechs Einsatzhereiche
fest.

Tabelle 4: Firefighter-Benutzergruppen und -Einsatzbereiche

Mitarbeiterzuordnung
Benutzergruppe Einsatzbereich (Anzahl)
. Buchungen ohne Vier-Augen-Prinzip, BMF /3 (2),
HY Betrieb Workitem loschen BRZ GmbH (4}
SAP Betrieb Problemlsung, Gewdhrleistung der Betriebsbereitschaft ~ BRZ GmbH (2)
HIS Betrieb Administration der Anbindung zum BW-System BRZ GmbH (1)
RH Mangelbehebung, BMF V/3 (2),
Korrektur User Korrekturen im Zuge der Amtshilfe etc. BRZ GmbH (2)

Externe Projektmitarbeiter im Zuge eines Projekts;

Zweck: Nachvollziehbarkeit Externe Mitarbeiter (1)

Extern Projekt

Externe Projektmitarbeiter im Zuge des

Extern Betrieb o\ iobs: Zweck: Nachvollziehbarkeit

Externe Mitarbeiter (1}

Quelle; BMF
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Zur Zeit der Gebarungstiberpriiffung waren insgesamt 15 Firefighter-
Benutzerkennungen angelegt (siehe vorstehenden Tabelle].

Grundsitzlich diente der Firefighter fiir Notfille und durfte nur auf-
grund einer Supportanforderung fir die Produktivsysteme verwendet
werden. Die Supportanforderung erfolgte mittels Support-Meldung
im HV-System bzw. per E-Mail. In letzterem Fall war der Firefighter-
User gemah Firefighter-Konzept verpflichtet, eine Support-Meldung
im HV-System auf Basis des E-Mails anzulegen. Da das Konzept auf-
grund der Auftraggeber-Auftragnehmersteilung zwischen BMF und
BRZ GmbH nur fur Mitarbeiter der BRZ GmbH verbindlich durchsetz-
bar war, gab es im BMF immer wieder User, die keine Support-Mel-
dung anlegten.

Die Verwendung des Firefighters stellte ein hohes Risiko dar, weil das
Vier-Augen-Prinzip auller Kraft gesetzt und das Prinzip der minima-
len Rechte verletzt wurde. Dass ein Firefighter Zahlungsdatentriger
erstellen cder zahlungsrelevante Kreditoren- und Debitorenstamm-
sitze andern konnte, war nicht erforderlich.

Die Empf{chlung des RH, die Berechtigungen des Firefighters entspre-
chend dem Prinzip der minimalen Rechte einzuschridnken, setzte das
BMF bereits wihrend der Gebarungsiiberpriiffung um.

Weiters ecmplahl der RH dem BMF, die Dokumentation des Firefighter-
Einsatzes zu vereinheitlichen. Support-Meldungen in HV-SAP sollten
nicht nur von Mitarbeitern der BRZ GmbH verpflichtend angelegt,
sondern auch verpflichtend von Mitarbeitern des BMF erstellt werden,

Lauf Stellungnahme des BMF sei dem Firefighter-User die Berechfi-
yung, Zahlungsdarentriger zu erzeugen bzw. Kreditoren-Debitoren-
Stammdaten zu dndern, mittlerweile entzogen worden.

Protokollierung

(1) Da die umfassenden Berechtigungen des Firefighters erhéhte Risiken
mit sich brachten, musste das BMF die Freischaltung des Firefigh-
ters genehmigen. Per SMS erfolgte eine Verstindigung liber die Frei-
schaltung eines Firefighters an einen Mitarbeiter des BMF und der
BRZ GmbH. AuBerdem wurden die durchgefiihrten Transaktionen und
ausgeftihrten Programmec dokumentiert. Standardmiiflig beinhaltete
das Protokoll nicht die Frfassung von Belegen, die Anderung von
Bankdaten an Kreditoren-/Debitorenstammsétzen und Erfassungen,
Anderungen sowie Loschungen mittels eigens dafiir geschaffener Pro-
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gramme. Diese Risiken erkannte das BMF bereits und behob sie wih-
rend der Gebarungsiiberpriiffung mittels Erweiterung des SAP GRC-
Moduls.

{2) Das Auswerten der Firefighter-Protokolle erwies sich als wenig prak-
tikabel. Alle Anderungen, die ein Firefighter glcichzeitig fiir eine Viel-
zahl von Finanzstellen durchfiihrte, verursachten eine grofie Zahl von
Eintriigen im Protokoll und machten das Protokoll unleserlich. Eine Ein-
schrankung des Protokolis auf ausgewiihlie, risikobehaftete Transakti-
onen war moglich, jedoch lag dem BME — mangels ciner Risikoanalyse
— keine Klassifikation kritischer und unkritischer Transaktionen vor.
Eine sinnvolle Einschrankung des Protokolls war daher nicht moglich.

40.2 Der RH empfahl daher dem BMF, eine Risikoanalyse der Transakti-
onen durchzufithren (siehe auch TZ 37) und darauf aufbauend Fire-
fighter-Protokolle nach spezifischen Aufgabenstellungen auszuwerten.
Fur risikolose Transaktionen sollte eine eigenc Firefighter-Benutzer-
gruppe eingerichtet werden, um dem Prinzip der minimalen Rechte zu
entsprechen.

40.3 Laur Stellungnanme des BMF sei eine sinnvolle und IKS-taugliche Iin-
schrinkung des Firefighter-Protokolls derzeit in Umsetzung.

Aufgabenunter- 41.1 (1) Vor der Linfithrung einer neuen IT-Anwendung oder ciner wesent-
suchung und lichen Andcrung einer bereits im Einsatz befindlichen IT-Anwendung
Verfahrensvorschrift hatten gemaB § 76 BHG und § 5 Abs. 5 BHV 2009 die zustindigen

haushaltsleitenden Organe Aufgabenuntersuchungen durchzufithren
und dariber das Einvernehmen mit der Bundesministerin flir Finanzen
oder dem Bundesminister fiir Finanzen sowie dem RH herzustellen. Die
Aufgabenuntersuchungen enthielten inshesondere eine Beschreibung
der Aufgabenstellung anhand des Ist-Zustands, den Soll-Zustand, eine
Darstellung der geltenden Rechtslage, Vorschlige fiir die Integration
in bestehende IT-Anwendungen, eine Ressourcenplanung und eine
Wirtschaftlichkeitsuntersuchung.

Fir den Einsatz der IT-Anwendungen hatte das zustidndige haus-
haltsleitende Organ gemil § 2 BHV 2009 Verfahrensvorschriften im
Einvernehmen mit dem BMF und demn RH zu erlassen sowie gemif
§ 5 BHV 2009 fiir die Systemkompatibilitit und Dokumentation der
eingesetzten IT-Anwendungen zu sorgen. Die Dokumentation der IT-
Anwendungen musste fir jede Programmversion Informationen tber
Aufgabenstellung, Datensatzaufbau, Verarbeitungsregeln, Datenaus-
gabe, Datensicherung, verfiighare Programme, Angaben zu Programm-
tests und die Dokumentation der Programmf{reigabe enthalten, Die Ver-
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fahrensvorschriften und —dokumentationen seollten online im Intranet
oder Internet bereitgestellt werden. Das BMF veréffentlichte auf sei-
ner Intranetseite diverse Richtlinien, Rundschreiben und Erldsse zur
Haushaltsverrechnung, aber keine Verfahrensvorschriften. Insbeson-
dere fiir das Verfahren HV-SAP, das zentrale System der Haushalts-
verrechnung, lag keine Verfahrensvorschrift vor.

(2) Seit der Einfihrung der Standardsoftware SAP R/3 Ubermittelten
Bundesministerien nur in zwei Fillen eine Aufgabenuntersuchung zur
Einvernehmensherstellung dem RH.

(3) Zum HV-SAP g¢ab es 51 Schnitistellen, iiber die Daten in das HV-
System eingespielt oder aus dem HV-System weitergegehen wurden.
Fir diese Verfahren oder Vorsysteme waren in der Regel weder Auf-
gabhenuntersuchungen vorhanden noch wurden Verfahrensvorschrif-
ten festgelegt.

41.2 (1) Der RH bemingelte die fehlende Dokumentation von IT-Ent-
wicklungen in Form von Aufgabenuntersuchungen und Verfahrens-
vorschriften, die die zustindigen haushaltsleitenden Organe gemif
§ 76 BHG und §§ 2 und 5 BHV 2009 erstellen miissen. Er hatte bereits
im Jahr 2010 in seinem Bericht ,IT-Projekt Personalmanagement-
NEU", Reihe Bund 2010/4, TZ 5, beméangelt, dass in diesem IT-Projekt
keine eingehende Aufgabenuntersuchung durchgefihrt wurde.

(2) Aufgrund der fehlenden Einvernchmensherstellung mit dem RH
konnte dieser seiner Rolle hinsichtlich der Wahrung der Ordnungsma-
Bigkeit und Einheitlichkeit des Rechnungswesens nicht nachkommen.

(3) Die Bundesministerien sollten daher die Vecfahrensvorschriften fur
alle verrechnungsrelevanten [T-Systeme bzw. [T-Anwendungen erstel-
len und das Einvernehmen mit dem BMF sowie dem RH herstellen. Der
RH regte weiters an, zur Starkung des IKS in der Haushaltsverrech-
nung die Aufgabenuntersuchungen sowie die Verfahrensdokumenta-
tion um die Themen ,Disaster Recovery” und .Business Continuity™
zu erginzen. Beim Disaster Recovery handelt es sich um Strategien
der Datenwiederherstellung, beim Business Continuity werden Noi-
fallpldne festgelegt, um eine Betrichsweiterfihrung bei einem Ausfall
oder einer Stérung des IT-Systems zu erméglichen.

41.3 Laut Stellungnahme des BMF miissten die Bemiihungen, von den
Bundesdienststellen Aufgabenuntersuchungen fiir dic Schnittstellen-
I6sungen cinzufordern und zu erhalten, verstirkt werden; diese ligen
auch im Sinne der System-Verantwortung des BMF.
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Einheitlichkeit des
Rechnungswesens
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42.1

42,2

43.1

Ein-Mandanten-/Mehr-Mandanten-System

Die Haushaltsverrechnung des Bundes basierte auf der Standardsoft-
ware SAP R/3, die fiir alle haushaltsleitenden Organe auf dem gleichen
technischen System in der BRZ GmbH gefihrt wurde. Auf betrieblicher
Ebene waren jedoch fiir die einzelnen haushaltsleitenden Organe zur
Verwaltung ihrer Budgets 29 Mandanten eingerichtet, die unterschied-
lich ausgefiihrt waren,

Jeder Mandant bildete ein geschlossenes Rechnungssystem, innerhalb
dessen die Verrechnung in mehreren Buchungskreisen erfolgte. Zu den
operativenn Mandanten kamen noch zwei weitere Mandanten fir das
Konsolidierungssystem und fiir das Referenzsystem hinzu. Das Refe-
renzsystem wurde fiir die Verwaltung der Personenkonten (Debitoren,
Kreditoren) herangezogen, das Konsolidierungssystem flr die einheit-
liche Verwaltung von Stammdaten.

Bei einem Releasewechsel von SAP mussten die entsprechenden Ein-
stellungen der unterschiedlichen Mandanten auf jedem Mandanten
separat nachgezogen werden. Dies erforderte einen hohen Zeitauf-
wand. Eigenentwicklungen (z.B. Transaktionen, deren Transaktions-
code mit .z" begann) mussten nach einem Releasewechsel auf allen
Mandanten getestet werden,

Der RH hielt fest, dass die Einheitlichkeit des Rechnungswesens des
Bundes aufgrund der 29 Mandanten nicht gewahrleistet war. Dazu ist
es erforderlich, den Verrechnungsprozess und die Datenverarbeitung
einhcitlich zu gestalten. Der RH empfahl dem BMF, im Zuge der Haus-
haltsrechtsreform 2013 den Wechsel auf ein Ein~-Mandanten-System
vorzunehmen, um einerseits die Einheitlichkeit des Rechnungswesens
des Bundes zu gewahrleisten und andererseits Kosten bei der System-
wartung und Softwareentwicklung zu sparen, die aufgrund der unter-
schiedlichen Einrichtung der Mandanten anfielen.

Laut Stellungnahme des BMF werde im Zuge der 2. Etappe der Haus-
haltsrechtsreform der Empfehlung des RH, auf einen einzigen Man-
danten umzustellen, entsprochen.

Verwendung von Datenfeldern

(1) Im Prozess der Haushaltsverrechnung verwendeten die anweisenden
Organe einzelne Datenfelder nicht einheitlich. Beispielsweise fand sich
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43.3

44.1

Internes Kontrollsystem in der
Haushaltsverrechnung des Bundes

die Geschiftszahl entweder im Feld .Belegkopftext” oder ,Aktenzahl”
Weiters wurde das Feld Zuordnung® fir unterschiedliche Informatio-
nen genutzt. Zum einen diente es als Referenz fiir die Inventarnummer
im Zuge der Erfassung von Auszahlungsanordnungen bei der Beschaf-
fung von Sachanlagen, zum anderen wurden Informationen fir die
Abrechnung von Forderungen cder die SLF-Nummer bei Buchungen
durch den Firefighter vermerkt.

{2) Die Bundesministerien konnten fir jeden Buchungskreis innerhalb
ihrer Mandanten eigene Kontenplédne fithren. So konnte es dazu kom-
men, dass die Bezeichnungen fiir Konten mit den gleichen Nummern
in unterschiedlichen Buchungskreisen verschieden waren. Bei der bun-
desweiten Aggregation der Konten wurde von einem einheitlichen
Bundeskontenplan ausgegangen, was bedingte, dass unterschiedliche
Vermdgensgegenstinde bzw. Sachverhalte letztendlich unter einer
moglicherweise irrefithrenden Kontenbezeichnung zusammengefasst
wurden.

(3) Zu einem geordneten Rechnungswesen gehért geman § 2 BHV 2009
auch die Einheitlichkeit der Verrechnung. Eine uneinheitliche Verwen-
dung von Datenfeldern oder Kontonummern gefihrdet die Ordnung
des Rechnungswesens,

Der RH empfahl dem BMF, Vertahrensvorschriften nach § 2 BHY 2009
zu erarbeiten, um die Verrechnungsprozesse zu vereinheitlichen. Diese
Vorschriften sollten inshesondere auch die Verwendung von Daten-
feldern festlegen. Weiters sollte der Kontenplan harmonisiert werden,
um allen haushaltsleitenden Organen cinc einhcitliche Kontenbezeich-
nung vorzuschreiben,

Laur Stellungnahme des BMF werde der Lmpfehlung des RH im Zuge
der 2. Etappe der Haushalisrechtsreform entsprochen.

Die zeitliche Zuordnung von Zahlungen des Bundes zu einzelnen Peri-
oden erfolgte fur die voranschlagswirksame Verrechnung im HV-Sys-
tem lber das Feld .Ausgleichsdatum". Darin wurde der Tag gespeichert,
an dem die BHAG den Zahlungsauftrag an die Bank weiterleitete. Die-
ses Datum stimmte in der Regel nicht mit dem Zahlungsdatum lber-
ein, weil die Zahlungen erst am néchsten Tag mit dem Zahlungsdaten-
trager durchgefiihrt wurden oder auch die Eingabe cines zukiinftigen
Zahlungsdatums méglich war. Bei der Verbuchung der Kontoauszlige
erfasste die BHAG das Valutadatum der Zahlung. Dabei konnte aber
nicht auf die zugrunde liegenden Einzelbuchungen rickgeschlossen
werden.
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44,2

44.3

Ab 2013 ist das Zahlungsdatum das wesentiiche Kriterium fiir die zeit-
liche Zuordnung in der Finanzierungsrechnung. Vermégens-, Ergeb-
nis- und Finanzierungsrechnung sind dann ein geschlossenes Sys-
tem, so dass sich die Verdanderung des Bankkontosaldos, der sich aus
der Finanzierungsrechnung crgibt, gleichermafen in der Vermoégens-
rechnung wiederfinden muss.

Der RH hemingelte, dass die zeitliche Zuordnung der voranschlags-
wirksamen Verrechnung nicht taggenau in Abhéngigkeit vom jewei-
ligen Valutadatum der Bankbuchung erfolgte, und kritisierte, dass eine
solche Zuordnung technisch nicht machbar war.

Nach der Umsetzung der zweiten Etappe der Haushaltsrechtsre-
form 2013 kann das derzeitige System der zeitlichen Zuordnung in
der voranschlagswirksamen Verrechnung nicht mehr weitergefiihrt
werden, weil es zu Diskrepanzen zwischen den einzelnen Rechnungen
fiithren wiirde. Der RH empfah| daher dem BMF, bei jeder Zahlungs-
anordnung auch das Valutadatum der Bankiiberweisung zu speichern.

Laut Stellungnahme des BMF kdnne die genannte Anforderung im
Zuge der Umsetzung der 2. Ltappe der Haushaltsrechtsreform tech-
nisch nicht mehr realisert werden. Die Durchfiihrung einer Machbar-
keits— und Umsetzungs-Analyse sei geplant.
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Weitere Feststellung 45 (1) Die Besoldung wurde in Nebenverrechnungskreisen gefiihrt. Bei der
Umstellung auf das Verfahren PM-SAP in den Jahren 2005 und 2006
wurden zunédchst keine Datenbestdnde aus dem Altsystem . Personal-,
Abrechnungs- und Verwaltungsverfahren® (PAV) Ubernommen. Um
die vollstindige Wiedergabe der aufgezeichneten Daten und Ergeb-
nisse zu gewdhrleisten, blieb das vormalige Verfahren der automati-
sierten Bundesbesoldung (PAV) weiterhin in Betrieb. Das BMF plante
die Finstellung des PAV-Verfahrens frihestens fiir 2012.

(2) Nachzahlungen fiir Zeiten vor der Produktivsetzung von PM-
SAP konnten nur iiber PAV erfolgen. Die iber PAV und PM-SAP im
Jahr 2010 durchgefiihrten Geldtransfers sind der nachfolgenden Tabelle
zu entnehmen:

Tabelle 5: Zahlungen aus PAV und PM-SAP 2010

Baranweisungen Bargeldlose ﬂberweisungen Summe Geldtransfers
Verfahren Anzahl Betrag (EUR) Anzahi Betrag (EUR) Anzahl Betrag (EUR)
PAV 4 847,00 370 431.819,40 374 432.666,40
PM-SAP 9.029 10.851.880,80 3.790.662  7.490.674.898,27 3.799.691 7.501.526.779,07

Quelle: BMF

Wiahrend iiber PM-SAP im Jahr 2010 rd. 3,8 Mill. Zahlungen mit einer
Gesamtsumme von rd. 7,502 Mrd. EUR durchgefiithrt wurden, gelangten
iiber das PAV-Verfahren 374 Geldtransfers mit einer Gesamtsumme
von 432.666,40 EUR zur Auszahlung.

(3) PM-SAP und PAV kommunizierten nicht miteinander. Wenn an
einen Dienstnehmer im gleichen Kalendermonat Bezugszahlungen
sowohl Gher PM-SAP als auch iiber PAV erfolgten, so wurden diese
nicht gemeinsam, sondern in jedem Verfahren gesondert versteuert,
was zu einer unrichtigen Berechnung der Lohnsteuer fihrte.
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Getroffene
MaRRnahmen

Zusammenfassende 47 Fiir ein effektives IKS in der Haushaltsverrechnung des Bundes sind
folgende allgemein glltige Verhaltensnormen fiir alle Bundesministe-

Beurteilung

86

46 Die Empfehlung des RH, die Berechtigungen des Firefighters entspre-
chend dem Prinzip der minimalen Rechte einzuschrinken, setzte das
BMF bereits wihrend der Gebarungsiiberpriifung um. (TZ 39)

Weiters behob das BMF Risiken im Zusammenhang mit der Nutzung
des Firefighters, indem es die Erfassung von Belegen, die Anderung
von Bankdaten an Kreditoren-/Debitorenstammsitzen sowie Erfas-
sungen, Anderungen und Léschungen durch eigens dafiir geschaf-
fene Programme mittels Erweiterung des SAP GRC-Moduls dokumen-

tierte. (17 40)

rien von Bedeutung:

(DUm eine ordnungsgemdBe Prifung der Unvereinbarkeiten zu
gewdhrleisten, wire in Fallen, in denen der fachlich zustandige Sach-
bearbeiter keinen SAP-Zugang hat, die Fremdbestdtigung der sach-
lichen und rechnerischen Richtigkeit korrekt vorzunehmen. (TZ 6)

(2) Der BHAG sollte der Zugriff auf alle verrechnungsrelevanten Unter-
lagen gewidhrt werden, damit diese die Priifung im Gebarungsvollzug

vorschriftsmiBig durchfithren kann. (TZ 7)

(3) Die Geblhrenforderungen sollten von allen haushaltsieitenden
Organen im HV-System erfasst werden. Die Entrichtung der Gebiih-
ren sotlte zentral von der BHAG {liberwacht und das Gebiihrengebre-
chen durch die BHAG dem Finanzamt fiir Gebilihren, Verkehrsteuern

und Gliicksspiel gemeldet werden. {TZ 14)

(4) GemaB den Bestimmungen der BHV 2009 wiren fir alle Gebarungs-
falle, die Geldleistungsverpflichtungen zu Lasten des Bundes begriin-

den, Mittelbindungen vorzunehmen. (TZ 17)

(5)Um eine groBtmogliche Flexibilitdt im Budgetvollzug zu gewihr-
leisten, sollten sich bloBe Mittelreservierungen nur auf das tatsdch-
lich erforderliche Ausma@ beschridnken und diese Mittelreservierungen
sollten im Rahmen eines aktiven Budgetmanagements regelmaBig auf

deren weitere Notwendigkeit tiberpriift werden. (TZ 17)

{6) Der Mittelbedarf bei den Voranschlagsansitzen sollte in den Bun-
desministerien mit den vorhandenen Hilfsmitteln genau geplant wer-

den, um die Voranschlagsbetrige einzuhalten. (TZ 18B)
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(7} Fiir absehbare Budgetengpisse wire rechtzeitig die Genehmigung
von uberplanmiBigen Ausgaben beim BMF einzuholen. (TZ 18)

(8] Es sollten ausschlieBlich Gegenstinde, die in Folge weiterverarbeitet
werden oder zur entgeltlichen oder unentgeltlichen Abgabe an Dritte
bestimmt sind, als Vorrat (Material) erfasst werden. (TZ 20)

(9) Fir die Verwaltung von Vorriten wiren die Funktionalitdten des
SAP-Moduls MM zu nutzen. Dienststellen mit Produktionsprozessen
sellien dabei pritfen, ob das SAP-Modul MM alle Funktionalititen ihrer
derzeit genutzien Systeme abdeckt und ob gegebenenfalls eine ent-
sprechende Weiterentwicklung des Moduls moglich wére. Handische
Aufzeichnungen oder Eingaben in Excel sollten zukiinftig durch das
SAP-Modul MM ersetzt werden. (TZ 21)

{10) Innerhatb von fanf Jahren wiren alle Inventargegenstiinde ver-
pflichtend eincr Inventur zu unterziehen. Die durchgelithrten Anla-
geninventuren waren von den Wirtschalisstellen jedentalls nachvoll-
zichbar zu dokumentieren. (TZ 24

(11) Bei Eintritt von bedeutenden organisatorischen Anderungen wire
cine Gesamtinventur in den von der Organisationsianderung betrof-
fenen Dienststellen vorzunehmen. (TZ 24)

(12) Die Erfassung und Verrechnunyg von Forderungen wiire zu ver-
einheitlichen. Der bundesweite Einsatz des Bundesforderungs-Masters
wiire, unter Einbeziehung der Erfuhrungen des Pilotressorts, zu pri-
fen. (TZ 26)

(13) Die Forderungsprozesse wiren durch eine organisatorische Tei-
lung zwischen Forderungsverwaltung und Firderungskontrolie zu opti-
mieren. (TZ 27)

(14) Sofern bei Férderungen ein verpflichtender Eigenanteil vorgese-
hen war, sollten alle vom Forderungsnehimer vorgeleglen Belege ent-
wertet werden. [TZ 28)

{15) Das Kassabuch ware elektronisch zu fithren, um die Daten auto-
matisch in das HV-System importieren zu kénnen. (TZ 30)

{16) Die Richtlinien des BMF hinsichtlich des Einsatzes von Bundes-
Kreditkarten in Bundesdienststellen wiren bei der Verbuchung zu

beachten und insbesondere die Verbuchung von Kreditkartenabrech-
nungen Uber gesonderte Konten vorzunebmen. (TZ 31}
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(17) Die Kreditkarten wiren restriktiv auszugeben und der Bedarf fur
die Nutzung von bereits ausgegebenen Kreditkarten wire regelmaBig
zu {berpriifen. (TZ 32)

(18) Die Weitergabe von Kreditkartennummern sollte kiinftig unterlas-
sen werden, da dies ein Sicherheitsrisiko darstellte. (TZ 33)

(19] Fiir regelméBige Auszahlungen von geringen Geldbetrdgen wire
unter Beriicksichtigung der damit verbundenen Kosten (z.B. Kartenge-
biihr, Bankspesen) der Einsatz von Pre-Paid-Karten zu priifen. {TZ 34)

(20) Die Verfahrensvorschriften fir alle verrechnungsrelevanten IT-
Systeme bzw. IT-Anwendungen wiren zu erstellen und das Einver-
nehmen mit dem BMF sowie dem RH wire herzustellen. Die Auf-
gabenuntersuchungen und Verfahrensdokumentation wiren um die
Themen ,Disaster Recovery" (Strategien der Datenwiederherstellung)
und ,Business Continuity* (Festlegung von Notfallplinen) zu ergin-
zen. (TZ 41)

Schlussbemerkungen/Schlussempfehlungen

48 Zusammenfassend hob der RH die folgenden Empfehlungen hervor:

BMF (1) Die haushaltsrechtlichen Bestimmungen wiiren um das Prinzip
der minimalen Rechte zu ergidnzen, um alle Prinzipien des Internen
Kontrollsystems IKS im Haushaltsrecht zu verankern. (TZ 3)

(2) Die ELAK/SAP-Koppelung sollte weiterentwickelt werden, so
dass jeder Bearbeitungsschritt nur in einem System (ELAK (Elek-
tronischer Akt) oder HV-System (Haushaltsverrechnungs-System))
gemacht werden muss und automatisch auch im jeweils anderen
System durch Datenaustausch einsehbar ist. (TZ 5)

{3} Das HV-System wire so zu dndern, dass kiinftig auch bei nach-
triglicher Anderung des Auszahlungsanordnungsbetrags dieser als
Grundlage fiir die Stichprobenziehung herangezogen wird. (TZ 8)

(4) Das HV-System wire so umzustellen, dass dem Anordnungs-
befugten im HV-System nicht mehr angezeigt wird, ob eine Aus-
zahlungsanordnung in der Stichprobe ausgewihlt wurde und einer
vollstindigen Priifung unterlag. (TZ 8)
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(5) Die E-Rechnungen im Bund wéren zu forcieren, indem beispiels-
weise die ausgegliederten Rechtstriager dazu verpflichtet werden,
bei der Abrechnung mit Bundesdienststellen E-Rechnungen zu ver-
senden. Weiters sollte die Bundesbeschaffung GmbH in ihren Aus-
schreibungen die Verpflichtung zur Ausstellung einer E-Rechnung
in die Rahmenvertrige mit Lieferanten aufnehmen. (17 10)

(6) Zur Beseitigung der Schwachstellen im Kreditoren- und Debi-
torenmanagement beziiglich der Doppel- bzw. Mehrfacherfas-
sungen wdre auf das System des Geschdftspartners umzustel-
len, der eindeutige Identifikationsmerkmale aufweisen sollte. Bei
der Uberleitung der bestehenden Personenstammdaten auf die
Geschiftspartner wire darauf zu achten, dass alle bisher verwen-
deten Kreditoren~ und Debitorenkonten einer Person nur einem
Geschiftspartner zugewiesen werden. (17 11)

(7) Es wiren sowohl organisatorische als auch programmtechnische
Verbesserungen bei der Verwaltung der Personenstammdaten, insbe-
sondere die Einfiihrung von Mussfeldern, die Bereinigung der mehr-
fach erfassten Kreditoren- und Debitorenkonten sowie die zentrale
Anlage der Kreditoren- und Debitorenkonten in der Buchhaltungs-
agentur des Bundes (BHAG) mit eigens dafiir abgestellten Mitarbei-
tern, vorzunehmen. (7 11)

(8)Die BHAG sollte sowohl die Personenstammdaten als auch die
Zahlungsverbote zentral verwalten. (TZ 12)

{(9) Um die im Bundeshaushaltsgesetz 1986 (BHG) und in der Bun-
deshaushaltsverordnung 2009 (BHV 2009) vorgesehene Aufrech-
nung vornehmen zu kénnen, wire das Geschiftspartnersystem ein-
zufithren. (17 13)

(10) Zur Verwaltungsvereinfachung und Beschleunigung des Ver-
fahrens der Aufrechnung mit Abgabenschulden wiére im Rahmen
des HV-Systems eine elektronische Abfragemoglichkeit einzurich-
ten, mit der die Buchhaltungsreferenten der BHAG priifen kdnnten,
ob ein Abgabenriickstand besteht oder nicht. [TZ 13)

{11) Zur Erhohung der Effizienz der Gebithreneinhebung wére darauf
hinzuwirken, dass gegebenenfalls die erforderlichen Rechtsgrundla-

gen im Gebiihrengesetz 1957 geschaffen werden, um die BHAG mit
der Gebiihreneinhebung betrauen zu kénnen. (TZ 14)
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(12) Das System der Haushaltsverrechnung wire so umzustellen,
dass eine Auszahlungsanordnung sich ausschlieBlich auf eine Mittel-
bindung und nicht auf eine Mittelreservierung beziehen darf. (TZ 16)

{13) Die Phase ,Verpflichtung" der voranschlagswirksamen Ver-
rechnung wire im Hinblick auf eine klare Trennung von Budgetpla-
nung, -steuerung und operativer Verrechnung zu bereinigen. (TZ 17)

(14) Fiir die Auszahlung von Personalausgaben wire eine technische
Sperre einzufiihren, um das vom Gesetzgeber in Form des Bundes-
finanzgesetzes beschlossene Budget nicht zu iiherschreiten. In die-
sem Zusammenhang wire das Genehmigungsverfahren fiir iiber-
planméifBige Ausgaben, insbesondere fiir Personal, entsprechend zu
beschleunigen. (TZ 18)

(15) Eine technische Sperre wire einzurichten, die verhindert, dass Obli-
govortrage zu unzulassigen Budgetiiberschreitungen fiihren. (TZ 19)

(16) Zur Verringerung des Fehlerrisikos durch manipulative Daten-
eingaben sowie zur Vereinfachung der Inventarverwaltung wire
unter Beriicksichtigung der Kosten die Einfiihrung einer automa-
tisierten Schnittstelle zwischen den SAP-Modulen HV und FI-AA
zu (berpriifen. (TZ 22)

(17) Die Inventargegensténde sollten — unter Beriicksichtigung von
Kosten- und Nutzenaspekten — zukiinftig mit einer modernen, bun-
desweit einheitlichen Methode zur Inventarisierung von Anlagege-
genstanden (z.B. Barcode oder RFID) gekennzeichnet werden. (TZ 23)

(18) Zur Vermogenssicherung wire die Betragsgrenze fiir gering-
wertige Wirtschaftsgiiter auf 100 EUR zu senken. Mit Einfilhrung
dieser Grenze kinnte von dem Begriff der wirtschaftlichen Einheit
abgegangen werden. (TZ 25)

(19) Die Anzahl der Zeichnungsherechtigungen fiir den Zahlungs-
verkehr mit Kreditinstituten wire weiter einzuschranken. (TZ 29)

(20) Um die Kostenwahrheit bei der hindischen Belegerfassung
durch die BHAG zu wahren, sollten die Kosten fiir die Erfassung
der Kassabiicher nicht pro Anordnung, sondern pro erfasstem Beleg
verrechnet werden. (TZ 30)

(21) Die Zahlungskontrolllisten wiren neu zu strukturieren. Alle

Anderungen am Personalstand soliten klar markiert bzw. geson-
dert auf der Liste angefiihrt werden. (TZ 35)
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(22) Im gesamten Programmentwicklungsprozess in der Haushalts-
verrechnung wire das Vier-Augen-Prinzip zwingend umzuset-
zen; insbesondere sollte kein vinzelner Mitarbeiter gleichzeitig die
Berechtigungen zum Entwickeln, Testen und Produktivschalten von
Programmen besitzen. (TZ 36)

{23) Vor der Produktivsetzung sollten Mitarbeiter der BRZ GmbH
Programme nicht nur auf deren Funktionen iiberpriifen, sondern —
zumindest stichprobenweise nach einem Zufallsprinzip — alle Ande-
rungen im Sourcecode kontrollieren. (T7Z 36)

(24) Eine Risikoanalyse aller Prozesse der Haushaltsverrechnung
wire vorzunehmen, um darauf aufbauend ein rollenbasiertes
Berechtigungskonzept zu erstellen. (TZ 37}

(25) Das Berechtigungskonzept sollte die Berechtigungen auf Trans-
aktions- und Objektebene festlegen und dabei dem Prinzip der mini-
malen Rechte folgen. (TZ 37)

(26) Die Anlage und Verwaltung von Rollen wiren durch den Ein-
satz geeigneter Rollenverwaltungstools zu vereinfachen und die Rol-
lenbezeichnungen zu normieren. (TZ 38)

(27) Die Dokumentation des Firefighter-Einsatzes wire zu verein-
heitlichen, (TZ 39}

(28) Es wire eine Risikoanalyse der Transaktionen durchzufiihren,
um darauf aufbauend Firefighter-Protokolle nach spezifischen Auf-
gabenstellungen auszuwerten. Fiir risikolose Transaktionen sollte
eine eigene Firefighter-Benutzergruppe eingerichtet werden, um
dem Prinzip der minimalen Rechte zu entsprechen. (TZ 40}

(29) Zur Sicherstellung eines geordneten Rechnungswesens sollte
im Zuge der Haushaltsrechtsreform 2013 in der Haushaltsverrech-

nung auf ein llin-Mandanten-System umgestellt werden. (TZ 42)

(30) Verfahrensvorschriften nach § 2 BHV 2009 wiren zu erar-
beiten, um die Verrechnungsprozesse zu vereinheitlichen. (TZ 43)

(31) Der Kontenplan sollte fur alle haushaltsleitenden Organe har-
monisiert werden. (TZ 43)

{32) Bei jeder Zahlungsanordnung wire auch das Valutadatum der
Bankiiberweisung zu speichern. (17 44)
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(33) Es wire darauf hinzuwirken, das Verfassungsgerichtshofge-
setz 1953 und das Verwaltungsgerichtshofgesetz 1985 so anzupas-
sen, dass der Verfassungsgerichtshof und Verwaltungsgerichtshof
die Gebiihrenforderungen selbst im HV-System zu erfassen hitten
und diese Forderungen durch die BHAG iiberwacht wiirden. (TZ 15)

{34) In den Geschéaftsstellen des Arbeitsmarktservice wiren die Tre-
sorschliissel gemil den Versicherungsbestimmungen gesichert zu
verwahren. [TZ 34)

(35) Eine ordnungsgemaife Nachpriifung durch die BHAG im Bereich
der Besoldung wire sicherzustellen, (TZ 9)
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