O/AB
vom 18.08.2015 zu 5487/J (XXV.GP)

An die

Prasidentin des Nationalrats
Doris BURES

Parlament

1017 Wien

GZ: BKA-353.110/0070-1/4/2015 Wien, am 18. August 2015

Sehr geehrte Frau Prasidentin,

die Abgeordneten zum Nationalrat Schenk, Kolleginnen und Kollegen haben am
18. Juni 2015 unter der Nr. 5487/J an mich eine schriftliche parlamentarische An-
frage betreffend Cybersicherheit in den Ressorts gerichtet.

Diese Anfrage beantworte ich wie folgt:

Zu den Frage 1 bis 3 sowie 6:

» Kam es in Ihrem Ressort seit 2010 zu Hacker-Angriffen?

a) Wenn ja, wann, mit welchem jeweiligen Schaden und durch wen? Wie genau
erfolgte der Angriff und wie lange kam es zu Beeintrdchtigungen?

b) Wenn nein, kam es davor jemals zu Angriffen durch Hacker?

> Welche Vorkehrungen werden bzw. wurden in lhrem Ressort zum Schutz vor
Cyber-Angriffen getétigt und wie hoch sind bzw. waren die Kosten hierfir seit
20107

> Gibt es diesbeziiglich zusétzliche Anweisungen an die Bediensteten lhres Res-
sorts?

> Gab es in Ihrem Ressort interne Sicherheitstiibungen in Bezug auf Cyberangriffe?
Wenn ja, wann?

Es gibt permanent Versuche, Handlungen gemal’ § 118a StGB gegen die Computer-
systeme des Ressorts zu begehen. Zum Schutz der Computersysteme wird eine
Reihe von spezifischen Sicherheitsvorkehrungen gesetzt. Ich ersuche aber um Ver-
standnis dafur, dass es gerade im Hinblick auf die Effektivitat dieser MalRnahmen

nicht moglich ist, Details offentlich mitzuteilen.
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Zu den Fragen 4 und 5:

> Hat Ihr Ressort an der oben angefiihrten Ubung teilgenommen? Wenn ja, wie
viele Bedienstete Ihres Ressorts waren anwesend?

> Welche Unternehmen waren anwesend und nach welchen Kriterien wurden diese
von wem ausgewéhlt?

Es war ein Bediensteter meines Ressorts anwesend.

Es nahmen verschiedene Unternehmen aus den Bereichen Energie, Finanz, Indus-

trie, Telekommunikation, Gesundheit und Transport an dieser Ubung teil.

Zu Frage 7:

> Wie viele Fachkréfte und Experten in Bezug auf IT-Sicherheit beschéftigen Sie in
Ihrem Ressort?

Da Bedienstete, die mit Aufgaben der IT-Sicherheit betraut sind, auch andere Tatig-
keiten insbesondere im IT-Bereich ausuben, kann die Frage nicht mit der Angabe
einer Zahl beantwortet werden. Es sind aber mehrere Bedienstete mit hoher Fach-
qualifikation in diesem Zusammenhang tatig. Zur Aufgabenverteilung verweise ich

auf die Geschaftseinteilung des Bundeskanzleramts.

Zu Frage 8:
> Wie hoch ist Ihr jéhrliches Budget fiir Cyber-Sicherheit?

Die Kosten des IT-Bereichs sind nur zum Teil dem Bereich IT-Sicherheit zuordenbar,
daruber hinaus gibt es auch Kosten aufRerhalb dieses Bereichs, die fur den genann-
ten Zweck anfallen. Da somit eine Detailerhebung jede einzelne Ausgabe aus einer
grolden Zahl von Finanzstellen erforderlich machte und damit einen unverhaltnisma-
Rigen Zusatzaufwand bewirken wirde, kann das Budget nicht im Detail beziffert wer-

den.

Mit freundlichen GrilRen

FAYMANN
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