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1. UBERSICHT

In diesem Bericht werden die Ergebnisse der Bewertung des Programms ,,Sicheres
Internet 2009—2013“! (im Folgenden ,,Programm®) vorgestellt. Auf der Grundlage dieser
Bewertung gelangt die Kommission zu dem Schluss, dass das Programm seine
Hauptziele erreicht hat. Das Programm hat eine starke Wirkung im Hinblick auf die
behandelten Probleme und die beteiligten Interessentréger gezeigt und konnte gut an die
sich wandelnden Technologien und Problemstellungen angepasst werden. Es hat gezeigt,
dass das Eingreifen der EU erforderlich war und wirksam zu Ergebnissen gefuhrt hat.
Die europaweite Dimension der Aktivititen, die Schaffung der ,,Safer-Internet-Zentren*
(Safer Internet Centres — SICs) in allen Mitgliedstaaten und die enge Zusammenarbeit
zwischen den verschiedenen Interessentragern sind wichtige Faktoren fur den Erfolg.

Die Bewertung beruht auf einer externen Studie, flr die durch Umfragen und Interviews
mit Projektteilnehmern und einem breiteren Spektrum von Interessentrdgern Daten
erhoben wurden. Die Schlussfolgerungen der externen Studie sind stichhaltig und werden
durch die Aussagen der Projektpriifungen und durch die Ergebnisse der parallel dazu
durchgefiihrten Arbeiten zum Vergleich der Strategien fir ein sicheres Internet in den
Mitgliedstaaten’ untermauert. Die Ergebnisse lassen darauf schlieRen, dass die
Kommission Folgendes in Erwagung ziehen sollte:
— Fortfihrung der wirksamsten Aktivitdten, namlich der SICs, gezielter
Forschungsarbeiten und der européischen Koordinierung der MaRnahmen;
—  Verbesserung der MaBnahmen zur Uberwachung der im Rahmen der Projekte
durchgefuhrten Aktivitéten;
— Fortfihrung der Kommunikation und Zusammenarbeit auf allen Ebenen;
— starkere Einbindung der Mitgliedstaaten und der Branche.

AuRerdem ergab die Bewertung Folgendes:

— Die SICs spielen eine zentrale Rolle bei der Koordinierung von Manahmen und
Initiativen. In den meisten Mitgliedstaaten sind die SICs als zentrale Plattform fur
die Durchfiihrung und Koordinierung von MaRnahmen und Initiativen anerkannt.

— Fragen im Zusammenhang mit der Sicherheit von Kindern im Internet stehen in
allen Mitgliedstaaten weit oben auf der politischen Agenda, aber bei der
Gestaltung der Strategien besteht noch Verbesserungsbedarf, insbesondere in
Bezug auf die Koordinierung, die Erhebung von Daten und die Bewertung der
Strategien.

2. HINTERGRUND

Dieser Bericht betrifft die Abschlussbewertung des Programms ,,Sicheres Internet 2009—
2013* und zielt darauf ab, die Relevanz, Wirksamkeit und Effizienz des Programms
sowie seine weiter reichenden Auswirkungen und seine Nachhaltigkeit zu bewerten.
GemaR Artikel 5 des Programmbeschlusses® muss die Kommission die Art und Weise
der Durchfiihrung der Projekte sowie deren Auswirkungen bewerten, um festzustellen,
ob die Ziele erreicht worden sind, und nach dem Ende des Programms einen

! Beschluss Nr. 1351/2008/EG des Europdischen Parlaments und des Rates vom 16. Dezember 2008
Uber ein mehrjahriges Gemeinschaftsprogramm zum Schutz der Kinder bei der Nutzung des Internets
und anderer Kommunikationstechnologien (ABI. L 348 vom 24.12.2008, S. 118).

Veroffentlicht unter: ,,Mapping Safer Internet policies in the Member States: The Better Internet for
Kids (BIK) Map“, ISBN: 978-92-79-47784-3.

3 Beschluss Nr. 1351/2008/EG.
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abschlielenden Bewertungsbericht vorlegen. Die Bewertung wird auflerdem in
Empfehlungen fiir kinftige Strategien fur ein sicheres Internet und flr
Nachfolgemalinahmen des Programms einflieRen, durch die die Infrastruktur fir
sicherere digitale Internetdienste im Rahmen der Fazilitit ,,Connecting Europe“4
umgesetzt werden wird.

Mit einer Mittelausstattung in HOhe von 55 Mio. EUR wurden im Rahmen des
Programms Projekte in den Mitgliedstaaten sowie in Island, Norwegen und Serbien
(aufgrund einer Vereinbarung) kofinanziert und Russland begrenzte Mittel fiir die
Beteiligung an europdischen Vernetzungsaktivititen zur Verfugung gestellt.
Entsprechend den folgenden Aktionsbereichen wurden folgende Hauptziele verfolgt:

1. Schérfung des offentlichen Bewusstseins, insbesondere bei Kindern, Eltern und
Lehrern, fur die Chancen und Risiken der Nutzung von Online-Technologien und fur
Mittel und Wege eines sicheren Verhaltens im Online-Umfeld,

2. Bekampfung illegaler Inhalte und schéadlichen Online-Verhaltens durch die
Verringerung der Menge an illegalen Inhalten, die online verbreitet werden, und
durch einen angemessenen Umgang mit schéadlichen Kontakten und schédlichem
Verhalten im Online-Umfeld, mit dem Schwerpunkt auf der Online-Verbreitung von
Material (ber Kindesmissbrauch, dem Anfreunden mit Kindern zu sexuellen
Zwecken (Grooming) und dem Cyber-Mobbing;

3. Forderung eines sicheren Online-Umfelds durch Zusammenfihrung aller
Interessentrager, einschlielich Kindern, und durch Férderung von Initiativen zur
Selbstregulierung;

4. Aufbau einer Wissensbasis fiir einen geeigneten Umgang mit bestehenden wie auch
neu entstehenden Arten der Nutzung des Online-Umfelds sowie den damit
verbundenen Risiken und Folgen, damit geeignete MalRnahmen zur Gewahrleistung
der Sicherheit aller Nutzer getroffen werden kénnen.

92 % der Mittel flossen in die Kofinanzierung von Projekten im Rahmen der
Aktionsbereiche 1 und 2 (européisches Netz der SICs und dessen Koordinierung), mit
5% wurden Projekte fur den Aufbau einer Wissensbasis und mit 2 % der dritte
Aktionsbereich finanziert. Die durchschnittliche Kofinanzierungsrate lag bei 73 % und
die durchschnittliche Dauer bei 26,5 Monaten.

Im Vergleich zu den vorangegangenen Programmen fiir ein sicheres Internet® wurde der
allgemeine Anwendungsbereich des Programms erweitert, um auch neue Online-
Technologien, schéadliche Kontakte und schédliches Verhalten und den Aufbau einer
Wissensbasis in diesem Bereich zu erfassen. Das wichtigste Instrument zur
Durchfiihrung des Programms waren die jahrlichen Arbeitsprogramme, in denen die
Prioritdten, MaRnahmen und Finanzierungsinstrumenten fur jedes Jahr festgelegt wurden.
Die Kofinanzierung der auf der Grundlage von Aufforderungen zur Einreichung von
Vorschldgen ausgewéhlten Projekte brachte eine breite Palette von Projekten zur
Schaffung eines sichereren Online-Umfelds fur Kinder hervor. Die Projekte wurden
durch nicht geforderte MaBBnahmen ergédnzt, die von der Unterstiitzung des ,,Tags des
sichereren Internets* (Safer Internet Day) iiber die Organisation des Forums Sichereres

* Verordnung (EU) Nr. 1316/2013 des Europaischen Parlaments und des Rates vom 11. Dezember 2013
zur Schaffung der Fazilitit ,,Connecting Europe®, zur Anderung der Verordnung (EU) Nr. 913/2010
und zur Aufhebung der VVerordnungen (EG) Nr. 680/2007 und (EG) Nr. 67/2010.

> Aktionsplan fir ein sicheres Internet (1999-2004) mit einer Mittelausstattung von 38,7 Mio. EUR;
Programm ,,Mehr Sicherheit im Internet” (2005-2008) mit einer Mittelausstattung von 45 Mio. EUR.
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Internet, Fordermalnahmen fir die Selbstregulierung der Branche bis zur internationalen
Zusammenarbeit reichten.

Die Empfehlungen aus der Zwischenbewertung des Programms im Jahr 2011 — wie
beispielsweise die Kontaktaufnahme mit Jugendlichen durch regelméRige Aktivitaten
und die VergroRerung der Reichweite von Beratungsstellen (Helplines) — flossen in die
weitere Durchfihrung des Programms ein, und Initiativen zur FOrderung der
Selbstregulierung wie die CEO-Koalition fur die Online-Sicherheit von Kindern wurden
fortgefhrt.

Im Einzelnen wurden durch das Programm Safer-Internet-Zentren (SICs) in allen EU-
Mitgliedstaaten sowie in Island, Norwegen, Serbien und Russland kofinanziert. Die SICs
flihrten MaBnahmen zur Sensibilisierung der Offentlichkeit durch; sie betrieben
Helplines, bei denen Kinder und Eltern Unterstitzung und Beratung zu Fragen im
Online-Bereich erhalten konnten. Diese Informationszentren und Helplines gehodren zum
INSAFE-Netz®. In den meisten Landern verfiigen die SICs auRerdem (iber Meldestellen
(Hotlines), die vor allem der Offentlichkeit als Anlaufstelle fiir die Meldung von Material
uber Kindesmissbrauch dienen und die die Strafverfolgungsbehdrden sowie den Hosting-
Serviceprovider unterrichten, um die Inhalte zu entfernen, sollten sich diese als illegal
herausstellen. Die Hotlines werden vom INHOPE-Verband’ koordiniert. Im Rahmen der
Aktion zur Bekédmpfung illegaler Inhalte wurden aus Mitteln des Programms auch
Initiativen zur Unterstltzung der Strafverfolgungsbehtrden beim Kampf gegen Material
uber den sexuellen Missbrauch von Kindern kofinanziert. Mit diesen Aktivitaten wurden
wiederum die Mitgliedstaaten dabei unterstitzt, ihren Verpflichtungen zur Prévention des
sexuellen Missbrauchs von Kindern und der Léschung von Material tGber den sexuellen
Missbrauch von Kindern gemall der Richtlinie zur Bekdmpfung des sexuellen
Missbrauchs von Kindern® sowie im Rahmen des Globalen Biindnisses gegen sexuellen
Missbrauch von Kindern im Internet® nachzukommen.

Zur Vorbereitung von FolgemaRnahmen finanzierte das Programm ein Pilotprojekt zur
Entwicklung einer Plattform fir die gemeinsame Nutzung von Ressourcen und Diensten
sowie den Austausch lber empfehlenswerte Verfahren fur die SICs und zur Einrichtung
einer Datenbank, die die Kapazititen des Hotline-Netzes zum Aufsplren von
Kinderpornografie und zur Analyse von Material Gber Kindesmissbrauch ausbaut. Die
Prifung des Projekts ergab, dass die Netze INSAFE/INHOPE in ganz Europa
zunehmend eine Einheit bilden und dass ihr Einfluss unbestreitbar ist. Das Projekt habe
eine Schlusselrolle in der Arbeit flr ein sicheres Internet in Europa und dartber hinaus
gespielt, was teilweise auf seine allgemeine Stérke bei der Informationsverbreitung
zurlickzufuhren sei, die es zu einem Orientierungspunkt in diesem Bereich habe werden
lassen.

Im Rahmen des dritten Aktionsbereichs zur Forderung eines sicheren Umfelds hat das
Programm Selbstregulierungsvereinbarungen unterstitzt und damit den verstarkten
Einsatz von SicherheitsmalRnahmen auf Websites und Geraten, die von Kindern
verwendet werden, vorangetrieben. Online-Technologien entwickeln sich in rasantem
Tempo weiter, und die Selbstregulierung der Branche wird als der wirksamste Ansatz zur

https://www.betterinternetforkids.eu/

Internationaler Verband der Internet-Meldestellen INHOPE, http://www.inhope.org/gns/home.aspx.
Richtlinie 2011/93/EU des Europdischen Parlaments und des Rates vom 13. Dezember 2011 zur
Bekampfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der
Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des Rates.
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-

trafficking/global-alliance-against-child-abuse/index_en.htm
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schnellen Reaktion auf neue Entwicklungen bei der Nutzung durch Kinder und die
Risiken erachtet. Die Online-Branche hat positiv auf Initiativen der Kommission und
andere gemeinsame Aktivitaten reagiert. Das jungste Beispiel ist die CEO-Kaoalition fiir
die Online-Sicherheit von Kindern'®, zu der 31 weltweit tatige Unternehmen aus der
gesamten Wertschopfungskette eingeladen wurden, um sich an Vizeprasidentin Kroes
Initiative zu beteiligen und zusammenzuarbeiten. Dies baut auf der friheren
Unterstiitzung fiir Selbstregulierungsinitiativen'! der Branche auf europaischer Ebene im
Rahmen des Programms auf.

Die Zivilgesellschaft wurde durch MalRnahmen wie die nationalen Jugendgremien sowie
durch die Finanzierung des Netzes nicht staatlicher Kinderwohlfahrtsorganisationen
eNACSO* eingebunden. Das Ziel dieses Netzes war die Entwicklung eines
abgestimmten Vorgehens durch den Erfahrungsaustausch und die Entwicklung
gemeinsamer Strategien, um zu gewaéhrleisten, dass die Bedirfnisse der Kinder bei
nationalen, européischen und internationalen Beratungen tber die Sicherheit im Internet
besser beriicksichtigt werden.

Der Ausbau der Wissensbasis ist von entscheidender Bedeutung fur die Entwicklung
solider politischer Konzepte, insbesondere in diesem sich rasch entwickelnden Bereich.
Eine bessere Kenntnis der Nutzung neuer Medien und Technologien durch junge Leute
ist ein zentrales Ziel der Arbeiten im Rahmen des Programms. Das Programm
unterstiitzte das Netz EUKidsOnline™, dessen Aktivitdten sich als Quelle genauer
Trendanalysen und als Inspiration fur kunftige Forschungsarbeiten und politische
Prioritdten als sehr hilfreich erwiesen haben, sowie eine groBe Auswahl an
Forschungsprojekten, die ein breites Spektrum von Themenbereichen abdeckten. Indem
Wissen zusammengetragen wurde, wurde nicht nur das Forschungsprofil fur Fragen des
sicheren Internet geschérft, sondern auch die Wissensbasis fir alle Aktivitdten des
Programms erweitert.

Daruber hinaus hat das Programm auch eine Reihe von Nachweisstudien finanziert,
insbesondere die ,,SIP-Bench*-Studie™® sowie eine Studie tiber Strategien fur ein sicheres
Internet und Indikatoren in den Mitgliedstaaten'®. Letztere verfolgte das iibergeordnete
Ziel, die aktuellen nationalen Strategien und Malnahmen besser zu verstehen und ein
nachhaltiges Instrument fir die Ermittlung und den Austausch bewahrter Verfahren zu
entwerfen.

Die Européische Strategie fiir ein besseres Internet fiir Kinder (BIK-Strategie)’ ist
seit ihrer Einfihrung im Jahr 2012 ein zentrales Bezugsdokument fir die MaRRnahmen,

0 Koalition fur die Online-Sicherheit von Kindern. Abrufbar unter: https://ec.europa.eu/digital-

agenda/sites/digital-agenda/files/ceo_coalition_statement.pdf
European Framework for Safer Mobile Use by Younger Teenagers and Children (Europdischer

Rahmen flr die sicherere Benutzung von Mobiltelefonen durch Kinder und Jugendliche), Social

Networking Principles for the EU (Grundsatze fur sichere soziale Netze in der EU)

http://www.enacso.eu/

http://www.lse.ac.uk/media@Ise/research/EUKidsOnline/Home.aspx

4 EU NET ADB%, SPIRTO, ,,SocialWeb — SocialWork®, das Projekt ROBERT, ,Net Children Go
Mobile*.

,»SIP-Bench III“: http://sipbench.eu

Abschlussbericht veroffentlicht unter: ,,Mapping Safer Internet policies in the Member States: The
Better Internet for Kids (BIK) Map®, ISBN: 978-92-79-47784-3.

Mitteilung der Kommission an das Européische Parlament, den Rat, den Européischen Wirtschafts-
und Sozialausschuss und den Ausschuss der Regionen: Européische Strategie fur ein besseres Internet
fur Kinder (COM(2012) 196 final).
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die im Rahmen des Programms durchgefiihrt werden. In der BIK-Strategie wird ein
umfassender Ansatz entworfen, der auf vier ,,Pfeilern* beruht: Forderung hochwertiger
Online-Inhalte fiir junge Leute, verstarkte Sensibilisierung und Beféhigung, Schaffung
eines sicheren Online-Umfelds fir Kinder und Bekdmpfung des sexuellen Missbrauchs
und der sexuellen Ausbeutung von Kindern. Das Programm trug zu den MalRnahmen in
jedem dieser Bereiche bei, und zwar durch die Forderung positiver Inhalte mit Hilfe
nationaler und europaweiter Wettbewerbe, die Entwicklung und gemeinsame Nutzung
von Sensibilisierungsmaterial und die Unterstiitzung bewahrter Verfahren, die Férderung
von Hotlines fur die Meldung von Material tiber Kindesmissbrauch und von Schulungen
zum Umgang damit.

3. ZIELEUND METHODIK DER BEWERTUNG

In der Abschlussbewertung wurde die Umsetzung des Programms mit Bezug auf seine
Relevanz, Effizienz und Wirksamkeit untersucht, und es wurden seine weiterreichenden
Auswirkungen und seine Nachhaltigkeit wie auch sein EU-Mehrwert und seine Koharenz
als Teile diese Kriterien gepruft. Die Bewertung ist qualitativer Art und enthalt nur
begrenzte quantitative Nachweise; zusétzliche Daten sind jedoch im externen
Bewertungsbericht enthalten. Die Kommission wird die Ergebnisse dieser Bewertung in
die weitere Entwicklung von Strategien und MaRnahmen einfliel3en lassen.

Bei der Beurteilung der Relevanz des Programms drehten sich die Fragen im Rahmen
der Bewertung darum, wie sich die durch das Programm angegangenen Probleme
entwickelten und wie die Anpassung an diese Entwicklungen verlief. AuRerdem ging es
um die Relevanz der MalRnahmen und ihren Mehrwert fiir die wichtigsten Zielgruppen.

Die Effizienz des Programms wurde anhand von Fragen Uber die allgemeine
Zufriedenheit mit der Umsetzung, der Effizienz der Aktivitaten, der Angemessenheit der
Finanzierung und seiner Hebelwirkung bewertet.

Hinsichtlich der Wirksamkeit wurde betrachtet, inwiefern das Programm zum Schutz
von Kindern im Internet und im weiteren digitalen Umfeld beigetragen hat, ob mithilfe
anderer, wirksamerer Mittel bzw. ohne das Programm die gleichen Ergebnisse erzielt
oder Aktivitaten durchgefiihrt hatten werden kénnen und welche Verbesserungen bei
etwaigen FolgemaRnahmen vorgenommen werden konnten.

Zur Beurteilung der Wirkung und Nachhaltigkeit wurden Anhaltspunkte fir die
Nachhaltigkeit der Auswirkungen betrachtet sowie die Fragen, ob Verdnderungen auch
ohne EU-Mittel stattgefunden hatten, welche alternativen Finanzierungsquellen
vorhanden gewesen waren und ob Komplementaritaten/Uberschneidungen mit anderen
Programmen auf nationaler oder EU-Ebene bestanden.

Bei der externes Bewertung wurden mehrere Datenerhebungsinstrumente verwendet, um
Daten zur Anreicherung des Berichts zu sammeln. Die Datenerhebungsphase umfasste
eine Befragung der Projektteilnehmer im Programm sowie eine Umfrage, die einem
breiteren Spektrum von Interessentragern aus allen einschlédgigen Gruppen — Industrie,
Offentliche Behorden und NRO — offenstand.

http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=2170
https://ec.europa.eu/digital-agenda/en/creating-better-internet-kids
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Erganzt wurden diese durch eine Reihe von teilstrukturierten Befragungen von
Interessentrédgern, angefangen bei Beamten der Kommission und Beguinstigten des
Programms bis hin zu externen Interessentrédgern, darunter Vertretern aus Wirtschaft und
Wissenschaft sowie Vertretern der Mitgliedstaaten und der Strafverfolgungsbehdrden.
SchlieRlich wurden Fallstudien zur Veranschaulichung verschiedener Formen der
Zusammenarbeit fir ein sicheres Internet in vier Mitgliedstaaten durchgefuhrt.

Des Weiteren wurden die endgultigen Prifberichte der Projekte analysiert, wobei der
Schwerpunkt auf der Frage lag, inwieweit die Ziele erreicht und welche Wirkungen
erzielt wurden.

3.1. Beschrankungen — Belastbarkeit der Ergebnisse

Die durchgefihrte Datenerhebung und -analyse zeichnen sich durch eine Reihe in der
Natur der Sache liegender Beschrankungen aus, deren Auswirkungen in grofitmoglichem
Umfang abgemildert wurden:

e Aufgrund unzureichender Uberwachungsinstrumente war es nicht maglich, die
Wirkung der Projekte zu messen. Die Beurteilung der Wirkung und Nachhaltigkeit
beruhte somit in erster Linie auf den oftmals nicht objektiven Wahrnehmungen der
Projektteilnehmer.

e Die Bewertung beriicksichtigt die inh&renten  Beschrankungen  der
Umfrageergebnisse: Die eingegangenen Antworten spiegeln die Ansichten einer
Stichprobe der relevanten Interessentrager und nicht die der Gesamtheit der Akteure
in diesem Bereich wider. Aulerdem vermitteln die Einschdtzungen der
Interessentrager eher eine individuelle Perspektive anstelle eines ganzheitlichen
Bildes.

Gestitzt auf die vorstehenden Elemente erfolgte die vorliegende Bewertung auf der
Grundlage der besten verfligbaren Daten. In Fallen, in denen verlassliche quantitative
Daten fehlen, wurde dies auf angemessene Weise gekennzeichnet und durch qualitativen
Daten und Uberlegungen ausgeglichen.

4. ERGEBNISSE DER ABSCHLUSSBEWERTUNG

Die Ergebnisse der Bewertung zeigen, dass das Programm seine Hauptziele erreicht hat.
Der Erfolg des Programms beruhte insbesondere auf seinem gesamteuropdischen
Charakter und seiner Kohérenz sowie auf der engen Zusammenarbeit zwischen den
verschiedenen Interessentragern.

Die finanzierten Initiativen haben sich positiv auf die Rechte von Kindern ausgewirkt. In
Artikel 24 der Charta der Grundrechte der Européischen Union wird anerkannt, dass
Kinder unabh&ngige, eigenstdndige Rechteinhaber sind und Anspruch auf Schutz und die
Fursorge haben, die fiir ihr Wohlergehen notwendig sind; dies wurde bei der Férderung
von Strategien fur ein sicheres Internet bertcksichtigt.

Die im Folgenden entsprechend der einzelnen Bewertungskriterien aufgefihrten
Erkenntnisse fassen die Ergebnisse der von der Kommission durchgefuhrten Arbeiten
sowie der Umfragen und Interviews im Rahmen der externen Studie zusammen.



4.1. Relevanz

Die Ergebnisse der Bewertung bestatigten, dass bei der Durchfiihrung des Programms
neuen Technologien und Online-Verhalten Rechnung getragen wurde, darunter der
Tatsache, dass immer jingere Kinder das Internet auf einer Vielzahl von vernetzten
Geréaten nutzen. Auch zeigte sich, dass aufgrund der rasch wechselnden Gegebenheiten
auf diesem Gebiet eine standige Uberarbeitung der Strategie erforderlich war. Erméglicht
wurde dies durch die Flexibilitat der jahrlichen Arbeitsprogramme und Aufforderungen
zur Einreichung von Vorschlagen. Die Interessentrager erkannten an, dass das Programm
auf internationaler Ebene zu einem bedeutenden Wegbereiter geworden ist und fir die
Mitgliedstaaten eine Fihrungsrolle Gbernahm und finanzielle Unterstitzung leistete.

Die Bewertung hat auch bestatigt, dass die Programmmalinahmen umfassend waren und
ein breites Spektrum verschiedener Interessengruppen einbezogen und erreichten. Die
»Schirfung des offentlichen Bewusstseins® und ,,Bekdmpfung illegaler Inhalte* wurden
als die wichtigsten Ziele betrachtet, wahrend die Meinungen der Interessentrager zur
,Forderung eines sicheren Online-Umfelds® und zum ,,Aufbau einer Wissensbasis*
starker auseinandergingen. Dennoch wurden alle vier Mallnahmen so eingeschatzt, dass
sie auf die Bedurfnisse von Kindern im Internet eingehen. Das Programm hatte
zusatzlichen Nutzen fur seine Zielgruppen: Den meisten befragten Interessentrédgern
waren Kkeine anderen Einrichtungen auf nationaler Ebene bekannt, die &hnliche
Aktivitaten wie ihr eigenes Projekt durchfiihrten. AuBerdem gab es klare Anhaltspunkte
dafir, dass der GroRteil der Projekte ohne EU-Finanzierung nicht oder zumindest nicht
im gleichen Umfang durchgefuhrt worden waére, da finanzielle Mittel speziell fir die
Forderung einer sicheren Nutzung von Online-Technologien durch Kinder fehlten.

Die Ergebnisse der Bewertung unterstreichen die grolRe Bedeutung von Bildung und
positiven Inhalten. Kinder missen Zugang zu einer hochwertigen Bildung haben, die
auch einen digitalen Teil beinhaltet, der zum Schutz gegen verschiedene Risiken im
Umfeld solcher sich rasch verédndernder Technologien beitrdgt. Die Bewertung
unterstreicht zudem die Vorteile der Einbeziehung von Kindern und die Notwendigkeit,
dass sich Kinder der Chancen bewusst werden, die die digitalen Technologien bieten,
und Eltern sich hinreichend mit den Online-Aktivitaten ihrer Kinder befassen. Um aktiv
und wirkungsvoll am Internet teilzuhaben und in der Lage zu sein, schadliche Inhalte zu
erkennen und ihre eigene Sicherheit im Online-Umfeld zu steuern, bedlrfen Kinder
digitaler Kompetenzen, die im Idealfall durch die Schulen vermittelt werden.

Die Programmteilnehmer und anderen Interessentréger aus Politik und Industrie wussten
die Forschung sehr zu schéatzen und hielten die Verbreitung dieser Forschungsarbeiten im
ubrigen Programm fur wichtig. In bestimmten Beitrdgen zur Umfrage wird die
Notwendigkeit betont, weitergehende Forschungsarbeiten zum Verhalten von Kindern im
Internet'® und zu effizienten Bildungsmethoden auf internationaler Ebene durchzufiihren.

Schlielich mochten die Beglnstigten des Programms und die Branche ihre
Zusammenarbeit fortsetzen, auch durch spezifische MaRnahmen fiir schutzbedirftige
Kinder, Kinder mit Behinderungen und Kinder aus schwierigen Verhaltnissen.

8 Ein Beispiel hierfiir ist die von der GD SANTE (ehemals GD SANCO) durchgefiihrte Studie zur auf
Kinder ausgerichteten Werbung in sozialen Medien, Online-Spielen und mobilen Anwendungen. Die

Ergebnisse der Studie werden voraussichtlich im Jahr 2016 veroffentlicht.
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4.2. Effizienz

Die Projektteilnehmer berichteten, dass sie mit der Verwaltung des Programms durch die
Generaldirektion Kommunikationsnetze, Inhalte und Technologien (GD CNECT)
hochzufrieden waren, wobei moglicherweise eine gewisse Voreingenommenheit
aufgrund des grofRen Interesses an der Unterstlitzung durch das Programm besteht.
Dennoch wiesen einige Begunstigte auf Verbesserungsmaoglichkeiten bei kunftigen
Antragsverfahren fir EU-Finanzhilfen in diesem Bereich hin, wie z.B. die
Vereinfachung von Verfahren und Berichtsanforderungen, flexiblere Anforderungen, um
nationalen Besonderheiten Rechnung zu tragen, langerfristige Arbeits- und
Finanzierungspldéne und mehr Informationen Uber andere FoOrderprogramme in
verwandten Bereichen.

Im Allgemeinen bestatigten die Interessentrager, dass die Kommission eine effiziente
Verwaltung des Programms gewahrleistet hat. Die durchschnittliche Zeit bis zur
Vertragsunterzeichnung  lag  fur  die 77 Projekte, die  wéhrend  des
Programmplanungszeitraums  ausgehandelt ~ wurden,  bei 292 Tagen. Den
Programmmalnahmen und insbesondere dem Schwerpunkt auf Vernetzungsaktivitaten
wurde weitgehend ein ,,gutes Kosten-Nutzen-Verhéltnis“ attestiert; es besteht jedoch
noch Spielraum flr eine weitere Konsolidierung und eine bessere Zusammenarbeit auf
EU-Ebene, sowohl zwischen unterschiedlichen Dienststellen als auch zwischen den
Begunstigten des Programms. In Bezug auf die Angemessenheit der Mittelausstattung
verteilten sich die Einschatzungen gleichmaRig zwischen denjenigen, die sie ausreichend
fanden, und denjenigen, die sie fur unzureichend hielten. Nahezu alle Begiinstigen hatten
Zugang zu Finanzmitteln aus anderen Quellen. Allerdings kdnnen diese Ergebnisse
verzerrt sein, je nachdem, ob der Empfénger Zugang zu zusatzlichen Mitteln hatte oder
nicht.

Die finanzierten Projekte profitierten haufig von Synergien mit anderen Initiativen. Die
Tatsache, dass nun in 27 Mitgliedstaaten SICs bestehen, wird von den Interessentréagern
als Hauptmehrwert des Programms gesehen, da so der Austausch von Wissen und
bewdahrten Verfahren ermoglicht wird. Bestatigt wird dies bei der Erfassung der
Strategien fur ein sicheres Internet, die ergeben hat, dass die SICs in den meisten EU-
Mitgliedstaaten als die zentrale Plattform fur die Durchfuhrung und Koordinierung von
MaRnahmen und Initiativen gelten®.

Die Bewertung hat bestétigt, dass die im Rahmen des Programms finanzierten Projekte
zur Verwirklichung der Programmziele beigetragen haben. Erreicht wurde dies, indem
das Offentliche Bewusstsein fiir die sicherere Nutzung der Online-Technologien
gescharft, die Zusammenarbeit zwischen Interessentrdgern verbessert und schadliches
Online-Verhalten bekdmpft wurde. Hinzu kam, dass Kinder an Fragen der Sicherheit im
Internet beteiligt und dartiber informiert wurden. Es wurden jedoch Bedenken gedul3ert,
dass die Wirksamkeit des Programms und seine Aktivitaten kunftig durch einen Mangel
an nachhaltiger Finanzierung durch die EU und das z6gerliche Handeln der Industrie und
der Mitgliedstaaten geféhrdet sein kénnten.

Mit Blick auf kiinftige Verbesserungen kénnten Aktivitaten im Bereich der Sozialarbeit
sowie die Forschung und Projekte zur Verbesserung der digitalen Kompetenzen von
Kindern mehr Aufmerksamkeit erhalten. Abschlieend forderten die Interessentréager,

19 http://www.technopolis-group.com/wp-content/uploads/2014/11/Benchmarking-SI-Policies _Final-

report.pdf
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dass die Branche starker in den Vordergrund tritt, um die Wirksamkeit der im Rahmen
des Programms begonnenen Aktivitdten zu steigern.

4.3. Wirkung und Nachhaltigkeit

Die Ergebnisse der Umfragen und Interviews mit den Projektteilnehmern und
Interessengruppen zeigen — mit dem Vorbehalt der mdglichen Voreingenommenheit —,
dass das Programm eine mittlere bis hohe Wirkung hatte, vor allem in den Bereichen
Sensibilisierung, Bekampfung illegaler Inhalte, Verbesserung der digitalen
Kompetenzen, Forderung von Zusammenarbeit und Schaffung von Synergien.

SensibilisierungsmaRnahmen, kombiniert mit Erziehungs- und Ausbildungsma3nahmen
sowie damit verbundenen Instrumenten und Materialien fir Kinder, wurden am
haufigsten als wesentliche Elemente genannt. Den Einschatzungen nach wurden dank der
Koordinierung durch das INSAFE-Netz Synergien und Wirkungen maximiert, so
erreichten die gemeinsamen Anstrengungen des Netzes z. B. im Jahr 2014 mehr als
22,5 Millionen Menschen in Europa (und dariiber hinaus).

Der zweite Bereich, in dem eine groBe Wirkung erzielt wurde, ist die Bekdmpfung
illegaler Inhalte, insbesondere durch die Arbeit der Hotlines. Die Einrichtung eines
Systems zur Meldung und Entfernung von Material Uber Kindesmissbrauch und die
verbesserte Zusammenarbeit zwischen Hotlines und Strafverfolgungsbehdrden haben die
Beseitigung solcher Inhalte beschleunigt. Im Jahr 2011 wurden 60 % der gemeldeten
Inhalte innerhalb von 1 bis 3 Tagen entfernt, 2014 waren es 90 %%*. AuRerdem gingen im
Laufe des Programmzeitraums bei den Hotlines immer mehr Meldungen ein®, so dass
die Zahl der durch das INHOPE-Meldestellennetz entfernten Websites zunahm.

Die Ergebnisse zeigen aullerdem, dass das Programm Einfluss auf andere nationale und
internationale  Aktivitdten  hatte. Dies belegen auch  Bezugnahmen  auf
ForschungsmalRnahmen und Ergebnisse des Programms. Européische Malinahmen fiir
mehr Sicherheit im Internet werden auf internationaler Ebene hadufig als bewahrte
Verfahren betrachtet und wurden in Lateinamerika, den USA und im asiatisch-
pazifischen Raum {ibernommen. Beispielsweise ist der ,,Safer Internet Day*, der auf das
Programm zuriickgeht, zu einer jahrlichen internationalen Veranstaltung zur
Sensibilisierung fur die Sicherheit von Kindern im Internet geworden. Der Tag findet
jahrlich in mehr als 100 L&ndern statt und wird Gberall in Europa sowie in Nordamerika,
Slidamerika und im asiatisch-pazifischen Raum geschatzt.

Die Mehrzahl der Interessentrdager vertrat den Standpunkt, dass die Projektaktivitaten
ohne EU-Mittel nicht durchgefuhrt worden waren. Sie dulRerten Bedenken hinsichtlich
der Finanzierung durch die Mitgliedstaaten oder die Industrie, und viele waren der
Meinung, dass in diesem Zusammenhang die Finanzierung durch die Kommission
fortgesetzt werden musse. Die Beglnstigten sagten, dass sich ihre Projekte mittel- bis
langfristig weiterhin positiv auswirken wurden, wobei den offentlichen Stellen und der
Industrie bei der Finanzierung kiinftiger MaBnahmen eine wesentliche Rolle zukame.

2 INSAFE/INHOPE, Jahresbericht 2014, April 2015.
2L Infografiken/INHOPE 2014.

22 INSAFE/INHOPE, Jahresbericht 2013, April 2014, S. 6.
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5.

SCHLUSSFOLGERUNGEN UND EMPFEHLUNGEN DER BEWERTUNG

Auf der Grundlage der externen Bewertung und ihrer parallel dazu durchgefihrten
Arbeiten gelangt die Kommission zu den folgenden Schlussfolgerungen, die in die
Beratungen zur kunftigen Strategie fur ein sicheres Internet einflieRen werden:

Die Bewertung zeigt, dass das Programm seine Hauptziele erreicht hat. Das
Programm hat eine starke Wirkung im Hinblick auf die behandelten Probleme
und die beteiligten Interessentrager gezeigt und konnte gut an die sich
wandelnden Technologien und Problemstellungen angepasst werden.

Es hat gezeigt, dass das Eingreifen der EU erforderlich war und wirksam zu
Ergebnissen geflihrt hat. Die gesamteuropdische Dimension und Kohdrenz der
Aktivitaten, die Schaffung von SICs in allen Mitgliedstaaten und die enge
Kooperation zwischen verschiedenen Interessentragern haben zur erfolgreichen
Umsetzung, Konsolidierung und Zusammenarbeit auf EU-Ebene, sowohl
zwischen unterschiedlichen Dienststellen als auch zwischen den Beglnstigten des
Programms beigetragen.

Es wurde anerkannt, dass das Programm effizient umgesetzt wurde, allerdings
wurde auf das Vereinfachungspotenzial bei bestimmten Verfahren hingewiesen.

Das Programm hatte eine mittlere bis hohe Wirkung; da der Schwerpunkt auf der
Vernetzung und Schaffung von Synergien lag, gilt das vor allem fur den Bereich
der Sensibilisierung sowie fiir die Bekdmpfung illegaler Inhalte. Die Schaffung
eines gut funktionierenden Systems zur Meldung und Entfernung von Material
uber Kindesmissbrauch, erganzt durch freiwillige Malinahmen der Branche gegen
die Verbreitung solchen Materials Uber ihre Infrastruktur, hat die Zeit bis zur
Entfernung der Inhalte erheblich verkiirzt®.

Die Kommission hat eine anerkannte Fihrungsrolle eingenommen, sowohl im
Verhéltnis zu den Mitgliedstaaten als auch auf internationaler Ebene, wo die
européischen Malinahmen fir mehr Sicherheit im Internet haufig als bewahrte
Verfahren betrachtet und — wie z.B. der ,Safer Internet Day*“ — weltweit
ubernommen werden.

5.1. Fortsetzung der wirksamsten MafRnahmen

Um die erzielten Ergebnisse zu bewahren und darauf aufzubauen, kénnten die folgenden
Arten von Aktivitaten, die sich bislang als die effizientesten erwiesen haben, fortgefiihrt
werden:

Die Arbeit der SIC-Sensibilisierungszentren sollte durch eine weitere Verstarkung
der Offentlichkeitsarbeit fortgesetzt werden, darunter durch die Verbreitung von
Informationen und Instrumenten fir Kinder, die eine sicherere Nutzung der
Online-Technologien thematisieren, und die Weiterfithrung des jahrlichen ,,Safer
Internet Day®“. Der weitere Ausbau der Titigkeit der Helplines und ihre

23

http://www.inhope.org/Libraries/Statistics_Infographics_2014/INHOPE_stats_infographics_for_2014.
sflb.ashx
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Zusammenarbeit mit nationalen Systemen zum Schutz von Kindern sollten
gefordert werden. Auch die Arbeit der Hotlines, die eine der groRRen
Errungenschaften des Programms darstellen, sollte weitergefiihrt werden.

- Es sollte sichergestellt werden, dass die SICs benachteiligte oder schutzbedirftige
Kinder (z.B. Kinder mit Behinderungen, von Armut bedrohte Kinder,
minderjahrige Migranten) auch erreichen, so dass die Kinder durch ihre
vollstandige Inklusion die Vorteile der digitalen Technologien vollauf nutzen
kdnnen.

- Die Forschung zum Online-Verhalten von Kindern und zu den Risiken, mit denen
sie konfrontiert sind, sollte auf EU- und nationaler Ebene fortgesetzt werden, um
die Wissensbasis auf dem neuesten Stand zu halten und zu gewabhrleisten, dass die
Initiativen nicht an Bedeutung verlieren und weiterhin auf die Bereiche abzielen,
die die groRte Aufmerksamkeit erfordern. Angesichts des Mangels an gezielter
Forschung in diesem Bereich sollte tiberlegt werden, wie Forscher dazu animiert
werden konnen, zur Wissensbasis ber die Nutzung des Internets durch Kinder
beizutragen und Material fur die anhaltende Entwicklung von Malknahmen zu
liefern, und wie sichergestellt werden kann, dass der auf Rechten beruhende
Ansatz, wie ihn das Netz EUKIidsOnline verfolgt, bei kinftigen
Forschungsarbeiten tbernommen wird, um den Rechten des Kindes im Online-
Umfeld noch starkere Geltung zu verleihen. In diesem Zusammenhang koénnten
Helplines als wertvolle Informationsquelle dienen, da sie der erste
Ansprechpartner sind, den sowohl Eltern als auch Kinder direkt um Rat fragen.

- Die Strategien flr ein sicheres Internet sollten weiterhin regelmaRig erfasst
werden, um einen Uberblick dariiber zu erhalten, wie Aufgaben auf dem Gebiet
der Online-Sicherheit mit Hilfe von Strategien und Initiativen in ganz Europa
angenommen und bewaltigt werden, und um neue Modelle und Anséatze der
Mitgliedstaaten zu ermitteln.

Insgesamt war die koordinierende und Gberwachende Rolle der Kommission bei der

Umsetzung des Programms, insbesondere im Rahmen der SICs, fur die Mitgliedstaaten
und alle beteiligten Interessentrager von grolRem Wert24, Daher brachte die fortlaufende
Koordinierung kiinftiger Programme durch die Kommission einen zuséatzlichen Nutzen.

5.2. Leichtere Beobachtung der Auswirkungen der Projekte

Aufgrund unzureichender Beobachtungsinstrumente ist es derzeit nicht moglich, die
Wirkung von durch die EU kofinanzierten Projekten zu bestimmen und zu messen.
Kunftig ist es daher ratsam, ein solides Beobachtungssystem einzurichten und
regelmalige, unabhé&ngige Bewertungen durchzufiihren. Daher muss die
Weiterentwicklung messbarer Umsetzungs- und Leistungsindikatoren fortgesetzt werden,
damit ein Vergleich und eine bessere Beurteilung von Projekten gleicher Art erméglicht
werden und empfehlenswerte Verfahren hervorgehoben werden kénnen.

5.3.  Anhaltende Notwendigkeit wirksamer Kommunikation

Alle einschlagigen Stellen und Interessentrager sollten miteinander kommunizieren, um
bewahrte Verfahren auszutauschen und zu gewahrleisten, dass es bei kunftigen
Initiativen keine Uberschneidungen gibt. In diesem Zusammenhang sollte die

24 http://www.technopolis-group.com/wp-content/uploads/2014/11/Benchmarking-Sl-Policies_Final-

report.pdf
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Kommission die bestehende Zusammenarbeit zwischen den verschiedenen zustéandigen
Kommissionsdienststellen in Fragen der Sicherheit im Internet und der gesamten Palette
illegaler Inhalte sowie bei der Uberwachung der Koharenz ihrer Arbeit weiter verbessern.
Dartiber hinaus sollte die Zusammenarbeit und der Austausch bewahrter Verfahren
zwischen verschiedenen Gruppen von Interessentrdgern weiter gestarkt werden.

5.4. Forderung der Beteiligung der Industrie und der Mitgliedstaaten

Die Bewertung ergab, dass die im Rahmen des Programms finanzierten Malinahmen
zwar nltzlich sind, die Branche sich derzeit aber nur in begrenztem Malie finanziell
beteiligt. In Anbetracht der bestehenden Bedenken der Projektteilnehmer hinsichtlich der
kinftigen Finanzierung von Initiativen sollte eine stirkere Einbeziehung der Branche
angestrebt werden, um fir Aktivitaten, die derzeit von der Kommission und in gewissem
Malie von den Mitgliedstaaten finanziert werden, alternative Finanzierungsquellen zu
er0ffnen. Dabei konnte es sich um ein langfristiges Ziel handeln, das es der Kommission
ermoglichen wirde, die besten Mdoglichkeiten zur Verbesserung der (finanziellen)
Beteiligung der Wirtschaft ganz allgemein zu erforschen.

Die Beteiligung der Mitgliedstaaten an kunftigen Initiativen sollte auch in Zukunft
gefordert werden. So sollte bei der Festlegung der Mittelausstattung fur kunftige
MaRnahmen schon frihzeitig die Verfligbarkeit nationaler Mittel und anderer Quellen
zur Ergénzung der EU-Gelder gepriift werden. Beim weiteren Vorgehen sollte die
Kommission fortwéhrend deutlich auf die Notwendigkeit einer nationalen
Kofinanzierung hinweisen, so dass kein Mitgliedstaat sich in diesem Bereich allein auf
die EU-finanzierten Projekte verlasst. Indem die Kommission Verfahren, die sich in den
Mitgliedstaaten bewahrt haben, herausstellt und alle anderen Mitgliedstaaten dartber
informiert, konnte ein Anreiz fir die Aufstockung der nationalen Finanzierung
geschaffen werden.
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