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EINLEITUNG

Am 13. September 2017 hat die Kommission im Rahmen ihrer Strategie fiir einen digitalen
Binnenmarkt den oben genannten Vorschlag?, dessen Rechtsgrundlage Artikel 114 AEUV ist,
angenommen und dem Rat und dem Europaischen Parlament zugeleitet. Als Teil des
sogenannten 'Cybersicherheitspakets' zielt dieser VVorschlag auf ein hohes Niveau an
Cybersicherheit, Widerstandsfahigkeit gegen Cyberangriffe und Vertrauen in der Union ab,

wodurch das reibungslose Funktionieren des Binnenmarktes gewahrleistet werden soll.

Im Verordnungsvorschlag werden die Ziele, Aufgaben und organisatorischen Aspekte der
ENISA, der EU-Agentur fir die Cybersicherheit, festgelegt und wird ein Rahmen fur die
Einfihrung von europdischen Systemen fir die Cybersicherheitszertifizierung geschaffen, um
ein angemessenes Cybersicherheitsniveau von IKT-Produkten und -Diensten in der Union zu
gewadhrleisten. Der Kommissionsvorschlag ist mit einer Folgenabschatzung versehen, in dem
bestimmte Politikoptionen, und zwar acht an der Zahl, untersucht werden, die sich auf die
Uberpriifung der ENISA und die IKT-Cybersicherheitszertifizierung beziehen.

Der Verordnungsvorschlag enthélt zwei wichtige Komponenten:

e ein stdndiges Mandat fur die Agentur mit einem abgegrenzten Aufgabenbereich im
Hinblick auf die Erfordernisse im Rahmen der neuen politischen Prioritaten und
Instrumente und erneuerte Aufgaben und Funktionen der Agentur, die ermdglichen sollen,
dass die Anstrengungen der Mitgliedstaaten, der EU-Organe und anderer Interessentrager
in Bezug auf die Gewéhrleistung eines sicheren Cyberraum wirksam und effizient

unterstitzt werden ;

e einen europdischen Rahmen fiir die Cybersicherheitszertifizierung fir IKT-Produkte und -
Dienste und Regeln fiir die europdischen Systeme fir die Cybersicherheitszertifizierung,
aufgrund deren im Rahmen dieser Systeme ausgestellte Zertifikate in allen Mitgliedstaaten
gelten und anerkannt werden und mit denen die derzeitige Marktfragmentierung

angegangen wird.

Dokumente 12183/17, 12183/1/17 REV 1 und 12183/2/17 REV 2.
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Im Oktober 2017 hat der Europaische Rat? gefordert, dass die Vorschlage der Kommission
zur Cybersicherheit ganzheitlich gestaltet, rechtzeitig vorgelegt und unverziiglich gepruift

werden, und zwar auf der Grundlage eines vom Rat zu erstellenden Aktionsplans.

Am 12. Dezember 2017 hat der Rat (Allgemeine Angelegenheiten) den Aktionsplan® zur
Umsetzung der Schlussfolgerungen des Rates* zur Gemeinsamen Mitteilung® an das
Européische Parlament und den Rat: "Abwehrfahigkeit, Abschreckung und Abwehr: die
Cybersicherheit in der EU wirksam erh6hen™ angenommen. Der Aktionsplan macht deutlich,

dass der Rat bis Juni 2018 eine allgemeine Ausrichtung zu dem Vorschlag erreichen will.

Im Europdischen Parlament wurde Angelika NIEBLER (ITRE, EVP) zur Berichterstatterin
ernannt. Die Abstimmung im ITRE-Ausschuss ist fur den 19. Juni 2018 geplant.

Der Européische Wirtschafts- und Sozialausschuss hat seine Stellungnahme am

14. Februar 2018 angenommen.

BERATUNGEN IM RAT

Die Kommission hat der horizontalen Gruppe "Fragen des Cyberraums” (im Folgenden
"Gruppe") diesen Vorschlag und die dazugehorige Folgenabschatzung am 26. September
2017 erlautert; daraufhin wurde die Folgenabschatzung in der Sitzung der Gruppe vom

20. Oktober 2017 gepruft. Die spateren Beratungen konzentrierten sich auf die operative
Leistungsfahigkeit der Agentur und ihren Spielraum flr Interaktionen mit den zustandigen
nationalen Behorden sowie auf die Auswirkungen des Zertifizierungsrahmens auf den Markt
und die Wettbewerbsféhigkeit der Unternehmen. Im Allgemeinen wurden die

Folgenabschatzung und der VVorschlag von den Delegationen positiv aufgenommen.

g b~ W N

EUCO 14/17, Nummer 11.
Dok. 15748/17.
Dok. 14435/17.
Dok. 12211/17.
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10.

11.

12.

13.

Die Gruppe hat im November 2017 unter dem estnischen Vorsitz mit der Erorterung des
Vorschlags selbst begonnen und diese unter dem bulgarischen Vorsitz fortgesetzt. Zu diesem
Vorschlag wurden 12 Sitzungen abgehalten, aus denen nacheinander acht tberarbeitete
Fassungen des Vorschlags hervorgingen; angestrebt wird eine Einigung Uber eine allgemeine
Ausrichtung auf der Tagung des TTE-Rates (Telekommunikation) am 8. Juni 2018.

Die Beratungsergebnisse der Gruppe vom 14./15. Mai 2018 sowie der Uberarbeitete
Kompromisstext des Vorsitzes sind in der Anlage enthalten. Die Erwdgungsgrinde wurden an
die Anderungen im verfiigenden Teil angepasst. Anderungen gegeniiber dem
Kommissionsvorschlag sind durch Fettdruck oder [...] gekennzeichnet. Die Anderungen
gegenulber dem letzten Dokument der Gruppe (8834/18) sind in der englischen Fassung durch

Fettdruck und Unterstreichung und alle Streichungen durch [...] gekennzeichnet.

FAZIT

Im beiliegenden Kompromisstext des Vorsitzes kommt das Bemiihen des Vorsitzes und der

Mitgliedstaaten um einen ausgewogenen Text zum Ausdruck.

Am 25. Mai 2018 hat der Ausschuss der Standigen Vertreter Einvernehmen (ber den
Kompromisstext des Vorsitzes mit der Mal3gabe erzielt, dass Artikel 19 Absatz 5 und

Artikel 48 Absatz 5 geméal3 der Anlage geéndert werden.

Der Rat wird daher ersucht, auf seiner Tagung am 8. Juni 2018 eine allgemeine Ausrichtung
festzulegen und den Vorsitz zu beauftragen, Verhandlungen mit den Vertretern des
Europdischen Parlaments und der Europaischen Kommission Verhandlungen tber dieses

Dossier aufzunehmen.
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ANLAGE

Vorschlag fur eine

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

Uber die "[...] Agentur der Europaischen Union flr Cybersicherheit™ (ENISA) und zur
Aufhebung der Verordnung (EU) Nr. 526/2013 sowie uUber die Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik (**Rechtsakt zur

Cybersicherheit™)

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION -

gestutzt auf den Vertrag Uber die Arbeitsweise der Européischen Union, insbesondere auf
Artikel 114,

auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses®,

nach Stellungnahme des Ausschusses der Regionen’,

gemald dem ordentlichen Gesetzgebungsverfahren,

6 ABL. C[..]Jvom][..],S.[...]
! ABI.C[..]Jvom][..],S. [...].
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in Erwdgung nachstehender Griinde:

(1)

()

©)

Netz- und Informationssysteme sowie Telekommunikationsnetze und -dienste spielen eine
lebenswichtige Rolle fur die Gesellschaft und sind mittlerweile zum Hauptmotor des
Wirtschaftswachstums geworden. Die Informations- und Kommunikationstechnik bildet das
Ruckgrat der komplexen Systeme, die gesellschaftliche Téatigkeiten unterstiitzen und unsere
Volkswirtschaften in Schlisselsektoren wie Gesundheit, Energie, Finanzen und Verkehr
aufrechterhalten und die insbesondere dafir sorgen, dass der Binnenmarkt reibungslos

funktioniert.

Die Nutzung von Netz- und Informationssystemen durch Biirger, Unternehmen und
Behdorden ist mittlerweile in der Union allgegenwartig. Digitalisierung und Konnektivitét
entwickeln sich zu Kernmerkmalen einer standig steigenden Zahl von Produkten und
Dienstleistungen. Mit dem Aufkommen des Internets der Dinge dirften in den néchsten
Jahrzehnten Millionen, wenn nicht Milliarden vernetzte digitale Gerate unionsweit
Verbreitung finden. Zwar sind immer mehr Geréte mit dem Internet vernetzt, doch verfiigen
sie Uber eine nur unzureichende Cybersicherheit, da die Sicherheit und Abwehrfahigkeit
dieser Gerate schon bei der Konzeption nicht ausreichend bertcksichtigt wurden. VVor
diesem Hintergrund fuhrt die geringe Zertifizierung dazu, dass Personen, die IKT-Produkte
und -Dienste flr unternehmerische oder private Zwecke nutzen, nur unzureichend uber
deren Cybersicherheitsmerkmale informiert werden, wodurch das Vertrauen in digitale

Ldsungen untergraben wird.

Mit der zunehmenden Digitalisierung und Vernetzung steigen auch die
Cybersicherheitsrisiken, wodurch die Gesellschaft insgesamt anfalliger fur
Cyberbedrohungen wird und die Gefahren zunehmen, denen Privatpersonen und
insbesondere schutzbedurftige Personengruppen wie Kinder ausgesetzt sind. Um dieser
Gefahr fur die Gesellschaft zu begegnen, gilt es alle fur die Erhéhung der Cybersicherheit in
der EU notwendigen Malinahmen zu ergreifen, um die Netz- und Informationssysteme, die
Telekommunikationsnetze und die digitalen Produkte, Dienste und Gerate, die von
Privatpersonen, Behdrden und Unternehmen — von KMU bis zu Betreibern kritischer

Infrastrukturen — genutzt werden, vor Cyberbedrohungen zu schitzen.

9350/18 bhw,bz/KWO/cat 6
ANLAGE DGD 2 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=24713&code1=RAT&code2=&gruppen=Link:9350/18;Nr:9350;Year:18&comp=9350%7C2018%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=24713&code1=RAG&code2=VKR&gruppen=&comp=

(4)

()

Cyberangriffe nehmen zu und eine Wirtschaft und Gesellschaft, die durch ihre Vernetzung
anfalliger fir Cyberbedrohungen und -angriffe ist, bendtigt daher einen starkeren Schutz.
Auf die hdufig grenziiberschreitenden Cyberangriffe reagieren die fiir die Cybersicherheit
zustandigen Behorden jedoch vor allem mit nationalen Strategien, zumal die
Zustandigkeiten fur die Strafverfolgung an den nationalen Grenzen enden.
Cybersicherheitsvorfélle grofien Ausmalies konnten die Bereitstellung wesentlicher Dienste
in der gesamten EU empfindlich stren. Vonndten sind daher effektive Malinahmen und ein
Krisenmanagement auf EU-Ebene, gestlitzt auf gezielte Strategien, sowie ein breiter
angelegtes Instrumentarium fir eine europdische Solidaritat und gegenseitige Hilfe. Zudem
sind eine auf zuverlassigen Daten der Union basierende regelmaBige Uberpriifung des
Stands der Cybersicherheit und Abwehrfahigkeit in der Union sowie eine systematische
Prognose kinftiger Entwicklungen, Herausforderungen und Bedrohungen — sowohl auf
Unionsebene als auch auf globaler Ebene — flir die Entscheidungstréger, die Branche und die

Nutzer daher gleichermal3en wichtig.

Angesichts immer groéRerer Herausforderungen, die sich der Union im Bereich der
Cybersicherheit stellen, bedarf es eines umfassenden Manahmenpakets, das auf den
bisherigen Malinahmen der Union aufbaut und sich wechselseitig verstarkende Ziele
unterstitzt. Dies beinhaltet eine weitere Starkung der Fahigkeiten und der
Abwehrbereitschaft der Mitgliedstaaten und Unternehmen sowie eine bessere
Zusammenarbeit und Koordinierung zwischen den Mitgliedstaaten und den Organen,
Einrichtungen und Stellen der EU. Da Cyberbedrohungen an keinen Grenzen Halt machen,
gilt es zudem, die Fahigkeiten auf Unionsebene zu stérken, die einzelstaatliche MalRnahmen
vor allem dann ergénzen kdnnten, wenn es sich um grenzuberschreitende
Cybersicherheitsvorfélle und -krisen von groflem Ausmaf handelt. Dariiber hinaus sind
weitere Anstrengungen notwendig, um die Burgerinnen und Birger sowie die Unternehmen
flr Fragen der Cybersicherheit zu sensibilisieren. Ferner lieRe sich das Vertrauen in den
digitalen Binnenmarkt weiter erhthen, wenn transparente Informationen uber das Niveau
der Sicherheit von IKT-Produkten und -Diensten zur Verfiigung stiinden. Erleichtert werden
kann dies durch eine Zertifizierung, fr die Gber nationale Méarkte und Sektoren hinaus
unionsweit einheitliche Anforderungen und Bewertungskriterien flr die Cybersicherheit

festgelegt werden.
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(6)

Im Jahr 2004 verabschiedeten das Européische Parlament und der Rat die Verordnung (EG)
Nr. 460/20048 zur Errichtung der ENISA als Beitrag zu den Zielen, innerhalb der Union eine
hohe und effektive Netz- und Informationssicherheit zu gewahrleisten und eine Kultur der
Netz- und Informationssicherheit zu entwickeln, die Burgern, Verbrauchern, Unternehmen
und Behdrden zugute kommt. Durch die im Jahr 2008 vom Europdischen Parlament und
vom Rat erlassene Verordnung (EG) Nr. 1007/2008° wurde das Mandat der Agentur bis
Marz 2012 verlangert. Durch die Verordnung (EG) Nr. 580/2011'° wurde das Mandat der
Agentur nochmals bis zum 13. September 2013 verlangert. Im Jahr 2013 erlieRen das
Europaische Parlament und der Rat die Verordnung (EU) Nr. 526/2013*! tiber die Agentur
der Europaischen Union fir Netz- und Informationssicherheit (ENISA) und zur Aufhebung
der Verordnung (EG) Nr. 460/2004, mit der das Mandat der Agentur bis zum Juni 2020

verlangert wurde.

10

11

Verordnung (EG) Nr. 460/2004 des Européischen Parlaments und des Rates vom 10. Mérz
2004 zur Errichtung der Europaischen Agentur fir Netz- und Informationssicherheit

(ABI. L 77 vom 13.3.2004, S. 1).

Verordnung (EG) Nr. 1007/2008 des Européischen Parlaments und des Rates vom

24. September 2008 zur Anderung der Verordnung (EG) Nr. 460/2004 zur Errichtung der
Europdischen Agentur fiir Netz- und Informationssicherheit bezuglich deren Bestehensdauer
(ABI. L 293 vom 31.10.2008, S. 1).

Verordnung (EG) Nr. 580/2011 des Europdischen Parlaments und des Rates vom

8. Juni 2011 zur Anderung der Verordnung (EG) Nr. 460/2004 zur Errichtung der
Europaischen Agentur fiir Netz- und Informationssicherheit beziiglich deren Bestehensdauer
(ABI. L 165 vom 24.6.2011, S. 3).

Verordnung (EU) Nr. 526/2013 des Européischen Parlaments und des Rates vom

21. Mai 2013 Uber die Agentur der Europaischen Union flr Netz- und Informations-
sicherheit (ENISA) und zur Aufhebung der Verordnung (EG) Nr. 460/2004 (ABI. L 165
vom 18.6.2013, S. 41).
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(7 Europa hat bereits wichtige Malinahmen ergriffen, um die Cybersicherheit zu gewéhrleisten
und das Vertrauen in die digitale Technik zu starken. Im Jahr 2013 wurde eine
EU-Cybersicherheitsstrategie verabschiedet, die der Union als Orientierung fur strategische
Reaktionen auf Cybersicherheitsbedrohungen und -risiken dienen soll. Im Zuge ihrer
Bemuhungen, den Online-Schutz der Européerinnen und Européer zu erhdhen,
verabschiedete die Union im Jahr 2016 mit der Richtlinie (EU) 2016/1148 Gber MafRnahmen
zur Gewdhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union den ersten Rechtsakt auf dem Gebiet der
Cybersicherheit (im Folgenden die "NIS-Richtlinie™). Mit der NIS-Richtlinie wurden
Anforderungen an die nationalen Fahigkeiten im Bereich der Cybersicherheit sowie erstmals
Mechanismen zur Starkung der strategischen und operativen Zusammenarbeit zwischen den
Mitgliedstaaten festgelegt sowie Verpflichtungen in Bezug auf die Sicherheitsmalinahmen
und die Meldung von Sicherheitsvorfallen flr die Sektoren, die fur die Wirtschaft und
Gesellschaft lebenswichtig sind (Energie, Verkehr, Wasserwirtschaft, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheit, digitale Infrastrukturen) sowie flr Anbieter
zentraler digitaler Dienste (Suchmaschinen, Cloud-Computing-Dienste und
Online-Marktplatze) eingefuhrt. Eine zentrale Aufgabe bei der Umsetzung dieser Richtlinie
wurde dabei der ENISA zugewiesen. Daruber hinaus ist die wirksame Bekampfung der
Cyberkriminalitét als ein Aspekt bei der Verfolgung des tibergeordneten Ziels einer hohen

Cybersicherheit ein wichtiger Schwerpunkt der Europdischen Sicherheitsagenda.

(8) Seit der Verabschiedung der EU-Cybersicherheitsstrategie im Jahr 2013 und der letzten
Uberarbeitung des Mandats der Agentur hat sich der gesamtpolitische Rahmen deutlich
veréndert, auch in Bezug auf die gréfReren Unwégbarkeiten und die geringere Sicherheit im
globalen Umfeld. Vor diesem Hintergrund und angesichts der neuen Unionspolitik im
Bereich der Cybersicherheit muss das Mandat der ENISA im Hinblick auf ihre neue Rolle in
dem veranderten Cybersicherheitsékosystem tberarbeitet werden, damit sie die Union
wirksam darin unterstiitzen kann, auf die Herausforderungen im Bereich der Cybersicherheit
zu reagieren, die sich aus dieser grundlegend verénderten Bedrohungslandschaft ergeben

und fur die, wie in der Bewertung der Agentur bestétigt, das laufende Mandat nicht

ausreicht.
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(9)

(10)

(11)

Die mit dieser Verordnung errichtete Agentur sollte Rechtsnachfolgerin der durch die
Verordnung (EG) Nr. 526/2013 errichteten ENISA sein. Die Agentur sollte die Aufgaben
wahrnehmen, die ihr mit dieser Verordnung und den Rechtsakten der Union im Bereich der
Cybersicherheit Ubertragen werden, indem sie unter anderem Sachkenntnis bereitstellt,
Beratung bietet und die Rolle eines Informations- und Wissenszentrums der Union
ubernimmt. Sie sollte den Austausch bewéahrter VVerfahren zwischen den Mitgliedstaaten und
privaten Interessentragern fordern, der Européischen Kommission und den Mitgliedstaaten
strategische VVorschlage unterbreiten, als Bezugspunkt flr sektorspezifische politische
Initiativen der Union im Bereich der Cybersicherheit dienen und die operative
Zusammenarbeit zwischen den Mitgliedstaaten sowie zwischen den Mitgliedstaaten und den

Organen, Einrichtungen und sonstigen Stellen der Union fordern.

Mit dem Beschluss 2004/97/EG, Euratom, der auf der Tagung des Européischen Rates vom
13. Dezember 2003 angenommen wurde, legten die Vertreter der Mitgliedstaaten fest, dass
die ENISA ihren Sitz in Griechenland in einer von der griechischen Regierung zu
bestimmenden Stadt haben soll. Der Sitzmitgliedstaat der Agentur sollte die bestméglichen
Voraussetzungen fir eine reibungslose und effiziente Tatigkeit der Agentur gewéhrleisten.
Damit die Agentur ihre Aufgaben ordnungsgemaf und effizient erfullen, Personal einstellen
und binden und die Effizienz der VernetzungsmaRnahmen steigern kann, ist es unbedingt
erforderlich, sie an einem geeigneten Standort anzusiedeln, der unter anderem eine
angemessene Verkehrsanbindung sowie Einrichtungen fir die Ehepartner und Kinder des
Personals der Agentur bietet. Die erforderlichen Modalitaten sollten in einem Abkommen
zwischen der Agentur und dem Sitzmitgliedstaat festgelegt werden, das nach Billigung

durch den Verwaltungsrat der Agentur geschlossen wird.

Angesichts der zunehmenden Herausforderungen, mit denen die Union im Bereich der
Cybersicherheit konfrontiert ist, sollten die Mittelzuweisungen flr die Agentur erhoht
werden, damit ihre finanzielle und personelle Ausstattung ihrer gréReren Rolle und ihren
umfangreicheren Aufgaben sowie ihrer wichtigen Stellung im Kreise der Organisationen

gerecht werden kann, die das digitale Okosystem der EU verteidigen.
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(12)

(13)

(14)

Die Agentur sollte ein hohes Niveau an Sachkenntnis entwickeln und pflegen und durch ihre
Unabhangigkeit, die Qualitét ihrer Beratung und der von ihr verbreiteten Informationen, die
Transparenz ihrer Verfahren und Arbeitsmethoden sowie die Sorgfalt, mit der sie ihre
Aufgaben erflllt, als Bezugspunkt Vertrauen in den Binnenmarkt schaffen. Die Agentur
sollte die Bemihungen der Mitgliedstaaten [...Junterstliitzen und vorausgreifend zu den
Bemuhungen der Union beitragen und ihre Aufgaben in uneingeschréankter
Zusammenarbeit mit den Organen, Einrichtungen und sonstigen Stellen der Union und den
Mitgliedstaaten wahrnehmen. AuRerdem sollte sich die Agentur auf die Beitrage des
Privatsektors sowie auf die Zusammenarbeit mit diesem und anderen einschlagigen
Interessentrégern stiitzen. Mit einer Reihe von Aufgaben sollte bei gleichzeitiger Wahrung
der Flexibilitat in ihrer Tatigkeit vorgegeben werden, wie die Agentur ihre Ziele erreichen
soll.

Die Agentur sollte die Kommission [...] mit Beratung, Stellungnahmen und Analysen zu
allen Angelegenheiten der Union, die mit der Ausarbeitung, Aktualisierung und
Uberpriifung von Strategien und Rechtsvorschriften im Bereich der Cybersicherheit und
ihren sektorenspezifischen Aspekten zusammenhéangen, unterstiitzen, damit die EU-
Strategien und Rechtsvorschriften mit Cybersicherheitsdimension zweckdienlicher
gestaltet werden und ihre stimmige Umsetzung auf nationaler Ebene ermdglicht wird.
Fur sektorspezifische Strategien und Rechtsetzungsinitiativen der Union im Zusammenhang
mit der Cybersicherheit sollte die Agentur als Bezugspunkt fir Beratung und Sachkenntnis

dienen.

Die Agentur hat grundséatzlich die Aufgabe, die einheitliche Umsetzung des einschlégigen
Rechtsrahmens, vor allem die wirksame Umsetzung der NIS-Richtlinie, zu unterstiitzen, was
fur die Starkung der Abwehrfahigkeit gegen Cyberangriffe unerlasslich ist. Angesichts der
sich rasch weiterentwickelnden Bedrohungen fur die Cybersicherheit missen die
Mitgliedstaaten beim Aufbau der Abwehrféhigkeit gegen Cyberangriffe natirlich mit einem

umfassenderen und ressortiibergreifenden Konzept unterstiitzt werden.
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(15)

(15a)

(16)

Die Agentur sollte die Organe, Einrichtungen und sonstigen Stellen der Union sowie die
Mitgliedstaaten in ihrem Bemiihen um den Auf- und Ausbau der Fahigkeiten und der
Bereitschaft zur Verhiitung, Erkennung und Bewaéltigung von Cyberbedrohungen [...] und
von Sicherheitsvorfallen im Zusammenhang mit der Netz- und Informationssicherheit
unterstiitzen. So sollte die Agentur den Auf- und Ausbau der nationalen CSIRTSs
unterstutzen, damit sie ein unionsweit hohes Mal? an Ausgereiftheit erreichen. Die
Tatigkeiten der ENISA im Zusammenhang mit den operativen Kapazitaten der
Mitgliedstaaten sollten ausschlieBlich die eigenen MalRnahmen der Mitgliedstaaten zur
Erfallung ihrer Verpflichtungen aus der NIS-Richtlinie ergdnzen und diese folglich

nicht ersetzen [...].

Zudem sollte die Agentur auf Ersuchen die Ausarbeitung und Aktualisierung von
Strategien der Union und der Mitgliedstaaten im Bereich der Netz- und
Informationssysteme, insbesondere der Cybersicherheit, unterstiitzen, deren
Verbreitung fordern und deren Umsetzung verfolgen. Die Agentur sollte 6ffentlichen
Stellen auch Ausbildungsmafnahmen und Ausbildungsmaterial anbieten und
gegebenenfalls Ausbilder weiterbilden, um die Mitgliedstaaten darin zu unterstitzen,

eigene Ausbildungskapazitaten aufzubauen.

Die Agentur sollte die auf der Grundlage der NIS-Richtlinie eingesetzte Kooperationsgruppe
bei der Wahrnehmung ihrer Aufgaben unterstiitzen, indem sie vor allem ihre Sachkenntnis
und Beratung zur Verfligung stellt und den Austausch bewahrter Verfahren erleichtert,
insbesondere was die Ermittlung von Betreibern wesentlicher Dienste durch die
Mitgliedstaaten in Bezug auf Risiken und Sicherheitsvorféalle anbelangt, auch mit Blick auf

grenzliberschreitende Abhéangigkeiten.
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(17) Die Agentur sollte als Anreiz flr die Zusammenarbeit zwischen dem 6ffentlichen und
privaten Sektor [...] den Informationsaustausch in und zwischen Sektoren, vor allem in
den in Anhang Il der Richtlinie (EU) 2016/1148 genannten Sektoren, unterstitzen,
indem sie bewéahrte Verfahren und Leitlinien zu den verfigbaren Instrumenten und
Verfahren sowie Leitlinien zur Bewaltigung rechtlicher Fragen im Zusammenhang mit
dem Informationsaustausch bereitstellt, wobei dies beispielsweise durch die
Erleichterung des Aufbaus sektorbezogener Informationsaustausch- und -analysezentren

(Information Sharing and Analysis Centres — ISACs) erreicht werden soll [...].

(18) Die Agentur sollte die freiwillig bereitgestellten nationalen Berichte der CSIRTs und des
CERT-EU zusammenstellen und auswerten, um die Mitgliedstaaten dabei zu
unterstutzen, [...] fir den Informationsaustausch gemeinsame [...] Verfahren aufzustellen,
die Sprache festzulegen und terminologische Vereinbarungen zu treffen. Im Rahmen der
NIS-Richtlinie, die [...] die Grundlage fiir den freiwilligen Austausch technischer
Informationen auf operativer Ebene innerhalb des CSIRTs-Netzes geschaffen hat, sollte die

Agentur auch den Privatsektor einbeziehen.
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(19)

(20)

Die Agentur sollte dazu beitragen, dass bei massiven grenziiberschreitenden
Cybersicherheitsvorféallen und -krisen eine Reaktion auf EU-Ebene erfolgt. Diese Aufgabe
sollte sie entsprechend ihrem Mandat gemal3 dieser Verordnung und einem Ansatz
ausfuhren, der von den Mitgliedstaaten im Zusammenhang mit der Empfehlung der
Kommission Uber die koordinierte Reaktion auf grol3e Cybersicherheitsvorfalle und -
krisen festzulegen ist. Hierzu [...] konnte auch gehoren, dass sie [...] relevante
Informationen zusammenstellt und den Kontakt zwischen dem CSIRTs-Netz und den
Fachkreisen sowie den fir das Krisenmanagement zustandigen Entscheidungstragern
erleichtert. Zudem konnte die Agentur die Bewéltigung von Sicherheitsvorféllen aus
technischer Sicht unterstitzen, indem sie den Austausch entsprechender technischer
Losungen zwischen den Mitgliedstaaten erleichtert und Beitrage fiir die Offentlichkeitsarbeit
liefert. Die Agentur sollte den Prozess unterstutzen, indem sie die Modalitéten einer solchen
Zusammenarbeit im Rahmen [...] regelmaRig stattfindender Cybersicherheitsiibungen testet.

[...] Zur Unterstitzung der operativen Zusammenarbeit [...] sollte die Agentur im Wege
einer strukturierten Zusammenarbeit [...] auf den bei der CERT-EU vorhandenen
technischen und operativen Sachverstand zurtickgreifen. [...] Flr die Festlegung der
praktischen Aspekte einer solchen Kooperation und zur Vermeidung von Doppelarbeit
sollten gegebenenfalls zwischen den beiden Organisationen die hierfiir notwendigen

Modalitaten festgelegt werden.
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(21)

(22)

Entsprechend ihrer [...] Aufgabe, die operative Zusammenarbeit im Rahmen des
CSIRTs-Netzes zu unterstitzen, sollte die Agentur in der Lage sein, die Mitgliedstaaten
auf deren Ersuchen hin zu unterstitzen, indem sie beispielsweise diese berat, wie sie ihre
Fahigkeiten zur Verhiutung, Erkennung und Bewaltigung von Sicherheitsvorfallen
verbessern kénnen, die technische [...] Bewaltigung von Sicherheitsvorfallen mit
betrachtlichen oder erheblichen Auswirkungen erleichtert oder Analysen von
Bedrohungen und Sicherheitsvorfallen erstellt. Die technische Bewaltigung von
Sicherheitsvorfallen mit betrachtlichen oder erheblichen Auswirkungen sollte u. a.
insbesondere dadurch erleichtert werden, dass die ENISA den freiwilligen Austausch
technischer Losungen zwischen den Mitgliedstaaten unterstiitzt oder kombinierte
technische Informationen — etwa Uber technische Ldsungen, die von den
Mitgliedstaaten freiwillig bereitgestellt werden — erstellt. Der Empfehlung der
Kommission tber die koordinierte Reaktion auf grof3e Cybersicherheitsvorfalle und -krisen
zufolge sollten die Mitgliedstaaten in gutem Glauben untereinander sowie mit der ENISA
Informationen Uber massive Cybersicherheitsvorfalle und -krisen unverzuglich austauschen.
Diese Informationen durften zudem der ENISA bei der Unterstitzung der operativen

Zusammenarbeit helfen [...].

Als Teil der reguléaren Zusammenarbeit auf technischer Ebene zur Unterstiitzung der
EU-Lageeinschétzung sollte die Agentur auf der Grundlage 6ffentlich verfiigbarer
Informationen, ihrer eigenen Analysen und anhand von Berichten, die sie [...] von den
CSIRTSs der Mitgliedstaaten oder den zentralen Anlaufstellen gemaR der NIS-Richtlinie (in
beiden Fallen auf freiwilliger Basis), dem Européischen Zentrum zur Bekdmpfung der
Cyberkriminalitat (EC3) bei Europol und dem CERT-EU sowie gegebenenfalls dem
EU-Zentrum fur Informationsgewinnung und -analyse (INTCEN) des Européischen
Auswartigen Dienstes (EAD) erhalten hat, regelméRig und in enger Zusammenarbeit mit
den Mitgliedstaaten den EU-Cybersicherheitslagebericht tiber Cybervorfalle und -
bedrohungen erstellen. Der Bericht sollte den einschlagigen Stellen des Rates, der
Kommission, der Hohen Vertreterin der Union flr die Gemeinsame Auf3en- und

Sicherheitspolitik und dem CSIRTs-Netz zur Verfiigung gestellt werden.
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(23)

(24)

(25)

(26)

Die Unterstltzung der nachtréglichen technischen Untersuchungen von
Sicherheitsvorfallen mit betrachtlichen Auswirkungen [...], die [...] auf Ersuchen der
betreffenden Mitgliedstaaten [...] durch die Agentur erfolgt, sollte sich auf die Verhiitung
klnftiger Sicherheitsvorfalle konzentrieren[...]. Die betreffenden Mitgliedstaaten sollten
die erforderlichen Informationen bereitstellen, damit die Agentur die technische

Untersuchung wirksam unterstiitzen kann.

[..]

Die Mitgliedstaaten konnen die von dem Sicherheitsvorfall betroffenen Unternehmen
auffordern, mit der Agentur zusammenzuarbeiten und dieser unbeschadet ihres Rechts,
sensible Geschéftsinformationen zu schitzen, die notwendigen Informationen und Hilfen

zur Verfligung stellen.

Um die Herausforderungen im Bereich der Cybersicherheit besser verstehen und den
Mitgliedstaaten und EU-Organen langfristige strategische Beratung anbieten zu kénnen,
muss die Agentur aktuelle und neu auftretende Risiken analysieren. Hierzu sollte die
Agentur in Zusammenarbeit mit den Mitgliedstaaten und gegebenenfalls Statistikdmtern und
anderen Stellen einschlégige 6ffentlich zugangliche oder freiwillig bereitgestellte
Informationen sammeln und Analysen neu entstehender Technik sowie themenspezifische
Bewertungen dazu durchfihren, welche gesellschaftlichen, rechtlichen, wirtschaftlichen und
regulatorischen Folgen technische Innovationen auf die Netz- und Informationssicherheit,
insbesondere die Cybersicherheit, haben. Die Agentur sollte die Mitgliedstaaten sowie die
Organe, Einrichtungen und sonstigen Stellen der EU dartber hinaus bei der Ermittlung sich
abzeichnender Trends und bei der Vermeidung von [...] Cybersicherheitsvorfallen

unterstutzen, indem sie Analysen der Bedrohungen und Sicherheitsvorfélle durchfhrt.
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(27)

(28)

(29)

Um die Abwehrféhigkeit der Union zu stéarken, sollte die Agentur Spitzenkompetenzen im
Bereich der Cybersicherheit der [...] Infrastrukturen, die die in Anhang 11 der
NIS-Richtlinie aufgeftihrten Sektoren unterstttzen, und der Infrastrukturen, die von
den in Anhang 111 der genannten Richtlinie aufgefiihrten Anbietern digitaler Dienste
genutzt werden, aufbauen, um so Beratung, Leitlinien und bewahrte Verfahren zur
Verfligung stellen zu kénnen. Um den Zugang zu besser strukturierten Informationen tber
Cybersicherheitsrisiken und mdgliche Abhilfemalinahmen zu erleichtern, sollte die Agentur
das Informationsportal der Union aufbauen und pflegen, iiber das der Offentlichkeit
Informationen der Organe, Einrichtungen und sonstigen Stellen der EU und der

Mitgliedstaaten zur Cybersicherheit gegeben werden.

Die Agentur sollte dabei mitwirken, die Offentlichkeit fiir Cybersicherheitsrisiken zu
sensibilisieren, und Leitlinien fir bewahrte Verfahren zur Verfugung stellen, die sich an
Burger sowie an Organisationen wenden. Darlber hinaus sollte die Agentur einen Beitrag
dazu leisten, bewéhrte Verfahren und Losungen auf der Ebene von Einzelpersonen und
Organisationen zu fordern, indem sie 6ffentlich verfligbare Informationen tber erhebliche
Sicherheitsvorfalle sammelt und analysiert und Berichte hiertiber erstellt, die Unternehmen
und Burgern als Leitfaden dienen kdnnen und die das Niveau der Abwehrbereitschaft und
Abwehrféhigkeit insgesamt erhthen. Ferner sollte die Agentur in Zusammenarbeit mit den
Mitgliedstaaten und den Organen, Einrichtungen und sonstigen Stellen der EU regelmél3ige
offentliche Aufklarungskampagnen durchfiihren, die sich an die Endnutzer richten und zum
Ziel haben, sicherere Verhaltensweisen der Nutzer im Internet zu fordern, die Nutzer fur
potenzielle Bedrohungen im Internet — auch fir die Cyberkriminalitat wie das Abgreifen von
Daten (Phishing), Botnets, Finanz- und Bankenbetrug — stérker zu sensibilisieren und
einfache Empfehlungen in Bezug auf Authentifizierung und Datenschutz zu geben. Die
Agentur sollte eine zentrale Rolle dabei spielen, die Sensibilisierung der Endnutzer flr die

Sicherheit von Geraten zu forcieren.

Um die im Cybersicherheitssektor tatigen Unternehmen und die Nutzer von
Cybersicherheitsldsungen zu unterstitzen, sollte die Agentur eine
"Marktbeobachtungsstelle” aufbauen und pflegen, die die wichtigsten Nachfrage- und

Angebotstrends auf dem Cybersicherheitsmarkt regelméafiig analysiert und bekannt macht.
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(30) Damit die Agentur ihre Ziele in vollem Umfang verwirklichen kann, sollte sie zu den
einschlagigen Organen, Einrichtungen und sonstigen Stellen der EU Kontakt halten — etwa
zum CERT-EU, zum Europaischen Zentrum zur Bekampfung der Cyberkriminalitat (EC3)
bei Europol, zur Europdischen Verteidigungsagentur (EDA), zur Europdischen Agentur flr
das Betriebsmanagement von IT-GroRsystemen (eu-LISA), zur Européischen Agentur fir
Flugsicherheit (EASA), zur Agentur fur das europaische globale
Satellitennavigationssystem (Agentur fiir das GNSS) und zu sonstigen EU-Agenturen,
die sich mit Fragen der IT-Sicherheit beschaftigen. Fur den Austausch von Know-how und
bewahrten Verfahren und fur die Beratung zu Aspekten der Cybersicherheit, die sich auf die
Arbeit von Datenschutzbehtrden auswirken kdénnen, sollte die Agentur auch mit diesen in
Verbindung stehen. Vertreter der Strafverfolgungs- und der Datenschutzbehdrden auf
nationaler Ebene und auf Unionsebene sollten als Vertreter flr eine Mitwirkung in der
Standigen Gruppe der Interessentréger der Agentur in Frage kommen. Bei ihren Kontakten
mit Strafverfolgungsbehdrden in Bezug auf Netz- und Informationssicherheitsaspekte, die
sich mdglicherweise auf deren Arbeit auswirken, sollte die Agentur vorhandene

Informationskanale und bestehende Netze beachten.

(31) [...] Die Agentur sollte [...] in ihrer Rolle als Sekretariat des CSIRTs-Netzes [...] tber die in
der NIS-Richtlinie festgelegten einschldgigen Aufgaben hinaus die CSIRTs der
Mitgliedstaaten und das CERT-EU bei der operativen Zusammenarbeit unterstlitzen. Zudem
sollte sie unter geblhrender Berlicksichtigung der Standardbetriebsverfahren des CSIRTs-
Netzes die Zusammenarbeit zwischen den jeweiligen CSIRTSs bei Sicherheitsvorfallen,
Angriffen oder Storungen der von den CSIRTSs verwalteten oder geschiitzten Netze oder
Infrastrukturen, die mindestens zwei CERTS betreffen oder betreffen konnen, fordern und

unterstitzen.

(32)  Zur Erh6hung der Abwehrbereitschaft der Union bei Cybersicherheitsvorfallen sollte die
Agentur auf Unionsebene [...] regelmalfiige Cybersicherheitsiibungen organisieren und die
Mitgliedstaaten sowie die Organe, Einrichtungen und sonstigen Stellen der EU auf deren
Ersuchen hin bei der Organisation solcher Ubungen unterstiitzen.
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(33)

(34)

(35)

Die Agentur sollte ihre Sachkenntnis im Bereich der Cybersicherheitszertifizierung weiter
ausbauen und pflegen, damit sie die Unionspolitik auf diesem Gebiet unterstutzen kann. Die
Agentur sollte die Nutzung der Cybersicherheitszertifizierung in der Union fordern, auch
indem sie zum Aufbau und zur Pflege eines Cybersicherheitszertifizierungsrahmens auf
Unionsebene beitrdgt, um so die auf mehr Transparenz gestutzte Vertrauenswirdigkeit der
Cybersicherheit von IKT-Produkten und -Diensten zu erhéhen und damit das Vertrauen in

den digitalen Binnenmarkt zu stérken.

Effiziente Cybersicherheitsstrategien sollten sowohl im ¢ffentlichen als auch im privaten
Sektor auf sorgfaltig entwickelten Risikobewertungsmethoden beruhen.
Risikobewertungsmethoden werden auf verschiedenen Ebenen angewandt, ohne dass es eine
einheitliche VVorgehensweise fir deren effiziente Anwendung gibt. Durch die Forderung und
Entwicklung bewéhrter Verfahren flr die Risikobewertung und interoperabler Losungen fur
das Risikomanagement innerhalb von Organisationen des 6ffentlichen und des privaten
Sektors wird das Niveau der Cybersicherheit in der Union erhéht. Zu diesem Zweck sollte
die Agentur die Zusammenarbeit zwischen Interessentrédgern auf Unionsebene unterstiitzen
und Hilfestellung bei deren Bemiihungen um die Festlegung und Einfiihrung von
européischen und internationalen Normen fir das Risikomanagement und eine messhare
Sicherheit in Bezug auf elektronische Produkte, Systeme, Netze und Dienste leisten, die im

Zusammenwirken mit Software die Netz- und Informationssysteme bilden.

Die Agentur sollte die Mitgliedstaaten und die Diensteanbieter dazu anspornen, ihre
allgemeinen Sicherheitsstandards zu heben, damit alle Internetnutzer die erforderlichen
Vorkehrungen fir ihre personliche Cybersicherheit treffen kdnnen. So sollten
Diensteanbieter und Produkthersteller diese Dienste und Produkte vom Markt nehmen oder
umrsten, wenn sie den Cybersicherheitsstandards nicht gentigen. In Zusammenarbeit mit
den zustandigen Behorden kann die ENISA Informationen (ber das Niveau der
Cybersicherheit von Produkten und Diensten verbreiten, die auf dem Binnenmarkt
angeboten werden, Anbieter und Hersteller verwarnen und sie auffordern, die Sicherheit,

auch die Cybersicherheit, ihrer Produkte [...] zu verbessern.
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(36)

(37)

(38)

(39)

Die Agentur sollte die laufenden Téatigkeiten auf den Gebieten der Forschung, Entwicklung
und technologischen Bewertung — insbesondere die im Rahmen der vielfaltigen
Forschungsinitiativen der Union durchgefiihrten Téatigkeiten — umfassend bertcksichtigen,
um die Organe, Einrichtungen und sonstigen Stellen der Union sowie gegebenenfalls die
Mitgliedstaaten — auf deren Ersuchen — in Bezug auf den Forschungsbedarf im Bereich der
[...] Cybersicherheit [...] zu beraten. Um den Bedarf und die Prioritaten im
Forschungsbereich zu ermitteln, sollte die Agentur auch die einschléagigen

Nutzergruppen konsultieren.

Die [...] Cyberbedrohungen bestehen weltweit. Um die Cybersicherheitsstandards,
einschlieBlich der Festlegung gemeinsamer Verhaltensnormen, und den
Informationsaustausch zu verbessern sowie eine zigigere internationale Zusammenarbeit bei
der Abwehr und einen weltweiten gemeinsamen Ansatz fiir Probleme der Netz- und
Informationssicherheit zu fordern, bedarf es einer engeren internationalen Zusammenarbeit.
In dieser Hinsicht sollte die Agentur ein starkeres Engagement der Union und die
Zusammenarbeit mit Drittlindern und internationalen Organisationen unterstitzen, indem
sie den einschl&gigen Organen, Einrichtungen und sonstigen Stellen der Union
gegebenenfalls die erforderlichen Sachkenntnisse und Analysen zur Verfligung stellt.

Die Agentur sollte in der Lage sein, auf Anfragen der Mitgliedstaaten und der Organe,
Einrichtungen und sonstigen Stellen der EU, die von den Zielen der Agentur abgedeckt sind,

ad hoc mit Rat und Hilfestellung zu reagieren.

In Bezug auf die Flhrung der Agentur missen bestimmte Grundsétze umgesetzt werden, um
der Gemeinsamen Erklarung und dem Gemeinsamen Konzept zu entsprechen, die von der
Interinstitutionellen Arbeitsgruppe zu den dezentralen Einrichtungen der EU im Juli 2012
vereinbart wurden und deren Zweck darin besteht, die Aktivitaten der Agenturen
dynamischer zu gestalten und ihre Leistung zu verbessern. Die Gemeinsame Erklarung und
das Gemeinsame Konzept sollten, soweit angemessen, in den Arbeitsprogrammen, den
Bewertungen und den Berichterstattungs- und Verwaltungsverfahren der Agentur zur

Geltung kommen.
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(40)  Der Verwaltungsrat, der sich aus Vertretern der Mitgliedstaaten und der Kommission
zusammensetzt, sollte die allgemeine Ausrichtung der Tatigkeit der Agentur festlegen und
dafiir sorgen, dass sie ihre Aufgaben im Einklang mit dieser Verordnung wahrnimmt. Der
Verwaltungsrat sollte Uber die erforderlichen Befugnisse verfiigen, um den Haushaltsplan zu
erstellen und dessen Ausfiihrung zu tberprifen, angemessene Finanzvorschriften und
transparente Verfahren fiir die Entscheidungsfindung der Agentur festzulegen, das
einheitliche Programmplanungsdokument der Agentur anzunehmen, sich eine
Geschéaftsordnung zu geben, den Exekutivdirektor zu ernennen und tber die Verlangerung
sowie die Beendigung der Amtszeit des Exekutivdirektors zu beschlieRen.

(41) Damit die Agentur ihre Aufgaben ordnungsgemal und effizient wahrnehmen kann, sollten
die Kommission und die Mitgliedstaaten sicherstellen, dass die Personen, die als Mitglieder
des Verwaltungsrats ernannt werden, iber angemessenes Fachwissen und Erfahrung in
Funktionsbereichen verfligen. Die Kommission und die Mitgliedstaaten sollten sich auch
darum bemihen, die Fluktuation bei ihren jeweiligen Vertretern im Verwaltungsrat zu
verringern, um die Kontinuitat seiner Arbeit sicherzustellen.
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(42)

Damit die Agentur reibungslos funktioniert, ist es erforderlich, dass ihr Exekutivdirektor
aufgrund seiner Verdienste und nachgewiesenen Verwaltungs- und Managementfahigkeiten
ernannt wird, Gber einschldgige Sachkenntnis und Erfahrungen auf dem Gebiet der
Cybersicherheit verfligt und seine Aufgaben vollig unabhangig wahrnimmt. Der
Exekutivdirektor sollte nach Anhorung der Kommission einen Vorschlag fur das
Arbeitsprogramm der Agentur ausarbeiten und alle erforderlichen MalRnahmen zu dessen
ordnungsgemaéRer Durchfuhrung ergreifen. Der Exekutivdirektor sollte einen dem
Verwaltungsrat vorzulegenden Jahresbericht, in dem auch die Umsetzung des
jahrlichen Arbeitsprogramms der Agentur behandelt wird, ausarbeiten, den Entwurf
eines VVoranschlags fur die Einnahmen und Ausgaben der Agentur erstellen und den
Haushaltsplan ausfuhren. Der Exekutivdirektor sollte zudem die Mdoglichkeit haben, Ad-
hoc-Arbeitsgruppen einzusetzen, die sich mit wissenschaftlichen, technischen, rechtlichen
oder wirtschaftlichen Einzelfragen befassen. Der Exekutivdirektor sollte daflir sorgen, dass
die Mitglieder der Ad-hoc-Arbeitsgruppen héchsten fachlichen Anspriichen gentigen und
dass je nach Einzelfrage gegebenenfalls ein reprasentatives Gleichgewicht zwischen
offentlichen Verwaltungen der Mitgliedstaaten, den Organen der Union und dem
Privatsektor einschliellich der Wirtschaft, der Nutzer und wissenschaftlicher

Sachversténdiger fur Netz- und Informationssicherheit gewahrt wird.

(43) Der Exekutivrat sollte dazu beitragen, dass der Verwaltungsrat effektiv arbeiten kann. Im
Rahmen seiner vorbereitenden Arbeiten fir die Beschliisse des Verwaltungsrats sollte er die
einschlagigen Informationen im Detail prufen und die sich bietenden Optionen sondieren,
zudem sollte er die einschlagigen Beschlusse des Verwaltungsrats vorbereiten, indem er
Beratung und Losungen anbietet.
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(44)

Die Agentur sollte Uber eine Standige Gruppe der Interessentréger als Beratungsgremium
verfugen, um einen regelmaiigen Dialog mit dem Privatsektor, Verbraucherorganisationen
und sonstigen Interessentrégern sicherzustellen. Die vom Verwaltungsrat auf VVorschlag des
Exekutivdirektors eingesetzte Standige Gruppe der Interessentrager sollte hauptsachlich
Fragen behandeln, die die Beteiligten betreffen, und diese der Agentur zur Kenntnis bringen.
Die Zusammensetzung der Standigen Gruppe der Interessentrédger und die dieser Gruppe
ubertragenen Aufgaben, die vor allem aus dem Entwurf des Arbeitsprogramms hervorgehen,
sollten gewahrleisten, dass die Interessentréger bei der Téatigkeit der Agentur ausreichend

vertreten sind.

(45) Die Agentur sollte Vorschriften zur Vermeidung und Handhabung von Interessenkonflikten
haben. Die Agentur sollte die einschldgigen Bestimmungen der Union in Bezug auf den
Zugang der Offentlichkeit zu Dokumenten gemaR der Verordnung (EG) Nr. 1049/2001 des
Europaischen Parlaments und des Rates'? anwenden. Die Verarbeitung personenbezogener
Daten durch die Agentur sollte nach der Verordnung (EG) Nr. 45/2001 des Europaischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr!® erfolgen. Die Agentur sollte die fiir die
Unionsorgane geltenden Bestimmungen ber den Umgang mit Informationen, insbesondere
mit sensiblen Informationen und Verschlusssachen der EU, sowie die entsprechenden
einzelstaatlichen Rechtsvorschriften befolgen.

12 Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai
2001 Uber den Zugang der Offentlichkeit zu Dokumenten des Europdischen Parlaments, des
Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).

3 ABI. L 8 vom 12.1.2001, S. 1.
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(46) Damit die volle Autonomie und Unabhéngigkeit der Agentur gewahrleistet ist und sie
zusétzliche und neue Aufgaben — auch nicht vorhergesehene Aufgaben in Notfallen —
erflllen kann, sollte die Agentur iber einen ausreichenden und eigenstandigen Haushalt
verfiigen, der hauptsachlich durch einen Beitrag der Union und durch Beitrdge von
Drittlandern, die sich an der Arbeit der Agentur beteiligen, finanziert wird. Die Mehrheit der
Agenturbediensteten sollte unmittelbar mit der operativen Umsetzung des Mandats der
Agentur befasst sein. Dem Sitzmitgliedstaat und anderen Mitgliedstaaten sollte es erlaubt
sein, freiwillige Beitrage zu den Einnahmen der Agentur zu leisten. Samtliche Zuschisse
aus dem Gesamthaushaltsplan der Europdischen Union sollten dem Haushaltsverfahren der
Union unterliegen. Ferner sollte die Rechnungsfuihrung der Agentur durch den

Rechnungshof gepruft werden, um Transparenz und Rechenschaftspflicht sicherzustellen.

47 [.]
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(48) Die Cybersicherheitszertifizierung spielt eine groRe Rolle, wenn es darum geht, das
Vertrauen in IKT-Produkte und -Dienste zu starken und deren Sicherheit zu erhdhen. Die
Entwicklung des digitalen Binnenmarkts und insbesondere der Datenwirtschaft und des
Internets der Dinge kommt nur voran, wenn in der breiten Offentlichkeit das Vertrauen
vorhanden ist, dass diese Produkte und Dienste ein gewisses Mal3 an Cybersicherheit
gewahrleisten. Vernetzte und automatisierte Fahrzeuge, elektronische medizinische Gerate,
die automatischen Steuerungssysteme der Industrie oder intelligente Netze sind, um nur
einige Beispiele zu nennen, Sektoren, in denen die Zertifizierung bereits breiten Einsatz
findet oder in naher Zukunft eingesetzt werden soll. Die unter die NIS-Richtlinie fallenden
Sektoren sind zudem Sektoren, in denen die Cybersicherheitszertifizierung ein mafigeblicher
Faktor ist.

(49) Inihrer Mitteilung aus dem Jahr 2016 "Starkung der Abwehrfahigkeit Europas im Bereich
der Cybersicherheit und Forderung einer wettbewerbsfahigen und innovativen
Cybersicherheitsbranche™ unterstrich die Kommission die Notwendigkeit hochwertiger,
erschwinglicher und interoperabler Produkte und Ldsungen fiir die Cybersicherheit.
Allerdings ist das Angebot an IKT-Produkten und -diensten im Binnenmarkt nach wie vor
geografisch stark zersplittert. Das liegt daran, dass sich die Cybersicherheitsbranche in
Europa tberwiegend aufgrund der Nachfrage der nationalen Regierungen entwickelt hat.
Zudem gehort der Mangel an interoperablen Losungen (technischen Normen),
Verfahrensweisen und EU-weiten Zertifizierungsmechanismen zu den Defiziten, die den
Binnenmarkt im Bereich der Cybersicherheit beeintrachtigen. Dies macht es zum einen fiir
européische Unternehmen schwerer, im nationalen, europaischen und weltweiten
Wettbewerb zu bestehen. Zum anderen verringert sich dadurch das Angebot an tragfahiger
und einsetzbarer Cybersicherheitstechnik, auf die Privatpersonen und Unternehmen
zugreifen konnten. Auch in der Halbzeitbewertung der Umsetzung der Strategie flr den
digitalen Binnenmarkt unterstrich die Kommission die Bedeutung sicherer vernetzter
Produkte und Systeme und verwies darauf, dass die Schaffung eines europaischen Rahmens
fur die IKT-Sicherheit, auf dessen Grundlage Vorschriften fir die Organisation der IKT-
Sicherheitszertifizierung in der Union festgelegt werden, dafiir sorgen kann, dass das
Vertrauen in den Binnenmarkt erhalten bleibt und die derzeitige Fragmentierung des

Cybersicherheitsmarkts eingeddammt wird.
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(50)

(51)

Derzeit werden IKT-Prozesse, -Produkte und -D ienste im H inb lick auf ihre
Cybersicherheit kaum zertifiziert. Wenn dies doch der Fall ist, geschieht es meist auf Ebene
der Mitgliedstaaten oder im Rahmen brancheneigener Programme. So wird ein von einer
nationalen Cybersicherheitsbehdrde ausgestelltes Zertifikat nicht grundsatzlich auch von
anderen Mitgliedstaaten anerkannt. Unternehmen missen somit ihre Produkte und Dienste
maoglicherweise in mehreren Mitgliedstaaten, in denen sie tatig sind, zertifizieren lassen, um
beispielsweise an einer nationalen Ausschreibung teilzunehmen. Auch wenn immer neue
Systeme entstehen, scheint es kein kohérentes und ganzheitliches Konzept zu geben, das
sich mit horizontalen Fragen der Cybersicherheit, etwa im Bereich des Internets der Dinge,
befasst. Die vorhandenen Systeme weisen im Hinblick auf Produkterfassung,
Vertrauenswirdigkeitsstufen, wesentliche Kriterien und tatséachliche Nutzung erhebliche

Mangel und Unterschiede auf.

In der Vergangenheit wurden bereits einige Anstrengungen unternommen, um zu einer
gegenseitigen Anerkennung der Zertifikate in Europa zu gelangen. Diese waren jedoch nur
zum Teil erfolgreich. Das in dieser Hinsicht wichtigste Beispiel ist die in der Gruppe hoher
Beamter fur die Sicherheit der Informationssysteme (SOG-IS) getroffene Vereinbarung tber
die gegenseitige Anerkennung (MRA). Auch wenn diese Vereinbarung das wichtigste
Vorbild fur die Zusammenarbeit und gegenseitige Anerkennung auf dem Gebiet der
Sicherheitszertifizierung ist, [...] umfasst die Gruppe nur einen Teil der EU-Mitgliedstaaten.
Dies hat aus Binnenmarktsicht zur Folge, dass die Vereinbarungen der Gruppe nur begrenzt

wirksam sind.
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(52)

(53)

Vor diesem Hintergrund gilt es, einen europdischen Rahmen fiir die
Cybersicherheitszertifizierung aufzubauen, auf dessen Grundlage die Anforderungen an die
zu entwickelnden europaischen Systeme zur Zertifizierung der Cybersicherheit festgelegt
werden, damit die Zertifikate und EU-Konformitatserklarungen fiir die IKT-Produkte und
-Dienste in allen Mitgliedstaaten anerkannt und verwendet werden kdnnen. Mit einem
europaischen Rahmen werden zwei Ziele verfolgt: einerseits dirfte er dazu beitragen, das
Vertrauen in IKT-Produkte und -Dienste zu erhéhen, die nach solchen Systemen zertifiziert
wurden, und andererseits dirften sich so vielféltige, sich widersprechende oder
uberlappende nationale System fir die Cybersicherheitszertifizierung vermeiden lassen, was
die Kosten fir auf dem digitalen Binnenmarkt tatige Unternehmen senkt. Die Systeme
sollten nichtdiskriminierend sein und sich auf internationale bzw. europdische Normen
stlitzen, sofern diese Normen nicht unwirksam oder unangemessen im Hinblick auf die

Erreichung der legitimen Ziele der EU in diesem Bereich sind.

Die Kommission sollte befugt sein, fiir bestimmte Gruppen von IKT-Prozessen, -Produkten
und -Diensten europaische Systeme fir die Cybersicherheitszertifizierung anzunehmen.
Diese Systeme sollten von nationalen [...] Behdorden fir die Cybersicherheitszertifizierung
umgesetzt und tiberwacht werden, und die im Rahmen dieser Systeme erteilten Zertifikate
sollten unionsweit giltig sein und anerkannt werden. Die von der Industrie oder sonstigen
privaten Organisationen betriebenen Zertifizierungssysteme fallen nicht in den
Anwendungsbereich dieser Verordnung. Die Stellen, die solche Systeme betreiben, kbnnen
der Kommission jedoch vorschlagen, ihre Systeme als Grundlage fiir ein européisches

System in Betracht zu ziehen und sie als ein solches zu genehmigen.
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(54)

(55)

Das Unionsrecht, in dem bestimmte Vorschriften zur Zertifizierung von IKT-Produkten und
-Diensten festgelegt sind, bleibt von den Bestimmungen dieser Verordnung unberthrt. So
enthélt die Datenschutz-Grundverordnung Festlegungen fiir Zertifizierungsverfahren und
Datenschutzsiegel und -priifzeichen, die dem Nachweis dienen, dass die fir die
Datenverarbeitung Verantwortlichen und die Auftragsverarbeiter bei der Verarbeitung von
Daten die Bestimmungen der Verordnung einhalten. Solche Zertifizierungsverfahren sowie
Datenschutzsiegel und -prifzeichen sollten den betroffenen Personen einen raschen
Uberblick tiber das Datenschutzniveau einschligiger Produkte und Dienstleistungen
ermdoglichen. Die Zertifizierung von Datenverarbeitungsvorgangen, die unter die
Datenschutz-Grundverordnung fallen, auch wenn solche Vorgange in Produkte und Dienste

eingebettet sind, bleibt von dieser VVerordnung unberihrt.

Mit den européischen Systemen fur die Cybersicherheitszertifizierung sollte gewahrleistet
werden, dass die nach solchen Systemen zertifizierten IKT-Prozesse, -Produkte und -
Dienste bestimmten Anforderungen geniligen, um [...] die Verfligbarkeit, Authentizitat,
Integritat oder Vertraulichkeit gespeicherter, Gbermittelter oder verarbeiteter Daten,
Funktionen oder Dienste, die von diesen Produkten, Prozessen, Diensten und Systemen
angeboten oder uber diese zuganglich gemacht werden, wahrend deren gesamten
Lebenszyklus im Sinne dieser Verordnung zu [...] schitzen. In dieser Verordnung kénnen
nicht alle Anforderungen an die Cybersicherheit samtlicher IKT-Prozesse, -Produkte und -
Dienste im Einzelnen festgelegt werden. Die Vielfalt der IKT-Prozesse, -Produkte und -
Dienste und die damit zusammenhangenden Anforderungen an die Cybersicherheit ist so
grol3, dass es sehr schwierig ist, allgemeine Anforderungen an die Cybersicherheit fiir alle
Eventualitaten festzulegen. Es gilt daher, ein breit gefasstes und allgemeines Konzept der
Cybersicherheit fir die Zwecke der Zertifizierung zu verabschieden, ergénzt durch
besondere Cybersicherheitsziele, die bei der Konzeption der europdischen Systeme fur die
Cybersicherheitszertifizierung bertcksichtigt werden miissen. Die Modalitaten, wie diese
Ziele fur bestimmte IKT-Prozesse, -Produkte und -Dienste erreicht werden, sollten dann
weiter im Einzelnen auf der Grundlage des jeweiligen von der Kommission angenommenen
Zertifizierungssystems festgelegt werden, etwa durch Verweise auf Normen oder technische

Spezifikationen, wenn keine angemessenen Normen verftigbar sind.
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(55a) Die in einem europdaischen System fur die Cybersicherheitszertifizierung zu
verwendenden technischen Spezifikationen sollten unter Beachtung der in Anhang 11
der Verordnung (EU) 1025/2012 verankerten Grundséatze bestimmt werden. Gewisse
Abweichungen von diesen Grundsatzen kdnnten jedoch in hinreichend begrindeten
Fallen als notwendig erachtet werden, wenn diese technischen Spezifikationen in einem
europaischen System flir die Cybersicherheitszertifizierung in der
Vertrauenswirdigkeitsstufe "*hoch™ verwendet werden sollen. Die Griinde fiir solche

Abweichungen mussen veroffentlicht werden.

(55b) Die Konformitatsbewertung ist ein Verfahren, mit dem bewertet wird, ob bestimmte
Anforderungen an einen IKT-Prozess, ein IKT-Produkt oder einen IKT-Dienst erfillt
werden. Dieses Verfahren wird von einem unabhéngigen Dritten, bei dem es sich nicht
um den Hersteller des Produkts oder den Diensteanbieter handelt, durchgefihrt. Nach
der erfolgreichen Bewertung eines IKT-Prozesses, -Produktes und -Dienstes beginnt
das Verfahren zur Ausstellung eines Zertifikats. Dieses Verfahren sollte als
Bestatigung gelten, dass die entsprechende Bewertung ordnungsgeman durchgefuhrt
wurde. Je nach Vertrauenswurdigkeitsstufe sollte im europaischen System fur die
Cybersicherheitszertifizierung angegeben werden, ob ein Zertifikat von einer privaten
oder einer Offentlichen Stelle ausgestellt wird. Die Konformitatsbewertung und die
Zertifizierung an sich garantieren nicht, dass die zertifizierten IKT-Produkte und -
Dienste die Kriterien der Cybersicherheit erfillen. Es handelt sich vielmehr um ein
Verfahren und eine technische Methodik, um zu bescheinigen, dass die IKT-Produkte
und -Dienste gepruft wurden und bestimmte Anforderungen an die Cybersicherheit

erfullen, wie sie anderweitig, beispielsweise in technischen Normen, festgelegt sind .

(55c) Die Auswahl der angemessenen Zertifizierungsstufe und der dazugehdrigen
Sicherheitsanforderungen durch die Zertifikatsnutzer sollte auf der Grundlage einer
Risikoanalyse der Verwendung des IKT-Prozesses, -Produktes und -Dienstes erfolgen.
Die Vertrauenswurdigkeitsstufe sollte daher in einem angemessenen Verhaltnis zu dem
mit der beabsichtigten Verwendung eines IKT-Prozesses, -Produktes und -Dienstes

verbundenen Risiko stehen.
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(55d) In einem europaische System fur die Cybersicherheitszertifizierung kann eine

Konformitatsbewertung vorgesehen werden, die unter der alleinigen Verantwortung
des Herstellers oder Anbieters von IKT-Produkten und -Diensten durchzufuhren ist
(Selbstbewertung der Konformitat). In diesem Fall reicht es aus, dass der Hersteller
oder Anbieter selbst alle Uberprifungen vornimmt, um sicherzustellen, dass die
IKT-Prozesse, -Produkte und -Dienste mit dem Zertifizierungssystem konform sind.
Diese Art der Konformitatsbewertung sollte flr IKT-Produkte und -Dienste von
geringer Komplexitat (z. B. einfache Konzeption und einfacher
Herstellungsmechanismus), die ein geringes Risiko flr das offentliche Interesse
darstellen, als angemessen angesehen werden. Zudem kénnen nur IKT-Produkte und -
Dienste, die der Vertrauenswurdigkeitsstufe ""niedrig™ entsprechen, einer

Selbstbewertung der Konformitat unterzogen werden.

(55e) Ein europaische System fur die Cybersicherheitszertifizierung kann sowohl die
Zertifizierung als auch die Selbstbewertung der Konformitat von IKT-Produkten und
-Diensten zulassen. In diesem Fall sollten im System klare und verstandliche
Instrumente fUr Verbraucher oder andere Nutzer vorgesehen werden, mit denen sie
zwischen Produkten und Diensten, die unter der Verantwortung des Herstellers oder
Anbieters bewertet werden, und Produkten und Diensten, die von einem Dritten
zertifiziert werden, unterscheiden kénnen.

(55f) Der Hersteller oder Anbieter von IKT-Produkten und -Diensten, der eine
Selbstbewertung der Konformitat durchfuhrt, sollte die EU-Konformitatserklarung im
Rahmen des Konformitatsbewertungsverfahrens abfassen und unterzeichnen. Bei der
EU-Konformitatserklarung handelt es sich um das Dokument, welches bestatigt, dass
das betreffende IKT-Produkt oder der betreffende IKT-Dienst die Anforderungen des
Systems erfullt. Durch die Abfassung und Unterzeichnung der
EU-Konformitatserklarung tbernimmt der Hersteller oder Anbieter die
Verantwortung dafur, dass das IKT-Produkt oder der IKT-Dienst die rechtlichen
Anforderungen des Systems erftllt. Eine Kopie der EU-Konformitatserklarung sollte
der nationalen Cybersicherheitszertifizierungsbehdérde und der ENISA vorgelegt
werden.
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(559)

(55h)

Der Hersteller oder Anbieter von IKT-Produkten und -D iensten sollte die
EU-Konformitatserklarung und die technische Dokumentation mit allen einschléagigen
Informationen in Bezug auf die Konformitat der IKT-Produkte oder -D ienste mit
einem System wahrend eines Zeitraums, der im betreffenden europaischen System fir
die Cybersicherheitszertifizierung festgelegt ist, flr die zustandige nationale
Cybersicherheitszertifizierungsbehorde bereithalten. In der technischen
Dokumentation sollten die geltenden Anforderungen aufgefihrt werden und die
Konzeption, Herstellung und Funktionsweise des IKT-Produkts oder -Dienstes erfasst
werden, soweit sie flr die Bewertung von Belang sind. Die technische Dokumentation
sollte so erstellt werden, dass es moglich ist, die Konformitat eines IKT-Produkts oder

Dienstes mit den einschlagigen Anforderungen zu bewerten.

Die Mitgliedstaaten und die Organisationen von Interessentragern sollten befugt sein,
der Europaischen Gruppe fur die Cybersicherheitszertifizierung die Ausarbeitung
eines moglichen Systems vorzuschlagen. Die Organisationen von Interessentragern
sind Organisationen von Wirtschafts- und Verbrauchervertretern, darunter auch
Vertreter von KMU-Organisationen, die ein berechtigtes Interesse an der Entwicklung
eines bestimmten europaischen Systems fur die Cybersicherheitszertifizierung haben.
Solche Vorschlage sollten unter Berlcksichtigung der Kriterien gepruft werden, die
von der Europdaischen Gruppe fur die Cybersicherheitszertifizierung anhand von
Leitlinien auf der Grundlage der Faktoren Transparenz, Offenheit, Unparteilichkeit,

Konsens, Wirksamkeit, Relevanz und Koharenz erarbeitet wurden.
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(56)

(56a)

Die Kommission und die Gruppe sollten befugt sein, die ENISA mit der raschen
Ausarbeitung moglicher Zertifizierungssysteme fir bestimmte IKT-Prozesse, -Produkte und
-Dienste zu beauftragen. Die Kommission sollte dann befugt sein, auf der Grundlage des
von der ENISA vorgeschlagenen mdglichen Systems das europdische System fir die
Cybersicherheitszertifizierung mittels eines Durchfiihrungsrechtsakts anzunehmen. Unter
Berticksichtigung des allgemeinen Zwecks und der in dieser Verordnung festgelegten
Sicherheitsziele sollte in den von der Kommission angenommenen européischen Systemen
fur die Cybersicherheitszertifizierung Mindestbestimmungen in Bezug auf den Gegenstand,
den Anwendungsbereich und die Funktionsweise des einzelnen Systems festgelegt werden.
Hierunter fallen u. a. Anwendungsbereich und Ziel der Cybersicherheitszertifizierung,
darunter auch die Kategorien von IKT-Prozesse, -Produkten und -Diensten, detaillierte
Spezifikationen der Anforderungen an die Cybersicherheit, etwa durch Verweise auf
Normen oder technische Spezifikationen, die jeweiligen Bewertungskriterien und -verfahren

sowie die beabsichtigte Vertrauenswirdigkeitsstufe ("niedrig", "mittel" bzw. "hoch") sowie

gegebenenfalls die Bewertungsniveaus.

Die Vertrauenswurdigkeit eines europaischen Zertifizierungssystems ist die Grundlage
fir das Vertrauen, dass ein IKT-Prozess, -Produkt oder -Dienst den
Sicherheitsanforderungen eines spezifischen europaischen Systems fur die
Cybersicherheitszertifizierung genigt. Um die Kohdrenz des Rahmens fur zertifizierte
IKT-Prozesse, -Produkte und -Dienste zu gewahrleisten, kann ein europaisches System
fur die Cybersicherheitszertifizierung die Vertrauenswirdigkeitsstufen fir
europaische Cybersicherheitszertifikate und EU-Konformitatserklarungen, die im
Rahmen dieses Systems ausgestellt werden, angeben. Jedes Zertifikat kann sich auf
eine der Vertrauenswirdigkeitsstufen ""niedrig", ""mittel” oder "*hoch™ beziehen,
wohingegen sich die EU-Konformitatserklarung nur auf die
Vertrauenswirdigkeitsstufe "'niedrig" beziehen kann. Die
Vertrauenswurdigkeitsstufen geben einen entsprechenden Aufwand flr die Bewertung
vor und sind durch Bezugnahme auf die diesbeziglichen technischen Spezifikationen,
Normen und Verfahren einschlieRlich technischer Prifungen, deren Zweck in der
Minderung oder Pravention der Gefahr von Cybervorfallen besteht, gekennzeichnet.
Jede Vertrauenswirdigkeitsstufe sollte in den verschiedenen sektoralen Bereichen, in

denen die Zertifizierung angewandt wird, einheitlich sein.
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(56b) In einem europaisches System flr die Cybersicherheitszertifizierung kénnen je nach
Strenge und Grundlichkeit der verwendeten Evaluierungsmethode mehrere
Bewertungsniveaus angegeben werden, die jeweils einer der
Vertrauenswirdigkeitsstufen entsprechen sollten und mit einer entsprechende
Kombination von Vertrauenswirdigkeitskomponenten verknupft sein sollten. Fur alle
Vertrauenswirdigkeitsstufen sollte das IKT-Produkt oder der IKT-Dienst eine Reihe
sicherer Funktionen enthalten, die im System festgelegt sind, so u. a. eine
voreingestellte sichere Konfiguration, signierten Code, ein sicheres Updateverfahren
und Reduzierung von Exploits und eine vollstandige Absicherung des Stapel/Heap-
Speichers. Diese Funktionen sollten weiterentwickelt und gepflegt werden, wobei
sicherheitsorientierte Entwicklungskonzepte und dazugehérige Instrumente zu
verwenden sind, um sicherzustellen, dass wirksame Mechanismen (Software und
Hardware) zuverlassig integriert werden. Bei der Vertrauenswirdigkeitsstufe
"niedrig" sollte sich die Bewertung mindestens auf die folgenden
Vertrauenswirdigkeitskomponenten stiitzen: Die Bewertung sollte mindestens eine
Uberpriifung der technischen Dokumentation des IKT-Produktes oder -Dienstes durch
die Konformitatsbewertungsstelle umfassen. Betrifft die Zertifizierung IKT-Prozesse,
sollte auch das Verfahren zur Konzipierung, Entwicklung und Pflege eines
IKT-Produktes oder -Dienstes einer technischen Uberpriifung unterzogen werden Ist
in einem europdisches System fur die Cybersicherheitszertifizierung eine
Selbstbewertung der Konformitat vorgesehen, so sollte es gentigen, wenn der
Hersteller oder Anbieter eine Selbstbewertung der Konformitat des
IKT-Prozesses, -Produktes oder -Dienstes mit dem Zertifizierungssystem vornimmt.
Bei der Vertrauenswirdigkeitsstufe "'mittel’ sollte sich die Bewertung — zuséatzlich zu
den Komponenten bei der Vertrauenswirdigkeitsstufe *'niedrig" — mindestens auf eine
Uberprifung der Konformitat der Sicherheitsfunktionen des IKT-Produkts oder -
Dienstes mit seiner technischen Dokumentation sttitzen. Bei der
Vertrauenswurdigkeitsstufe ""hoch™ sollte sich die Bewertung — zusatzlich zu den
Komponenten bei der Vertrauenswirdigkeitsstufe ""mittel” — mindestens auf einen
Wirksamkeitstest stiitzen, bei dem die Widerstandsfahigkeit der Sicherheitsfunktionen
des IKT-Produkts oder -Dienstes gegen Akteure mit umfangreichen Fahigkeiten und

Ressourcen, die grindlich vorbereitete Cyberattacken durchfihren.
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(56¢)

(56d)

(57)

Bei der Ausarbeitung der moglichen Systeme sollte die ENISA alle in Frage
kommenden Interessentrager konsultieren, so beispielsweise europaische
Normungsorganisationen, zustandige nationale Behdrden, Organisationen, die auf
Abkommen Uber die gegenseitige Anerkennung wie das MRA der SOG-IS beruhen,
KMU, Verbraucherorganisationen und Interessentrager 6kologischer und sozialer

Interessen.

Die Agentur sollte eine eigene Website unterhalten, auf der sie tber die europaischen
Systeme fur die Cybersicherheitszertifizierung informiert und fur diese wirbt und auf
der u. a. die Antrage fur die Ausarbeitung eines moglichen europaischen Systems fur
die Cybersicherheitszertifizierung und das Feedback im Rahmen des
Konsultationsverfahrens, das von der ENISA in der Ausarbeitungsphase durchgefiihrt
wird, zur Verfugung stehen. Auf dieser Website sollten auch Informationen tber die
Zertifikate und die nach dieser Verordnung ausgestellten EU-Konformitats-

erklarungen bereitgestellt werden.

Der Ruckgriff auf eine européische Cybersicherheitszertifizierung und eine
EU-Konformitatserklarung sollte freiwillig bleiben, sofern in Rechtsvorschriften der Union
oder in entsprechend dem Unionsrecht erlassenen einzelstaatlichen Rechtsvorschriften
nichts anderes festgelegt ist. Falls es keine harmonisierten Rechtsvorschriften gibt,
konnen die Mitgliedstaaten nationale technische VVorschriften gemal? der Richtlinie (EU)
215/1535 erlassen, in denen die verbindliche Zertifizierung im Rahmen eines
europdaischen Systems fur die Cybersicherheitszertifizierung vorgesehen ist. Die
Mitgliedstaaten kdnnen auch im Zusammenhang mit 6ffentlichen Ausschreibungen und
der Richtlinie 2014/214/EU auf eine europaische Cybersicherheitszertifizierung

zurickgreifen. [...]
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(57a) Mit Blick auf die Ziele dieser Verordnung und zur Vermeidung einer Fragmentierung
des Binnenmarkts sollten nationale Systeme oder Verfahren fur die
Cybersicherheitszertifizierung fur die IKT-Produkte und -Dienste, die unter ein
europdaisches System fur die Cybersicherheitszertifizierung fallen, ab dem Zeitpunkt
unwirksam werden, den die Kommission in einem Durchfihrungsrechtsakt festlegt.
Zudem sollten die Mitgliedstaaten keine neuen nationalen Systeme fir die
Cybersicherheitszertifizierung der IKT-Produkte und -Dienste einfihren, die bereits
unter ein geltendes europaisches System fur die Cybersicherheitszertifizierung fallen.
Allerdings sollte es den Mitgliedstaaten freistehen, aus Grinden der nationalen

Sicherheit nationale Zertifizierungssysteme einzufiihren oder beizubehalten.

(58) Sobald ein europaisches System fur die Cybersicherheitszertifizierung verabschiedet worden
ist, sollten Hersteller von IKT-Produkten und Anbieter von IKT-Diensten die Zertifizierung
ihrer Produkte oder Dienste bei einer Konformitéatsbewertungsstelle ihrer Wahl beantragen
kénnen. Die Konformitatsbewertungsstellen sollten, sofern sie bestimmten in dieser
Verordnung festgelegten Anforderungen gentigen, von einer Akkreditierungsstelle
akkreditiert werden. Die Akkreditierung sollte fur eine Hochstdauer von funf Jahren
erfolgen und unter denselben Bedingungen verléangert werden kénnen, sofern die
Konformitétsbewertungsstelle die Anforderungen erflllt. Die Akkreditierungsstellen sollten
die einer Konformitétsbewertungsstelle erteilte Akkreditierung beschranken, aussetzen
oder widerrufen, wenn die VVoraussetzungen fiir die Akkreditierung nicht oder nicht mehr
erfullt werden oder wenn eine Konformitéatsbewertungsstelle MalRnahmen ergreift, die nicht

mit dieser Verordnung vereinbar sind.
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(59)

[...] Die Mitgliedstaaten sollten eine [...] oder mehrere Behorden fir die
Cybersicherheitszertifizierung [...] benennen, die die [...] Einhaltung der sich aus dieser
Verordnung ergebenden Verpflichtungen [...] beaufsichtigt [...]. Wenn ein Mitgliedstaat
es fur angemessen hélt, kénnen die Aufgaben auch bereits bestehenden Behdrden
zugewiesen werden. Ein Mitgliedstaat sollte auch im gegenseitigen Einvernehmen mit
einem anderen Mitgliedstaat beschlief3en kdnnen, eine oder mehrere
Aufsichtsbehdrden im Hoheitsgebiet dieses anderen Mitgliedstaats zu benennen. Die
Behorden sollten insbesondere die Verpflichtungen der in ihrem jeweiligen
Hoheitsgebiet niedergelassenen Hersteller oder Anbieter von IKT-Produkten und -
Diensten in Bezug auf die EU-Konformitatserklarung tiberwachen und durchsetzen,
die nationalen Akkreditierungsstellen bei der Uberwachung und Beaufsichtigung der
Tatigkeiten der Konformitatsbewertungsstellen durch Bereitstellung von Sachkenntnis
und einschlagigen Informationen unterstitzen, Konformitatsbewertungsstellen
ermachtigen, ihre Aufgaben wahrzunehmen, wenn sie in einem System festgelegte
zusatzliche Anforderungen erfillen, und einschlagige Entwicklungen auf dem Gebiet
der Cybersicherheitszertifizierung verfolgen [...]. Die nationalen [...] Behdrden fir die
Cybersicherheitszertifizierung sollten Beschwerden bearbeiten, die von natirlichen oder
juristischen Personen in Bezug auf die von ihnen ausgestellten Zertifikate oder die von
Konformitétsbewertungsstellen [...] ausgestellten Zertifikate fur die
Vertrauenswurdigkeitsstufe "*hoch™ eingereicht werden, den Beschwerdegegenstand,
soweit angemessen, untersuchen und den Beschwerdefhrer tiber die Fortschritte und das
Ergebnis der Untersuchung innerhalb einer angemessenen Frist unterrichten. Daruber hinaus
sollten sie mit anderen nationalen [...] Behdrden fir die Cybersicherheitszertifizierung und
anderen offentlichen Stellen zusammenarbeiten, auch indem sie Informationen tber die
etwaige Nichtkonformitéat von IKT-Produkten und -Diensten mit den Anforderungen dieser
Verordnung oder bestimmten européischen Systemen fir die Cybersicherheitszertifizierung

austauschen.
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(60)

(60a)

(61)

Fur eine einheitliche Anwendung des europaischen Rahmens fir die Cybersicherheits-
zertifizierung sollte eine européische Gruppe fur die Cybersicherheitszertifizierung (im
Folgenden die "Gruppe") eingesetzt werden, die sich aus Vertretern der nationalen [...]
Behdorden fir die Cybersicherheitszertifizierung oder anderer zustéandiger nationaler
Behdrden zusammensetzt. Die Gruppe sollte vor allem die Kommission bei ihren
Tatigkeiten zur Gewahrleistung einer einheitlichen Umsetzung und Anwendung des
europaischen Rahmens fir die Cybersicherheitszertifizierung beraten und unterstitzen, die
Agentur bei der Ausarbeitung der méglichen Cybersicherheitszertifizierungssysteme
unterstiitzen und mit ihr eng zusammenarbeiten, der Kommission empfehlen, die Agentur
mit der Ausarbeitung eines moglichen européischen Systems fiir die Cybersicherheits-
zertifizierung zu beauftragen, sowie Stellungnahmen an die Agentur zu moglichen
Systemen und an die Kommission zur Pflege und Uberpriifung vorhandener européaischer

Systeme flr die Cybersicherheitszertifizierung abgeben.

Die Gruppe sollte den Austausch von bewahrten Verfahren und Sachkenntnissen
zwischen den nationalen Behdrden fiir die Cybersicherheitszertifizierung, die fur die
Erméchtigung der Konformitatsbewertungsstellen und die Ausstellung von
Zertifikaten zustandig sind, erleichtern. Die Gruppe sollte im Zusammenhang mit der
Ausarbeitung eines moglichen Systems und seiner Umsetzung die Entwicklung eines
Mechanismus der gegenseitigen Begutachtung fir Stellen, die europdaische
Cybersicherheitszertifikate flr die Vertrauenswirdigkeitsstufe **hoch™ ausstellen,
unterstitzen. Bei solchen gegenseitigen Begutachtungen sollte insbesondere bewertet
werden, ob die betreffenden Stellen Giber angemessene Sachkenntnisse verfligen und
ihre Aufgaben einheitlich ausfiihren. Die Ergebnisse der gegenseitigen Begutachtungen
sollten veroffentlicht werden. Diese Stellen kdnnen geeignete Malinahmen ergreifen,

um ihre Verfahren und Sachkenntnisse anzupassen.

Zur Sensibilisierung und um die Akzeptanz kiinftiger EU-Cybersicherheitssysteme zu
erhéhen, kann die Européische Kommission allgemeine und sektorspezifische
Cybersicherheitsleitlinien herausgeben, die sich beispielsweise auf bewéhrte Verfahren oder
verantwortungsvolles Verhalten im Bereich der Cybersicherheit beziehen, und dabei die

Vorteile der Verwendung zertifizierter IKT-Produkte und -Dienste hervorheben.
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(61la) Da die IKT-Lieferketten weltumspannend sind, kann die Union zur weiteren
Erleichterung des Handels gemaR Artikel 218 AEUV Abkommen Uber die gegenseitige
Anerkennung von Zertifikaten schlief3en, die im Rahmen von Systemen ausgestellt
wurden, die gemaRl dem europaischen Rahmen fur die Cybersicherheitszertifizierung
eingerichtet wurden. Die Kommission kann unter Berlcksichtigung der Ratschlage der
ENISA und der europdaischen Gruppe fur die Cybersicherheitszertifizierung die
Aufnahme entsprechender Verhandlungen empfehlen. In jedem System sollten
spezifische Bedingungen fur die gegenseitige Anerkennung mit Drittlandern

vorgesehen werden.

62) [.]
63) [...]

(64)  Zur Gewdhrleistung einheitlicher Bedingungen fur die Durchfiihrung dieser Verordnung
sollten der Kommission Durchfiihrungsbefugnisse tibertragen werden, wenn dies in dieser
Verordnung vorgesehen ist. Diese Befugnisse sollten nach MalRgabe der Verordnung (EU)

Nr. 182/2011 des Européischen Parlaments und des Rates ausgetbt werden.
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(65)

(66)

(67)

(68)

Die Durchfiihrungsrechtsakte tber die europdischen Systeme fur die
Cybersicherheitszertifizierung von IKT-Produkten und -Diensten, die Modalitaten fir die
Durchfiihrung von [...] Untersuchungen durch die Agentur sowie die Umstande, Formate
und Verfahren der Notifizierung akkreditierter Konformitatsbewertungsstellen durch die
nationalen [...] Behorden fiir die Cybersicherheitszertifizierung bei der Kommission sollten

nach dem Prifverfahren erlassen werden.

Die Tatigkeit der Agentur sollte unabh&ngig bewertet werden. Die Bewertung sollte sich
darauf beziehen, inwieweit die Agentur ihre Ziele erreicht, wie sie arbeitet und inwieweit
ihre Aufgaben relevant sind. Zudem sollten Wirkung, Wirksamkeit und Effizienz des

europdischen Rahmens fur Cybersicherheitszertifizierung bewertet werden.
Die Verordnung (EG) Nr. 526/2013 sollte aufgehoben werden.

Da die Ziele dieser Verordnung von den Mitgliedstaaten nicht ausreichend verwirklicht
werden konnen, sondern vielmehr auf Unionsebene besser zu verwirklichen sind, kann die
Union im Einklang mit dem in Artikel 5 des Vertrags tber die Europdische Union
verankerten Subsidiaritatsprinzip tatig werden. Entsprechend dem in demselben Artikel
genannten Grundsatz der Verhéltnisméaliigkeit geht diese Verordnung nicht tber das fir die

Verwirklichung dieser Ziele erforderliche MaR hinaus —

HABEN FOLGENDE VERORDNUNG ERLASSEN:
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TITEL I
ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand und Geltungsbereich

1) Um das ordnungsgeméle Funktionieren des Binnenmarkts zu gewéhrleisten und um
gleichzeitig in der Union ein hohes Niveau in der Cybersicherheit, bei der Fahigkeit zur
Abwehr gegen Cyberangriffe und beim Vertrauen in die Cybersicherheit zu erreichen, wird

in dieser Verordnung Folgendes festgelegt:

a) die Ziele, Aufgaben und organisatorischen Aspekte der "[...] Agentur der Europaischen
Union fur Cybersicherheit” (ENISA), im Folgenden die "Agentur", und

b) ein Rahmen fur die Festlegung europaischer Zertifizierungssysteme fiir die
Cybersicherheit, mit dem fir IKT-Prozesse, Produkte und Dienste in der Union ein
angemessenes Mal an Cybersicherheit gewahrleistet werden soll. Dieser Rahmen gilt
unbeschadet der in anderen Rechtsakten der Union festgelegten Bestimmungen in Bezug

auf eine freiwillige oder verbindliche Zertifizierung.

(2) Von dieser Verordnung unberthrt bleiben die Zustandigkeiten der Mitgliedstaaten
im Bereich der Cybersicherheit sowie auf jeden Fall Tatigkeiten in Bezug auf die
offentliche Sicherheit, die Landesverteidigung, die nationale Sicherheit und das

staatliche Handeln im strafrechtlichen Bereich.
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Artikel 2

Begriffsbestimmungen

Fur die Zwecke dieser Verordnung gelten folgende Begriffsbestimmungen:

1. "Cybersicherheit" umfasst alle Tatigkeiten, die notwendig sind, um Netz- und
Informationssysteme, deren Nutzer und betroffene Personen vor Cyberbedrohungen zu

schitzen;

2. "Netz- und Informationssystem" bezeichnet ein System im Sinne von Artikel 4 Nummer 1
der Richtlinie (EU) 2016/1148;

3. "nationale Strategie flr die Sicherheit von Netz- und Informationssystemen™ bezeichnet
einen Rahmen im Sinne von Artikel 4 Nummer 3 der Richtlinie (EU) 2016/1148;

4. "Betreiber wesentlicher Dienste™ bezeichnet eine 6ffentliche oder private Einrichtung im
Sinne von Artikel 4 Nummer 4 der Richtlinie (EU) 2016/1148;

5. "Anbieter digitaler Dienste" bezeichnet eine juristische Person, die einen digitalen Dienst
im Sinne von Artikel 4 Nummer 6 der Richtlinie (EU) 2016/1148 anbietet;

6. "Sicherheitsvorfall” bezeichnet ein Ereignis im Sinne von Artikel 4 Nummer 7 der
Richtlinie (EU) 2016/1148;

7. "Bewaltigung von Sicherheitsvorféllen” bezeichnet alle Verfahren im Sinne von Artikel 4
Nummer 8 der Richtlinie (EU) 2016/1148;

8. "Cyberbedrohung” bezeichnet einen mdéglichen Umstand oder ein mogliches Ereignis, der
bzw. das Netz- und Informationssysteme, deren Nutzer und betroffene Personen

schadigen, storen oder anderweitig beeintrachtigen konnte;
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9a.

10.

11.

11a.

11b.

12.

"europaisches System fur die Cybersicherheitszertifizierung" bezeichnet ein umfassendes,
auf Unionsebene festgelegtes Paket von Vorschriften, technischen Anforderungen, Normen
und Verfahren fir die Zertifizierung oder Konformitatsbewertung von Prozessen,
Produkten und Diensten der Informations- und Kommunikationstechnik (IKT), die von

diesem System erfasst werden;

"nationales System fur die Cybersicherheitszertifizierung' bezeichnet ein
umfassendes, von einer nationalen Behdrde ausgearbeitetes und erlassenes Paket von
Vorschriften, technischen Anforderungen, Normen und Verfahren fur die
Zertifizierung oder Konformitéatsbewertung von IKT-Prozessen, -Produkten und -

Diensten, die von diesem System erfasst werden;

"européisches Cybersicherheitszertifikat" bezeichnet ein [...] Dokument, in dem
bescheinigt wird, dass ein bestimmter IKT-Prozess, ein bestimmtes IKT-Produkt oder ein
bestimmter IKT-Dienst im Hinblick auf die Erfillung besonderer
Sicherheitsanforderungen, die in einem europdischen System fur die

Cybersicherheitszertifizierung festgelegt sind, [...] bewertet wurde;

"IKT-Produkt [...]" bezeichnet ein Element oder eine Gruppe von Elementen der Netz- und

Informationssysteme;

"IKT-Dienst" bezeichnet einen Dienst, der vollstandig oder tberwiegend aus der
Ubertragung, Speicherung, Abfrage oder Verarbeitung von Informationen mittels
Netz- und Informationssystemen besteht;

"IKT-Prozess' bezeichnet jegliche Tatigkeiten, mit denen ein ITK-Produkt oder
-D ienstkonzip iert, entw ickelt, bereitgesteltitoder gepflegtw erden soll;

"Akkreditierung” bezeichnet die Akkreditierung im Sinne von Artikel 2 Nummer 10 der
Verordnung (EG) Nr. 765/2008;
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13.

"nationale Akkreditierungsstelle™ bezeichnet eine nationale Akkreditierungsstelle im Sinne
von Artikel 2 Nummer 11 der Verordnung (EG) Nr. 765/2008;

14. "Konformitéatsbewertung™ bezeichnet die Konformitatsbewertung im Sinne von Artikel 2
Nummer 12 der Verordnung (EG) Nr. 765/2008;

15. "Konformitatsbewertungsstelle™ bezeichnet eine Konformitatsbewertungsstelle im Sinne
von Artikel 2 Nummer 13 der Verordnung (EG) Nr. 765/2008;

16. "Norm" bezeichnet eine Norm im Sinne von Artikel 2 Nummer 1 der Verordnung (EU)
Nr. 1025/2012.

16a. ""technische Spezifikation™ bezeichnet ein Dokument, in dem die technischen
Anforderungen vorgeschrieben sind, denen ein IKT-Prozess, -Produkt oder -Dienst
genuigen muss;

16b. "Vertrauenswurdigkeitsstufe' bezeichnet die Grundlage fiir das Vertrauen, dass ein
IKT-Prozess, -Produkt oder -Dienst den Sicherheitsanforderungen eines spezifischen
europdischen Systems fur die Cybersicherheitszertifizierung gentigt, und gibt an, auf
welchem Niveau der Prozess, das Produkt oder der Dienst bei der Bewertung
eingestuft wurde; mit der Vertrauenswirdigkeitsstufe wird nicht die Sicherheit eines
IKT-Prozesses, -Produktes oder -Dienstes gemessen.
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TITEL II

ENISA - die "'[...] die Agentur der Europaischen Union flr

1)

(2)

(22)

(3)

Cybersicherheit™

KAPITEL |
MANDAT [..] UND ZIELE [...]

Artikel 3
Mandat

Die Agentur nimmt die ihr mit dieser Verordnung zugewiesenen Aufgaben mit dem Ziel
wahr, zu einem hohen MaR an Cybersicherheit [...] in der gesamten Union beizutragen,
indem sie insbesondere die Mitgliedstaaten und die Organe, Einrichtungen und
sonstigen Stellen der Union bei der Verbesserung der Cybersicherheit unterstitzt. Die
Agentur dient den Organen, Einrichtungen und sonstigen Stellen der Union als

Bezugspunkt fuir Beratung und Sachkenntnis im Bereich Cybersicherheit.

Die Agentur nimmt die Aufgaben wahr, die ihr durch Rechtsakte der Union tibertragen
wurden, mit denen die Rechts- und Verwaltungsvorschriften der Mitgliedstaaten auf dem

Gebiet der Cybersicherheit angeglichen werden sollen.

Die Agentur handelt bei der Wahrnehmung ihrer Aufgaben unabhéangig und
bertcksichtigt umfassend die auf nationaler Ebene vorhandene Sachkenntnis der

zustandigen Behorden der Mitgliedstaaten, wobei Doppelarbeit zu vermeiden ist.

[..]
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1)

()

(3)

(4)

(®)

Artikel 4

Ziele

Die Agentur soll aufgrund ihrer Unabh&ngigkeit, der wissenschaftlichen und technischen
Qualitat ihrer Beratung und Unterstltzung, der von ihr bereitgestellten Informationen, der
Transparenz ihrer operativen Verfahren und Arbeitsmethoden sowie der Sorgfalt bei der
Wahrnehmung ihrer Aufgaben als Kompetenzzentrum in Fragen der Cybersicherheit

dienen.

Die Agentur unterstitzt die Organe, Einrichtungen und sonstigen Stellen der Union sowie
die Mitgliedstaaten bei der Ausarbeitung und Umsetzung von Strategien der Union im
Zusammenhang mit der Cybersicherheit, wozu auch sektorenbezogene Strategien zur

Cybersicherheit gehdren.

Die Agentur fordert unionsweit den Kapazitatsaufbau und die Abwehrbereitschaft, indem
sie die Organe, Einrichtungen und sonstigen Stellen der Union, die Mitgliedstaaten
sowie Offentliche und private Interessentréger dabei unterstiitzt, den Schutz ihrer Netz- und
Informationssysteme zu verbessern, Fahigkeiten zur Abwehr von Cyberangriffen und
Reaktionskapazitaten aufzubauen und zu verbessern und Fahigkeiten und

Kompetenzen auf dem Gebiet der Cybersicherheit aufzubauen [...].

Die Agentur fordert auf Unionsebene die Zusammenarbeit und Koordinierung zwischen
den Mitgliedstaaten, den Organen, Einrichtungen und sonstigen Stellen der Union sowie
den einschléagigen private und 6ffentlichen Interessentragern [...] in Fragen, die im

Zusammenhang mit der Cybersicherheit stehen.

Die Agentur [...] tragt zum Ausbau der Cybersicherheitskapazitaten auf Unionsebene bei
[...], um —vor allem bei grenziiberschreitenden Sicherheitsvorféllen — die [...]
Mitgliedstaaten [...] bei der Vermeidung von Cyberbedrohungen oder [...] der Reaktion

darauf zu unterstutzen [...].
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(6) Die Agentur fordert die Nutzung der Zertifizierung, um der Fragmentierung der
Zertifizierungssysteme in der EU vorzubeugen. Die Agentur [...] tragt insbesondere
zum Aufbau und zur Pflege eines Cybersicherheitszertifizierungsrahmens auf Unionsebene
im Sinne des Titels I11 dieser Verordnung bei [...], um die auf mehr Transparenz gestiitzte
Vertrauenswiirdigkeit der Cybersicherheit von IKT-Produkten und -Diensten zu erhéhen

und damit das Vertrauen in den digitalen Binnenmarkt zu stérken.

(7) Die Agentur fordert ein hohes Problembewusstsein der Burger und Unternehmen in Fragen
der Cybersichernheit.

KAPITEL IA
AUFGABEN

Artikel 5

[...] Entwicklung und Umsetzung der Unionspolitik und des Unionsrechts

Die Agentur tragt zur Entwicklung und Umsetzung der Unionspolitik und des Unionsrechts bel,
indem sie

1) insbesondere durch unabhéngige Stellungnahmen und durch vorbereitende Arbeiten zur
Ausarbeitung und Uberpriifung der Unionspolitik und des Unionsrechts auf dem Gebiet
der Cybersicherheit Beratung und Unterstiitzung gewahrt und indem sie sektorspezifische
Strategien und Rechtsetzungsinitiativen im Bereich der Cybersicherheit vorlegt;

2 die Mitgliedstaaten darin unterstitzt, die Unionspolitik und das Unionsrecht auf dem
Gebiet der Cybersicherheit, vor allem im Zusammenhang mit der Richtlinie (EU)
2016/1148, kohadrent umzusetzen, auch durch Stellungnahmen, Leitlinien, Beratung und
bewdahrte Verfahren zu Themen wie Risikomanagement, Meldung von Sicherheitsvorfallen
und Informationsaustausch, und indem sie den Austausch bewahrter Verfahren in diesem

Bereich zwischen den zustédndigen Behdrden erleichtert;
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3) ihre Sachkenntnis und Unterstiitzung in die Arbeit der nach Artikel 11 der Richtlinie (EU)
2016/1148 eingesetzten Kooperationsgruppe einbringt;

4 Folgendes unterstitzt:

1.  die Entwicklung und Umsetzung der Unionspolitik im Bereich der
elektronischen Identitat und Vertrauensdienste, vor allem durch Beratung und
technische Leitlinien sowie durch die Erleichterung des Austauschs bewahrter

Verfahren zwischen den zustdndigen Behdrden;

2. die Forderung eines hoheren Sicherheitsniveaus in der elektronischen
Kommunikation, auch indem sie ihre Sachkenntnis und Beratung anbietet und
den Austausch bewahrter Verfahren zwischen den zustandigen Behdrden

erleichtert;

5) die regelméaRige Uberpriifung der Unionspolitik unterstiitzt und dazu einen Jahresbericht
uber die Stand der Umsetzung des jeweiligen Rechtsrahmens vorlegt in Bezug auf:

a)  die Meldungen von Sicherheitsvorfallen durch die Mitgliedstaaten tber die zentrale
Anlaufstelle der Kooperationsgruppe nach Artikel 10 Absatz 3 der Richtlinie
(EV) 2016/1148;

b)  die Meldungen von Sicherheitsverletzungen und Integritatsverlusten bei
Vertrauensdiensteanbietern, die der Agentur auf der Grundlage von Artikel 19
Absatz 3 der Verordnung (EU) Nr. 910/2014 von den Aufsichtsstellen Gbermittelt

werden;

c) die Meldungen von Sicherheitsvorfallen [...] durch Unternehmen, die ¢ffentliche
Kommunikationsnetze oder 6ffentlich zugéangliche elektronische
Kommunikationsdienste betreiben, die der Agentur von den zustandigen Behdrden
auf der Grundlage von Artikel 40 der [Richtlinie tber den Europdischen Kodex fur

elektronische Kommunikation] Gbermittelt werden.
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(1)

b)

d)

f)

Artikel 6

[...] Kapazitatsaufbau

Die Agentur unterstitzt

die Mitgliedstaaten bei ihren Bemiihungen zur Verhltung, Erkennung und Analyse und zur
Starkung ihrer Kapazitéaten fiir die Bewaltigung von [...] Cyberbedrohungen und
Cybersicherheitsvorféllen [...], indem sie ihnen das erforderliche Wissen und die

notwendigen Sachkenntnisse zur Verfugung stellt;

die Organe, Einrichtungen und sonstigen Stellen der Union bei ihren Bemuhungen zur
Verhutung, Erkennung und Analyse und zur Starkung ihrer Kapazitéten flr die Bewaltigung
von Cyberbedrohungen und Cybersicherheitsvorfallen [...], indem sie insbesondere das
CERT fur die Organe, Agenturen und sonstigen Einrichtungen der Union (CERT-EU)

angemessen unterstutzt;

die Mitgliedstaaten auf deren Ersuchen beim Aufbau nationaler Computer-Notfallteams
(CSIRTSs) nach Artikel 9 Absatz 5 der Richtlinie (EU) 2016/1148;

die Mitgliedstaaten auf deren Ersuchen bei der Ausarbeitung nationaler Strategien fur die
Sicherheit von Netz- und Informationssystemen nach Artikel 7 Absatz 2 der Richtlinie (EU)
2016/1148; zudem fordert die Agentur die unionsweite Verbreitung dieser Strategien und
verfolgt deren Umsetzung, um bewéhrte Verfahren bekannt zu machen;

die Organe der Union bei der Ausarbeitung und Uberpriifung von Unionsstrategien zur

Cybersicherheit, fordert deren Verbreitung und verfolgt die Fortschritte bei deren Umsetzung;

die CSIRTs der Mitgliedstaaten und der Union bei der Anhebung des Niveaus ihrer
Fahigkeiten, auch durch die Forderung des Dialogs und Informationsaustauschs, damit jedes
CSIRT entsprechend dem Stand der Technik einen gemeinsamen Satz an Minimalfahigkeiten
hat und entsprechend der bewahrten Praxis arbeitet;
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g) die Mitgliedstaaten durch die Organisation [...] regelmafiger Cybersicherheitstibungen auf
Unionsebene nach Artikel 7 Absatz 6 und durch die Abgabe von Empfehlungen, die sie aus

der Auswertung der Ubungen und der bei diesen gemachten Erfahrungen ableitet;

h)  einschlagige 6ffentliche Stellen, indem sie diesen, gegebenenfalls in Zusammenarbeit mit

Interessentragern, Fortbildungen zur Cybersicherheit anbietet;

i)  die Kooperationsgruppe [...] beim Austausch bewahrter VVerfahren, vor allem zur Ermittlung
der Betreiber wesentlicher Dienste durch die Mitgliedstaaten, auch im Zusammenhang mit
grenziberschreitenden Abhé&ngigkeiten, im Hinblick auf Risiken und Sicherheitsvorfélle, nach
Artikel 11 Absatz 3 Buchstabe | der Richtlinie (EU) 2016/1148.

2 Die Agentur [...] unterstitzt den Informationsaustausch in und zwischen Sektoren, vor
allem in den in Anhang Il der Richtlinie (EU) 2016/1148 genannten Sektoren, indem sie
bewéhrte Verfahren und Leitlinien zu den verfigbaren Instrumenten und Verfahren sowie

zur Bewdltigung rechtlicher Fragen im Zusammenhang mit dem Informationsaustausch

bereitstellt.
Artikel 7
[...] Operative Zusammenarbeit auf Unionsebene
1) Die Agentur unterstltzt die operative Zusammenarbeit zwischen den Mitgliedstaaten und

[...] Organe, Einrichtungen und sonstigen Stellen der Union untereinander und

zwischen den Interessentragern.
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)

Die Agentur arbeitet auf operativer Ebene mit den Organen, Einrichtungen und sonstigen
Stellen der Union zusammen und entwickelt Synergien mit diesen Stellen, zu denen auch
das CERT-EU sowie die fiir Cyberkriminalitat und die Aufsicht Giber den Datenschutz
zustandigen Stellen zahlen, um Fragen von gemeinsamem Interesse anzugehen, unter

anderem durch
a)  den Austausch von Know-how und bewéhrten Verfahren;

b)  die Bereitstellung von Beratung und Leitlinien zu einschldgigen Themen im
Zusammenhang mit der Cybersicherheit;

c) die Festlegung praktischer Modalitaten fur die Wahrnehmung besonderer Aufgaben

in Absprache mit der Kommission.

3 Die Agentur fhrt die Sekretariatsgeschafte des CSIRTs-Netzes nach Artikel 12 Absatz 2
der Richtlinie (EU) 2016/1148 und erleichtert [...] in dieser Eigenschaft den
Informationsaustausch und die Zusammenarbeit zwischen dessen Mitgliedern.

4) Die Agentur [...] fordert die operative Zusammenarbeit innerhalb des CSIRTs-Netzes [...]
und unterstitzt dabei die Mitgliedstaaten auf deren Ersuchen hin, indem sie
a)  diese berat, wie sie ihre Fahigkeiten zur Verhitung, Erkennung und Bewaltigung von

Sicherheitsvorfallen verbessern kdnnen;

b) [...] die technische Bewaltigung von Sicherheitsvorfallen mit betrachtlichen oder
erheblichen Auswirkungen [...] erleichtert, insbesondere auch durch die
Unterstitzung der freiwilligen Weitergabe technischer Losungen zwischen den
Mitgliedstaaten;

c¢) Anfalligkeiten [...] und Sicherheitsvorfalle analysiert.

ca) die nachtraglichen technischen Untersuchungen von Sicherheitsvorfallen mit
betrachtlichen oder erheblichen Auswirkungen gemaR der Richtlinie (EU)
2016/1148 unterstutzt.
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Bei der Wahrnehmung dieser Aufgaben arbeiten die Agentur und das CERT-EU in strukturierter

Weise zusammen, um [...] Synergien nutzen zu kdnnen und Doppelarbeit zu vermeiden.

G L]

[]
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(6)

(")

(8)

Die Agentur organisiert auf Unionsebene [...] regelméaRige Cybersicherheitstiibungen und
unterstitzt die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen Stellen der
EU auf deren Ersuchen hin bei der Organisation solcher Ubungen. [...] Diese Ubungen auf
Unionsebene kénnen technische, operative [...] oder strategische Elemente umfassen [...].
Alle zwei Jahre wird eine Grol3Ubung organisiert, die all diese Element enthalt. Die
Agentur unterstitzt gemeinsam mit den betreffenden [...] Organisationen gegebenenfalls
auch die Organisation sektorspezifischer Cybersicherheitsiibungen[...], wobei diese

Organisationen an den Cybersicherheitsiibungen auf Unionsebene teilnehmen kdénnen.

Die Agentur erstellt in enger Zusammenarbeit mit den Mitgliedstaaten regelmaRig
einen technischen Lagebericht tber die Cybersicherheit in der EU auf der Grundlage von
frei zuganglichen Informationen, eigenen Analysen und Berichten, die ihr u. a. Gbermittelt
werden von den CSIRTSs der Mitgliedstaaten [...] oder den zentralen Anlaufstellen im
Sinne der NIS-Richtlinie (beide auf freiwilliger Basis [...]) sowie dem bei Europol
angesiedelten Europdischen Zentrum zur Bekdmpfung der Cyberkriminalitat (EC3) und
dem CERT-EU.

Die Agentur tragt zur Entwicklung gemeinsamer MalRnahmen bei, mit denen auf Ebene der
Union und der Mitgliedstaaten auf massive, grenziiberschreitende Cybersicherheitsvorfalle

oder Cyberkrisen reagiert werden kann, indem sie insbesondere:

a)  auf freiwilliger Grundlage bereitgestellte Berichte aus nationalen Quellen als

Beitrag zu einer gemeinsamen Lageerfassung zusammenstellt;

b)  fir einen effizienten Informationsfluss und Mechanismen sorgt, die zwischen dem
CSIRTs-Netz und den fachlichen und politischen Entscheidungstragern auf EU-

Ebene eine abgestufte VVorgehensweise ermdoglichen;
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c) auf Ersuchen von Mitgliedstaaten die technische Bewaltigung eines
Sicherheitsvorfalls oder einer Krise [...] erleichtert, insbesondere auch durch die
[...] Unterstutzung der freiwilligen Weitergabe technischer Losungen zwischen den
Mitgliedstaaten
d) die Organen, Einrichtungen und sonstigen Stellen der Union und auf Ersuchen
die Mitgliedstaaten bei der 6ffentlichen Kommunikation im Umfeld des
Sicherheitsvorfalls oder der Krise unterstutzt;
e) die Mitgliedstaaten auf deren Ersuchen hin beim Testen der Kooperationsplane
fiir die Reaktion auf solche Sicherheitsvorfalle oder Krisen [...] unterstitzt.
Artikel 8
[...] Markt, [...] Cybersicherheitszertifizierung und [...] Normung
Die Agentur
a) untersttzt und fordert die Entwicklung und Umsetzung der Unionspolitik auf dem Gebiet

der Cybersicherheitszertifizierung von IKT-Prozessen, -Produkten und -Diensten, wie in

Titel 111 dieser Verordnung festgelegt, indem sie

1.  mogliche européische Cybersicherheitszertifizierungssysteme fiir die IT-Sicherheit
von IKT-Prozessen, -Produkten und -Diensten in Zusammenarbeit mit der
Branche und nach Artikel 44 dieser Verordnung ausarbeitet;

2. die Kommission bei der Wahrnehmung der Sekretariatsgeschéfte der nach Artikel 53
eingesetzten Gruppe fur die Cybersicherheitszertifizierung unterstitzt;

3. in Zusammenarbeit mit nationalen [...] Behdrden fir die [...]
Cybersicherheitszertifizierung und der Branche Leitlinien zusammenstellt und
verOffentlicht sowie bewahrte Verfahren im Zusammenhang mit den Anforderungen
an die Cybersicherheit von IKT-Produkten und -Diensten entwickelt;
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3a. in Fallen, in denen keine Normen zur Verfligung stehen, geeignete technische
Spezifikationen nach Artikel 47 Absatz 1 Buchstabe b empfiehlt, die der
Entwicklung européischer Systeme fiir die Cybersicherheitszertifizierung

dienen;

3b. anhand der Zusammenstellung und Verdéffentlichung von Leitlinien zu einem
hinreichenden Kapazitatsaufbau im Zusammenhang mit den Bewertungs- und
Zertifizierungsverfahren beitragt, sowie die Mitgliedstaaten auf deren Ersuchen

hin unterstitzt;

b) erleichtert die Ausarbeitung und Ubernahme europaischer und internationaler Normen fiir

das Risikomanagement und die Sicherheit von IKT-Prozessen, -Produkten und -Diensten

[.];

ba) bietet nach Artikel 19 Absatz 2 der Richtlinie (EU) 2016/1148 in Zusammenarbeit mit den
Mitgliedstaaten Beratung an und erlasst Leitlinien fir die technischen Bereiche, die sich
auf die Sicherheitsanforderungen flr Betreiber wesentlicher Dienste und Anbieter digitaler
Dienste beziehen, sowie fur bereits vorhandene Normen, auch nationale Normen der

Mitgliedstaaten;

C) fihrt regelmaiig Analysen der wichtigsten Angebots- und Nachfragetrends auf dem
Cybersicherheitsmarkt durch, um den Cybersicherheitsmarkt in der Union zu foérdern.
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Artikel 9
[...] Wissen [...] und Informationen [...]

Die Agentur

a)

fihrt Analysen neu entstehender Technik durch und bietet themenspezifische Bewertungen

der von den technischen Innovationen zu erwartenden gesellschaftlichen, rechtlichen,

wirtschaftlichen und regulatorischen Auswirkungen auf die Cybersicherheit;

b) fihrt langfristige strategische Analysen der Cybersicherheitsbedrohungen und
Sicherheitsvorfalle durch, um neu auftretende Trends erkennen und dazu beitragen zu
konnen, [...] Cybersicherheitsvorfélle zu vermeiden;

c) stellt in Zusammenarbeit mit den Sachverstandigen der Behdrden der Mitgliedstaaten
Beratung, Leitlinien und bewahrte Verfahren fir die Sicherheit der Netz- und
Informationssysteme zur Verfligung, vor allem fur die Sicherheit [...] der Infrastrukturen,
die die in Anhang I1 der Richtlinie (EU) 2016/1148 aufgefihrten Sektoren unterstutzen,
und der Infrastrukturen, die von den in Anhang I11 der genannten Richtlinie
aufgefihrten Anbietern digitaler Dienste genutzt werden;

d) bindelt die von den Organen, Einrichtungen und sonstigen Stellen der Union sowie auf
freiwilliger Grundlage von den Mitgliedstaaten und privaten und 6ffentlichen
Interessentragern bereitgestellten Informationen zur IT-Sicherheit, ordnet diese
Informationen und stellt sie tiber ein eigenes Portal der Offentlichkeit zur Verfligung;

e) [-]

f) erhebt und analysiert 6ffentlich verfiigbare Informationen Uber signifikante
Sicherheitsvorfalle und stellt Berichte mit dem Ziel zusammen, den Unternehmen und
Burgern unionsweit Orientierungshilfen an die Hand zu geben

9) [..]
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Artikel 9a

Sensibilisierung und Ausbildung
Die Agentur

a) sensibilisiert die Offentlichkeit fiir Cybersicherheitsrisiken und stellt Leitlinien fur
bewé&hrte VVorgehensweisen fur einzelne Nutzer zur Verfligung, die sich an Burger

und Organisationen richten;

b) organisiert in Zusammenarbeit mit den Mitgliedstaaten, den Organen, Einrichtungen
und sonstigen Stellen der Union und der Branche regelmaRdige
Aufklarungskampagnen, um die Cybersicherheit und ihre Sichtbarkeit in der Union

zu erhoéhen;

C) unterstitzt die Mitgliedstaaten bei ihren Anstrengungen zur Sensibilisierung zu
Cybersicherheit und zur Férderung der Ausbildung zu Cybersicherheit;

d) unterstitzt eine engere Koordinierung und den Austausch bewahrter
Vorgehensweisen zwischen den Mitgliedstaaten in Bezug auf Ausbildung und
Sensibilisierung zu Cybersicherheit, indem sie die Einrichtung und Unterhaltung

eines Netzes von Bildungskontaktstellen erleichtert.

Artikel 10

[...] Forschung und Innovation
Im Zusammenhang mit der Forschung und Innovation

a) berat die Agentur die Union und die Mitgliedstaaten zum Forschungsbedarf und zu den
Forschungsprioritdten im Bereich der Cybersicherheit, damit die VVoraussetzung fir
wirksame Reaktionen auf die gegenwartigen oder sich abzeichnenden Risiken und
Bedrohungen, auch in Bezug auf neue und aufkommende Informations- und
Kommunikationstechnik (IKT), geschaffen und die Techniken zur Risikovermeidung

genutzt werden konnen;

b) beteiligt sich die Agentur dort, wo die Kommission ihr die einschlagigen Befugnisse
ubertragen hat, an der Durchfiihrungsphase von Forderprogrammen fir Forschung und

Innovation oder als Begunstige.
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Artikel 11

[...] Internationale Zusammenarbeit

Die Agentur untersttzt die Bemihungen der Union um Zusammenarbeit mit Drittlandern und
internationalen Organisationen, um die internationale Zusammenarbeit in Angelegenheiten der

Cybersicherheit zu fordern, indem sie

a) soweit zweckmaBig — bei der Organisation von internationalen Ubungen als Beobachterin
mitwirkt, die Ergebnisse solcher Ubungen analysiert und sie dem Verwaltungsrat vorlegt;

b) [...] innerhalb der einschlagigen Rahmen fur internationale Zusammenarbeit den

Austausch bewéhrter Verfahren [...] erleichtert;
C) der Kommission auf deren Ersuchen mit Sachkenntnis zur Seite steht;

ca) die Kommission in Zusammenarbeit mit der nach Artikel 53 eingesetzten
Europaischen Gruppe fur die Cybersicherheitszertifizierung bei Fragen zu
Abkommen Uber die gegenseitige Anerkennung von Cybersicherheitszertifikaten mit

Drittlandern berat und unterstitzt.
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KAPITEL Il
AUFBAU DER AGENTUR

Artikel 12
Struktur

Die Verwaltungs- und Leitungsstruktur der Agentur setzt sich wie folgt zusammen:

a) einem Verwaltungsrat, der die in Artikel 14 genannten Funktionen ausubt;
b) einem Exekutivrat, der die in Artikel 18 genannten Funktionen ausubt;
c) einem Exekutivdirektor, der die in Artikel 19 genannten Zustandigkeiten wahrnimmt;
d) einer Standigen Gruppe der Interessentrager, die die in Artikel 20 genannten Funktionen
ausubt;
da) einem Netz der nationalen Verbindungsbeamten, das die in Artikel 20 genannten
Funktionen ausubt.
ABSCHNITT 1
VERWALTUNGSRAT
Artikel 13
Zusammensetzung des Verwaltungsrats
1) Dem Verwaltungsrat gehdren je ein Vertreter jedes Mitgliedstaats und zwei von der
Kommission ernannte Vertreter an. Alle Vertreter verfligen iber Stimmrecht.
2 Jedes Mitglied des Verwaltungsrats hat einen Stellvertreter, der das Mitglied im Fall seiner
Abwesenheit vertritt.
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3 Die Mitglieder des Verwaltungsrats und ihre Stellvertreter werden aufgrund ihrer
Kenntnisse auf dem Gebiet der Cybersicherheit ernannt, wobei ihren einschlagigen
Management-, Verwaltungs- und Haushaltsflihrungskompetenzen Rechnung zu tragen ist.
Die Kommission und die Mitgliedstaaten bemdiihen sich, die Fluktuation bei ihren
Vertretern im Verwaltungsrat gering zu halten, um die Kontinuitat der Arbeit des
Verwaltungsrats sicherzustellen. Die Kommission und die Mitgliedstaaten setzen sich fr

eine ausgewogene Vertretung von Frauen und Méannern im Verwaltungsrat ein.

4) Die Amtszeit der Mitglieder des VVerwaltungsrats und ihrer Stellvertreter betrdagt vier Jahre.

Sie kann verlangert werden.

Artikel 14

Aufgaben des Verwaltungsrats

1) Der Verwaltungsrat

a)  bestimmt die allgemeine Ausrichtung der Tatigkeit der Agentur und sorgt auch dafr,
dass die Agentur bei ihrer Arbeit die in dieser Verordnung niedergelegten
Vorschriften und Grundsétze beachtet. Er sorgt zudem fiir die Abstimmung der
Arbeit der Agentur mit den Tétigkeiten, die von den Mitgliedstaaten und auf
Unionsebene durchgefiihrt werden;

b)  nimmt den Entwurf des in Artikel 21 genannten einheitlichen
Programmplanungsdokuments der Agentur an, bevor dieser der Kommission zur

Stellungnahme vorgelegt wird,;

c)  nimmt - unter Berlcksichtigung der Stellungnahme der Kommission — das
einheitliche Programmplanungsdokument der Agentur nach Artikel 17 mit der
Zweidrittelmehrheit seiner Mitglieder an;

ca) Uberwacht die Umsetzung der im einheitlichen Programmplanungsdokument

enthaltenen mehrjahrigen und jahrlichen Programmplanung ;
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d)

f)

9)

h)

)

k)

stellt mit der Zweidrittelmehrheit seiner Mitglieder den j&hrlichen Haushaltsplan der
Agentur fest und (bt andere Funktionen in Bezug auf den Haushalt der Agentur

gemaR Kapitel 111 aus;

bewertet und genehmigt den konsolidierten Jahresbericht Gber die Téatigkeiten der
Agentur und tbermittelt den Bericht zusammen mit seiner Bewertung bis zum

1. Juli des folgenden Jahres dem Europdischen Parlament, dem Rat, der Kommission
und dem Rechnungshof. Der Jahresbericht enthélt den Jahresabschluss und
Ausfuhrungen dariber, inwiefern die Agentur die vorgegebenen

Leistungsindikatoren erfillt hat. Der Jahresbericht wird veroffentlicht;
erlasst nach Artikel 29 die fir die Agentur geltende Finanzregelung;

nimmt eine Betrugsbekdmpfungsstrategie an, die den diesbezlglichen Risiken
entspricht und an einer Kosten-Nutzen-Analyse der durchzufiihrenden MaRnahmen

orientiert ist;

erlasst VVorschriften zur Unterbindung und Bewaéltigung von Interessenkonflikten bei

seinen Mitgliedern;

sorgt ausgehend von den Erkenntnissen und Empfehlungen, die sich aus den
Untersuchungen des Europdischen Amtes fur Betrugsbekampfung (OLAF) und den
verschiedenen internen und externen Prifberichten und Bewertungen ergeben haben,

flir angemessene FolgemalRnahmen;
gibt sich eine Geschéftsordnung;

nimmt nach Absatz 2 in Bezug auf das Personal der Agentur die Befugnisse wahr,
die der Anstellungsbehdrde durch das Statut der Beamten der Européischen Union
bzw. der Stelle, die zum Abschluss der Dienstvertrdge ermdchtigt ist, durch die
Beschéftigungsbedingungen fur die sonstigen Bediensteten der Europdischen Union

Ubertragen wurden (“Befugnisse der Anstellungsbehorde™);
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()

(3)

I)  erl&sst gemé&R dem Verfahren des Artikels 110 des Statuts der Beamten
Durchfiihrungsbestimmungen zum Statut der Beamten und zu den

Beschéftigungsbedingungen fur die sonstigen Bediensteten;

m) ernennt den Exekutivdirektor und verlangert gegebenenfalls dessen Amtszeit oder
enthebt ihn nach Artikel 33 seines Amtes;

n)  ernennt einen Rechnungsfuhrer, bei dem es sich um den Rechnungsfihrer der
Kommission handeln kann, der in der Wahrnehmung seiner Aufgaben vollig

unabhéngig ist;

o) fasst unter Berticksichtigung der Tatigkeitserfordernisse der Agentur und unter
Beachtung der Grundsétze einer wirtschaftlichen Haushaltsfiihrung alle Beschliisse
uiber die Schaffung und, falls notwendig, Anderung der Organisationsstruktur der
Agentur;

p)  genehmigt den Abschluss von Arbeitsvereinbarungen nach Artikel 7 und Artikel 39.

Der Verwaltungsrat fasst gemaR nach Artikel 110 des Statuts der Beamten, einen
Beschluss auf der Grundlage von Artikel 2 Absatz 1 des Statuts der Beamten und von
Artikel 6 der Beschéaftigungsbedingungen fur die sonstigen Bediensteten, mit dem er die
einschlagigen Befugnisse einer Anstellungsbehorde dem Exekutivdirektor tbertragt und
die Bedingungen festlegt, unter denen die Befugnisiibertragung ausgesetzt werden kann.

Der Exekutivdirektor kann diese Befugnisse einer nachgeordneten Ebene (ibertragen.

Wenn auf3ergewohnliche Umsténde dies erfordern, kann der Verwaltungsrat durch
Beschluss die Ubertragung der Befugnisse der Anstellungsbehérde auf den
Exekutivdirektor sowie die von diesem vorgenommene Weiterlbertragung von
Befugnissen voriibergehend aussetzen und die Befugnisse selbst ausiiben oder sie einem

seiner Mitglieder oder einem anderen Bediensteten als dem Exekutivdirektor ibertragen.
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Artikel 15

Vorsitz des Verwaltungsrats

Der Verwaltungsrat wahlt aus dem Kreis seiner Mitglieder mit der Zweidrittelmehrheit seiner

Mitglieder einen Vorsitzenden und einen stellvertretenden Vorsitzenden fiir die Dauer von vier

Jahren, wobei eine einmalige Wiederwahl zuléssig ist. Endet jedoch ihre Mitgliedschaft im

Verwaltungsrat wahrend ihrer Amtszeit, so endet auch ihre Amtszeit automatisch am selben Tag.

Der stellvertretende Vorsitzende tritt im Fall der VVerhinderung des Vorsitzenden von Amts wegen

an dessen Stelle.

Artikel 16

Sitzungen des Verwaltungsrats

1) Der Verwaltungsrat wird von seinem Vorsitzenden einberufen.

2 Der Verwaltungsrat tritt mindestens zweimal jahrlich zu einer ordentlichen Sitzung
zusammen. Auf Antrag des Vorsitzenden, der Kommission oder mindestens eines Drittels
seiner Mitglieder tritt er dartiber hinaus zu auBerordentlichen Sitzungen zusammen.

3) Der Exekutivdirektor nimmt an den Sitzungen des Verwaltungsrats ohne Stimmrecht teil.

4 Mitglieder der Standigen Gruppe der Interessentrédger kénnen auf Einladung des Vorsitzes
an den Sitzungen des Verwaltungsrats ohne Stimmrecht teilnehmen.

(5) Die Mitglieder des Verwaltungsrats und ihre Stellvertreter kdnnen sich nach Mal3gabe
seiner Geschéftsordnung von Beratern oder Experten unterstiitzen lassen.

(6) Die Sekretariatsgeschéfte des Verwaltungsrats werden von der Agentur wahrgenommen.
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Artikel 17

Vorschriften fur die Abstimmung im Verwaltungsrat

1) Der Verwaltungsrat fasst seine Beschllisse mit der Mehrheit seiner Mitglieder.

2 Fur die Annahme des einheitlichen Programmplanungsdokuments und des jéhrlichen
Haushaltsplans sowie flr die Ernennung, die Verlangerung der Amtszeit oder die
Abberufung des Exekutivdirektors ist eine Mehrheit von zwei Dritteln aller Mitglieder des
Verwaltungsrats erforderlich.

3) Jedes Mitglied hat eine Stimme. In Abwesenheit eines Mitglieds kann sein Stellvertreter
dessen Stimmrecht austiben.

4) Der Vorsitzende nimmt an den Abstimmungen teil.

(5) Der Exekutivdirektor nimmt nicht an den Abstimmungen teil.

(6) Die naheren Einzelheiten der Abstimmungsmodalitdten, insbesondere die
Voraussetzungen, unter denen ein Mitglied im Namen eines anderen Mitglieds handeln
kann, werden in der Geschéaftsordnung des Verwaltungsrats festgelegt.
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ABSCHNITT 2
EXEKUTIVRAT

Artikel 18

Exekutivrat

1) Der Verwaltungsrat wird von einem Exekutivrat unterstitzt.
2 Der Exekutivrat
a)  bereitet die Beschlussvorlagen fur den Verwaltungsrat vor;

b)  stellt zusammen mit dem Verwaltungsrat sicher, dass ausgehend von den
Ergebnissen und Empfehlungen im Rahmen der Untersuchungen des OLAF und der
externen oder internen Prufberichte und Bewertungen angemessene

FolgemaRnahmen getroffen werden;

C)  unterstitzt und berat unbeschadet der Aufgaben des Exekutivdirektors nach
Artikel 19 den Exekutivdirektor bei der Umsetzung der verwaltungs- und

haushaltsbezogenen Beschllsse des Verwaltungsrats.

3) Der Exekutivrat besteht aus funf Mitgliedern, die aus den Reihen der Mitglieder des
Verwaltungsrats ernannt werden; darunter befinden sich der VVorsitzende des
Verwaltungsrats, der zugleich auch Vorsitzender des Exekutivrats sein kann, und einer der
Vertreter der Kommission. Der Exekutivdirektor nimmt an den Sitzungen des Exekutivrats

ohne Stimmrecht teil.

4 Die Amtszeit der Mitglieder des Exekutivrats betragt vier Jahre. Sie kann verléangert
werden.
(5) Der Exekutivrat tritt mindestens einmal alle drei Monate zusammen. Der Vorsitzende des

Exekutivrats beruft auf Antrag der Mitglieder zusatzliche Sitzungen ein.
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(6) Der Verwaltungsrat legt die Geschaftsordnung des Exekutivrats fest.

7 [.]
ABSCHNITT 3
EXEKUTIVDIREKTOR
Artikel 19
Zustandigkeiten des Exekutivdirektors
Q) Die Agentur wird von ihrem Exekutivdirektor geleitet, der bei der Wahrnehmung seiner

Aufgaben unabhéngig ist. Der Exekutivdirektor ist gegenliber dem Verwaltungsrat

rechenschaftspflichtig.

(2) Der Exekutivdirektor erstattet dem Européischen Parlament (iber die Erftllung seiner
Aufgaben Bericht, wenn er dazu aufgefordert wird. Der Rat kann den Exekutivdirektor

auffordern, tber die Erfullung seiner Aufgaben Bericht zu erstatten.
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3 Der Exekutivdirektor ist dafur verantwortlich,

a) die laufenden Geschafte der Agentur zu fuhren;

b) die vom Verwaltungsrat gefassten Beschllisse umzusetzen;

C) den Entwurf des einheitlichen Programmplanungsdokuments auszuarbeiten und
dem Verwaltungsrat vor der Ubermittlung an die Kommission vorzulegen;

d) das einheitliche Programmplanungsdokument umzusetzen und dem Verwaltungsrat
hiertiber Bericht zu erstatten;

e) den konsolidierten Jahresbericht Gber die Tatigkeit der Agentur, einschlie3lich der
Umsetzung des jahrlichen Arbeitsprogrammes, auszuarbeiten und dem
Verwaltungsrat zur Bewertung und Annahme vorzulegen;

f) einen Aktionsplan mit Folgemalinahmen zu den Schlussfolgerungen der
nachtraglichen Bewertungen auszuarbeiten und alle zwei Jahre der Kommission
uber die erzielten Fortschritte Bericht zu erstatten;

9) einen Aktionsplan mit FolgemaRnahmen zu den Schlussfolgerungen interner oder
externer Prifberichte sowie der Untersuchungen des Europaischen Amtes flr
Betrugsbekampfung (OLAF) auszuarbeiten und der Kommission zweimal jahrlich
und dem Verwaltungsrat regelméRig Gber die erzielten Fortschritte Bericht zu
erstatten,;

h) den Entwurf der flr die Agentur geltenden Finanzregelung auszuarbeiten;

)] den Entwurf des Voranschlags der Einnahmen und Ausgaben der Agentur
auszuarbeiten und ihren Haushaltsplan auszufiihren;
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)

k)

m)

die finanziellen Interessen der Union durch vorbeugende MaRnahmen gegen
Betrug, Korruption und sonstige rechtswidrige Handlungen, durch wirksame
Kontrollen und, falls Unregelméafiigkeiten festgestellt werden, durch Einziehung zu
Unrecht gezahlter Betrage sowie gegebenenfalls durch VVerhdngung wirksamer,
verhéltnismaRiger und abschreckender verwaltungsrechtlicher und finanzieller

Sanktionen zu schiitzen;

eine Betrugsbekdmpfungsstrategie fur die Agentur auszuarbeiten und dem

Verwaltungsrat zur Genehmigung vorzulegen;

Kontakte zur Wirtschaft und zu Verbraucherorganisationen im Hinblick auf einen
regelmaiiigen Dialog mit den einschldgigen Interessentragern aufzubauen und zu

pflegen;

einen regelmafigen Austausch mit den Organen, Einrichtungen und sonstigen
Stellen der Union Uber deren Tatigkeiten im Bereich Cybersicherheit zu
fihren, um die Kohéarenz bei der Weiterentwicklung und Umsetzung der
EU-Politik sicherzustellen;

sonstige dem Exekutivdirektor durch diese Verordnung ubertragene Aufgaben

wahrzunehmen.

4) Soweit erforderlich kann der Exekutivdirektor im Rahmen des Mandats der Agentur sowie

entsprechend ihren Zielen und Aufgaben Ad-hoc-Arbeitsgruppen aus Sachverstandigen —

auch von den zustandigen Behdrden der Mitgliedstaaten — einsetzen. Der Verwaltungsrat

wird hiervon vorab unterrichtet. Die Verfahren, die insbesondere die Zusammensetzung

dieser Arbeitsgruppen, die Bestellung der Sachverstdndigen der Arbeitsgruppen durch den

Exekutivdirektor und die Arbeitsweise der Arbeitsgruppen betreffen, werden in den

internen Verfahrensvorschriften der Agentur festgelegt.
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()

Der Exekutivdirektor kann auf der Grundlage einer angemessenen Kosten-Nutzen-
Analyse erforderlichenfalls beschlielRen, [...] eine oder mehrere Auf3enstellen in einem
oder mehreren Mitgliedstaaten [...]Jeinzurichten, damit die Agentur ihre Aufgaben
effizient und wirksam wahrnehmen kann. Bevor er iber die Einrichtung einer AulRenstelle
beschlief’t, ersucht der Exekutivdirektor den/die betreffenden Mitgliedstaat(en),
einschlief3lich des Mitgliedstaats, in dem die Agentur ihren Sitz hat, um eine
Stellungnahme, und erholt [...] die vorherige Zustimmung der Kommission [...] und des
Verwaltungsrats [...] ein. Im Falle von Meinungsverschiedenheiten bei der
Konsultation zwischen dem Exekutivdirektor und den betreffenden Mitgliedstaaten
werden die strittigen Fragen dem Rat zur Erérterung vorgelegt. In dem Beschluss
wird der Umfang der in der AuRenstelle auszutibenden Téatigkeiten so festgelegt, dass
unnétige Kosten und eine Uberschneidung der Verwaltungsfunktionen mit denen der
Agentur vermieden werden.[...] Die Anzahl der Mitarbeiter in allen Aul3enstellen ist

moglichst gering zu halten und darf insgesamt nicht 40 % der Anzahl der Mitarbeiter

im Mitgliedstaat, in dem die Agentur ihren Sitz hat, Gberschreiten. [...] Die Anzahl
der Mitarbeiter in jeder AuRenstelle darf nicht 10 % der Anzahl der Mitarbeiter im

Mitgliedstaat, in dem die Agentur ihren Sitz hat, Gberschreiten.
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1)

()

©)

(4)

ABSCHNITT 4
STANDIGE GRUPPE DER INTERESSENVERTRETER

Artikel 20

Standige Gruppe der Interessenvertreter

Der Verwaltungsrat setzt auf VVorschlag des Exekutivdirektors eine Standige Gruppe der
Interessentréger ein, die sich aus anerkannten Sachverstandigen als Vertreter der
einschlagigen Interessentrager zusammensetzt, darunter die IKT-Branche, Anbieter
offentlich zugéanglicher elektronischer Kommunikationsnetze oder -dienste, Betreiber
wesentlicher Dienste, Verbrauchergruppen, wissenschaftliche Sachverstandige fir die
Cybersicherheit sowie Vertreter der zustdndigen Behdrden, die gemaR der [Richtlinie Gber
den Europdischen Kodex fir elektronische Kommunikation] notifiziert wurden, sowie

Strafverfolgungsbehérden und Datenschutz-Aufsichtsbehérden.

Die Verfahren fur die Standige Gruppe der Interessentréger, die insbesondere die Anzahl,
die Zusammensetzung, die Ernennung der Mitglieder durch den Verwaltungsrat, den
Vorschlag des Exekutivdirektors und die Arbeitsweise der Gruppe betreffen, werden in den

internen Verfahrensvorschriften der Agentur festgelegt und 6ffentlich bekannt gemacht.

Den Vorsitz der Standigen Gruppe der Interessentréger fiihrt der Exekutivdirektor oder

eine vom Exekutivdirektor jeweils ernannte Person.

Die Amtszeit der Mitglieder der Standigen Gruppe der Interessentréger betragt zweieinhalb
Jahre. Die Mitglieder des Verwaltungsrats diirfen nicht Mitglieder der Standigen Gruppe
der Interessentréger sein. Sachverstandige der Kommission und aus den Mitgliedstaaten
kodnnen an den Sitzungen der Standigen Gruppe der Interessentrager teilnehmen und an
ihrer Arbeit mitwirken. Vertreter anderer Stellen, die vom Exekutivdirektor fir relevant
erachtet werden und die der Standigen Gruppe der Interessentrager nicht angehdren,
kdnnen zur Teilnahme an den Sitzungen der Standigen Gruppe der Interessentrager und zur

Mitarbeit an ihrer Arbeit eingeladen werden.
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()

(52)

1)

()

3)

Die Standige Gruppe der Interessentrager berat die Agentur bei der Durchfiihrung ihrer
Tatigkeiten. Sie berét insbesondere den Exekutivdirektor bei der Ausarbeitung eines
Vorschlags fir das Arbeitsprogramm der Agentur und bei der Gewahrleistung der
Kommunikation mit den einschlégigen Interessentragern bezlglich aller Fragen im

Zusammenhang mit dem Arbeitsprogramm.

Die Standige Gruppe der Interessentrager unterrichtet den Verwaltungsrat

regelmafig tber ihre Tatigkeiten.

ABSCHNITT 4A
NETZ DER NATIONALEN VERBINDUNGSBEAMTEN

Artikel 20a

Netz der nationalen Verbindungsbeamten

Der Verwaltungsrat richtet auf Vorschlag des Exekutivdirektors ein Netz der
nationalen Verbindungsbeamten ein, das sich aus Vertretern der Mitgliedstaaten

zusammensetzt.

Das Netz der nationalen Verbindungsbeamten setzt sich aus Vertretern aller

Mitgliedstaaten zusammen. Jeder Mitgliedstaat bestellt einen Vertreter. Die

Sitzungen des Netzes kénnen in verschiedenen Expertenformaten abgehalten werden.

Das Netz der nationalen Verbindungsbeamten erleichtert vor allem den

Informationsaustausch zwischen der ENISA und den Mitgliedstaaten. Es unterstitzt

insbesondere die ENISA dabeli, ihre Tatigkeiten, Erkenntnisse und Empfehlungen in

der gesamten Union bei den einschlagigen Interessentréagern bekannt zu machen.
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4) Die nationalen Verbindungsbeamten dienen als zentrale Kontaktstellen auf
nationaler Ebene, um die Zusammenarbeit zwischen der ENISA und den nationalen
Experten im Rahmen der Umsetzung der Arbeitsprogramms der ENISA zu

erleichtern.

(5) Wahrend die nationalen Verbindungsbeamten eng mit den Vertretern ihres
jeweiligen Staates im Verwaltungsrat zusammenarbeiten sollen, darf das Netz selbst

nicht dieselbe Arbeit leisten wie der Verwaltungsrat oder andere Gremien der Union.

(6) Die Funktionen und Verfahren des Netzes der nationalen Verbindungsbeamten
werden in den internen Verfahrensvorschriften der Agentur festgelegt und

veroffentlicht.

ABSCHNITT 5
ARBEITSWEISE

Artikel 21

Einheitliches Programmplanungsdokument

1) Die Agentur handelt in Ubereinstimmung mit einem einheitlichen
Programmplanungsdokument, das ihre jahrliche und mehrjéhrige Programmplanung mit

allen ihren geplanten Tatigkeiten enthélt.
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)

©)

(4)

()

Jedes Jahr erstellt der Exekutivdirektor einen Entwurf des einheitlichen
Programmplanungsdokuments mit der jahrlichen und mehrjahrigen Programmplanung und
der entsprechenden Personal- und Finanzplanung nach Artikel 32 der Delegierten
Verordnung (EU) Nr. 1271/2013 der Kommission'# und unter Ber{icksichtigung der von

der Kommission festgelegten Leitlinien.

Bis zum 30. November eines jeden Jahres nimmt der Verwaltungsrat das in Absatz 1
genannte einheitliche Programmplanungsdokument an und leitet es spétestens bis zum
31. Januar des Folgejahres sowie jede spatere Aktualisierung dieses Dokuments an das

Européische Parlament, den Rat und die Kommission weiter.

Das einheitliche Programmplanungsdokument wird nach der endgultigen Feststellung des
Gesamthaushaltsplans der Union endgultig und ist, erforderlichenfalls, entsprechend

anzupassen.

Das Jahresarbeitsprogramm enthélt detaillierte Ziele und Angaben zu den erwarteten
Ergebnissen, einschliellich Erfolgsindikatoren. Es enthalt zudem eine Beschreibung der zu
finanzierenden MalRnahmen sowie Angaben zur Hoéhe der fur die einzelnen Malinahmen
vorgesehenen finanziellen und personellen Ressourcen gemal den Grundsétzen der
malnahmenbezogenen Aufstellung des Haushaltsplans und des malinahmenbezogenen
Managements. Das Jahresarbeitsprogramm muss mit dem mehrjéhrigen Arbeitsprogramm
nach Absatz 7 im Einklang stehen. Es ist klar darin anzugeben, welche Aufgaben im
Vergleich zum vorangegangenen Haushaltsjahr hinzugefiigt, verandert oder gestrichen

wurden.

14

Delegierte Verordnung (EU) Nr. 1271/2013 der Kommission vom 30. September 2013 tiber
die Rahmenfinanzregelung flr Einrichtungen gemaR Artikel 208 der Verordnung (EU,
Euratom) Nr. 966/2012 des Européischen Parlaments und des Rates (ABI. L 328 vom
7.12.2013, S. 42).
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(6)

(7)

(8)

1)

()

Der Verwaltungsrat &ndert das angenommene Jahresarbeitsprogramm, wenn der Agentur
eine neue Aufgabe iibertragen wird. Wesentliche Anderungen des jahrlichen
Arbeitsprogramms werden nach demselben Verfahren angenommen wie das urspringliche
jahrliche Arbeitsprogramm. Der Verwaltungsrat kann dem Exekutivdirektor die Befugnis

iibertragen, nicht wesentliche Anderungen am Jahresarbeitsprogramm vorzunehmen.

Im mehrjahrigen Arbeitsprogramm der Agentur wird die strategische Gesamtplanung
einschlieBlich der Ziele, erwarteten Ergebnisse und Leistungsindikatoren festgelegt. Es

umfasst auch die Ressourcenplanung mit einem mehrjéhrigen Finanz- und Personalplan.

Die Ressourcenplanung wird jahrlich aktualisiert. Die strategische Programmplanung ist zu
aktualisieren, wann immer dies geboten erscheint und insbesondere wenn dies notwendig

ist, um dem Ergebnis der in Artikel 56 genannten Bewertung Rechnung zu tragen.

Artikel 22

Interessenerklarung

Die Mitglieder des Verwaltungsrats, der Exekutivdirektor und die von den Mitgliedstaaten
auf Zeit abgeordneten Beamten geben eine Verpflichtungserklarung und eine
Interessenerklarung ab, aus der hervorgeht, ob direkte oder indirekte Interessen bestehen,
die ihre Unabhangigkeit beeintréchtigen konnten. Die Erklarungen mussen der Wahrheit
entsprechen und vollstandig sein; sie werden jedes Jahr schriftlich abgegeben und, wann

immer erforderlich, aktualisiert.

Die Mitglieder des Verwaltungsrats, der Exekutivdirektor und externe Sachverstandige, die
in den Ad-hoc-Arbeitsgruppen mitwirken, geben spatestens zu Beginn jeder Sitzung eine
wahrheitsgetreue und vollstandige Erklarung Gber alle Interessen ab, die ihre
Unabhéngigkeit in Bezug auf die Tagesordnungspunkte beeintrachtigen kdnnten, und

beteiligen sich nicht an den Diskussionen und den Abstimmungen Uber solche Punkte.
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(€)) Die Agentur legt in ihren internen Verfahrensvorschriften die praktischen Einzelheiten der

Vorschriften Gber Interessenerklarungen nach den Absétzen 1 und 2 fest.
Artikel 23
Transparenz

Q) Die Agentur ubt ihre Tatigkeiten mit einem hohen Mal3 an Transparenz und im Einklang
mit Artikel 25 aus.

(2) Die Agentur stellt sicher, dass die Offentlichkeit sowie interessierte Kreise angemessene,
objektive, zuverlassige und leicht zugéngliche Informationen, insbesondere zu ihren
eigenen Arbeitsergebnissen, erhalten. Ferner verdffentlicht sie die nach Artikel 22
abgegebenen Interessenerklarungen.

3 Der Verwaltungsrat kann auf VVorschlag des Exekutivdirektors gestatten, dass interessierte
Kreise als Beobachter an bestimmten Tatigkeiten der Agentur teilnehmen.

4 Die Agentur legt in ihren internen Verfahrensvorschriften die praktischen Einzelheiten flr
die Anwendung der in den Abséatzen 1 und 2 genannten Transparenzregelungen fest.
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(1)

)

©)

(4)

Artikel 24
Vertraulichkeit

Unbeschadet des Artikels 25 gibt die Agentur Informationen, die bei ihr eingehen oder von
ihr verarbeitet werden und die auf begriindetes Ersuchen ganz oder teilweise vertraulich

behandelt werden sollen, nicht an Dritte weiter.

Die Mitglieder des Verwaltungsrats, der Exekutivdirektor, die Mitglieder der Standigen
Gruppe der Interessentrager, die externen Sachverstandigen der Ad-hoc-Arbeitsgruppen
sowie das Personal der Agentur, einschliel3lich der von den Mitgliedstaaten auf Zeit
abgeordneten Beamten, unterliegen auch nach Beendigung ihrer Tétigkeit den
Vertraulichkeitsbestimmungen des Artikels 339 des Vertrags Uber die Arbeitsweise der
Europdischen Union (AEUV).

Die Agentur legt in ihren internen Verfahrensvorschriften die praktischen Einzelheiten fur

die Anwendung der in den Absatzen 1 und 2 genannten Vertraulichkeitsregelungen fest.

Soweit es zur Erfullung der Aufgaben der Agentur erforderlich ist, beschlie3t der
Verwaltungsrat, die Agentur zum Umgang mit Verschlusssachen zu erméchtigen. In
diesem Fall legt der Verwaltungsrat im Einvernehmen mit den Dienststellen der
Kommission interne Verfahrensvorschriften zur Anwendung der Sicherheitsgrundséatze, die
in den Beschliissen (EU, Euratom) 2015/443'5 und 2015/444'¢ der Kommission
niedergelegt sind, fest. Diese Vorschriften betreffen unter anderem die Bestimmungen tber

den Austausch, die Verarbeitung und die Speicherung von Verschlusssachen.

15

16

Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mérz 2015 Uber Sicherheit in
der Kommission (ABI. L 72 vom 17.3.2015, S. 41).

Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Marz 2015 (ber die
Sicherheitsvorschriften fur den Schutz von EU-Verschlusssachen (ABI. L 72 vom
17.3.2015, S. 53).
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1)
)

©)

Artikel 25

Zugang zu Dokumenten

Die Verordnung (EG) Nr. 1049/2001 findet Anwendung auf die Dokumente der Agentur.

Der Verwaltungsrat legt innerhalb von sechs Monaten nach Errichtung der Agentur die
Modalitaten zur Durchfuhrung der Verordnung (EG) Nr. 1049/2001 fest.

Gegen Entscheidungen der Agentur nach Artikel 8 der Verordnung (EG) Nr. 1049/2001
kann nach Maligabe von Artikel 228 AEUV bzw. 263 AEUV Beschwerde beim
Birgerbeauftragten eingelegt oder Klage beim Gerichtshof der Européischen Union

erhoben werden.

KAPITEL Il

AUFSTELLUNG UND GLIEDERUNG DES HAUSHALTSPLANS

1)

()

(3)

Artikel 26

Aufstellung des Haushaltsplans

Der Exekutivdirektor erstellt jedes Jahr den Entwurf des Voranschlags der Einnahmen und
Ausgaben der Agentur fur das folgende Haushaltsjahr und legt ihn dem Verwaltungsrat
zusammen mit dem Entwurf des Stellenplans vor. Einnahmen und Ausgaben mussen

ausgeglichen sein.

Der Verwaltungsrat erstellt jedes Jahr auf der Grundlage des nach Absatz 1 erstellten
Entwurfs des Voranschlags der Einnahmen und Ausgaben einen VVoranschlag der
Einnahmen und Ausgaben der Agentur fiir das folgende Haushaltsjahr.

Der Verwaltungsrat Gbermittelt jedes Jahr bis zum 31. Januar der Kommission und den
Drittlandern, mit denen die Union Abkommen nach Artikel 39 geschlossen hat, den in
Absatz 2 genannten VVoranschlag, der Teil des Entwurfs des einheitlichen

Programmplanungsdokuments ist.
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(4)

()

(6)
(7)

1)

Die Kommission setzt aufgrund dieses VVoranschlags die von ihr fir erforderlich erachteten
Mittelansatze fur den Stellenplan und den Betrag des Zuschusses aus dem
Gesamthaushaltsplan in den Haushaltsplanentwurf der Union ein, den sie nach den
Acrtikeln 313 und 314 AEUV dem Europdischen Parlament und dem Rat vorlegt.

Das Europaische Parlament und der Rat bewilligen die Mittel fiir den Beitrag fir die

Agentur.
Das Europdische Parlament und der Rat legen den Stellenplan der Agentur fest.

Der Haushaltsplan der Agentur wird zusammen mit dem einheitlichen
Programmplanungsdokument vom Verwaltungsrat angenommen. Er wird endgultig, sobald
der Gesamthaushaltsplan der Union endgltig festgestellt ist. Gegebenenfalls nimmt der
Verwaltungsrat eine Anpassung des Haushaltsplans der Agentur und des einheitlichen
Programmplanungsdokuments entsprechend dem Gesamthaushaltsplan der Union vor.

Artikel 27

Gliederung des Haushaltsplans
Unbeschadet sonstiger Ressourcen gliedern sich die Einnahmen der Agentur wie folgt:
a) ein Beitrag aus dem Haushalt der Union;

b) Einnahmen, die konkreten Ausgabenpositionen im Einklang mit der in Artikel 29

genannten Finanzregelung zugewiesen werden;

c) Unionsmittel in Form von Ubertragungsvereinbarungen oder Ad-hoc-Finanzhilfen
im Einklang mit der in Artikel 29 genannten Finanzregelung der Agentur und den

Bestimmungen der einschlédgigen Instrumente zur Unterstiitzung der Unionspolitik;
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d) Beitrédge von Drittlandern, die sich nach Artikel 39 an der Arbeit der Agentur
beteiligen;

e) freiwillige Zahlungen oder Sachleistungen von Mitgliedstaaten; Mitgliedstaaten,
die einen freiwilligen Beitrag leisten, kdnnen aufgrund dessen keine bestimmten

Rechte oder Dienstleistungen beanspruchen.

2 Die Ausgaben der Agentur umfassen Aufwendungen fiir Personal, Verwaltung, technische
Unterstutzung, Infrastruktur, Betriebskosten und Ausgaben, die sich aus Vertragen mit
Dritten ergeben.

Artikel 28
Ausfuhrung des Haushaltsplans

1) Der Exekutivdirektor tragt die Verantwortung fur die Ausfuhrung des Haushaltsplans der
Agentur.

2 Der interne Rechnungsprifer der Kommission bt gegenliber der Agentur dieselben
Befugnisse wie gegenuiber den Kommissionsdienststellen aus.

3) Biszum 1. Mérz des jeweils folgenden Haushaltsjahres (1. Marz des Jahres n+1)
ubermittelt der Rechnungsfihrer der Agentur dem Rechnungsfiihrer der Kommission und
dem Rechnungshof den vorlaufigen Jahresabschluss.

4) Nach Eingang der Bemerkungen des Rechnungshofes zum vorlaufigen Jahresabschluss der
Agentur, erstellt der Rechnungsfiihrer in eigener Verantwortung den endgultigen
Jahresabschluss der Agentur.
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) Der Exekutivdirektor legt den endgtiltigen Jahresabschluss dem Verwaltungsrat zur
Stellungnahme vor.

(6) Der Exekutivdirektor tibermittelt den Bericht tiber die Haushaltsfiihrung und das
Finanzmanagement bis zum 31. Mérz des Jahres n+1 dem Europdischen Parlament, dem
Rat, der Kommission und dem Rechnungshof.

@) Der Rechnungsfihrer leitet den endgultigen Jahresabschluss zusammen mit der
Stellungnahme des Verwaltungsrats bis zum 1. Juli des Jahres n+1 dem Europaischen
Parlament, dem Rat, der Kommission und dem Rechnungshof zu.

(8) Gleichzeitig mit der Ubermittlung des endgiiltigen Jahresabschlusses leitet der
Rechnungsfuhrer auch dem Rechnungshof eine Erklarung tber die Vollstandigkeit dieses
endgultigen Jahresabschlusses mit Kopie an den Rechnungsfihrer der Kommission zu.

9) Der Exekutivdirektor veroffentlicht den endgltigen Jahresabschluss bis zum
15. November des Folgejahres.

(10) Der Exekutivdirektor tbermittelt dem Rechnungshof zum 30. September des Jahres n+1
eine Antwort auf dessen Bemerkungen und leitet eine Kopie dieser Antwort auch dem
Verwaltungsrat und der Kommission zu.

(11) Der Exekutivdirektor tbermittelt dem Europdischen Parlament auf dessen Anfrage nach
Artikel 165 Absatz 3 der Haushaltsordnung alle Informationen, die fiir die
ordnungsgeméle Abwicklung des Entlastungsverfahrens fir das betreffende Haushaltsjahr
erforderlich sind.

(12) Auf Empfehlung des Rates erteilt das Europaische Parlament dem Direktor vor dem
15. Mai des Jahres n+2 Entlastung fiir die Ausfiihrung des Haushaltsplans fur das Jahr n.
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Artikel 29

Finanzregelung

Der Verwaltungsrat erlasst nach Konsultation der Kommission die fiir die Agentur geltende
Finanzregelung. Die Finanzregelung darf von der Delegierten Verordnung (EU) Nr. 1271/2013 nur
abweichen, wenn dies fir den Betrieb der Agentur eigens erforderlich ist und die Kommission

vorher ihre Zustimmung erteilt hat.

Artikel 30
Betrugsbhekampfung

1) Zur Erleichterung der Bekdampfung von Betrug, Korruption und sonstigen rechtswidrigen
Handlungen gemal der Verordnung 883/2013 des Europdischen Parlaments und des
Rates!’ tritt die Agentur binnen sechs Monaten nach Aufnahme ihrer Téatigkeit der
Interinstitutionellen Vereinbarung vom 25. Mai 1999 (ber die internen Untersuchungen
des Europdischen Amtes flr Betrugsbekampfung (OLAF) bei und erl&sst die einschlégigen
Vorschriften, die fur sémtliche Mitarbeiter der Agentur gelten, nach dem Muster im

Anhang der genannten Vereinbarung.

2 Der Rechnungshof ist befugt, bei allen Empfangern von Finanzhilfen sowie bei
Auftragnehmern und Unterauftragnehmern, die Unionsmittel von der Agentur erhalten
haben, Rechnungsprifungen anhand von Unterlagen und vor Ort durchzufihren.

v Verordnung (EU, Euratom) Nr. 883/2013 des Europaischen Parlaments und des Rates vom
11. September 2013 tber die Untersuchungen des Européischen Amtes fur
Betrugsbekampfung (OLAF) und zur Aufhebung der Verordnung (EG) Nr. 1073/1999 des
Europdischen Parlaments und des Rates und der Verordnung (Euratom) Nr. 1074/1999 des
Rates (ABI. L 248 vom 18.9.2013, S. 1).
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(3)

(4)

Das OLAF kann gemé&l den Bestimmungen und Verfahren der Verordnung 883/2013 des
Européischen Parlaments und des Rates und der Verordnung (Euratom, EG) Nr. 2185/96
des Rates!® vom 11. November 1996 betreffend die Kontrollen und Uberpriifungen vor Ort
durch die Kommission zum Schutz der finanziellen Interessen der Union vor Betrug und
anderen Unregelméligkeiten Untersuchungen, einschliel3lich Kontrollen und
Uberpriifungen vor Ort, durchfiihren, um festzustellen, ob im Zusammenhang mit von der
Agentur gewahrten Finanzhilfen oder von ihr finanzierten Auftrégen ein Betrugs- oder
Korruptionsdelikt oder eine sonstige rechtswidrige Handlung zum Nachteil der finanziellen

Interessen der Union vorliegt.

Unbeschadet der Absétze 1, 2 und 3 mussen Kooperationsvereinbarungen mit Drittlandern
und internationalen Organisationen, Vertrage, Finanzhilfevereinbarungen und
Finanzhilfebeschllsse der Agentur Bestimmungen enthalten, die den Rechnungshof und
das OLAF ausdricklich ermachtigen, derartige Rechnungsprifungen und Untersuchungen

im Rahmen ihrer jeweiligen Zustandigkeiten durchzufihren.

KAPITEL IV
PERSONAL DER AGENTUR

Artikel 31

Allgemeine Bestimmungen

Fur das Personal der Agentur gelten das Statut der Beamten, die Beschaftigungsbedingungen fir die

sonstigen Bediensteten und die im gegenseitigen Einvernehmen der Organe der Union erlassenen

Regelungen zur Durchfiihrung dieser Bestimmungen.

18

Verordnung (Euratom, EG) Nr. 2185/96 des Rates vom 11. November 1996 betreffend die
Kontrollen und Uberpriifungen vor Ort durch die Kommission zum Schutz der finanziellen
Interessen der Europdischen Gemeinschaften vor Betrug und anderen Unregelmél3igkeiten
(ABI. L 292 vom 15.11.1996, S. 2).
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Artikel 32

Vorrechte und Befreiungen

Das dem Vertrag uber die Européische Union und dem AEUV beigefligte Protokoll Nr. 7 iber die

Vorrechte und Befreiungen der Europdischen Union findet auf die Agentur und ihr Personal

Anwendung.
Artikel 33
Exekutivdirektor
1) Der Exekutivdirektor wird als Zeitbediensteter der Agentur nach Artikel 2 Buchstabe a der

Beschéftigungsbedingungen fur die sonstigen Bediensteten eingestellt.

2 Der Exekutivdirektor wird vom Verwaltungsrat aus einer Liste von Kandidaten, die die
Kommission im Anschluss an ein offenes und transparentes Auswahlverfahren
vorgeschlagen hat, ernannt.

3) Beim Abschluss des Vertrags des Exekutivdirektors wird die Agentur durch den
Vorsitzenden des Verwaltungsrats vertreten.

4 Vor der Ernennung wird der vom Verwaltungsrat ausgewahlte Kandidat aufgefordert, eine
Erklarung vor dem zustandigen Ausschuss des Europdischen Parlaments abzugeben und
Fragen der Mitglieder zu beantworten.

(5) Die Amtszeit des Exekutivdirektors betragt [...] vier Jahre. Zum Ende dieses Zeitraums
nimmt die Kommission eine Bewertung vor, bei der die Leistung des Exekutivdirektors
und die kinftigen Aufgaben und Herausforderungen der Agentur berucksichtigt werden.

(6) Der Verwaltungsrat beschlief3t Giber die Ernennung, die Verldngerung der Amtszeit oder
die Abberufung des Exekutivdirektors mit der Zweidrittelmehrheit seiner
stimmberechtigten Mitglieder.
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(7)

(8)

(9)

(10)

1)

)

Der Verwaltungsrat kann auf VVorschlag der Kommission unter Berticksichtigung der
Bewertung nach Absatz 5 die Amtszeit des Exekutivdirektors einmal um hdchstens [...]

vier Jahre verlangern.

Der Verwaltungsrat unterrichtet das Européische Parlament iber seine Absicht, die
Amtszeit des Exekutivdirektors zu verlangern. Innerhalb von drei Monaten vor der
Verlangerung der Amtszeit gibt der Exekutivdirektor, sofern er dazu aufgefordert wird, vor
dem zustandigen Ausschuss des Europdischen Parlaments eine Erklarung ab und

beantwortet Fragen der Mitglieder.

Ein Exekutivdirektor, dessen Amtszeit verlangert wurde, darf nicht an einem anderen

Auswahlverfahren fir dieselbe Stelle teilnehmen.

Der Direktor kann nur durch einen Beschluss des Verwaltungsrats [...] seines Amtes
enthoben werden.

Artikel 34

Abgeordnete nationale Sachverstandige und andere Bedienstete

Die Agentur kann auf abgeordnete nationale Sachverstandige oder sonstiges Personal
zuriickgreifen, das nicht von der Agentur selbst beschéftigt wird. Fur dieses Personal
gelten das Statut der Beamten und die Beschaftigungsbedingungen fir die sonstigen

Bediensteten nicht.

Der Verwaltungsrat beschlief3t eine Regelung tiber zur Agentur abgeordnete nationale

Sachversténdige.
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KAPITEL V
ALLGEMEINE BESTIMMUNGEN

Artikel 35

Rechtsform der Agentur

1) Die Agentur ist eine Einrichtung der Union und besitzt Rechtspersonlichkeit.

(2) Die Agentur besitzt in jedem Mitgliedstaat die weitestgehende Rechts- und
Geschaéftsfahigkeit, die juristischen Personen nach einzelstaatlichem Recht zuerkannt ist.
Es kann insbesondere bewegliches und unbewegliches Vermdgen erwerben und verauflern
und ist vor Gericht parteifahig [...].

3) Die Agentur wird von ihrem Exekutivdirektor vertreten.

Artikel 36
Haftung der Agentur

Q) Die vertragliche Haftung der Agentur bestimmt sich nach dem fir den betreffenden
Vertrag geltenden Recht.

2) Fur Entscheidungen aufgrund einer Schiedsklausel in einem von der Agentur
geschlossenen Vertrag ist der Gerichtshof der Européischen Union zustandig.

3) Im Bereich der aullervertraglichen Haftung ersetzt die Agentur den durch sie selbst oder
ihre Bediensteten in Auslbung ihrer Tatigkeit verursachten Schaden nach den allgemeinen
Grundsatzen, die den Rechtsordnungen der Mitgliedstaaten gemeinsam sind.
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4) In Streitsachen tber den Schadensersatz ist der Gerichtshof der Europdischen Union

zustandig.

(5) Die personliche Haftung der Bediensteten gegeniiber der Agentur bestimmt sich nach den

fiir sie geltenden Beschéftigungsbedingungen.

Artikel 37

Sprachenregelung

1) Fur die Agentur gilt die Verordnung Nr. 1 des Rates'®. Die Mitgliedstaaten und die
anderen von ihnen benannten Stellen kénnen sich an die Agentur in einer Amtssprache der

Organe der Union ihrer Wahl wenden und erhalten eine Antwort in dieser Sprache.

2 Die fiir die Arbeit der Agentur erforderlichen Ubersetzungsdienste werden vom

Ubersetzungszentrum fiir die Einrichtungen der Europaischen Union erbracht.

Artikel 38

Schutz personenbezogener Daten

1) Die Verarbeitung personenbezogener Daten durch die Agentur unterliegt der Verordnung
(EG) Nr. 45/2001 des Europaischen Parlaments und des Rates®.

(2) Der Verwaltungsrat beschlief3t die Durchfiihrungsbestimmungen nach Artikel 24 Absatz 8
der Verordnung (EG) Nr. 45/2001. Der Verwaltungsrat kann zusétzliche Malinahmen, die
fir die Anwendung der Verordnung (EG) Nr. 45/2001 durch die Agentur erforderlich sind,

festlegen.

19 Verordnung Nr. 1 zur Regelung der Sprachenfrage fiir die Européische Atomgemeinschaft
(ABI. 17 vom 6.10.1958, S. 401).

20 Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates vom 18.
Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABI. L 8 vom 12.1.2001, S. 1).
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1)

()

©)

Artikel 39

Zusammenarbeit mit Drittlandern und internationalen Organisationen

Die Agentur kann mit den zustdndigen Behdrden von Drittldndern und mit internationalen
Organisationen zusammenarbeiten, soweit dies zur Verwirklichung der Ziele dieser
Verordnung erforderlich ist. Zu diesem Zweck kann die Agentur, nach vorheriger
Genehmigung durch die Kommission, Arbeitsvereinbarungen mit den Behdrden von
Drittlandern und internationalen Organisationen treffen. Diese Vereinbarungen begriinden
keine rechtlichen Verpflichtungen fir die Union und ihre Mitgliedstaaten.

Die Agentur steht der Beteiligung von Drittlandern offen, die entsprechende Ubereinkiinfte
mit der Européischen Union getroffen haben. GemaR den einschlagigen Bestimmungen
dieser Ubereinkiinfte werden Vereinbarungen getroffen, die insbesondere Art, Umfang und
Form einer Beteiligung dieser Lander an der Tatigkeit der Agentur festlegen; hierzu z&hlen
auch Bestimmungen Uber die Beteiligung an den von der Agentur durchgeftihrten
Initiativen, finanzielle Beitrage und Personal. In Personalfragen miissen derartige

Vereinbarungen in jedem Fall mit dem Beamtenstatut vereinbar sein.

Der Verwaltungsrat verabschiedet eine Strategie fur die Beziehungen zu Drittlandern oder
internationalen Organisationen in Bezug auf Angelegenheiten, fur die die Agentur
zustandig ist. Die Kommission stellt durch den Abschluss einer entsprechenden
Arbeitsvereinbarung mit dem Exekutivdirektor der Agentur sicher, dass die Agentur im

Rahmen ihres Mandats und des bestehenden institutionellen Rahmens handelt.
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Artikel 40

Sicherheitsvorschriften fur den Schutz von Verschlusssachen und nicht als Verschlusssache

eingestuften vertraulichen Informationen

In Absprache mit der Kommission legt die Agentur die fiir sie geltenden Sicherheitsvorschriften

fest, mit

denen die in den Sicherheitsvorschriften der Kommission fiir den Schutz von

Verschlusssachen der Europdischen Union und nicht als Verschlusssache eingestuften sensiblen

Informationen enthaltenen Sicherheitsgrundsétze angewandt werden, die in den Beschliissen (EU,
Euratom) 2015/443 und 2015/444 festgelegt sind. Dies betrifft unter anderem die Bestimmungen

Uber den Austausch, die Verarbeitung und die Speicherung derartiger Informationen.

(1)

)

Artikel 41

Sitzabkommen und Arbeitsbedingungen

Die notwendigen Regelungen Uber die Unterbringung der Agentur in dem Mitgliedstaat, in
dem sie ihren Sitz hat, und tber die Einrichtungen, die von diesem Mitgliedstaat zur
Verfligung zu stellen sind, sowie die besonderen Vorschriften, die im Sitzmitgliedstaat der
Agentur flir den Exekutivdirektor, die Mitglieder des VVerwaltungsrats, das Personal der
Agentur und fur Familienangehdrige dieser Personen gelten, werden in einem
Sitzabkommen festgelegt, das nach Billigung durch den Verwaltungsrat zwischen der
Agentur und dem Sitzmitgliedstaat spatestens am [zwei Jahre nach Inkrafttreten dieser

Verordnung] geschlossen wird.

Der Sitzmitgliedstaat der Agentur gewahrleistet die [...] Voraussetzungen fir das
reibungslose Funktionieren der Agentur, einschlieBlich der Erreichbarkeit des Standortes,
des Vorhandenseins adaquater Bildungseinrichtungen fir die Kinder der Mitglieder des
Personals und eines angemessenen Zugangs zu Arbeitsmarkt, Sozialversicherung und

medizinischer Versorgung fur Kinder und Ehegatten.

Artikel 42

Verwaltungskontrolle

Die Tétigkeit der Agentur unterliegt der Aufsicht des Birgerbeauftragten nach Artikel 228 AEUV.
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1)

()

TITEL I
ZERTIFIZIERUNGSRAHMEN FUR DIE
CYBERSICHERHEIT

Artikel 43

Der Europaische Zertifizierungsrahmen fur die Cybersicherheit

Der Europaische Zertifizierungsrahmen fur die Cybersicherheit wird geschaffen, um
die Voraussetzungen fr einen funktionierenden Binnenmarkt zu verbessern, indem
die Cybersicherheit in der Européische Union erhéht wird. Im Hinblick auf die
Schaffung eines digitalen Binnenmarkts fur IKT-Prozesse, -Produkte und -Dienste
setzt er die Regeln fur einen harmonisierten Ansatz auf EU-Ebene flir europdaische

Systeme fur die Cybersicherheitszertifizierung.

Der Europaische Zertifizierungsrahmen fur die Cybersicherheit legt einen
Mechanismus zur Schaffung europaischer Systeme fiir die Cybersicherheitszertifizierung
und zur Bescheinigung, dass die nach einem solchen System bewerteten IKT-Prozesse, -
Produkte und -Dienste den festgelegten Sicherheitsanforderungen [...] genligen, mit dem
Ziel fest, die Verflgbarkeit, Authentizitat, Integritat oder Vertraulichkeit von
gespeicherten, Ubermittelten oder verarbeiteten Daten, Funktionen oder Diensten, die von
diesen Produkten, Prozessen und Diensten [...] angeboten oder tUber diese zuganglich

gemacht werden, wéahrend deren gesamten Lebenszyklus zu schitzen.
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Artikel 44

Ausarbeitung und Annahme eines europaischen Systems fur die Cybersicherheitszertifizierung

1) Im Auftrag der Kommission oder der nach Artikel 53 eingesetzten Européischen
Gruppe fur die Cybersicherheitszertifizierung (im Folgenden die ""Gruppe™) arbeitet
die ENISA ein mdgliches européisches System fir die Cybersicherheitszertifizierung aus,

das den in den Artikeln 45, 46 und 47 genannten Anforderungen genlgt.

(1a) Die Ausarbeitung eines mdglichen européischen Systems fur die
Cybersicherheitszertifizierung kann der Gruppe von Mitgliedstaaten oder von
Organisationen von Interessentragern vorgeschlagen werden. Die Gruppe bewertet
diese Vorschlage anhand von Kriterien, die sie mithilfe der Leitlinien nach Artikel 53
Absatz 3 Buchstabe ca festlegt, und kann die ENISA mit der Ausarbeitung eines

moglichen europdischen Systems fur die Cybersicherheitszertifizierung beauftragen.

2 Bei der Ausarbeitung der moglichen Systeme nach Absatz 1 konsultiert die ENISA alle in
Frage kommenden Interessentrager im Wege transparenter Konsultationsprozesse und
arbeitet eng mit der Gruppe zusammen. Die Gruppe leistet der ENISA die [...]
Unterstitzung und fachliche Beratung fiir die Ausarbeitung des moglichen Systems und
gibt vor dessen Vorlage bei der Kommission eine Stellungnahme zu dem moglichen
System ab. Die ENISA stellt sicher, dass die moglichen Systeme mit den geltenden
harmonisierten Normen im Einklang stehen, die fur die Akkreditierung der

Konformitatsbewertungsstellen herangezogen werden.

3) Die ENISA bericksichtigt die Stellungnahme der Gruppe weitestgehend, bevor sie der
Kommission das nach Absatz 2 ausgearbeitete mogliche européaische System fur die
Cybersicherheitszertifizierung vorlegt.
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(4)

(5)

1)

()

Auf der Grundlage des von der ENISA ausgearbeiteten mdglichen Systems kann die
Kommission nach Artikel 55 Absatz 2 Durchfuhrungsrechtsakte erlassen, in denen fiir
IKT-Prozesse, -Produkte und -Dienste, die die Anforderungen der Artikel 45, 46 und 47

erflllen, européische Systeme fur die Cybersicherheitszertifizierung festgelegt werden.

L]

Artikel 44a

Pflege eines europaischen Systems flr die Cybersicherheitszertifizierung

Die Agentur unterhalt eine eigene Website, auf der sie Uber die europaischen Systeme
far die Cybersicherheitszertifizierung, Zertifikate und nach Artikel 47a ausgestellten

EU-Konformitatserklarungen informiert und fur diese wirbt.

In enger Zusammenarbeit mit der Gruppe Uberpriuft die Agentur mindestens alle
funf Jahre die angenommenen europaischen Systeme fur die
Cybersicherheitszertifizierung, wobei sie die Rickmeldungen seitens der
Interessentrager bertcksichtigt. Wenn dies als erforderlich erachtet wird, kann die
Kommission oder die Gruppe die Agentur beauftragen, den Prozess zur Entwicklung
eines Uberarbeiteten moglichen Systems nach Artikel 44 Absatze 2 und 3 einzuleiten.

Artikel 45

Sicherheitsziele der europaischen Systeme fiir die Cybersicherheitszertifizierung

Fur die Cybersicherheitszertifizierung wird ein europaisches System konzipiert, das — soweit

zutreffend — mindestens folgenden Sicherheitsziele [...] verwirklicht:

a)  Gespeicherte, Gbermittelte oder anderweitig verarbeitete Daten werden wahrend des
gesamten Lebenszyklus des Prozesses, des Produkts oder des Dienstes gegen eine
zufallige oder unbefugte Speicherung, Verarbeitung oder Preisgabe sowie gegen einen
zufalligen oder unbefugten Zugriff geschiitzt.
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b)

d)

9)

ga)

Gespeicherte, Ubermittelte oder anderweitig verarbeitete Daten werden wahrend des
gesamten Lebenszyklus des Prozesses, des Produkts oder des Dienstes gegen eine
zuféllige oder unbefugte Zerstorung, [...] Verlust oder Anderung oder mangelnde

Verflugbarkeit geschitzt.

[...] Befugte Personen, Programme oder Maschinen haben ausschlieflich Zugriff auf die

Daten, Dienste oder Funktionen, zu denen sie zugangsberechtigt sind.

Es wird protokolliert, auf welche Daten, Dienste oder Funktionen zu welchem Zeitpunkt und
von wem zugegriffen wurde und welche Daten, Funktionen oder Dienste zu welchem

Zeitpunkt von wem [...] genutzt oder anderweitig verarbeitet wurden.

Es [...] kann Uberpruft werden, auf welche Daten, Dienste oder Funktionen zu welchem
Zeitpunkt und von wem zugegriffen wurde oder wer zu welchem Zeitpunkt Daten, Dienste

oder Funktionen genutzt oder anderweitig verarbeitet hat.

Bei einem physischen oder technischen Sicherheitsvorfall werden die Daten, Dienste und
Funktionen zeitnah wieder verfligbar gemacht und der Zugang zu ihnen zeitnah wieder

hergestellt.

[...] IKT-Prozesse, -Produkte und -Dienste werden mit aktueller Software und Hardware,
die keine allgemein bekannten Schwachstellen aufweisen, bereitgestellt und mit
Mechanismen fiir sichere [...] Updates ausgestattet.

IKT-Prozesse, -Produkte und -Dienste werden im Einklang mit den
Sicherheitsanforderungen entwickelt, hergestellt und geliefert, die in dem jeweiligen
System aufgefuhrt sind.

Artikel 46

Vertrauenswirdigkeitsstufen der europaischen Systeme fur die Cybersicherheitszertifizierung

1) Ein européisches System fiir die Cybersicherheitszertifizierung kann fir [...] IKT-
Prozesse, -Produkte und -Dienste eine oder mehrere der Vertrauenswiirdigkeitsstufen
"niedrig”, "mittel" und/oder "hoch™ angeben. Die Vertrauenswuirdigkeitsstufe steht in
einem angemessenen Verhaltnis zu dem mit der beabsichtigten Verwendung eines
IKT-Prozesses, -Produktes und -Dienstes verbundenen Risiko.
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2 Die Vertrauenswirdigkeitsstufen "niedrig”, "mittel” und "hoch" [...] beziehen sich auf ein
Zertifikat oder eine EU-Konformitatserklarung, die im Rahmen eines europaischen
Systems fir die Cybersicherheitszertifizierung ausgestellt wurden, das fur jede
Vertrauenswirdigkeitsstufe entsprechende Sicherheitsauflagen einschlieRlich der
Sicherheitsfunktionen und den entsprechenden Aufwand fur die Bewertung eines
IKT-Prozesses, -Produktes und -Dienstes vorgibt. Das Zertifikat oder die
EU-Konformitatserklarung ist unter Bezugnahme auf die diesbeztiglichen
technischen Spezifikationen, Normen und Verfahren einschlielich technischer
Prifungen, deren Zweck in der Minderung oder Pravention der Gefahr von

Cybervorfallen besteht, folgendermalien gekennzeichnet:

a)  eineuropaisches Cybersicherheitszertifikat oder eine EU-Konformitatserklarung fir die
Vertrauenswirdigkeitsstufe "niedrig” bietet die Gewissheit, dass die IKT-Prozesse, -
Produkte und -Dienste die jeweiligen Sicherheitsauflagen einschlie3lich der
Sicherheitsfunktionen erftillen und einer Bewertung unterzogen wurden, die darauf
ausgerichtet ist, die bekannten grundlegenden Risiken fur Cybervorfalle und
Cyberangriffe méglichst gering zu halten. Zur Evaluierung gehdrt mindestens eine
Uberprifung der technischen Dokumentation, oder, falls dies nicht anwendbar ist,

alternative Tatigkeiten mit gleicher Wirkung [...];
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b)  ein europaisches Cybersicherheitszertifikat fur die Vertrauenswirdigkeitsstufe "mittel™
bietet die Gewissheit, dass die IKT-Prozesse, -Produkte und -Dienste die jeweiligen
Sicherheitsauflagen einschlie3lich der Sicherheitsfunktionen erftillen und einer
Bewertung unterzogen wurden, die darauf ausgerichtet ist, bekannte Cyberrisiken,
Cybervorfalle und Cyberangriffe seitens Akteuren mit begrenzten Fahigkeiten und
Ressourcen maglichst gering zu halten. Die Bewertung beinhaltet mindestens die
Uberprifung, dass offentlich bekannte Schwachstellen nicht vorliegen, und die Priifung,
dass die IKT-Prozesse, -Produkte und -Dienste die erforderlichen Sicherheitsfunktionen
korrekt durchfuhren; falls dies nicht anwendbar ist, enthélt sie stattdessen alternative
Tatigkeiten mit gleicher Wirkung [...];
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(22)

ein europaisches Cybersicherheitszertifikat fur die Vertrauenswirdigkeitsstufe "hoch"
bietet die Gewissheit, dass die IKT-Prozesse, -Produkte und -Dienste die jeweiligen
Sicherheitsauflagen einschlie3lich der Sicherheitsfunktionen erftillen und einer
Bewertung unterzogen wurden, die darauf ausgerichtet ist, das Risiko hochmoderner
Cyberangriffe durch Akteure mit umfangreichen Fahigkeiten und Ressourcen moglichst
gering zu halten. Die Bewertung beinhaltet mindestens die Uberpriifung, dass ¢ffentlich
bekannte Schwachstellen nicht vorliegen, die Prifung, dass die IKT-Prozesse, -Produkte
und -Dienste die erforderlichen Sicherheitsfunktionen auf dem neueste technischen
Stand korrekt durchfihren, und die Beurteilung ihrer Widerstandsfahigkeit gegen
kompetente Angreifer mittels Penetrationstests; falls dies nicht anwendbar ist, enthalt

sie stattdessen alternative Tatigkeiten mit gleicher Wirkung [...].

In einem europaisches System fir die Cybersicherheitszertifizierung kénnen je nach
Strenge und Grundlichkeit der Evaluierungsmethode mehrere Bewertungsniveaus
angegeben werden. Jedes Bewertungsniveau entspricht einer der
Vertrauenswirdigkeitsstufen und wird durch eine entsprechende Kombination von

Vertrauenswirdigkeitskomponenten definiert.
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(1)

b)

ca)

Artikel 47

Elemente der européischen Systeme fir die Cybersicherheitszertifizierung

Ein européisches System fiir die Cybersicherheitszertifizierung muss mindestens folgende

Elemente enthalten:

Gegenstand und Umfang des Zertifizierungssystems, darunter auch Art oder Kategorie der
erfassten IKT- Prozesse, -Produkte und -Dienste sowie eine Darstellung, wie das
Zertifizierungssystem den Bedurfnissen der voraussichtlichen Zielgruppen

entspricht;

[...] Bezugnahme auf die fur die Bewertung maf3geblichen internationalen, européischen
oder nationalen Normen. Sind keine Normen verfugbar, wird auf die [...] technischen
Spezifikationen, die die Auflagen des Anhangs Il der Verordnung 1025/2012 erfillen,
oder wenn solche nicht verflgbar sind, auf die im System festgelegten technischen

Spezifikationen oder Cybersicherheitsanforderungen Bezug genommen;
gegebenenfalls eine oder mehrere Vertrauenswirdigkeitsstufen;

falls anwendbar, spezielle oder zusatzliche Anforderungen an die
Konformitatsbewertungsstellen, um deren technische Kompetenz fur die Evaluierung

der Cybersicherheitsanforderungen zu gewahrleisten;
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d)

besondere Bewertungskriterien und -methoden sowie Bewertungsarten fiir den Nachweis,

dass die in Artikel 45 festgelegten Ziele eingehalten werden;

e) falls anwendbar, flr die Zertifizierung erforderliche Informationen, die ein Antragsteller
der Konformitatsbewertungsstelle vorzulegen hat oder auf andere Weise zur Verfligung
zu stellen ist;

f) Bedingungen fir die Verwendung von Siegeln oder Kennzeichen, sofern das System
solche vorsieht;

9) Vorschriften fiir die Uberwachung der Einhaltung der mit dem Zertifikat oder der
EU-Konformitatserklarung verbundenen Anforderungen,[...] einschliel3lich der
Mechanismen flr den Nachweis der bestdndigen Einhaltung der festgelegten
Cybersicherheitsanforderungen;

h) falls anwendbar, Bedingungen fir die Gewahrung und Verlangerung eines Zertifikats
sowie die Aufrechterhaltung, Fortfiihrung, Ausweitung oder Verringerung des
Zertifizierungsumfangs;

)] Vorschriften, die greifen, wenn die zertifizierten oder selbstbewerteten IKT-Produkte und
-Dienste den [...]JAnforderungen des Systems nicht gentigen;

1) Vorschriften fur die Meldung und Behandlung bislang nicht erkannter
Cybersicherheitsschwachstellen von IKT-Prozessen, -Produkten und -Diensten;

k) falls anwendbar, Vorschriften fiir die Konformitatsbewertungsstellen tber die
Aufbewahrung von Aufzeichnungen;

)] Angabe nationaler oder internationaler Systeme fiir die Cybersicherheitszertifizierung fir
dieselbe Art oder Kategorie von IKT-Prozessen, -Produkten und -Diensten,
Sicherheitsanforderungen und Evaluierungskriterien und -methoden;

m) Inhalt des ausgestellten Zertifikats oder der EU-Konformitatserklarung;
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ma)

Zeitraum fur die Speicherung der EU-Konformitatserklarung und der technischen
Dokumentation samtlicher einschlagiger Informationen durch den Hersteller oder

Anbieter von IKT-Produkten und -Diensten;

mb) maximale Gultigkeitsdauer der Zertifikate;

mc) Offenlegungspolitik fur erteilte, gednderte und entzogene Zertifikate;

md) Bedingungen fur die auf Gegenseitigkeit beruhende Anerkennung von
Zertifizierungssystemen von Drittlandern;

me) falls anwendbar, Regeln fur einen Mechanismus der gegenseitigen Begutachtung fur
die Stellen, die im Einklang mit Artikel 48 Absatz 4a européische
Cybersicherheitszertifikate fur die hohe Vertrauenswurdigkeitsstufe ausstellen.

2) Die fur das System festgelegten Anforderungen dirfen in keinem Widerspruch zu
geltenden rechtlichen Anforderungen stehen, vor allem nicht zu solchen Anforderungen,
die sich aus harmonisiertem Unionsrecht ergeben.

3) Soweit dies in einem Rechtsakt der Union so festgelegt ist, kann eine Zertifizierung oder
eine EU-Konformitatserklarung auf der Grundlage eines européischen Systems fur die
Cybersicherheitszertifizierung fiir den Nachweis der Konformitatsvermutung mit den
Anforderungen jenes Rechtsakts verwendet werden.

4) Mangels harmonisierter Rechtsvorschriften der Union kann auch ein Mitgliedstaat
festlegen, dass ein européisches System fiir die Cybersicherheitszertifizierung fir die
Feststellung der Konformitatsvermutung mit den rechtlichen Anforderungen verwendet
werden kann.
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1)

)

©)

(4)

()

Artikel 47a

Selbstbewertung der Konformitat

Ein europaisches System fur die Cybersicherheitszertifizierung kann die
Durchfihrung einer Konformitatsbewertung unter der alleinigen Verantwortung des
Herstellers oder Anbieters von IKT-Produkten und -Diensten zulassen. Eine
derartige Konformitatsbewertung gilt nur fur IKT-Produkte und -Dienste mit

niedrigem Risiko, die der Vertrauenswurdigkeitsstufe ""niedrig' entsprechen.

Der Hersteller oder Anbieter von IKT-Produkten und -Diensten kann eine
EU-Konformitatserklarung ausstellen, die bestatigt, dass die Erftllung der im System
festgelegten Anforderungen nachgewiesen wurde. Durch die Abfassung einer solchen
Erklarung Gbernimmt der Hersteller oder Anbieter der IKT-Produkte oder -D ienste
die Verantwortung dafir, dass das IKT-Produkt bzw. der IKT-Dienst den in diesem

System festgelegten Anforderungen entspricht.

Der Hersteller oder Anbieter von IKT-Produkten und -D iensten haltdie
EU-Konformitatserklarung und die technische Dokumentation mit allen
einschlagigen Informationen in Bezug auf die Konformitat der IKT-Produkte oder
-D ienstem iteinem System wéahrend einesZeitraum s, der m entsprechenden
europdischen System fur die Cybersicherheitszertifizierung festgelegt ist, fur die in
Artikel 50 Absatz 1 genannte nationale Cybersicherheitszertifizierungsbehérde
bereit. Eine Kopie der EU-Konformitatserklarung ist der nationalen
Cybersicherheitszertifizierungsbehérde und der ENISA vorzulegen.

Sofern im Unionsrecht oder im innerstaatlichen Recht der Mitgliedstaaten nicht

anders bestimmt, ist die Ausstellung der EU-Konformitatserklarung freiwillig.

Eine nach diesem Artikel ausgestellte EU-Konformitatserklarung wird in allen

Mitgliedstaaten anerkannt.
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1)

()

(3)

(4)

Artikel 48

Cybersicherheitszertifizierung

Fur IKT-Prozesse, -Produkte und -Dienste, die auf der Grundlage eines nach Artikel 44
angenommenen europdischen Systems fur die Cybersicherheitszertifizierung zertifiziert

wurden, gilt die Vermutung der Konformitat mit den Anforderungen dieses Systems.

Sofern im Unionsrecht oder im innerstaatlichen Recht der Mitgliedstaaten nicht anders

bestimmt, ist die Zertifizierung freiwillig.

Ein européisches Cybersicherheitszertifikat nach diesem Artikel mit der
Vertrauenswirdigkeitsstufe ""niedrig" oder ""mittel" wird von den in Artikel 51
genannten Konformitatsbewertungsstellen auf der Grundlage der Kriterien des nach
Artikel 44 angenommenen européischen Systems fir die Cybersicherheitszertifizierung

ausgestellt.

Abweichend von Absatz 3 kann in hinreichend begriindeten Féllen ein einzelnes
europaisches System fur die Cybersicherheitszertifizierung vorsehen, dass ein im Rahmen
dieses Systems erteiltes europdisches Cybersicherheitszertifikat nur von einer 6ffentlichen
Stelle ausgestellt werden kann. Bei einer solchen [...] Stelle muss es sich um eine der

folgenden Stellen handeln:
eine nationale Cybersicherheitszertifizierungsbehdrde nach Artikel 50 Absatz 1;

eine als Konformitatsbewertungsstelle akkreditierte 6ffentliche Stelle nach Artikel 51
Absatz 1[...]

[.]

Ist im Rahmen eines europaischen Systems flr die Cybersicherheitszertifizierung
nach Artikel 44 die Vertrauenswurdigkeitsstufe ""hoch™ erforderlich, kann das
Zertifikat nur von einer nationalen Cybersicherheitszertifizierungsbehdrde nach
Artikel 50 Absatz 1 oder unter folgenden Bedingungen von einer

Konformitatsbewertungsstelle nach Artikel 51 ausgestellt werden:
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a) wenn die nationale Cybersicherheitszertifizierungsbehtérde zuvor fur jedes einzelne, von
einer Konformitatsbewertungsstelle ausgestellte Zertifikat ihre Zustimmung erteilt hat;

oder

b)  wenn die nationale Cybersicherheitszertifizierungsbehorde diese Aufgabe zuvor

allgemein einer Konformitatsbewertungsstelle Gbertragen hat.

(5) Die natdrliche oder juristische Person, die ihre IKT-Prozesse, -Produkte oder -Dienste zur
Zertifizierung einreicht, hat der in Artikel 51 genannten Konformitatsbewertungsstelle
oder der in Artikel 50 genannten nationalen Cybersicherheitszertifizierungsbehorde —

sofern diese Behorde die Stelle ist, die das Zertifikat erteilt — alle fiir das

Zertifizierungsverfahren notwendigen Informationen vorzulegen.

(5a) Der Inhaber eines Zertifikats informiert die Stelle, die das Zertifikat ausgestellt hat,
Uber etwaige spater festgestellte Schwachstellen oder UnregelméaRigkeiten
hinsichtlich der Sicherheit des zertifizierten IKT-Prozesses, -Produkts oder -Dienstes,
die sich auf die mit der Zertifizierung verbundenen Anforderungen auswirken
konnten. Die Stelle leitet diese Informationen unverztiglich an die nationale

Cybersicherheitszertifizierungsbehorde weiter.

(6) Zertifikate werden fur die im jeweiligen Zertifizierungssystem festgelegte [...] Dauer
erteilt und konnen [...] verlangert werden, sofern die einschldgigen VVoraussetzungen

weiterhin erfillt sind.

@) Ein nach diesem Artikel ausgestelltes europaisches Cybersicherheitszertifikat wird in allen

Mitgliedstaaten anerkannt.
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(1)

)

(3)

1)

()

Artikel 49

Nationale Cybersicherheitszertifizierungssysteme und Cybersicherheitszertifikate

Unbeschadet des Absatzes 3 werden nationale Systeme fir die
Cybersicherheitszertifizierung und die zugehdrigen Verfahren fiir die

IKT-Prozesse, -Produkte und -Dienste, die unter ein europaisches System fur die
Cybersicherheitszertifizierung fallen, ab dem Zeitpunkt unwirksam, der in dem nach
Artikel 44 Absatz 4 erlassenen Durchfiihrungsrechtsakt festgelegt ist. Nationale Systeme
fur die Cybersicherheitszertifizierung und die zugehérigen Verfahren fir die
IKT-Prozesse, -Produkte und -Dienste, die nicht unter ein européisches System flr die

Cybersicherheitszertifizierung fallen, bleiben bestehen.

Die Mitgliedstaaten fiihren keine neuen nationalen Systeme flr die
Cybersicherheitszertifizierung von IKT-Prozesse, -Produkten und -Diensten ein, die unter

ein geltendes europdisches System fur die Cybersicherheitszertifizierung fallen.

Vorhandene Zertifikate, die auf der Grundlage nationaler Systeme fir die
Cybersicherheitszertifizierung ausgestellt wurden und unter ein europaische Systeme flr

die Cybersicherheitszertifizierung fallen, bleiben bis zum Ende ihrer Geltungsdauer

gultig.

Artikel 50

Nationale [...] Cybersicherheitszertifizierungsbehorde

Jeder Mitgliedstaat benennt eine oder mehrere nationale [...]
Cybersicherheitszertifizierungsbehdrden in seinem Hoheitsgebiet oder in gegenseitigem
Einverstandnis mit einem anderen Mitgliedstaat eine oder mehrere Behdrden mit Sitz
in diesem anderen Mitgliedstaat, die fUr die Aufsichtsaufgaben im benennenden

Mitgliedstaat zustandig sein sollen.

Jeder Mitgliedstaat teilt der Kommission die Namen der benannten Behtrden sowie die

ihnen zugewiesenen Aufgaben mit.
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(3)

(32)

(4)

(5)

(6)
a)

aa)

Unbeschadet des Artikels 48 Absatz 4 Buchstabe a und Absatz 4a ist jede nationale
[...] Cybersicherheitszertifizierungsbehorde im Hinblick auf ihre Organisation,
Finanzierungsentscheidungen, Rechtsform und Entscheidungsfindung unabhangig von den

Stellen, die sie beaufsichtigt.

Die Mitgliedstaaten stellen sicher, dass bei den Tatigkeiten der nationalen
Cybersicherheitszertifizierungsbehdrden im Zusammenhang mit der Ausstellung von
Zertifikaten nach Artikel 48 Absatz 4 Buchstabe a und Absatz 4a eine strenge
Trennung der Aufgaben und Zustandigkeiten von den Aufsichtstatigkeiten nach
diesem Artikel gewahrt wird und dass beide Tatigkeiten unabhéngig voneinander

durchgefihrt werden.

Die Mitgliedstaaten sorgen fiir eine angemessene Ausstattung der nationalen [...]
Cybersicherheitszertifizierungsbehdrden, damit diese ihre Befugnisse austiben und die

ihnen Ubertragenen Aufgaben wirksam und effizient wahrnehmen kénnen.

Im Hinblick auf eine wirksame Durchfiihrung dieser Verordnung sollten diese Behérden in
der nach Artikel 53 eingesetzten Europdischen Gruppe fur die
Cybersicherheitszertifizierung in aktiver, wirksamer, effizienter und sicherer Weise

mitarbeiten.

Die nationalen [...] Cybersicherheitszertifizierungsbehdrden haben folgende Aufgaben:

[..]

Uberwachung und Durchsetzung der in Artikel 47a Absétze 2 und 3 und im
entsprechenden europdischen System fur die Cybersicherheitszertifizierung festgelegten
Verpflichtungen der in ihrem jeweiligen Hoheitsgebiet niedergelassenen Hersteller oder

Anbieter von IKT-Produkten und -Diensten;
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b)

ba)

bb)

d)

(7)

[...] unbeschadet des Artikels 51 Absatz 1b Unterstutzung der nationalen
Akkreditierungsstellen bei der Uberwachung und Beaufsichtigung der Tatigkeiten der

Konformitatsbewertungsstellen fur die Zwecke dieser Verordnung [...];

Uberwachung und Beaufsichtigung der Téatigkeiten der in Artikel 48 Absatz 4

genannten Stellen;

Erméchtigung der Konformitatsbewertungsstellen nach Artikel 51 Absatz 1b und
Beschrankung, Aussetzung und Entzug bestehender Ermachtigungen bei Verstoflien

gegen die Anforderungen dieser Verordnung;

Bearbeitung von Beschwerden, die von natirlichen oder juristischen Personen in Bezug auf
Zertifikate eingereicht werden, die von der nationalen Cybersicherheitszertifizierungs-
behorde oder nach Artikel 48 Absatz 4a von den Konformitatsbewertungsstellen [...]
ausgestellt wurden, Untersuchung des Beschwerdegegenstands, soweit angemessen, und
Unterrichtung des Beschwerdefuihrers tber die Fortschritte und das Ergebnis der

Untersuchung innerhalb einer angemessenen Frist;

Zusammenarbeit mit anderen nationalen [...] Cybersicherheitszertifizierungsbehdrden und
anderen offentlichen Stellen; dies beinhaltet auch den Informationsaustausch Gber die etwaige
Nichtkonformitéat von IKT-Prozessen, -Produkten und -Diensten mit den Anforderungen
dieser Verordnung oder bestimmten europdischen Systemen fir die

Cybersicherheitszertifizierung;
Verfolgung einschlagiger Entwicklungen auf dem Gebiet der Cybersicherheitszertifizierung.

Jede nationale [...] Cybersicherheitszertifizierungsbehdrde hat mindestens die folgenden

Befugnisse:
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b)

d)

(8)

Sie kann die Konformitatsbewertungsstellen, [...] die Inhaber européischer
Cybersicherheitszertifikate und die Aussteller von EU-Konformitatserklarungen
auffordern, ihr samtliche Auskiinfte zu erteilen, die sie fur die Erfullung ihrer Aufgaben

benotigt;

sie kann Untersuchungen in Form von Rechnungsprufungen bei den
Konformitéatsbewertungsstellen, [...] den Inhabern européischer Cybersicherheitszertifikate
und den Ausstellern von EU-Konformitatserklarungen durchfiihren, um die Einhaltung

der Bestimmungen des Titels I11 zu Gberprifen;

sie kann im Einklang mit einzelstaatlichem Recht geeignete MaRnahmen ergreifen, um
sicherzustellen, dass die Konformitatsbewertungsstellen, [...] die Inhaber von Zertifikaten und
die Aussteller von EU-Konformitatserklarungen den Anforderungen dieser VVerordnung
oder eines europdischen Systems fur die Cybersicherheitszertifizierung gentigen;

sie erhalt Zugang zu den Raumlichkeiten von Konformitatsbewertungsstellen und von
Inhabern européischer Cybersicherheitszertifikate zum Zweck der Durchfuihrung von
Untersuchungen im Einklang mit den Verfahrensvorschriften der Union oder des

Mitgliedstaats;

sie kann im Einklang mit einzelstaatlichem Recht Zertifikate widerrufen, die von der
nationalen Cybersicherheitszertifizierungsbehdrde oder nach Artikel 48 Absatz 4a von
den Konformitatsbewertungsstellen ausgestellt wurden, wenn sie den Anforderungen
dieser Verordnung oder eines européischen Systems fur die Cybersicherheitszertifizierung

nicht genlgen;

sie kann nach Artikel 54 und im Einklang mit einzelstaatlichem Recht Strafen verhdngen und
die unverzigliche Beendigung der Verletzung der in dieser Verordnung festgelegten

Verpflichtungen anordnen.

Die nationalen [...] Cybersicherheitszertifizierungsbehdrden arbeiten untereinander und
mit der Kommission zusammen und tauschen insbesondere Informationen, Erfahrungen
und bewéhrte Verfahren im Zusammenhang mit der Cybersicherheitszertifizierung und
technischen Fragen in Bezug auf die Cybersicherheit von IKT-Prozessen, -Produkten und

-Diensten aus.
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(1)

(1a)

(1b)

()

Artikel 51

Konformitatsbewertungsstellen

Die Konformitatsbewertungsstellen werden von den nach der Verordnung (EG)
Nr. 765/2008 benannten nationalen Akkreditierungsstellen nur dann akkreditiert, wenn sie

die im Anhang dieser Verordnung aufgefuihrten Anforderungen erfullen.

Falls eine nationale Cybersicherheitszertifizierungsbehdrde nach Artikel 48 Absatz 4
Buchstabe a und Absatz 4a ein europdaisches Cybersicherheitszertifikat ausstellt, wird
die Zertifizierungsstelle der nationalen Cybersicherheitszertifizierungsbehdrde nach

Absatz 1 als Konformitatsbewertungsstelle akkreditiert.

Die Konformitatsbewertungsstellen werden gegebenenfalls von der nationalen
Cybersicherheitszertifizierungsbehorde ermachtigt, ihre Aufgaben wahrzunehmen,
wenn diese Stellen im europdischen Zertifizierungssystem niedergelegten speziellen

oder zusatzlichen Anforderungen nach Artikel 47 Absatz 1 Buchstabe ca gentigen.

Die Akkreditierung wird fur eine Hochstdauer von flinf Jahren erteilt und kann unter
denselben Bedingungen verléangert werden, sofern die Konformitatsbewertungsstelle die
Anforderungen dieses Artikels erfullt. Die Akkreditierungsstellen treffen innerhalb einer
angemessenen Frist alle angebrachten MafRnahmen, um eine Akkreditierung einer
Konformitétsbewertungsstelle nach Absatz 1 zu beschranken, auszusetzen oder zu
widerrufen, wenn die VVoraussetzungen fur die Akkreditierung nicht oder nicht mehr erfllt
sind oder wenn eine Konformitatsbewertungsstelle MaBnahmen ergreift, die gegen diese

Verordnung verstoRen.
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(1)

()

©)

(4)

(®)

Artikel 52

Notifizierung

Fur jedes nach Artikel 44 angenommene européaische System fur die Cybersicherheits-
zertifizierung notifizieren die nationalen [...] Cybersicherheitszertifizierungsbehdrden der
Kommission die Konformitatsbewertungsstellen, die flr die Erteilung von Zertifikaten
entsprechend den in Artikel 46 genannten Vertrauenswirdigkeitsstufen akkreditiert und
gegebenenfalls nach Artikel 51 Absatz 1b ermé&chtigt wurden, sowie unverziglich

etwaige diesbeziigliche Anderungen.

Ein Jahr nach Inkrafttreten eines europdischen Systems fiir die Cybersicherheits-
zertifizierung veroffentlicht die Kommission im Amtsblatt der Européischen Union eine

Liste der notifizierten Konformitatsbewertungsstellen.

Geht der Kommission nach Ablauf der in Absatz 2 genannten Frist eine Notifizierung zu,
so verdffentlicht sie die Anderungen an der in Absatz 2 genannten Liste innerhalb von
zwei Monaten ab dem Zeitpunkt des Eingangs dieser Notifizierung im Amtsblatt der

Europaischen Union.

Eine nationale [...] Cybersicherheitszertifizierungsbehorde kann bei der Kommission die

Streichung einer von diesem Mitgliedstaat notifizierten Konformitatsbewertungsstelle aus
der in Absatz 2 genannten Liste beantragen. Die Kommission verdffentlicht im Amtsblatt

der Europaischen Union die entsprechenden Anderungen der Liste innerhalb eines Monats
ab dem Zeitpunkt, zu dem der Antrag der nationalen [...]

Cybersicherheitszertifizierungsbehdrde eingegangen ist.

Die Kommission kann im Wege von Durchfiuhrungsrechtsakten Einzelheiten, Form und
Verfahren fur die Notifizierungen nach Absatz 1 festlegen. Diese Durchfiihrungsrechtsakte

werden nach dem in Artikel 55 Absatz 2 genannten Prifverfahren erlassen.
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Artikel 53

Europaische Gruppe fur die Cybersicherheitszertifizierung

1) Die Europdische Gruppe fur die Cybersicherheitszertifizierung (im Folgenden die
"Gruppe") wird eingesetzt.

(2 Die Gruppe setzt sich aus Vertretern der nationalen [...] Behorden fir die
Cybersicherheitszertifizierung oder Vertretern anderer einschlagiger nationaler
Behdrden zusammen. [...] Ein Mitglied der Gruppe darf nicht mehr als einen anderen
Mitgliedstaat vertreten.

3) Die Gruppe hat folgende Aufgaben:

a)  Sie berat und unterstutzt die Kommission bei ihren Tatigkeiten zur Gewahrleistung einer
einheitlichen Umsetzung und Anwendung dieses Titels, insbesondere in politischen Fragen
der Cybersicherheitszertifizierung, bei der Koordinierung von Politikkonzepten und bei der
Ausarbeitung europdischer Systeme fur die Cybersicherheitszertifizierung;

b)  sie unterstutzt und berdt die ENISA bei der Ausarbeitung eines moglichen Systems nach
Artikel 44 und arbeitet hierbei mit der ENISA zusammen;

ba) sie gibt nach Artikel 44 eine Stellungnahme zu dem mdglichen System ab;

c) sie [...] beauftragt die Agentur mit der Ausarbeitung eines moglichen européischen Systems
fiir die Cybersicherheitszertifizierung nach Artikel 44;

ca) sie erarbeitet und verabschiedet Leitlinien fir Kriterien flr die Bewertung der
Vorschlage zur Erstellung eines moglichen Systems, die [...] der Gruppe nach Artikel 44
Absatz 1a unterbreitet werden;

d) sie gibt an die Kommission gerichtete Stellungnahmen zur Pflege und Uberpriifung
vorhandener européischer Systeme fir die Cybersicherheitszertifizierung ab;
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e)  sie pruft die einschlagigen Entwicklungen auf dem Gebiet der Cybersicherheitszertifizierung
und tauscht Informationen tiber bewahrte Verfahren fur Cybersicherheitszertifizierungs-

systeme aus;

f)  sie erleichtert die Zusammenarbeit zwischen den nationalen [...] Behorden fur die
Cybersicherheitszertifizierung nach diesem Titel im Wege des Kapazitatsaufbaus und des
Informationsaustauschs, vor allem durch die Festlegung von Methoden fur einen effizienten

Austausch von Informationen lber alle Fragen der Cybersicherheitszertifizierung;

fa) sie leistet Unterstitzung bei der Durchfiihrung des Mechanismus der gegenseitigen
Begutachtung gemald den Regeln, die fur ein Européischen Cybersicherheits-
zertifizierungssystem nach Artikel 47 Absatz 1 Buchstabe md gelten.

4) Die Kommission flhrt als Moderatorin den Vorsitz der Gruppe und nimmt mit
Unterstltzung der ENISA nach Artikel 8 Buchstabe a deren Sekretariatsgeschéfte wahr.

Artikel 53a
Recht auf Beschwerde bei der nationalen [...] Cybersicherheitszertifizierungsbehdrde

1) Naturliche und juristische Personen haben das Recht, bei der nationalen
Cybersicherheitszertifizierungsbehorde eine Beschwerde wegen eines von derselben
Behdrde oder nach Artikel 48 Absatz 4a von Konformitatsbewertungsstellen

ausgestellten Zertifikats einzureichen.

(2) Die nationale Cybersicherheitszertifizierungsbehorde, bei der die Beschwerde
eingereicht wurde, unterrichtet den Beschwerdefiihrer Gber den Stand und die
Ergebnisse der Beschwerde einschliel3lich der Mdoglichkeit eines gerichtlichen
Rechtsbehelfs nach Artikel 53b.
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Artikel 53b
Recht auf einen wirksamen gerichtlichen Rechtsbehelf

Q) Naturliche und juristische Personen haben das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf gegen eine sie betreffende rechtsverbindliche

Entscheidung einer nationalen Cybersicherheitszertifizierungsbehorde.

2 Naturliche und juristische Personen haben das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf, wenn sich die nationale

Cybersicherheitszertifizierungsbehorde nicht mit einer Beschwerde befasst.

3 Eine Klage gegen eine nationale Cybersicherheitszertifizierungsbehtérde wird bei den

Gerichten des Mitgliedstaates erhoben, in dem die Behorde ihren Sitz hat.

Artikel 54

Sanktionen

Die Mitgliedstaaten erlassen Vorschriften tiber Sanktionen, die bei VerstdRen gegen diesen Titel
und die europdischen Systeme fur die Cybersicherheitszertifizierung zu verhéngen sind, und treffen
alle fur die Anwendung der Sanktionen erforderlichen MalRnahmen. Die vorgesehenen Sanktionen
mussen wirksam, verhaltnismaRig und abschreckend sein. Die Mitgliedstaaten teilen der
Kommission diese Vorschriften und MalRnahmen [bis zum ... /unverziiglich] mit und melden ihr

etwaige spatere Anderungen.
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TITEL IV
SCHLUSSBESTIMMUNGEN

Artikel 55
Ausschussverfahren

Q) Die Kommission wird von einem Ausschuss unterstitzt. Dieser Ausschuss ist ein
Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 Absatz 4 Buchstabe b der
Verordnung (EU) Nr. 182/2011.

Artikel 56

Bewertung und Uberarbeitung

1) Spétestens funf Jahre nach dem in Artikel 58 genannten Zeitpunkt und danach alle fiinf
Jahre bewertet die Kommission die Wirkung, Wirksamkeit und Effizienz der Agentur und
ihrer Arbeitsmethoden und priift, ob das Mandat der Agentur moglicherweise geéndert
werden muss und welche finanziellen Auswirkungen eine solche Anderung hatte. In der
Bewertung werden alle Rickmeldungen an die Agentur in Bezug auf ihre Tatigkeiten
berticksichtigt. Gelangt die Kommission zu der Auffassung, dass Ziele, Mandat und
Aufgaben der Agentur deren Fortbestehen nicht langer rechtfertigen, kann sie eine
Anderung dieser Verordnung im Hinblick auf die firr die Agentur geltenden

Bestimmungen vorschlagen.

2 Die Bewertung erstreckt sich auch auf die Wirkung, Wirksamkeit und Effizienz der
Bestimmungen des Titels 11 im Hinblick auf die Ziele, fir IKT-Produkte und -Dienste in
der Union ein angemessenes Mal} an Cybersicherheit und einen besser funktionierenden

Binnenmarkt zu gewéhrleisten.
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3 Die Kommission tbermittelt den Bewertungsbericht zusammen mit ihren
Schlussfolgerungen dem Europdischen Parlament, dem Rat und dem Verwaltungsrat. Die
Ergebnisse des Bewertungsberichts werden offentlich bekannt gemacht.

Artikel 57
Aufhebung und Rechtsnachfolge

1) Die Verordnung (EG) Nr. 526/2013 wird mit Wirkung vom [...] aufgehoben.

(2) Bezugnahmen auf die Verordnung (EG) Nr. 526/2013 und auf die ENISA gelten als

Bezugnahmen auf diese Verordnung und auf die Agentur.

3) Die Agentur ist in Bezug auf das Eigentum und alle Ubereinkiinfte, rechtlichen
Verpflichtungen, Beschaftigungsvertrage, finanziellen Verpflichtungen und
Verbindlichkeiten Rechtsnachfolger der durch die Verordnung (EG) Nr. 526/2013
errichteten Agentur. Alle vom Verwaltungsrat und vom Exekutivrat getroffenen
Entscheidungen bleiben glltig, sofern sie den Bestimmungen dieser Verordnung nicht

zuwiderlaufen.
4) Die Agentur wird zum [...] auf unbegrenzte Zeit errichtet.

) Der nach Artikel 24 Absatz 4 der Verordnung (EG) Nr. 526/2013 ernannte
Exekutivdirektor bleibt fir die restliche Dauer seiner Amtszeit der Exekutivdirektor der
Agentur.

(6) Die nach Artikel 6 der Verordnung (EG) Nr. 526/2013 ernannten Mitglieder des
Verwaltungsrats und ihre Stellvertreter bleiben fir die restliche Dauer ihrer Amtszeit

Mitglieder des Verwaltungsrats der Agentur und deren Stellvertreter.

9350/18 bhw,bz/KWO/cat 111
ANLAGE DGD 2 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=24713&code1=RAT&code2=&gruppen=Link:9350/18;Nr:9350;Year:18&comp=9350%7C2018%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=24713&code1=VER&code2=&gruppen=Link:526/2013;Nr:526;Year:2013&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=24713&code1=VER&code2=&gruppen=Link:526/2013;Nr:526;Year:2013&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=24713&code1=VER&code2=&gruppen=Link:526/2013;Nr:526;Year:2013&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=24713&code1=VER&code2=&gruppen=Link:526/2013;Nr:526;Year:2013&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=24713&code1=VER&code2=&gruppen=Link:526/2013;Nr:526;Year:2013&comp=

Artikel 58

Inkrafttreten
1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Européischen Union in Kraft.

(1a) Diese Verordnung gilt ab dem [...] mit Ausnahme der Artikel 50, 51, 52, 53a, 53b und
54, die ab dem [24 Monate nach ihrer Veroffentlichung im Amtsblatt der

Europdischen Union] gelten.

(2) Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu Brissel am [...]

Im Namen des Europaischen Parlaments Im Namen des Rates

Der Prasident Der Prasident
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ANLAGE

ANFORDERUNGEN AN KONFORMITATSBEWERTUNGSSTELLEN

Konformitéatsbewertungsstellen, die akkreditiert werden méchten, missen folgende Anforderungen

erfullen:

1. Eine Konformitatsbewertungsstelle muss nach nationalem Recht gegriindet und mit

Rechtspersonlichkeit ausgestattet sein.

2. Bei einer Konformitatsbewertungsstelle muss es sich um einen unabhangigen Dritten
handeln, der mit der Einrichtung oder den IKT-Produkten und -Diensten, die er bewertet,

in keinerlei Verbindung steht.

3. Eine Stelle, die einem Wirtschaftsverband oder einem Fachverband angehort und die
IKT-Produkte oder -Dienste bewertet, an deren Entwurf, Herstellung, Bereitstellung,
Montage, Verwendung oder Wartung Unternehmen beteiligt sind, die von diesem Verband
vertreten werden, kann als Konformitatsbewertungsstelle gelten, sofern ihre

Unabhangigkeit sowie das Fehlen jedweder Interessenkonflikte nachgewiesen sind.

4. Eine Konformitatsbewertungsstelle, ihre oberste Leitungsebene und die fir die Erfullung
der Konformitatsbewertungsaufgaben zustandigen Mitarbeiter dirfen weder Konstrukteur,
Hersteller, Lieferant, Installateur, Kaufer, Eigentiimer, Verwender oder Wartungsbetrieb
der zu bewertenden IKT-Produkte oder -Dienste noch Bevollméchtigter einer dieser
Parteien sein. Dies schlief3t nicht die Verwendung von bereits einer Konformitéts-
bewertung unterzogenen Produkten, die fur die Tatigkeit der Konformitatsbewertungsstelle

notig sind, oder die Verwendung solcher Produkte zum persoénlichen Gebrauch aus.

5. Eine Konformitatsbewertungsstelle, ihre oberste Leitungsebene und die flr die Erfullung
der Konformitéatsbewertungsaufgaben zustdndigen Mitarbeiter dirfen weder direkt an
Entwurf, Herstellung bzw. Bau, Vermarktung, Installation, Verwendung oder
Instandsetzung dieser IKT-Produkte oder -Dienste beteiligt sein, noch die an diesen
Tatigkeiten beteiligten Parteien vertreten. Sie dirfen sich nicht mit Tatigkeiten befassen,
die ihre Unabhangigkeit bei der Beurteilung oder ihre Integritat im Zusammenhang mit den
Konformitatsbewertungstatigkeiten, fiir die sie benannt sind, beeintrachtigen kénnen. Dies

gilt besonders fir Beratungsdienste.
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b)

Die Konformitatsbewertungsstellen mussen sicherstellen, dass Tatigkeiten ihrer
Zweigunternehmen oder Unterauftragnehmer die Vertraulichkeit, Objektivitéat oder

Unparteilichkeit ihrer Konformitétsbewertungstatigkeiten nicht beeintréachtigen.

Die Konformitatsbewertungsstellen und ihre Mitarbeiter missen die Konformitats-
bewertungstatigkeiten mit hochster beruflicher Integritat und der erforderlichen fachlichen
Kompetenz in dem betreffenden Bereich durchfiihren; sie dirfen keinerlei Einflussnahme,
insbesondere finanzieller Art, ausgesetzt sein, die sich auf ihre Beurteilung oder die
Ergebnisse ihrer Konformitatsbewertungsarbeit auswirken konnte, insbesondere keiner
Einflussnahme durch Personen oder Personengruppen, die ein Interesse am Ergebnis dieser

Tatigkeiten haben.

Eine Konformitatsbewertungsstelle muss in der Lage sein, die bei der Konformitats-
bewertung anfallenden Aufgaben, die ihr mit dieser Verordnung tbertragen wurden,
auszufuihren, unabhéngig davon, ob diese Aufgaben von ihr selbst oder in ihrem Namen

und unter ihrer Verantwortung ausgeftihrt werden.

Eine Konformitatsbewertungsstelle muss jederzeit, fur jedes Konformitatsbewertungs-
verfahren und fur jede Art, Kategorie und Unterkategorie von IKT-Produkten oder -
Diensten Uber Folgendes verfligen:

die erforderlichen Mitarbeiter mit Fachkenntnis und ausreichender einschldagiger Erfahrung,

um die bei der Konformitatsbewertung anfallenden Aufgaben zu erfullen;

Beschreibungen von Verfahren, nach denen die Konformitatsbewertung durchgefuhrt wird,
um sicherzustellen, dass die Verfahren transparent sind und wiederholt werden kénnen. Sie
muss Uber angemessene Regelungen und Verfahren verfiigen, bei denen zwischen den

Aufgaben, die sie als notifizierte Stelle wahrnimmt, und anderen Tatigkeiten unterschieden

wird;

Verfahren zur Durchfiihrung von Tétigkeiten, bei denen die Grol3e eines Unternehmens, die
Branche, in der es tatig ist, seine Struktur, der Grad an Komplexitat der jeweiligen
Technologie der ICT-Produkte oder -Dienste und der Umstand, dass es sich um
Massenfertigung oder Serienproduktion handelt, gebiihrend berlcksichtigt werden.
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10. Eine Konformitatsbewertungsstelle muss (ber die erforderlichen Mittel zur angemessenen
Erledigung der technischen und administrativen Aufgaben verfiigen, die mit der
Konformitéatsbewertung verbunden sind, und Zugang zu allen benétigten Ausristungen
und Einrichtungen haben.

11. Die Mitarbeiter, die flr die Durchfiihrung der Konformitatsbewertungstétigkeiten
zustandig sind, besitzen:

a)  eine solide Fach- und Berufsausbildung, die alle Tatigkeiten flr die Konformitatsbewertung

umfasst;

b)  eine ausreichende Kenntnis der Anforderungen, die mit den durchzuftihrenden Bewertungen

verbunden sind, und die entsprechende Befugnis, solche Bewertungen durchzufihren;

c) angemessene Kenntnis und angemessenes Verstandnis der geltenden Anforderungen und

Prifnormen;

d)  die Fahigkeit zur Erstellung von Bescheinigungen, Protokollen und Berichten als Nachweis

fiir durchgefuihrte Bewertungen.

12. Die Unparteilichkeit der Konformitatsbewertungsstellen, ihrer obersten Filhrungsebene
und ihres Bewertungspersonals muss garantiert sein.

13. Die Vergutung fur die oberste Leitungsebene und das bewertende Personal der
Konformitatsbewertungsstelle darf sich nicht nach der Anzahl der durchgefiihrten
Bewertungen oder deren Ergebnissen richten.

14. Die Konformitatsbewertungsstellen mussen eine Haftpflichtversicherung abschliel3en,
sofern die Haftpflicht nicht aufgrund der nationalen Rechtsvorschriften vom Staat
ubernommen wird oder der Mitgliedstaat selbst unmittelbar fiir die Konformitatsbewertung
verantwortlich ist.
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15.

16.

17.

Informationen, welche die Mitarbeiter einer Konformitatsbewertungsstelle bei der
Durchfiihrung ihrer Aufgaben nach dieser Verordnung oder einer nationalen
Durchfuhrungsvorschrift erhalten, fallen unter die berufliche Schweigepflicht, auRer
gegenuber den zustandigen Behdrden der Mitgliedstaaten, in denen sie ihre Téatigkeiten

ausiben.

Die Konformitatsbewertungsstellen mussen die Anforderungen der einschlagigen Norm
erflllen, die gemaf der Verordnung (EG) 765/2008 fur die Akkreditierung der
Konformitatsbewertungsstellen, die die Zertifizierung von Prozessen, Produkten oder

Dienstleistungen vornehmen, harmonisiert wird[...].

Die Konformitatsbewertungsstellen muissen sicherstellen, dass die fir die
Konformitéatsbewertung eingesetzten Pruflabors den Anforderungen der einschlagigen
Norm entsprechen, die gemaf der Verordnung (EG) 765/2008 fur die Akkreditierung

der Labors, die Tests vornehmen, harmonisiert wirdl...].
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