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Parlamentarische Anfrage
Nr.853/J an den Bundeskanzler,
betreffend Schutz der Privat-
sphiére vor EDV-MiBbrauch

“An den

 Prisidenten des Nationalrates
Anton BENYA '

1010 - Wien

Die Abgeordneten zum Nationalrat Dr. Ermscore, Dr. Pelikan,
Dr. Blenk und Genossen haben am 24. Oktober 1972 unter
Nr.853/J an mich eine Anfrage betreffend Schutz der Privat-
sphdre vor EDV-MiBbrauch gerichtet. Im einzelnen wufden
folgende Fragengestellt: ’ B

1. Welche SicherheitsmaBnahmen wurden getroffen, daB
die gespeicherten Daten

a) von Unbefugten nicht veridndert cder zerstdrt werden

b) Unbefugten nicht zur Kernitnis gelangen?

Wer hat Zugang zu den Personaldaten der Beamten, die im‘Zen—
tralbesoldungsamt gespeichert sind und wie wird der Zugang
iberprift? | | |
2. Welche organisatorischen MaB8nahmen wurden getroffen,

da8 ’ | |

a) die gespeicherten Daten bei technischen Ausfdllen
nicht verloren gehen. Wie lange wiirde es dauerh, bis im Zen-
tralbesoldungsamt die maschinell gespeicherten Daten im Fall
einer Zerstorung wieder in maschinenlesbarer Form zur Ver-
fligung stehen, _

b) die einzelnen computerisierten Anwendungen bei
Systemausfall weitergefiihrt werden konnen,

¢) einzelne gespeicherte Eersonalbebogave Paten durcn
die Verbindung zu anderen Daten nicht eine Gefdhrdung der
Privatsphire darstellen ? |
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3.
auftrag

ipt esc einen vom EDV-Leiter unabhidngigen Sicherheits-
ntwortlich ?

4. Gibt es eine zentrale Stelle fir Sicherheitsfragen
und der Koordination der SicherheitsmaBnahmen in Bundesbe-~
reichen ? |

J'

L‘?
“;‘

pre EDVA vund wem ist dieser vera

L

Ich beehLe mich, diese Fragen wie folgt zu beantworten:

Zu Frage la:

Plir die in der Hoheitsverwaltung bereits installierten
Datenbanken der Finanzverwaltung und des Zentralbesoldungs-
amtes wurden zur Datensicherung bereits verschiedene
rganisatorische und technische Vorkehrungen getroffen. Die
Datentriager (ILochkarte, Magnetbdnder, Magnetplatten und
Magnetkarten) werden in der Verarbeitungsabteilung in ver-
schlossenen Riumen aufhewahrt, die stindig beaufsichtigt"
sind und zZu denen nur ein kleiner, hiezu auntorisierter Kreis
von Bediensteten Zutritt bat. Diese Beamten oder Vertrags-
bediensteten sind zur Amtsverschwiegenheit -und zur Wahrung
des Steuergeheimnisses verpflichitet (Art.20 Abs.2 B-VG
bzw. § 251 FinStr.G). Bei der EDVA des Bundesministeriums
fiir Inreres bei der Bundes-Pelizeidirektion Wien haben gleich-
falls nur d6ffentliche Bedienstete des Innenressorts Zugriff.
Eine Hausordnung sorgt dafiir, daB fremde Personen, wie zum.
Beispiel Angehdrige von Privatfirmen zur Betreuung der

 Klimaanlage etc. nur unter bestimmten Voraussetzungen Jjene

Réume hetreten diirfem, in denen sich die Daten befinden.

Die Datentrégér insbesondere Magnetplatten und Magnetbénder '
werden in speziellen feuersicheren und veréperrten'KéstEn
gelagert., Die Datentriger selbst werden durch Platten baw.
Bandnummern identifiziert,'so daB fremden Personen eine
gezielte Entnahme von Datentrigern nicht mﬁgliéh ist. Zu
einer Verﬁnderung von Daten - etwa in Betrugsabsicht -

cder auch nur um Einblick zu erlangen, sind;Kenntnisse iiber
die verschiedensten Sachverhalte, wie zum Beispiel Daten-
organisation, Datenformate, Dateutragerkennzelchen, ete.
no+wendlg
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ot

ellen Arbeiten an Rechenzentren
durchfilbren lassen, die keine Bundesdienstatellen sind, wird
btesonderer Wert darauf gelegt, daB alle Datentridger sowie
Belege, Listen ete. sofort nach der Verabeitung an den Auf-
traggeber zuriickgegeben werden.

Zu Frage 1h:

Zugang zu den Personaldaten, die im Zentralbesoldungsamti
gespeichert sind, bat nur eirn kleiner, hiezu befugter Kreis
von Bediensteten, die mit der Datenverarbeitung im Zentral-
bescldungsamt vnmittelbar befaBt und aufgrund ihrer dienst-
rechtiichen Stellung zur Amtsversciwiegenheit verpflichtet
sind. | '

 Soweit im Rahmen des Zentralbesoldungsamtes die Eingabe von

Taten und deren Abfrage im Wege der Datenfernverarbéitung_

rfolgt, gilt folgendess ,

1. Eingaben und Abhgaben kOnnen aus technischen Griinden der-
geit nur von 7.30 Uhr bis 17.00 Uhr erfolgen. ' »

2. Wiéhrend dieser Zeit sind dieinngabegeréte von zur Eingabe
und Abfrage befugten Bediensteten besetzt.

3. Wenn das Eingabegeridt nicht durch einen befugten Be- v
diensteten besetzt ist, muB der Gerdteraum mittels eines
Zylinderschlosses versperrt gehalten werden. . 7 o

4. Dariiber hinaus ist durch programmiechnische MaBnahmen ein
Eingriff in die Datenbestinde und deren Abfrage durch.
unzustindige Stellen ausgeschlossen.

Bei der Datenbark der BundQSwPolizeidirektioﬁ Wien ist fiir die
Applikation Sirafregister im Strafregistergesetz 1968, BGBl.
Nr.277, festgelegt, wer unter welchen Bedinguhgen Auskiinfte
erhalten darf, Da die Bedienung der Anlage ausschliefilich
6ffentlichen Bediensteten obliegt und fiir diese die straf-.
‘rechtlichen Bestimmungen iiber den Amtsmiflbrauch sowie die
sonstigen Vorschriften fir den 6ffentlichen Dienst gelten,
ist in geeigneter Weise dafiir vorgééorgt, daf unbefugte
Pergonen keine Kenntnis von den gespeicherten Daten erlangen.
Ansloges gilt fir alle anderen Applikationen, die auf dieser
Anlage gefiihrt werden. |
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he corganizatorischen Malnahmen wurden getroffen, daf
ig gsepeicherien Daten bel techniaschen Ausfdllen nicht
nen 7 Wlie lange wlrde es’dauern, bis im Zentral-
ungsamt die maschinell gespeicherten Daten im Falle
einer ZerstSrung wieder iu maschinenlesbarer Form zur
Verfilgung stehen,
b) die einzelnen computerisierten Anwendungen bei System-
ausfall weitergefiibrt werden konaen, '
c) einzelne'gespeicherte rersonalbezogene Daten durch die
Verbindung zu anderen Daten nicht eine Gefihrdung der
Privatgrhédre darstellen ?

40 Frage 2a:

Durch die 3~fache Speicherung der Daten nach dem Generationen-
prinzip ("Grofvater-vVater-Sohn"-Prinzip) wird bei simtlichen
Anlagen dafiir vorgesorgt, dafB die Daten bei technischen Aus-
fidllen regenerieri werden kdnnen. Durch das Vorhandensein

des Generationenprinzips ist es vom Umfang der zerstorten
Daten abhidngig, wie lange deren Rekonstruktion dauert. Die

Datentridger der nichtbeniitzten "Generation" werden Grtlich

getrennt aufbewakrt. Durch die mehrfache Speicherung nach

dem Genrerationenprinzip wird darauf Bsdacht genommen, daB
Daten, die infolge HuBerer Einwirkung unlesbar oder zerstort
werden, aus den Datenbestsinden der anderen Generation re-
konstruiert werden. Einer weiteren Gefahr der Zerstdrung von
Tatenbestinden durch Programmfehler und Febler der Maschinen-
bediener wird in der Weise vegegnet daB - neben strengen
Programmtests und Arbeitsk controllen - innerhalb des Zeit-
raumes, in dem eine Rekounstruktion zerstidrter Daten mdglich
ist, Procgramme durchgefiihrt werden, die die logische Richtig-
keit aller Datenbestidnde sowohl in sich als auch in Verbindung

- miteinander kontrollieren.

Zu Frage 2b:

Fur die Projekte Bundesverrechnung und Bundesbhesoldung
inklusive Rentenliquidierung stehen im Zentralbesoldungsamti
drei EDV-Systeme zur Verfiligung, so dafB bei Ausfall eines
Systemes auf andere Anlagen ausgewichen werden kann,_ohne
den lsufenden Betrieb zu sebr zu beeiﬁtréchtigen,'Adfgrund
des technischen Bereitschaftsdienstes der Herstellerfirmen
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Fir die Automatisierung der Abgabeneinhebung bei den
‘?u

Finanzimtern stehen zwel Systeme zur Verfiigung, so daB

oy

el Ausfall eines Systemes gleichfalls ausgewichen werden
kann, ohne den laufenden Betrieb, insbesondere die Aus-
kunftsbereitschaft gegeniiber den Finanzimtern, allzusehr
zu heeinflussen.

Auch das EDV-Zentrum der Bundes-Polizeidirektion Wien
verfiigt Uber eine Dupplex-Anlage, so daB bei Ausfall einer
Zentraleinheit auf die andere umgeschaltet werden kann.
Dariiber ninaus unterhilt die Herstellerfirma einen ununter-
brochenen technischen Bereitschaftsdienst, so daB liangere
Totalausfille nicht eingetreten sind. ‘

Grundsitzlich besteht die Mdglichkeit bei ginzlichem System-
augfall von lingerer Dauer auf eine der anderen Bundesanlagen
zumindest mit einem Notbetrieb auszuweichen.

Zu Frage 2c¢: : o
Aufgrund der gespeicherteﬁ'Personaldaten ist im Zentralbe-
soldungsamt durch eine Verbindung zu anderen Datenbestinden
eine Gefihrdung der Privatsphire nach den gegenwdrtigen
Verhdltnissen nicht gegeben. Auch im Rahmen der Abgabenein-

- bebung sind nur solche personliche Daten der Abgabepflichtigen
gespeichert, die fiir die Abgabeneinhebung wesentlich sind.

Pir den Bereich der EDVA der Bundes-Polizeidirektion Wien
bestehen génaue Vorschriften dariiber, wer welche gespeicherten
Daten erhaltén dart Da Auskiinfte nur dann erteilt werden,diirfen,
wenn sie diesen Vorschriften entsprechen, wird auch keine
unzulissige Verbindung von Daten hergestellt, so daB eine
Gefshrdung der Privatsphire dadurch nicht eintreten wird.

Zu Frage %3

Im Bundesministerium flir Finanzen gibt es im Rahmen der
Organisation der Abteilung 20 einen Beauftragtenffﬁr'
Datenschutzangelegenheiten. Dieser ist dem Leiter der Ab-
teilung gegeniiber ummittelbar verantwortlich, weil Be-

lange der Datensicherung im Rshmen dex Gesamtorganisation
auf Abteilungsleitérehene wabrzunehmen sind. Bei den anderen
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Systemen nimmt grundsétzlich der EDV-Leiter diese
Agenden wahr.

Zu Frage 4:

" Im Rahmen der Koordinationskompetenz des Bundeskanzlers

wurde ein Arbeitskreis des EDV-Koordinationskomitees ein-
gesetzt, der sich mit den Fragen des Datenschuizes und

- des Schutzes der Privatephédre befafv., Ein weiterer Arbeits-

kreis des EDV-Koordinaticnskomitees ist vorgesehen, der
sich insbesondere mit technischen Mafnahmen zum Schutze
persdnlicher Daten befassen so0ll. Obwohl diesen Arbeits-
kreisen nur beratende Funktion zukommt, sind sie durchaus
geeignet, sich als zentrale Stellen mit Sicherheitsfragen

- der EDV und mit der Xoordination der SicherheitemaBnahmen

im Bundesbereich zu befasgsen.
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