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Stellungnahme der Bundesministerin fir
Frauenangelegenheiten und Verbraucherschutz zum
Entwurf fiir ein Bundesgesetz liber elektronische

Signaturen (Signaturgesetz - SigG)

Aus verbraucherpolitischer Sicht wird der vorliegende Entwurf grundsétzlich begraft,
da er das Vertrauen der Verbraucherinnen in das zuverlassige Funktionieren der
offenen Netze, insbesondere vor dem Hintergrund des in Entwicklung begriffenen
elektronischen Handels, zu stérken vermag. Nur mit héchsten Sicherheitsstandards
im Hinblick auf die Authentifizierbarkeit und die Integritat von ubermittelten Daten ist
diese Zuverlassigkeit erreichbar.

Es wird fir sinnvoll erachtet, dass sich der vorliegende Entwurf am Gemeinamen
Standpunkt der Richtlinie tUber gemeinsame Rahmenbedingungen fir elektronische
Signaturen orientiert. Wenngleich die endgditige Annahme und somit die rechtliche
Verbindlichkeit der Richtlinie noch nicht gesichert ist, darf davon ausgegangen
werden, dass sich der endgiltige Richtlinientext allenfalls geringfigig vom
Gemeinsamen Standpunkt unterscheiden wird. Auch mit einem Scheitern der
Verhandlungen ist nicht zu rechnen. Daher erscheint es auch sinnvoll, bereits in

diesem Stadium das Gesetzesvorhaben zu verwirklichen.

Der vorliegende Entwurf wird positiv betrachtet. Dennoch bestehen die
nachfolgenden Verbesserungs- und Anderungsvorschlage. Es wird ersucht, diese im

endguitigen Text zu bertcksichtigen.

Zu§221

Lediglich im Sinne der sprachlichen Klarstellung wird angeregt, Authentifizierung und
Identitatsfeststellung nicht begrifflich zu vereinigen. In diesem Sinne erscheint es

richtiger, wie folgt zu definieren:
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1. elektronische Signatur: elektronische Daten, die anderen elektronischen Daten
beigefigt oder mit diesen logisch verkniipft werden und die zu deren

Authentifizierung, also der eindeutigen Zuordnung zum Signator, dienen.”

Zu den Erlduterungen zu § 3 Abs 1

Der Entwurf ist in diesem Punkte insoweit sehr zu begriBen, als er eine weite, uber
das sogenannte offene Netze hinausgehende Anwendbarkeit der Vorschriften des
Signaturgesetzes statuiert. Es solite jedoch deutlicher zum Ausdruck gebracht
werden, dass im Rahmen von Verbrauchervertragen die Privatautonomie, egal ob im
Hinblick auf offene oder geschlossene Netze, ihre Grenze im bereits best‘ehenden
zwingenden Recht findet. Als Beispiel sei an jene zu erwartenden Streitfalle zu
denken, in denen Kreditinstitute danach trachten werden, das Risiko einer in
Vverwendung stehenden weniger sicheren Signaturtechnologie auf ihre Kundinnen zu

Uberwalzen.

Wenngleich in den Erlauterungen zu § 3 auf die ,sonst bestehenden Schranken* der
Vertragsfreiheit bereits Bezug genommen wird, wird dringend ersucht, zur
Klarstellung beispielhaft zu erganzen, dass dazu auch die Bestimmungen des

Konsumentenschutzgesetzes zahlen.

Zu § 4 Abs 2

Um Verbraucherlnnen den Abschluss von riskanten Geschaften angemessen zZu
signalisieren und auf diese Weise vor unuberiegten Vereinbarungen zu warnen,
wurde fur bestimmte Rechtsgeschafte das Formerfordernis der Schriftlichkeit
verankert. Wie in den Erlauterungen angemerkt, bezieht sich dieses Erfordernis,
neben der Blrgschaftserklarung (§ 1346 Abs. 2 ABGB) des weiteren auf die
Begriindung von Wohnungseigentum (§ 2 Abs. 2 Z. 1 WEG), den Abschluss eines
befristeten Mietvertrags (§ 29 Abs. 1 Z. 3 MRG), den Bautragervertrag (§ 3 Abs. 1
BTVG), den Wohnungsverbesserungsvertrag (§ 26d KSchG), fur bestimmte
Regelungen im Maklervertrag (§ 31 KSchG), aber - unbeschadet der
Rechtswirksamkeit - auch  far den Verbraucherkreditvertrag und den
Verbrauchergirokontovertrag (§§ 23 und 34 BWG 1993) oder den Vertrag Uber das
Abzahlungsgeschéft (§ 24 KSch@).
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Das rechtspolitische Ziel bei diesen Bestimmungen ist die Warnung der
Konsumentinnen. Diese kann auf elektronischem Weg derzeit nicht befriedigend
erfiillt werden, weswegen die Autorinnen des Entwurfs auch die Bargschaft in den
Katalog von § 4 Abs 2 aufgenommen haben. Konsequenterweise sollten deshalb
auch die anderen - oben angeflhrten - Rechtsgeschafte in § 4 Abs 2 angeflihrt

werden.

Es wird daher angeregt § 4 ADs o 7 4 wie folgt zu andern: 4. einer
Birgschaftserkldrung (§ 1346 Abs 2 ABGB), einem Vertrag zur Begriundung von
Wohnungseigentum (§ 2 Abs. 2 Z. 1 WEG), einem befristeten Mietvertrag (§ 29 Abs.
1 Z 3 MRG), einem Bautrdgervertrag (§ 3 Abs. 1 BTVG), einem
Wohnungsverbesserungsvertrag (§ 26d KSchG), den in § 31 KSchG bestimmten
Vereinbarungen im Maklervertrag, einem Verbraucherkreditvertrag und einem
Verbrauchergirokontovertrag (§§ 33 und 34 BWG 1993) und einem Vertrag uber das
Abzahlungsgeschéft (§ 24 KSchG).”

Zu§5Abs1Z3

Im Sinne der Kohdrenz zu Z 2 sowie auch der Erlauterungen wird der Klarstellung
halber dazu angeraten, die erforderliche Unverwechselbarkeit des Namens in

gleicher Weise wie in Z 2 hervorzustreichen, sodass § 5 Abs. 1 Z. 3 lauten wurde:

3. den Namen des Signators oder ein Pseudonym, das als solches bezeichnet sein
muss, wobei die Unverwechselbarkeit des Namens oder des Pseudonyms

sichergestellt sein mug, “

Zu § 6 Abs 6

Nach Ansicht der Bundesministerin fur  Frauenangelegenheiten  und
Verbraucherschutz sollte der Passus ,...ob und gegebenenfalls...” im zweiten Satz
des Absatzes 6 gestrichen werden. Es wird davon ausgegangen, daB jeder
Zertifizierungsdiensteanbieter einen Verzeichnis- und einen Widerrufsdienst zu

fihren hat (siehe unten zu § 7).
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Zu§7

Wenngleich es aus verbraucherpolitischer Sicht grundsatzlich zu begrifen ist, dass
Verbraucherinnen eine grof3e Auswahl an Zertifikaten offenstehen, so sollten
Zertifizierungsdiensteanbieter - auch wenn sie keine qualifizierten Zertifikate
anbieten - einige grundlegende Kriterien erfillen mussen. DaB jeder
Zertifizierungsdiensteanbieter gewisse Grundkriterien erfillen muB, ist auch aus
Sicht des Verbraucherschutzes unumganglich. Insbesondere muB ein Widerruf von
nicht-qualifizierten  Zertifikaten sichergestellt sein, da auch diese gewisse
Rechtswirkungen auslésen (§ 3 Abs 2).

Es wird daher folgender Text fur § 7 vorgeschiagen: .
,Anforderungen an Zertifizierungsdiensteanbieter
§7.(1)Ein Zertifizierungsdiensteanbieter, der Zertifikate ausstellt, hat

1 die erforderiiche Zuverlassigkeit far die von ihm bereitgestellten Signatur- oder

Zertifizierungsdienste aufzuweisen,

2. den Betrieb eines schnellen und sicheren Verzeichnisdienstes sowie eines

unverztglichen und sicheren Widerrufsdienstes sicherzustellen,

3. Vorkehrungen dafir zu treffen, daB die Signaturerstellungsdaten der Signatoren
weder vom Zertifizierungsdiensteanbieter noch von Dritten gespeichert oder kopiert

weden kénnen,

4. die Signaturerstellungsdaten der Zertifizierungsdiensteanbieter vor unbefugtem
Zugriff zu sichem,

5. fur die Signatur- und Zertifizierungsdienste sowie fur die Erstellung und
Speicherung von Zertifikaten vertrauenswirdige Systeme, Produkte und Verfahren,
die vor Verdnderungen geschiitzt sind und fur die technische und kryptographische

Sicherheit sorgen, zu verwenden.

(2) Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstellt, hat

zusétziich
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1.[...nachfolgend die Kriterien des § 7 Abs 1 und 2, die bisher noch nicht aufgefthrt

wurden}”

Das Vorschreiben der Ausstattung mit ausreichenden Finanz-, bzw. Eigenmitteln zur
Erfullung der Verpflichtungen aus diesem Gesetz und die diesbezugliche
Konkretisierung per Verordnung ist jedenfalls sinnvoll. Was jedoch die Vorsorge zur
Erfullung allfalliger Schadenersatzverpflichtungen  betrifft, solite die Art. dieser
Vorsorge unbedingt Dbereits im Gesetz durch den AbschiuB eines
Versicherungsvertrages festgelegt werden. Wie namlich Erfahrungen aus der
Reisebiirobranche gezeigt haben, ist der Konsument einzig bei Bestehen einer
Versicherung wirksam auch im Falle einer Insolvenz des Vertraggpartners
abgesichert. Da bei Zertifizierungsdiensteanbietern alifallige
Schadenersatzanspriiche vor allem im Zusammenhang mit einem Systemfehler
denkbar sind und dann vermehrte Anspriiche leicht zu einer insolvenz fdhren
kénnen, sollte nur diese Art der Vorsorge zulassig sein, wobei die nahere
Ausgestaltung der Verordnung vorbehalten bleibt. Im Hinblick auf eine maogliche
Insolvenz des Diensteanbieters solite jedenfalls auch ein unmittelbarer

Rechtsanspruch gegen den Versicherer sichergestellt werden.

Es wird des weiteren vorgeschiagen, den Inhalt des Absatzes 6 in den § 11 zu

verschieben (siehe dortige Anmerkungen).

Zu§9Abs 122

Die Formulierung dieser Bestimmung beriicksichtigt nicht, daB dem
Zertifizierungsdiensteanbieter bestimmte offenkundige Umstande vielleicht auch
bekannt sein missen. Es wird daher angeregt, § 9 Abs 1 Z 2 wie folgt zu &ndern: ,2.
der Zertifizierungsdiensteanbieter vom Ableben des Signators oder sonst von der

Anderung im Zertifikat bescheinigter Umstédnde weill oder wissen hétte mussen,”.

Zu § 11

Es wird vorgeschlagen, einen Absatz 2 anzuhangen, der inhaltlich im wesentlichen §
7 Abs 6 des vorliegenden Entwurfs entspricht. Es wird aber gleichzeitig angeregt, die
Prufung doch den Gerichten bzw. den Behorden zu Uberlassen und nur die
Herausgabe der Dokumentation an diese zu regeln. Der Grund hierfar besteht darin,





