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BM fiir Verkehr, Innovation und Technologie

Anfragebeantwortung

Die schriftliche parlamentarische Anfrage Nr. 953/J-NR/2003 betreffend die Abhdrsicherheit
oOsterreichischer Mobiltelefone, die die Abgeordneten Eder und Genossinnen am 22. Oktober 2003 an
mich gerichtet haben, beehre ich mich wie folgt zu beantworten:

Frage 1:
Wie beurteilen Sie angesichts der offensichtlich weitgehenden bekannten Vercodungsmuster die
aktuelle Abhorsicherheit dsterreichischer Mobiltelefone?

Antwort

Die Abhdrsicherheit von GSM-Mobiltelefonen ist im Vergleich zu anderen Funkibertragungen
deutlich hoher, denn die bei GSM verwendeten Verschlisselungsmethoden sind wesentlich starker
als die in anderen Funknetzen Ublichen, sodass dem einfachen Blrger das Mithdren analoger
Funkdienste, die auch von Behdrden noch eingesetzt werden, weit eher gelingen wird als bei
GSM-Netzen.

Fragen 2 bis 4:
Welche technologischen Maglichkeiten sehen Sie, die Abhdrsicherheit von Mobiltelefonen ent-
sprechend dem heutigen Stand der Technik zu verbessern?

Welche Zeitraume sind dafur erforderlich?

Sind Sie bereit, den Osterreichischen Mobiltelefonbetreibern entsprechende Auflagen zur Erho-
hung der Abhdrsicherheit von Mobiltelefone zu erteilen?

Antwort:

Die Verschllisselungsmethoden fir GSM sind in europaisch harmonisierten Normen festgelegt,
sodass eine allfallig gewlinschte Verbesserung allein auf nationaler Ebene rechtlich und auch
technisch nicht maglich ist. Fir eine Verbesserung der zutreffenden europaischen Normen ware
die technisch zustandige Normungsorganisation ETSI von der EU zu beauftragen.
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Um diesen Vorgang einzuleiten, ware dem flr solche funktechnischen Sicherheitsfragen zustandi-
gen Gremium TCAM das Problem vorzutragen und eine Beauftragung von ETSI vorzuschlagen.
Ich bin bereit, in den entsprechenden Gremien der Europaischen Union eine solche Initiative zu
unterstitzen.

Als private Initiative steht es den Konsumenten offen, zusatzliche Encryptionsgerate oder Mobilte-
lefone mit eingebautem Verschlussler (z.B. GSMK-Crypto Phone) zu verwenden, wobei jedoch
beide Endgerate der Gesprachsverbindung das gleiche System verwenden missen.
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