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Bundesgesetz, mit dem das Bundes-Verfassungsgesetz,
das Datenschutzgesetz 2000 und das Sicherheitspolizeigesetz
geéndert werden (DSG-Novelle 2010)

Sehr geehrter Herr Mag Flendrovsky!

Die Bundesarbeitskammer (BAK) erlaubt sich zum Obermittelten Entwurf, mit dem das Daten-
schutzgeseiz geéndert wird, wie folgt Stellung zu nehmen:

Die BAK begrilt, dass im Zuge der Uberarbeitung des Erstentwurfes manche Bedenken aus-
gerdumt und einige Anliegen aufgegriffen worden sind. Wir méchten allerdings auch auf unsere
umfangreiche Stellungnahme zum Erstentwurf aus 2008 verweisen und unser Bedauern aus-
driicken, dass der Entwurf in mancher Hinsicht hinter unseren Erwartungen zuruckbleibt.

Das Datenschutzrecht wird den gegenwartigen Herausforderungen nur gewachsen sein, wenn
es auf die fortschreitende Technologieentwickiung und ihrem Geféghrdungspotential fir die Pri-
vatsphare - nicht zuletzt innerhalb der Arbeitswelt - auch ausdriicklich eingeht. Das DSG behélt
auch mit diesem Entwurf weiter den Charakter eines Schutzgesetzes vorrangig vor Eingriffen
staatlicher Behorden — erkennbar etwa an den unterschiedlich hohen Hurden fur den Zugang
zum Recht abhangig davon, ob jemand von privaten oder behérdlichen Datenanwendungeh
nachteilig betroffen ist.

Tatsachlich ist die Zahl problematischer Datenanwendungen vor allem im privatwirtschaftlichen
Bereich exorbitant gewachsen. Vor diesem Hintergrund ist an ein zeitgemaRes Datenschutzge-
setz die Anforderung zu stelien, ber die spezifischen Regelungen zur privaten VideoUberwa-
chung hinaus auch auf andere neuere Entwicklungen (zB schutzwirdige Geheimhaltungsinte-
ressen im Internet, RFID u.v.m.) einzugehen, die betrachtlichen Rechtsschutzhirden fur die
Betroffenen bei mutmaflichen Datenschutzverletzungen privatwirtschaftlicher Auftraggeber
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abzubauen und bspw. durch die Einfihrung eines betrieblichen Datenschutzbeauftragten eine
wirksamere Durchsetzung von Datenschutzbestimmungen in der Arbeitswelt zu erméglichen.
Zusammengefasst

wird ausdriicklich begriift

* die Infopflicht des Auftraggebers bei schwerwiegenden Datenschutzverletzungen

= die strikteren Kennzeichnungsvorschriften fur private Videoiberwachung

« die Klarstellung, dass Mitarbeiterkontrolle mittels Videotiberwachung jedenfalls untersagt ist
* die etwas adaptierten Auskunftsrechte iber die Herkunft von Daten

Keinen Niederschlag findet aber das besondere Schutzbediirfnis

= von Arbeitnehmerinnen durch die inzwischen volistandige Durchdringung der Arbeitswelt
mit IKT-Systemen

= von Internetnutzern, die in bestimmten Umfang Kontrolie Gber sie betreffende, im Internet
verdffentlichte Daten behalten wollen

s von Konsumenten, deren Privatsphare und Datenschutzrechte durch den Einsatz neuer
Technologien, wie RFID, Scoringmethoden u.v.m beeintréachtigt werden kénnen und

= von Betroffenen, die im Falle einer mutmaflichen Verletzung ihrer Datenschutzrechte durch
Auftraggeber der Privatwirtschaft, vor den erheblichen Rechtsschutzhirden regelméafig zu-
rickschrecken (Anwaltspflicht und Kostenrisiko einer Klage vor den GH 1.Instanz)

Vor diesem Hintergrund hélt die BAK - wie im Wesentlichen auch schon in ihrer Stel-
lungnahme zum Erstentwurf 2008 im Detail ausgefithrt — u.a. folgende Manahmen fiir
unbedingt notwendig:

= einen betrieblichen Datenschutzbeauftragten - zumindest in gréferen Betrieben: Der
Umstand, dass die Wirtschaftsseite die Einfihrung eines betrieblichen Datenschutzbeauf-
tragten ablehnt, sollte nicht dazu fuhren, vom Vorhaben géanzlich abzusehen. Aus BAK-
Sicht solite diese an sich dringend erforderliche MaRnahme zumindest im Ansatz erhalten
bleiben und allenfalls die genaue Ausgestaltung (Betriebsgrélle, Kompetenzen) Gberarbei-
tet werden. So kbénnen und sollten Groflunternehmen und der &ffentliche Bereich diesbe-
zuglich eine Vorreiterrolle einnehmen.

* Mehr Schutz bei vorgefertigten Zustimmungserkldrungen: Notig sind Transparenzvor-
schriften fir Datennutzungsklauseln und in bestimmten Fallen Schriftlichkeitsgebote fur er-
teilte Zustimmungen, um unseriésen Praktiken im Marketingbereich zu begegnen. Generell
Ausscheiden sollten Zustimmungserkldrungen in Abhidngigkeitssituationen, allen
voran im Zusammenhang mit Arbeitsverhédltnissen, da von der Freiwilligkeit einer Zu-
stimmung dabei nicht ausgegangen werden kann.
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* ein Beweisverwertungsverbot fir unrechtmafig erlangte Daten mit Personenbezug, um
dem Trend, sich ohne nennenswerte praktische Konsequenzen unfaire Vorteile durch gins-
tigere Prozessaussichten in (arbeits-/zivil-) gerichtlichen Auseinandersetzungen verschaffen
zu kénnen, wirksam zu begegnen.

* eine grundsatzliche Anerkennung der Schutzwiirdigkeit auch von allgemein im Internet
verfligbaren Daten und Klarstellung, dass das Widerspruchsrecht nach § 28 DSG auch
auf selbst- bzw fremdgenerierte Eintrdge mit Personenbezug im Internet anwendbar ist.

» Datenschutzrechtliche Anforderungen an die Betreiber von Suchmaschinen, etwa
Zustimmungserfordernisse vor der Aufnahme in Personensuchmaschinen; Diensteanbieter
haben Web 2.0 Nutzern technisch zu ermgglichen, die Suchmaschinenindizierung individu-
eller Eintrage zu unterbinden; Pflicht der Suchmaschinenbetreiber auf solcherart gekenn-
zeichnete Inhalte auch nicht zuzugreifen,

* Verankerung der Info- und Deaktivierungspflichten fiir die Anwender von RFID-
Systemen entsprechend der jungsten Mitteilung der EU-Kommission aus 5/2009 im DSG

s Zusiatzliche Restriktionen fiir private Videoiiberwachung, etwa Aufnahme des Gebots,
zunéchst gelindere Mittel einzusetzen (Sicherheitstiiren, Echtzeituberwachung, Alarmania-
gen, Warensicherungen uvm) aus den Erlduterungen direkt ins DSG; Befristung der Ge-
nehmigungen (Priifung des Fortbestands/Wegfalls des Uberwachungsinteresses); explizites
Beweisverwertungsverbot fur unzuldssige Videoaufzeichnungen; Einsatz nur zur Abwehr
und Verfolgung von gerichtlich strafparen Delikten nicht aber fur zivilgerichtliche- und ver-
waltungsrechtliche Auseinandersetzungen; keine wirksame Zustimmung zu Uberwa-
chungsmaBnahmen am Arbeitsplatz; keine Sekundérverwertung von Videoaufzeichnungen
fur Bagatellangelegenheiten (Datenweitergabe nur in Fallen, die dem Registriergrund zu-
mindest gleichzuhalten sind).

* Abbau von Rechtsschutzhiirden: Verbandsklagsbefugnis fur Verbraucher- bzw Daten-
schutzorganisationen auch bei mutmaglichen Datenschutzverletzungen, Starkung der Om-
budsmannfunktion der DSK, eine leichtere Rechtsdurchsetzung gegentber privatwirt-
schatftlichen Auftraggebern, etwa fir Arbeitnehmerlnnen bei Datenschutzkonflikten mit en-
gem Bezug zum Arbeitsverhaltnis durch Verschiebung der Zustédndigkeit zu den Arbeits-
und Sozialgerichten
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Zu den einzelnen Anliegen:
Allgemein verflighare Daten § 1 Abs 1,§ 8 Abs 2iVm § 28

Sind Daten einmal zulassigerweise offentlich zugénglich, dann wird ihnen in weitreichender
Weise die Schutzwirdigkeit abgesprochen. Angesichts des Umfangs von im Internet vertffent-
lichten Daten, erscheint dieser Grundsatz in dieser Allgemeinheit inzwischen Uberhaolt.

Jeder, sei es als Blogger, Teilnehmer eines Chat- oder Diskussionsforums oder einer Online-
Community, hinterlasst personenbezogene Angaben. Inzwischen ist es géngige Praxis gewor-
den, nach einem Namen zu "googein”, wenn man etwas Uber eine Person (zB einem Jobbe-
werber) erfahren will. Internetkommentare, Forenbeitrdge enthalten oft Informationen aus dem
Privatleben, gerichtet vorrangig an einen definierten Freundes- oder Bekanntenkreis, aber letzt-
lich haufig jedermann zuganglich. Jedwede Marketingnutzung dieser Daten, das Herstellen von
Kopien auf anderen Webseiten, das Anlegen von Surfprofilen, die Datennutzung auch noch
lange nach Léschung auf der Ursprungsseite etc. solite nicht allein schon dadurch gerechtfertigt
sein, dass die Daten auf einer Website zuganglich sind. Aus dem Umstand, dass personenbe-
zogene Daten an einer Stelle frei zuganglich gehalten werden, kann nicht unmittelbar geschlos-
sen werden, dass eine Schutzbedurftigkeit des Betroffenen beziglich der Weiterverwendung in
jedem anderen denkbaren Kontext und einer unlimitierten Weiterverbreitung nicht vorhanden
wiére. Gerade fur den Datenhandel sollten sich bei grundsatzlicher Anerkennung, dass an verof-
fentlichten Personendaten in bestimmten Umfang auch schutzwirdige Geheimhaltungsinteres-
sen bestehen kénnen, Grenzen ergeben. In der Praxis wird das Internet intensiv nach Angaben,
die ein Personenprofii ergeben, durchkdmmt, analysiert und verkauft. Gehen Nutzungsein-
schrénkungen aus Webseiten kiar hervor, wéren etwa kommerzielle Datenverwertungen jeden-
falls unzulassig.

Die EU-Datenschutzrichtlinie enthalt selbst keinerlei Hinweis darauf, dass die Privatsphére,
sobald Daten zulassig veréffentlicht wurden, keinerlei Schutz mehr genieRen darf. Schutzw(rdi-
ge Geheimhaltungsinteressen soliten daher auch als verletzt gelten, wenn die Weiterverwen-
dung von allgemein zuganglichen Daten mit dem urspringlichen Zweck nicht im Einklang steht.

Es wird eine Anderung der §§ 1 und 8 Abs 2 DSG angeregt, mit der sichergestellt wird,
dass zulissig verdffentlichte Daten nur in einer mit dem urspriinglichen Veréffentli-
chungszweck vereinbaren Weise genutzt werden diirfen.

Weiterer Adaptionsbedarf:
* Derzeit sind Web 2.0- Nutzer auch bei den einfachsten Datenschutzmafnahmen auf den

Goodwill der Anbieter angewiesen. Web 2.0 (Facebook, My Space ué) Nutzer soliten die
Kontrolle 0ber einmal im Internet verdffentlichte Daten behalten, etwa das Recht haben,
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o fiir selbsterzeugte Inhalte ein Verfallsdatum vorzusehen. Internetnutzer bekla-
gen aus unserer Sicht zu Recht, dass Internetbeitrage, die tber viele Jahre im Netz
hangen ein Gberholtes Bild von einer Person zeichnen ohne dass ein eindeutiger
und leicht durchsetzbarer Anspruch auf eine Entfernung nach Ablauf einer be-
stimmten Zeit besteht.

o Eine Registrierung unter Nicknames wird derzeit nur zum Teil freiwillig angeboten,
obwohl die Diensterftliung bspw bei Web 2.0-Plattformen keinesfalls eine eindeuti-
ge Identifizierung voraussetzt. Jeder Web 2.0-Dienstanbieter sollte die Nutzung
auch mit einem Pseudonym erméglichen und

o Suchmaschinenzugriffe von der Zustimmung der Betroffenen abhéngig machen.

» In diesem Zusammenhang sollten gangige Problemfalle mit Internetsuchmaschinen expli-
zit angesprochen werden:

o Personensuchmaschinen sollten Webeintrége Gber Personen nicht ohne deren Zu-
stimmung verweiten dirfen (siehe dazu auch die Anforderungen der Art 29-Gruppe
an Suchmaschinen WP 148/2008).

o Diensteanbieter, die Nutzer zu selbstgestalteten Beitragen einladen, soliten ver-
pflichtet werden, eine Opt-Out-Funktion hinsichtlich einer Indizierung in Suchma-
schinen anzubieten.

o Der Wunsch von Betroffenen, die bezlglich ihrer Internetinhalte (etwa Uber den
Robots Exclusion Standard), keine Suchmaschinen-Indizierung wollen, musste von
den Suchmaschinen-Betreibern beachtet und Widerspruchen gegen in Suchma-
schinen aufgenommene Daten nach § 28 nachgekommen werden.

= Das Widerspruchsrecht nach § 28 Abs 1 gestattet den Widerspruch gegen gesetzlich
nicht vorgesehene Datennutzungen, wenn (berwiegende schutzwirdige Geheimhaltungsin-
teressen verletzt sind. Abs 2 sieht ein begriindungsloses Widerspruchsrecht vor, wenn der
Betroffene in eine 6ffentlich zugangliche, aber nicht gesetzlich angeordnete Datei aufge-
nommen wurde. Beide Bestimmungen erfassen nicht die gangigsten Problemfalie des In-
ternetzeitalters. Nicht jede Website oder Suchmaschine erfillt den Dateienbegriff des DSG.
Einen Widerspruch nur in begriindeten Fallen nach Abs 1 zuzulassen, entspricht dem
Rechtsschutzbeddrfnis von Internetnutzern in keinster Weise. Vor diesem Hintergrund
sollte das Widerspruchsrecht nach Abs 2 auf alle selbstgenerierten, personenbezo-
genen Eintrdge im Internet ausgedehnt werden, bei fremdgenerierten Daten solite
zumindest das Widerspruchsrecht nach Abs 1 jedenfalls zur Verfligung stehen.
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Definition der Zustimmung § 4 Z 14

Im kommerziellen Bereich werden immer haufiger Daten basierend auf der Zustimmung der
Betroffenen - vor allem for Marketingzwecke - verwendet. Der Rechtslage entsprechend sind
Zustimmungen nur wirksam, wenn sie freiwillig und in Kenntnis der Sachlage und damit der
Tragweite der Entscheidung getroffen werden.

In der Praxis Ubersehen die Betroffenen regelmaRig im FlieBtext von Geschaftsbedingungen
verborgene Zustimmungserklarungen bzw bekommen die dem Vertrag zugrundeliegenden
Klauseln erst gar nicht zu Gesicht, etwa dann, wenn der Vertrag am Telefon abgeschlossen
wird. Die Beweislast fir die Wirksamkeit der Zustimmung trégt zwar der Verwender .der Daten.
Tatsachlich fallen den Betroffenen rechtswidrige Datennutzungen aufgrund fehlender, versteck-
ter oder intransparenter Zustimmungserklarungen aber meist erst sehr spat auf - wenn Daten
bereits weiterveraufiert wurden und Haushalte etwa durch unerbetene Telefonwerbung belastigt
werden. In mancher Hinsicht sind aber einfach die gesetzlichen Anforderungen an Opt-In/Opt-
Out-Erklarungen nicht ausreichend.

Vor diesem Hintergrund solite im DSG prazisiert werden, in welcher Deutlichkeit und Form Zu-
stimmungserklarungen eingeholt werden kénnen, um wirksam zu sein:

Zustimmungsklauseln soliten durch Hervorhebung des Textes und vom restlichen Ver-
trag getrennte Darstellung leicht erkennbar gemacht werden. In besonders missbrauchs-
geneigten Bereichen — der Marketingnutzung durch Dritte, Adresshédndler und Direktwer-
beunternehmen, die nach § 151 GewO durch eine Opt-Out-L&sung privilegiert sind, aber
auch andere Unternehmen, fiir die ein Zustimmungserfordernis gilt - solite eine schriftli-
che Zustimmung erforderlich sein.

Weiters soliten jene Bereiche exemplarisch aufgezeigt werden, in denen Zustimmungs-
erkldrungen nicht zum Einsatz kommen soliten, weil ihnen die Freiwilligkeit grundsétz-
lich abzusprechen ist. In Arbeitsbeziehungen ist die Willensfreiheit eines Arbeitnehmers in
der Regel derart verdiinnt, dass von einer Einwilligung ohne jeden Zwang praktisch nicht aus-
gegangen werden kann. Einige Verbrauchersituationen, in denen Konsumenten mangels
Angebotsalternative nur die Wahl haben, eine Zustimmung zu nachteiligen Datenschutzkiausein
zu erteilen oder vom Geschéft ganzlich abzusehen, zahlen ebenso dazu. Konsequenterweise
ware in derartigen Fallen ein Koppelungsverbot vorzusehen: Der Klauselverwender d(rfte den
Geschaftsabschluss nicht von der Erteilung einer Zustimmung abh&ngig zu machen, denn dies-
falls ware die Freiwilligkeit der Zustimmung derart in Zweifel zu ziehen, dass eine Zustim-
mungserklarung als Rechisgrundlage fur die Datennutzung eigentlich ausscheidet.

Beweismittelverwertungsverbot in § 8 Abs 3Z25und §929

In Hinblick auf die wenig abschreckenden Strafsanktionen, die das DSG enthalt und die in der
Praxis zudem kaum verhangt werden, bedarf es anderer MalRnahmen, die wirksam davon ab-
halten, handfeste Vorteile aus unzuléssigerweise erworbenen Daten zu ziehen. Datenschutz-
verstdfle werden manchmal bewusst in Kauf genommen, um verwertbare Beweismittel sicher-
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zustellen, die eine Streitpartei in Zivilprozessen (etwa bei Arbeitsrechtskonflikten) in eine vor-
teilhaftere Lage bringt. Diesem Trend solite durch ein-ausdriickliches Beweisverwertungs-
verbot fiir unrechtmiBig erlangte Daten mit Personenbezug unbedingt Einhalt geboten
werden.

Meldepflichten §§ 17ff:

Eine Vereinfachung des Registrierungsverfahrens, die den Erfordernissen der Praxis gerecht
wird, wird grundsatzlich unterstutzt. Die Motive fur die Neuregelung sind angesichts der rasant
angestiegenen Zahl von Meldungen nachvollziehbar. Gegen die Einfuhrung eines weitgehend
automatisierten Prufverfahrens fir nicht-vorabkontrollpflichtige Verarbeitungen kénnte ins Tref-
fen gefuhrt werden, dass Standardverarbeitungen schon jetzt als Filter fur weitgehend unbe-
denkliche Datenanwendungen wirken. Der Rest — so der Umkehrschluss — muss eigens auf
seine Unbedenklichkeit gepriift werden.

Das Register ist die einzige umfassende Informationsquelle fir jedermann, der wissen mochte,
welche Daten datenschutzrechtliche Auftraggeber verarbeiten. Die Richtigkeit und Vollstandig-
keit der Eintrage darf deshalb durch ein Ubergehen von Einzelprifungen zu bloRer automati-
sierter Fehlersuche nicht beeintrachtigt werden. Schwachstelle einer automatisierten Prifung ist
die Abhéangigkeit von den gemeldeten Angaben. § 20 Abs 3 sieht vor, dass Meldungen, die der
Auftraggeber als vorabkontrolipflichtig bezeichnet hat, auf Méngel zu prifen sind. Bezeichnet
der Auftraggeber seine Datenanwendung nicht korrekt, wird keine Vorabkontrolle durchgefihrt.

infopflicht § 24

Die Einfiilhrung einer Infopflicht des Auftraggebers gegeniber Betroffenen bei schwerwiegen-
den DatenschutzverstéRen in Abs 2 a wird auRerordentiich begruft.

Angesichts der enormen Intransparenz vieler Datennutzungen kommt der Infopflicht nach § 24
inzwischen zentrale Bedeutung zu. Fir das mit der Ausnahmebestimmungen des Abs 3 Z 3
eingerdumte, weitreichende Privileg besteht aus BAK-Sicht aber kein begriindeter Anlass. Die
Ausnahme sollte auf wissenschaftliche/statistische Zwecke beschrankt werden. Dartiber hinaus
solliten Einwande wegen der Hohe der Informationskosten bzw. der unwahrscheinlichen Beein-
trachtigung von Betroffenenrechten keinesfalls von der Informationspflicht befreien.

Auskunftsrecht § 26
«  Herkunft der Daten

Nach derzeitiger Rechtslage hat der Auftraggeber im Rahmen eines Auskunftsbegehrens nur
"die verfugbaren Informationen Ober ihre Herkunft' bekanntzugeben. Diese Bestimmung verlei-
tet Datennutzer insbesondere dann, wenn sie fragw(irdig Datenquellen benutzen, dazu, zu be-
haupten, mangels Aufzeichnungen keine Angaben uber die Datenherkunft machen zu kénnen.
Es wird deshalb ausdriicklich begrafit, dass durch die Streichung des Wortes "verfugbar”, Prob-
lembewusstsein signalisiert wird. Im Einzelnen bleibt die Tragweite dieser Textdnderung unklar.
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Der Begriff ,verfugbare" Daten wurde der Datenschutz-R| entnommen. Bei Auslegung der Be-
stimmung gelangt man rasch wieder zu der rechtspolitisch unerwiinschten Einschrénkung, dass
Daten - nur soweit verflgbar - zu beauskunften sind. Vor diesem Hintergrund regen wir an,
mit einer Protokollierungspflicht in § 26 klarzustellen, dass Herkunftsangaben zu doku-
mentieren sind, es sei denn der Auftraggeber macht glaubhaft, weshalb dies im Einzelfall nicht
méglich oder unzumutbar ist.

Eine solche Verpflichtung wére sachlich gerechtfertigt, da sich Betroffene nur auf diese Weise
gegen UnrechtmaBligkeiten an der Datenquelle wehren kénnen. In vielen Féllen bedeutet ein
Herkunftsnachweis auch, dass sich die Datenverwender (etwa ein Adresshandler oder eine
Wirtschaftsauskunftei) tiberhaupt der Pflicht bewusst sind, ihren Datenbestand aktuell zu halten.
Ohne Herkunftsdokumentation kénnen weder zwischenzeitige Anderungen an der Datenquelle
nachvollzogen werden, noch Léschungen von zugekauften Daten, bei denen sich nur allzu oft
nachtraglich herausstellt, dass sie auf unwirksamen Zustimmungserkldrungen basieren, durch-
gefthrt werden.

= Loéschverbot

Nach § 26 Abs 7 darf "ab dem Zeitpunkt der Kenntnis von einem Auskunftsveriangen der Auf-
traggeber Daten Uber den Betroffenen innerhalb eines Zeitraums von vier Monaten und im Falle
der Erhebung einer Beschwerde gemal § 31 an die Datenschutzkommission bis zum rechts-
kréftigen Abschluss des Verfahrens nicht vernichten". Entsprechend bisheriger DSK-
Entscheidungen steht nach erfolgter Auskunft der gleichzeitig begehrten Datenldschung die
viermonatige Sperre entgegen. Diese Sperrwirkung entspricht nicht den Absichten eines an
baldiger Loschung Interessierten. Es solite deshalb klargestellt werden, dass vom befristeten
Loschungsverbot abzusehen ist, wenn der Betroffene die Léschung ausdriicklich wilnscht.

Mafnahmen bei Gefahr in Verzug § 30 Abs 6 iVm § 31 a Abs 2

Es wird begrufit, dass die Befugnisse der Datenschutzbehtrde erweitert werden. Sie kann kinf-
tig bei Gefahr in Verzug die Weiterflihrung einer Datenanwendung untersagen. Wenn die Vor-
aussetzungen dafir vorliegen (eine besondere Beeintrachtigung von Geheimhaltungsinteres-
sen), sollte die Behtrde aber auch entsprechend tétig werden missen. Es wird angeregt, an
Stelle der kann“-Bestimmung eine Verpflichtung vorzusehen.
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Beschwerdeverfahren § 31
* Anforderungen an Beschwerdevorbringen Abs 3

Die inhaltichen Anforderungen, die an eine Beschwerde gestellt werden, sind Oberaus an-
spruchsvoll und kénnen rechtsunkundige Beschwerdeflhrer rasch an ihre Grenzen bringen.
Insbesondere inhaltliche Elemente wie ,die Grinde, auf die sich die Behauptung der Rechtswid-
rigkeit stutzt* und das ,Begehren, die behauptete Rechtsverletzung festzustellen® stellen fur
durchschnittliche Antragssteller eine zu hohe formale Hirde dar. Im Sinn eines leichten Zu-
gangs zum Recht solite keinesfalls der Eindruck entstehen, man bendtigt eine rechtskundige
Vertretung um eine Datenschutzbeschwerde erfolgreich einzubringen.

* Nachtrag bei Sdumnis Abs 8

Die Bestimmung sieht vor, dass die gesetzlich vorgesehenen Reaktionen auf Auskunfts-, Rich-
tigstellungs- und Loschungsbegehren auch noch im laufenden Beschwerdeverfahren nachge-
holt werden kénnen. Vor allem beziiglich des Auskunftsrechtes wollen wir auf folgende uner-
winschte Praxis hinweisen:

Auskiinfte sind grundsatzlich innerhalb von 8 Wochen zu erteilen. Es besteht der Eindruck, dass
Datennutzer auf Anfrage oftmals keine Auskunft erteilen, sondern erst einmal abwarten, ob der
Betroffene nicht ohnedies den Aufwand scheut, eine Beschwerde bei der DSK einzubringen.
Der saumige Datennutzer kann nach derzeitiger Judikatur die Auskunft noch im Beschwerde-
verfahren mit der Konsequenz nachtragen, dass die Beschwerde diesfalls mangels Rechts-
schutzinteresses abzuweisen ist. Wurde die verspatete Auskunft unvollstandig erteilt, muss
neuerlich ein Verfahren in Gang gesetzt werden. Fir Betroffene ist es unvertretbar, derart lange
und mit hohem Aufwand verbunden um eine Auskunft ringen zu massen. Derzeit haben Aus-
kunftsverzégerungen bis in ein alifalliges DSK-Verfahren hinein keinerlei nachteilige Folgen. Um
ein taktisches Zuwarten unattraktiver zu machen, sollten Verwaltungsstrafen angedacht werden.
Die Strafdrohung muss nicht hoch sein, sollte jedoch dem Eindruck entgegenwirken, dass auf
ein Auskunftsersuchen in der Praxis erst reagiert werden muss, wenn ein Betroffener konse-
quent genug ist, eine férmliche Beschwerde einzubringen.

Videoilberwachung §§ 50a ff

Eingangs sei nochmals auf die BAK-Stellungnahme zum Erstentwurf aus 2008 verwiesen, ins-
besondere auf die Bedenken, dass es geringe Evidenz lber die generelle Eignung von Video-
Uberwachung fur die Gblicherweise angestrebten Zwecke gibt. Im Zuge einer lokalen Video-
{iberwachung verlagert sich ein Sicherheitsprobiem oft nur réumlich, mit der Konsequenz, dass
damit eine gesellschaftspolitisch fragwlrdige ,Aufristungsspirale® von Uberwachungs-
mafinahmen in Gang gesetzt wird.
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Besonders im Auge zu behalten ist, dass eine fur einen Zweck gemeldete Uberwachungsanla-
ge die Gefahr birgt, dass das Bildmaterial faktisch und unerkannt auch fur Sekundérzwecke
verwendet wird. Diese Nutzungen koénnen absolut unerlaubt sein (Mitarbeiterkontrolle) oder
auch nur (berschieend (Verhaltenskontrolle in Bagatellangelegenheiten). Beispielshaft fur
unsere Beflirchtung verweisen wir auf eine uns vorliegende, aktuelle Mitteilung einer Hausver-
waltung. Diese macht darauf aufmerksam, dass ,Verunreinigungen des Objektes ~ dazu zahien
auch auf den Postkasten abgelegte Postwurfsendungen — nun [mit erfolgter Installation einer
Videokamera] auch den jeweiligen Parteien zuordenbar werden. Verstéfle gegen die Hausord-
nung werden nicht toleriert und fahren zur Einleitung weiterer Schritte."

Vor diesem Hintergrund...

..wird begrift, dass die Kennzeichnungsvorschriften verscharft und zur Klarstellung ein
absolutes Verbot der Videoiliberwachung zur Mitarbeiterkontrolle eingefigt wurde,

...ist es uns zum Schutz der von Aufzeichnungen betroffenen Personen (Passanten, Hausbe-
wohner und -besucher, Mitarbeiter, Konsumenten uvm) vor unverhaltnisméaRigen Uberwa-
chungsmaRnahmen aber weiterhin ein vordringliches Anliegen, dass

= im Gesetzestext selbst auf das Gebot hingewiesen wird, zunachst gelindere Mittel einzu-
setzen (Sicherheitstiren, Echtzeitiberwachung, Alarmanlagen, Warensicherungen uvm) —
und nicht nur in den Erl&uterungen

= klargestellt wird, dass der Auftraggeber zundchst ein Hausrecht am Uberwachten Ort
nachweisen muss und offentlicher Grund (etwa Gehsteige; Ausnahme: schmaler Streifen
zwecks Fassadeniiberwachung) keinesfalls privat uberwacht werden darf.

* im Gesetzestext selbst klargestellt wird, dass VideoUberwachung fiir behérdliche Zwecke
nur aufgrund ausdricklicher gesetzlicher Erméachtigung im jeweiligen Materiengesetz ges-
tattet ist

= die Ausnahme vom Uberwachungsverbot (Zustimmungserklirung) gestrichen wird.
Die Ausnahme ist in Hinblick auf rechtliche Abhingigkeitsverhdltnisse problema-
tisch, da die Freiwilligkeit und damit die Wirksamkeit einer-Zustimmung regeimafig bezwei-
felt werden muss. Da derartige Uberwachungsvorhaben in der Regel massiv die Men-
schenwlrde beriihren, solite von einer Zuldssigkeit der Uberwachung héchstpersénlicher
Orte und Arbeitsplatze aufgrund einer Zustimmung lberhaupt abgegangen werden. Auch
bezuglich der Uberwachung von Privatwohnungen sollte einschrankend angemerkt werden:
~Soweit nicht andere Vorschriften, die dem Schutz von Persénlichkeitsrechten und allge-
mein der Menschenwiirde dienen, dem entgegenstehen.”
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v« der Abschnitt (iber die Videoiiberwachung den besonderen Erfordernissen im Ar-
beitsverhaltnis durch eigene Regelung besser Rechnung trdgt. Die Klarstellung, dass
Mitarbeiterkontrolle kein zulassiger Uberwachungszweck ist, wird begriifit, schitzt Arbeit-
nehmer naturgemaR aber nicht vor einer Betroffenheit bei Kameraeinsatz fir andere Zwe-
cke (etwa Sicherheit bei Bankenschaltern, Schutz hochpreisiger Waren). Ein explizites
Beweisverwertungsverbot solite zB die Weiterverwendung von Uberwachungsmaterial fur
arbeitsrechtliche Konflikte unterbinden. Beziiglich weiterer Forderungen, etwa Mindestan-
forderungen in schriftlichen Regelungen zwischen dem Arbeitgeber und dem Be-
triebsrat verweisen wir auf die Details unserer Stellungnahme zum Erstentwurf (S 22-24).

= nur befristete Genehmigungen erteilt werden (Priifung des Wegfalls/Fortbestands des
Uberwachungsinteresses). Eine entsprechende Erganzung ware aufzunehmen. Im Hinblick
auf das VerhaltnismaBigkeitsgebot ist es nicht nachvoliziehbar, dass die Erlduterungen da-
von ausgehen, dass "ein gefshrlicher Angriff, der sich innerhalb der vergangenen zehn Jah-
re ereignet hat", der berechtigte Anlass sein kann fir eine unbefristete UberwachungsmaR-
nahme. Sowoh! der Ruckgriff auf in der Vergangenheit liegende Vorfalle, als auch die Be-
fristung der Genehmigung der Uberwachung mussen zeitlich so gewéhlit sein, dass das
Bestehen einer aktuellen Gefahr noch glaubwiirdig ist.

* Klargestellt wird, dass Videoanlagen zur Abwehr und Aufkldrung von gerichtlichen Vor-
satzdelikten eingesetzt werden durfen, nicht aber lediglich zur {primé#ren) Durchset-
zung zivil- oder verwaltungsrechtlicher Anspriiche:

Den Erlauterungen zufolge muss es sich um “"eine Bedrohung mit gerichtlich strafbaren
Vorsatztaten handeln", damit ein uberwiegendes berechtigtes Interesse des Auftraggebers
anzunehmen ist. Allerdings - so die Erlduterungen weiter - ginge der Begriff des ,gefahrii-
chen Angriffs’ Gber den im Sicherheitspolizeigesetz definierten Begriff des ,gefdhrlichen
Angriffs* hinaus: unter Z 1 kénnen auch konkrete Gefahrdungen von Geschéfts- und Be-
triebsgeheimnissen sowie allenfalls auch die konkrete Gefahr einer groben Verwaltungs-
Obertretung fallen.

Die BAK spricht sich entschieden gegen eine derart unbestimmte Formulierung aus,
die in der Praxis nur allzu leicht zu einem unverhéltnismaBRigen Gebrauch fihren kann. Im
Gegensatz zu den Ausfihrungen in den Erl&duterungen halten wir eine enge Auslegung
des Begriffes im Sinn des SPG fiir unbedingt erforderlich. Diese restriktive Ausle-
gung muss sowohl filir den originidren Uberwachungszweck als auch eventuelle spi-
tere Datenweitergaben aus anderem Anlass nach § 50 a Abs 6 gelten.

* ein Beweisverwertungsverbot fiir rechtswidrig erstelite Aufzeichnungen verankert
wird: Die wachsende Kameradichte kann dazu fihren, dass Ober das eigentliche Installati-
onsmotiv hinaus Datenmaterial auch ais Beweismittel fir Streitfalle benutzt wird, die tber-
haupt keinen zulassigen Uberwachungsgrund darstellen. Um zu verhindern, dass gesetz-
oder auflagenwidriges Bildmaterial dennoch erfolgreich eingesetzt wird, wird ein ausdruckli-
ches Beweisverwertungsverbot unter allen Umstanden benétigt.
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* abgebildete Personen besser vor missbrauchlicher Datennutzung geschiitzt werden:

Videoanlagen, die fur einen bestimmten Uberwachungszweck gemeldet wurden, zeichnen
in der Regel tGber lange Zeit unendlich viele Bilder von Personen (Passanten, Mitarbeiter,
Konsumenten uvm) auf, die fur den Zweck der Datenanwendung nach § 6 Abs.1 Z 3 ge-
naugenommen nicht wesentlich sind. Dieses ,liberschissige” Datenmaterial solite eigent-
lich nach § 6 Abs 1 Z § gar nicht vorhanden sein, ist aber jedenfalls unverziglich zu 16-
schen.

Den Auflagen bei der Genehmigung der Anlagen (Datensicherheit, Zugriffs- und Auswer-
tungsbedingungen, Loschung uvm) kommt daher mit Blick auf den Schutz aller Passanten
im Aufzeichnungsbereich einer Kamera ganz besondere Bedeutung zu. Einige der zweck-
manigen Auflagen sind mit Zusatzkosten verbunden. Damit wird dem Auftraggeber letztlich
auch vor Augen gefQhrt, dass Uberwachung mit kostenrelevanten Sorgfaltspflichten ge-
geniiber den Betroffenen verbunden ist. Bei der Gegen(iberstellung verschiedener Uberwa-
chungsméglichkeiten ware es rechtspolitisch auch absolut unerwiinscht, wenn Auftraggeber
davon ausgehen konnten, dass Video(berwachung (abgesehen vom geringen Anschaf-
fungspreis fir die billigste Ausfiihrung) keine nennenswerten Kosten verursacht. Wird die
Verh&ltnismaRigkeitsprifung wirklich ernst genommen, missen Auftraggeber einigen Zu-
satzaufwand fur flankierende Maflnahmen zum Schutz der Betroffenen einkalkulieren
(und wiirden aus eigenem Videoiiberwachung auf wirklich wohltberlegte und notwendige
Einsatzgebiete beschrénken).

= Verschliisselungspfiicht: Im Handel sind Kamerasysteme erhéltlich, die die
anfallenden Daten unmittelbar verschliisseln. Bei Vorfallen, nach denen Auf-
zeichnungen ausgewertet werden mussen, solite nur ein schlusselverwahren-
der Treuh&nder (zB Notar) die Entschlusselung vornehmen dirfen. Derzeit fehit
die wichtige Schutznorm, dass Aufzeichnungen nur im begriindeten Verdachts-
fall ausgewertet werden durfen. Allerdings wére ein Verstol ohnedies kaum
nachzuweisen. Eine Verschlisselungspflicht wére eine geeignete Abhiife.

* Gutachtenspflicht: Analog zur behordlichen Abnahme eines fertig gestellten
Bauvorhabens durch ein vom Bauherren vorgelegtes ziviltechnisches Gutach-
ten sollten Videoliberwacher der Registrierungsbehorde ein Gutachten
vorlegen, dass System, Installationsort, Kennzeichnung, Aufzeichnungs-
und Ldschroutinen etc. gesetzes- und auflagenkonform sind. Angesichts
der Fulle an Registrierungsfallen ist andernfalls eine Prifung der Einhaltung der
aufgetragenen Bedingungen vbllig illusorisch. Die ,Aufsichts"-Kosten sollten wie
in vielen anderen Bereichen vom Verursacher in einem bestimmten Umfang
mitgetragen werden.
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» Strikte L6schungspflicht: In Hinblick darauf, dass viele Personen mit abgebil-
det werden, fiir die Uberhaupt kein Speichergrund besteht, muss die Speicher-
dauer extrem kurz gehaiten werden, um noch als verhéltnismaRig zu gelten.
48 Stunden darfen (im Regelfall) nicht Gberschritten werden. Die weitreichen-
den Verldngerungsméglichkeiten, die die Erlauterungen vorsehen, sind bei

Abwégung der wechselseitigen Interessen sachlich nicht gerechtfertigt und sind -

zu streichen. Demnach kténnte die DSK eine langere Aufbewahrung vorsehen,
um auf "die aligemeine Verkehrssitte, wie etwa die Offnungszeiten von Ge-
schaften, Urlaube dgl. Ricksicht zu nehmen”. Da fur bloRe Passanten usw. ei-
gentlich Gberhaupt kein berechtigter Speichergrund besteht, sind Urlaube,
Fenstertage etc keine Uberzeugende Begrindung fur doppelt so lange Spei-
cherzeiten. Dem Videotiberwacher darf zugemutet werden, sich so zu organi-
sieren, dass er die Uberwachung fur die unfreiwillig Betroffenen schonend um-
setzt. Medienberichte offenbaren in Einzelfallen grofRe Nachidssigkeiten durch
vollig Uberzogene Speicherdauern, weshalb auch eine Sanktionsbestimmung
zweckmalig wére.

Sinn und Tragweite der § 50 ¢ Abs 2 und § 50 d Abs 2 Z 4 (Videoiiberwachung im
Zusammenhang mit privaten Tatigkeiten) nochmals liberdacht wird. Die Bestimmungen
verweisen blofl darauf, dass u.a. Datenanwendungen, die ,fur persénliche oder familiare Tatig-
keiten vorgenommen werden®, soweit es sich dabei um Videolberwachung handelt, weder mei-
de- noch kennzeichnungspflichtig sind. Zweifelhaft bleibt, ob unter ,Datenanwendungen fur
persdnliche oder familiare Tatigkeiten" (bei reiner Wortinterpretation und in Anbetracht der Be-
schreibung ,privater Zwecke" in § 45 Abs 1 und der Zustimmungserfordernisse in Abs 2) Uber-
haupt je auch Videoliberwachungen subsumierbar sind.

Wollte man Videoiiberwachungen innerhalb der ,eigenen vier Wande" durch Befreiung
von Melde- und Kennzeichnungspflicht aber unbedingt privilegieren, musste dies durch
eine eigene, unzweideutige Bestimmung erfolgen. Gegén ein solches Vorhaben spricht aber
unseres Erachtens auch Grundsatzliches. § 50a Abs. 5 verbietet Uberwachungen an Orten,
die dem héchstpersénlichen Lebensbereich zuzurechnen sind. Dazu zédhlen explizit Pri-
vatwohnungen. Bei einer Ausnahme von der Meldepflicht fiir Videoliberwachungen im Eigen-
heim ist deshalb zu bedenken, inwieweit damit nicht ein Widerspruch zum absoluten Verbot des
§ 50a Abs 5 entsteht.

Strafbestimmung bei vorsitzlicher Gewinn- oder Schidigungsabsicht § 51

Es wird begrufit, dass der Straftatbestand nunmehr zu einem Offizialdelikt wird.

13von 17
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Verwaltungsstrafbestimmungen § 562

Es wird begrufit, dass die Strafhthe zumindest geringfiigig angehoben wird und bei Missach-
tung von Melde- und Kennzeichnungspflichten fur private Videoliberwachung Sanktionen vor-
gesehen sind. Um Datenschutzansprichen mehr Nachdruck zu verleihen, soliten fur folgende
Situationen ebenfalls Sanktionsmudglichkeiten vorgesehen werden:

* Nach § 52 Abs 1 Z 3 kénnen VersttBRe gegen Auskunfts-, Richtigstellungs- und L6-
schungsrechte erst geahndet werden, wenn Daten entgegen einer rechtskraftigen Ent-
scheidung (Urteil, Bescheid) ,verwendet, nicht beauskunftet, nicht richtiggestelit oder
nicht geléscht' werden. Es sollte unbedingt sichergestelit werden, dass auch schon
der urspringliche Verstofd sanktioniert werden kann.

» Entzieht sich ein Auftraggeber einer Vorabkontrolle dadurch, dass er im automati-
schen Registrierverfahren seine Anwendung nicht als vorabkontrollpflichtig nach § 18
Abs 2 deklariert, solite ebenfalls eine Verwaltungsstrafe verhangt werden kénnen.

* Im Falle der Videouberwachung soliten auch VersttRe gegen die Protokollierungs-
und spezielle Léschpflicht nach § 50 b und

«  Verstofle gegen Registrierungsauflagen der Datenschutzbehtrde strafbar sein.

Themen, die tiberhaupt keine Beriicksichtigung finden:
Einfithrung eines betrieblichen Datenschutzbeauftragten

Aus BAK-Sicht wird Uberaus bedauert, dass die in § 15a des Erstentwurfes vorgesehene Ein-
fihrung eines betrieblichen Datenschutzbeauftragten aufgrund von Widerstdnden der Wirt-
schaftsseite ersatzlos gestrichen wurde. Angesichts der rasanten technischen Entwicklung (zB
allein bei Standardsoftware) werden zunehmend héhere Anforderungen an Arbeitgeberinnen
und Mitarbeiterinnen gestellt. Es besteht weiterhin dringender Bedarf, einen betrieblichen Da-
tenschutzbeauftragten vorzusehen, der die Einhaltung des innerbetrieblichen Datenschutzes
sicherstelit.

Vor diesem Hintergrund wére zumindest ein Kompromiss anzustreben, etwa dadurch, dass
betriebliche Datenschutzbeauftragte in einem ersten Schritt in GroRunternehmen, aber auch
dem offentlichen Bereich vorgesehen werden.
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Rechtsschutz verbessern

Der Zugang zur Rechtsdurchsetzung der Betroffenen gegenlber privaten Auftraggebern ist
unbedingt zu erleichtern. Die erstinstanzliche zivilgerichtliche Zustandigkeit mit Anwaltszwang
stellt fir viele Betroffene ein zu hohes Kostenrisiko und damit eine uniberwindbare Hirde dar.
Obwohl die Datenverarbeitungen auf Seiten privater Unternehmen in den letzten Jahren rasant
gestiegen sind und sich damit auch Rechtsverletzungen bzw. das Missbrauchspotential
zwangslaufig vergroflert haben missen, werden nur ganz selten Anspriiche eingeklagt. Vor
diesem Hintergrund ware es wichtig,

= das Ombudsmannverfahren der Datenschutzkommission zeitgem&B und bedarfsge-
recht auszubauen

» eine Verbandsklagsbefugnis fur Verbraucher- und Datenschutzorganisationen zu veran-
kern, um datenschutzrechtliche Versttle effektiver zugunsten der Verbraucher verfolgen zu
kénnen

» den zivilgerichtlichen Rechtsschutz dadurch zu erleichtern, dass fur Datenschutzbelange in
Zusammenhang mit Arbeitsverhaitnissen Arbeits- und Sozialgerichte zusténdig sind und

= Alternativen zum kostenintensiven Zivilprozess bei sonstigen Datenschutzverletzungen von
privaten Rechtstragern anzudenken (auBerstreitiges Verfahren, DSK-Reform ua)

RFID

Die EU-Kommission verweist in ihrer Empfehlung vom 12.05.2009 (C(2009) 3200 final) Uber die
Berucksichtigung von Privatsphére und Datenschutz bei RFID-Anwendungen darauf, dass
RFID-Technik die Verarbeitung personenbezogener Daten Uber kurze Distanzen ohne physi-
schen Kontakt oder sichtbare Interaktion zwischen Chip und Lesegerat erméglicht. Vor diesem
Hintergrund besteht das Risiko, dass kommerzielle RFID-Anwendungen zum Einsatz kommen,
bei denen Personen ohne ihr Wissen und ohne ihre Zustimmung zu Betroffenen im daten-
schutzrechtlichen Sinn werden. Personen, die Gegenstande mit RFID-Chips bei sich tragen,
kénnen Uber die eindeutige RFID-Kennzahl selbst zuorden- und identifizierbar werden.

Die Uberaus konkreten Auflagen der EU-Kommission gerichtet an Auftraggeber von
RFID-unterstiitzten Datenanwendungen sollten jedenfalls ins DSG ibernommen werden.
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Die EU-Kommission empfiehlt,

= vor dem Inverkehrbringen einer RFID-Anwendung eine Privacy-Folgenabschatzung

« fihrt Informationspflichten an, die uber die allgemeinen Anforderungen des DSG weit
hinausgehen (neben Angaben {iber den Betreiber, Zweck und die betroffenen Datenar-
ten, Hinweise auf Chips, die auf Produkten angebracht oder eingebaut sind, die denk-
mdglichen Privacy-Risken und Abhilfen fur Betroffene). Die Mitgliedstaaten werden zu-
dem aufgefordert, darauf hinzuwirken, dass ein einheitliches EU-Logo auf den Einsatz
eines Lesegeréates hinweist.

= den Handel dazu zu verpflichten, die Chips vor der Ubergabe an den Konsumenten un-

~ verziglich und kostenlos zu entfernen oder zu deaktivieren, es sei denn der Verbrau-

cher entscheidet sich nach Aufklarung tGber die Konsequenzen fiir die weitere Aktivie-
rung. Konsumenten mussen aullerdem in die Lage versetzt werden, zu prifen, ob die
Deaktivierung bzw vollstandige Entfernung gelungen ist. Die vertragsrechtlichen Ver-
pflichtungen des Héndlers miissen davon unberihrt bleiben.

Grenzen fiir Scoring Methoden § 49

Scoring-Methoden versuchen mit Hilfe von Fakten Uber eine Person, allgemeinen Erfahrungen
und statistischen Werten moglichst zuverlassig das Verhalten eines Kunden vorherzusagen. ZB
versucht man damit, die mathematisch-statistische Wahrscheinlichkeit zu berechnen, mit der
ein Kunde seine Zahlungspflichten erfillen bzw. verletzen wird. Da konkrete Ausiibungsregein
fehlen, besteht die Gefahr, dass nicht selten unsachliche Merkmale, falsche oder veraltete Da-
ten verarbeitet und ,harte” mit ,weichen” Fakten vermischt werden. Da viele Unternehmen (auch
auflerhalb der Branche Wirtschaftsauskunfteien) an Scoringprogrammen interessiert sind, soll-
ten ins DSG Grundsatze fur deren Einsatz aufgenommen werden Bspw.:

» Der Anwendungsbereich fir Scoring-Verfahren, die Uber einen Vertragsabschluss und die
Vertragskonditionen entscheiden, muss auf Rechtsgeschafte mit nennenswerten Ausfalls-
risken beschrankt werden. Aligemeine Vertragsrisken reichen nicht.

= Uber den ,logischen Ablauf der automatisierten Entscheidungsfindung” (§ 49 Abs 3) hinaus
ist dem Betroffenen auf Nachfrage offenzulegen, aufgrund welcher Prognose- und Bewer-
tungsmethoden, personenbezogenen und statistischen Datenarten, Gewichtungen etc das
Ergebnis zustande gekommen ist.

= Angesichts der massiven perstnlichen Nachteile durch ,pseudowissenschaftliiche” Scorings
soliten auch nur wissenschatftlich anerkannte Methoden angewendet werden dirfen. So
sollten etwa diskriminierende Verallgemeinerungen (gute/schlechte Wohnlagen, pauschale
Alters- oder Geschlechtszuschreibungen u.v.m) in die Bewertung nicht einflieQen durfen.
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Handy- und GPS-Ortung

Dienste, die GPS- oder Handy-Ortungen ermdglichen, also "Location Based Services" boomen.
Nicht nur Gegenstande mit GPS-Signal kénnen im Fall des Diebstahls geortet werden. Perso-
nen kénnen aus unterschiedlichsten Griinden bemuht sein, herauszufinden, wo sich eine ande-
re Person im Augenblick aufhalt. Auch Mobilfunkbetreiber bieten zunehmend Mehrwertdienste
auf Ortungen basierend an (Soziale Gruppenbildung; Angebote fur standortbezogene Kurzeit-
versicherungen etc.). Soweit das Risiko besteht, dass der aktuelle Standort von Personen auch
ohne deren Wissen und Zustimmung lokalisiert werden kann, ist Missbrauchsschutz erforder-
lich. Winschenswert wére ein ausnahmsloses Verbot privater Ortung ohne vorherige, ausdrick-
liche Zustimmung des Betroffenen.

Geodaten

Stadtansichten werden mit hohem Detaillierungsgrad (Gebaude und Grundsticke) durch unter-
schiedlichste Dienste digital erfasst und im Internet zugénglich gemacht. Dabei ist oft die Ge-
baudeadresse bestimmbar und in der Folge auch der Gebaudeeigentimer und Bewohner (via
Telefonbuch, Grundbuch, Melderegister). Vor diesem Hintergrund wird angeregt, klarzustellen,
dass etwa

» Dienste, die systematisch georeferenzierte Bilder liefern, schutzwirdige Interessen der
Betroffenen nicht beeintfachtigen und

» Gesichter oder Fahrzeugkennzeichen nicht erkennbar sein dirfen,

s sowie potentiell Betroffene schon im Vorfeld von Aufzeichnungen Gelegenheit haben
mussen, Widerspruchsrechte nach § 28 Abs 2 auszulben.

Werner Muhm
Direktor

Herbert Tumpel
Prasident






