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Anfrage

des Abgeordneten Dr. Johannes Hubner
und weiterer Abgeordneter

an den Bundesminister fiir Europa, Integration und AuReres

betreffend: Hackerangriff auf die Iran-Gesprache

»~ole verhandeln schon seit Jahren Uber das Atomprogramm der Islamischen
Republik. Am Donnerstag sal8en der iranische Chefunterhéndler Abbas Araqchi und
Helga Schmid, die Vize-Generalsekretérin des Europé&ischen Auswértigen Dienstes,
wieder einmal hinter den dicken Mauern des Palais Coburg in Wien zusammen.
Diesmal jedoch werden sie sich vermutlich noch weniger allein als sonst gefiihlt
haben. Einem Bericht des ,Wall Street Journal® zufolge wurden die
Computersysteme von insgesamt drei Luxushotels, in denen in den vergangenen
Monaten Atomverhandlungen mit dem Iran stattgefunden haben, gehackt und damit
auch belauscht.

Das ist das Ergebnis einer umfassenden Untersuchung, die das in Moskau
anséssige Internet-Sicherheitsunternehmen Kaspersky durchgefiihrt hat. Die Firma
war im Vorjahr selbst von einem Virus befallen worden und wollte wissen, wer dem
ausgekliigelten Spionageprogramm noch zum Opfer gefallen war. Kaspersky gibt
zwar keine Namen preis, doch der Verdacht richtet sich gegen Israel, subtil
angedeutet auch in der Erstfassung des Berichts: ,Duqu Bet“ nannten die Experten
den Computervirus zunéchst. Bet ist der zweite Buchstabe im hebrédischen Alphabet.
Auch US-Nachrichtendienste ordnen ,Duqu” laut ,Wall Street Journal® ihren
israelischen Kollegen zu. Israels Vize-AulBenministerin Tzipi Hotovely dementierte
postwendend. ,Die ausldndischen Berichte entbehren jeder Grundlage.”

Faktum ist: Israel beobachtet die Atomverhandlungen mit sorgenvollen Argusaugen.
Es beflirchtet einen schlechten Deal, der samtliche Werkzeuge fiir eine Atombombe
in den Handen der iranischen Erzfeinde belésst.
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Der Wanderzirkus der Atomverhandler machte an exklusiven Orten halt: im Beau-
Rivage Palace in Lausanne, im Intercontinental und im Hotel President Wilson in
Genf, im Royal Plaza in Montreux, kurz auch im Bayerischen Hof in Miinchen — und
im Palais Coburg, gleich beim Wiener Parkring.

Die Schweizer gehen schon lénger dem Verdacht nach, dass die Atomgespréache mit
dem Iran in Genf abgehért worden sein kénnten. Die Bundesanwaltschaft eréffnete
bereits im Mai ein Verfahren gegen unbekannt. Dabei sei im Rahmen einer
Hausdurchsuchung auch IT-Material beschlagnahmt worden, teilte ein Sprecher der
Behérde mit.

So weit sind die Osterreicher noch nicht. Doch auch sie beginnen nun zu ermitteln.
Das BVT (Bundesamt flir Verfassungsschutz und Terrorbekédmpfung) Uberpriife den
Fall auf allen relevanten Ebenen, erklarte Karl-Heinz Grundbéck, Sprecher des
Innenministeriums, gegeniiber der ,Presse”. Die Beamten sollen zunédchst Kontakt
mit Kaspersky aufnehmen und im Palais Coburg vorbeischauen. ,Die Einschaltung
der Justiz wére ein nachster Schritt, so Grundbdck.

Die Aufregung und die Verwunderung halten sich in Grenzen. Ein Hackerangriff auf
die Iran-Gesprdache im Palais Coburg gqilt in Sicherheitskreisen als ,sehr
wahrscheinlich®. Lapidar heil3t es: ,Agenten sitzen nicht mehr hinter einer Zeitung mit
einem Loch, sie bedienen sich moderner Kommunikationsmittel.“

Tatsachlich dirfte der Duqu-Virus einige Moéglichkeiten eréffnet haben, nédmlich den
Zugriff auf Uberwachungskameras, Telefone, Wireless-Netzwerke, das Alarmsystem,
Mikrofone in Aufziigen und auf Hotelcomputer. Nach Einschéatzung eines IT-Experten
brauchte ein zehnkdpfiges Team mehr als zwei Jahre, um den gut getarnten Virus zu
bauen. In das System schlich er sich mit nur einem Mausklick ein: (ber
Anhangdokumente in E-Mails.“

("Die Presse", Print-Ausgabe, 12.06.2015)

In diesem Zusammenhang richten die nachstehend unterfertigten Abgeordneten an
den Bundesminister fiir Europa, Integration und Aueres folgende

Anfrage:

1. Hat der Vorfall dem Ansehen und der Glaubwurdigkeit des internationalen
Kongress- und Konferenzstandort Wien geschadet?

2. Welche Auswirkungen hatte die Spionagetatigkeit auf die laufenden G5+1/Iran
Verhandlungen?

3. Welche Informationen liegen Ihnen Uber den Stand der Ermittlungen in der
Schweiz und in Deutschland vor?
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Wurde der Computervirus ,Duqu Bet“ auch in der Schweiz und in Deutschland
eingesetzt?

In  Richtung welches auslandischen Geheimdienstes deuten diese
Ermittlungen?

Hat das BMEIA Kontakt zum Sicherheitsunternehmen Kaspersky
aufgenommen?
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