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N ARGE DATEN

ARGE DATEN - Osterreichische Gesellschaft fir Datenschutz

Stellungnahme der ARGE DATEN vom 13. April 2016 zu:

Signatur- und Vertrauensdienstegesetz — SVG

Einleitung

Bei dem vorgelegten Gesetzesentwurf SVG handelt es sich um die Umsetzung bestimmter
nationaler Kompetenzen der EU-Verordnung 910/2014 (kurz: elDAS-VO) und soll das
bestehende SigG ersetzen.

Die elDAS-VO regelt einerseits die EU-weite Vereinheitlichung qualifizierter elektronischer
Signaturen und 16st in diesem Punkt die Richtlinie 1999/93/EG ab. Geregelt wird auch die
Dienste der Vertrauensdiensteanbieter (VDA), bisher Zertifizierungsdiensteanbieter (ZDA).

DarUber hinaus werden gleichzeitig zahlreiche elekironische Vertrauensdienste neu EU-weit
geregelt, unter anderem qualifizierte Zeitstempeldienste, elektronische Siegel und Website-
Authentifizierung.

Die ARGE DATEN begrift ausdricklich den Versuch mittels vertrauenswirdiger
elektronischer Services Betrug und Missbrauch im Internet zu verhindern und damit
Nutzung und Akzeptanz von Diensten der Informationsgesellschaft zu férdern.

Zusammenfassung

Fur Zertifizierungsdiensteanbieter (ZDA) ist eine generelle Ubergangsfrist fir Anpassungen
gemdB Art. 51 Abs. 3 eIDAS-VO bis 1. Juli 2017 vorgesehen.

Im vorgelegte Entwurf zum &sterreichischen SVG fehlen jedoch ausreichende
Ubergangsfristen fir den Betrieb qualifizierter Zeitstempeldienste, wie sie im SigG geregelt
sind.

Das Fehlen klarer Ubergangsfristen fur den Betrieb qualifizierter Zeitstempeldienste ware
fur deren Betreiber gréblich benachteiligend, sachlich unbegrindet, wettbewerbsverzerrend
und wirde die dsterreichische Wirtschaft gegentber anderen EU-Anbietern schlechter
stellen.

Der vorgelegte SVG-Entwurf enthdlt weiters keine ausreichenden elDAS-VO-konformen
Regelungen zur Bestellung einer dsterreichischen Konformitétsbewertungsstelle.
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Generelle Feststellungen

Der vorgelegte Entwurf zum &sterreichischen SVG ist unvollstédndig. Er beriGcksichtigt nicht
die tatsdchlich bestehenden Angebote und die bisherige Rechtslage gemaf SigG.

Gemaf3 SigG sind schon jetzt qualifizierte elekironische Signaturen und qualifizierte
Zeitstempeldienste geregelt. Beides wird am &sterreichischen Markt angeboten und von
dffentlichen Stellen, Unternehmen und Privatpersonen umfassend genutzt.

Ubergangsfrist qualifizierte Zertifikate

For qualifizierte Zertifikate und deren Herausgabe ist eine Ubergangsfrist vorgesehen.

Grund dieser Ubergangsfrist ist unter anderem, dass die Schaffung bzw. Beauftragung
entsprechender Bestdtigungs-, Aufsichts- und Konformitétsbewertungsstellen erst sehr

kurzfristig vor dem 1. Juli 2016 erfolgen wird.

Diese Stellen werden nicht vor den 1. Juli 2016 Genehmigungen, Bestatigungen oder
sonstige Entscheidungen treffen kénnen.

Insbesondere gibt es bis zum gegenwartigen Zeitpunkt keine sterreichische Einrichtung,
die als Konformitétsbewertungsstelle akkreditiert ist. Wobei zum gegenwartigen Zeitpunkt
nicht absehbar ist, wann ein derartiges Akkreditierungsverfahren abgeschlossen wére,
insbesondere in Hinblick darauf, dass bis heute keine einzige akkreditierte Prifstelle
besteht, die gemdafB den friheren technischen Signaturnormen tétig ist.

Fehlende Ubergangsfrist qualifizierte Zeitstempeldienste

Im Gegensatz zur Ubergcngsregelung bei qualifizierten undf nichtqualifizierten Zertifikaten
(8§ 19 SVG,) fehlen im SVG Ubergangsfristen fir qualifizierte Zeitstempeldienste.

Diese Zeitstempeldienste sind im SigG § 10 geregelt und werden am &sterreichischen
Markt erfolgreich angeboten. Die fehlende Ubergangsfrist wirde dazu fihren, dass der
Betrieb qualifizierter Zeitstempeldienste ab 1. Juli 2017 auf unklarer Rechtslage erfolgt und
zu Rechtsunsicherheit der Anwender, vorrangig aus dem industriellem Bereich fOhrt.

Das ist sachlich nicht begrindbar und wére eine grobe Verletzung des Vertrauensschutzes.
Es kédme zu einer massiven Behinderung der Erwerbsfreiheit for die Anbieter derartiger
Zeitstempeldienste und einen willkirlichen Eingriff in ihre wirtschaftliche Tatigkeit.

Es wird daher vorgeschlagen, fir die qualifizierten Zeitstempeldienste ebenfalls eine
Ubergangsfrist vorzusehen, die jedenfalls mit Datum der Einrichtung einer in Osterreich
akkreditierten Konformitétsbewertungsstelle + 1 Jahr bemessen sein sollte. Jedenfalls sollte
die Ubergangsfrist nicht kirzer sein, als die Ubergangsfrist, die Ausstellern qualifizierter
Zertifikate zugestanden wird (1. Juli 2017).

Diese Ubergangsfrist ist auch sachlich begrindet, da (1) der Gesetzgeber qualifizierte
Zeitstempeldienste (ebenso wie andere Vertrauensdienste) aus dem Vorhandensein bzw.
dem Betrieb qualifizierter Signaturdienste ableitet und (2) auch bisher die Anforderungen

2/6

www.parlament.gv.at



4von5 5/SN-191/ME XXV. GP - Stellungnahme zu Entwurf (elektr. Gibermittelte Version)
Stellungnahme der ARGE DATEN vom 13. April 2016 zu:

Signatur- und Vertravensdienstegesetz — SYG

an qualifizierte Zeitstempeldienste als geringer eingestuft werden, als fir qualifizierte
Signaturdienste im allgemeinen.

ad (1)

Eine fehlende Ubergangsfrist bei qualifizierten Zeitstempeldiensten wisrde bedeuten, dass
ein Betreiber eine Konformitétsbestétigung erbringen misste, BEVOR Uberhaupt noch eine
Konformitatsbestatigung fir qualifizierte Signaturdienste erforderlich sind bzw. es
Uberhaupt schon eine Konformitatsbewertungsstelle gibt!

ad (2)
Das der Gesetzgeber die Anforderungen und damit den Prif- und Aufsichtsaufwand fir
qualifizierte Zeitstempeldienste niedriger ansetzt, als fir die Ausstellung qualifizierter

Zertifikate ergibt sich auch aus den unterschiedlich hohen Kostenvorschreibungen bei der
Prifung dieser Dienste (siehe SigV § 1 Abs. 1 Z 2,6 im Gegensatzzu § 1 Abs. 1 Z 1,5).

Unzureichende Reglungen im Zusammenhang mit der Konformitatsbewertungsstelle

Das SVG enthalt weiters keine iS der eIDAS-VO (insbesondere Art. 20 ua) ausreichenden
Regelungen zur Einrichtung einer Konformitétsbewertungsstelle. Die im § 7 Abs. 2
vorgesehene Verordnungsermdchtigung des Bundeskanzleramts widerspricht im
Zusammenhang mit der Einrichtung einer Konformitdtsbewertungsstelle offensichtlich den
zwingenden Vorgaben der elDAS-VO. Diese verlangt fir eine Konformitétsbewertungsstelle
zwingend eine Akkreditierung gemdf Art. 20 elDAS-VO, wobei die
Durchfihrungsrechtsakte der europdischen Kommission anzuwenden sind, insbesondere
ist die ETSI-Norm ETSI EN 319 403 anzuwenden.

Werden diese Vorgaben nicht beachtet, sind Bestdtigungen &sterreichischer
Vertrauensdienste nicht elDAS-VO-konform und damit nicht gleichwertig mit Bestatigungen
anderer europdsicher Vertrauensdienste, die gemdaf eI DAS-VO erbracht werden. Dies
schrankt die internationale Anwendbarkeit ésterreichischer Dienste ein und hat erhebliche
negative Auswirkungen an Anbieter und Nutzer dieser Dienste.

Korrekturvorschlag

8 19 wird um folgende Absétze ergénzt:

(3) Qualifizierte Zeitstempel, die gemdaf dem Signaturgesetz, BGBI. | Nr. 190/1999, zuletzt
gedndert durch BGBI. | Nr. 75/2010 vor dem 1. Juli 2016 ausgestellt wurden, gelten als
qualifizierte Zeitstempel iSd Art. 3 Z 34 eIDAS-VO.

(4) Anbieter qualifizierter Zeitstempeldienste haben sich nach Schaffung einer
Konformitatsbewertungsstelle gemé&B Art. 3 Z 18 elIDAS-VO binnen eines Jahres den
Nachweis der Konformitgt geméB Art. 42 eIDAS-VO zu erbringen.

(5) Qualifizierte Zeitstempel, die gemdf3 dem Signaturgesetz, BGBI. | Nr. 190/1999, zuletzt
gedndert durch BGBI. | Nr. 75/2010 bis Abschluss der Ubergangsfrist gemaf3 Abs. 4
ausgestellt werden, gelten als qualifizierte Zeitstempel iSd Art. 3 Z 34 elDAS-VO.
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8§ 7 Korektur:

(2) Der Bundeskanzler hat mit Verordnung festzustellen, dass jede etre-nach dem
Akkreditierungsgesetz 2012 — AkkG 2012 gemdaf3 der DurchfGhrungsrechtsakte der

europdischen Kommission akkreditierte Einrichtung als Bestétigungsstelle geeignet ist.-Bie
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