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DVR: 0000019

An das
Bundesministerium fir Justiz

Per Mail:
team.s@bmj.gv.at

Betrifft: Entwurf eines Bundesgesetzes, mit dem die Strafprozessordnung 1975 und
das Staatsanwaltschaftsgesetz gedndert werden

Stellungnahme des Datenschutzrates

Der Datenschutzrat hat in seiner 229. Sitzung am 29. April 2016 einstimmig
beschlossen, zu der im Betreff genannten Thematik folgende Stellungnahme abzu-

geben:

1) Allgemeines

Laut den Erlauterungen ergibt sich aus der Sicht des Bundesministeriums fir
Justiz Folgendes:

Der vorliegende Entwurf schlagt vor, die Anordnung der Uberwachung von
Nachrichten, die im Wege eines Computersystems tbermittelt werden, als neue
ErmittlungsmalRnahme fir den Bereich schwerster Kriminalitat (organisierte
Kriminalitat und Terrorismus) in die StPO einzufiihren.

Mit gemeinsamem Vortrag an den Ministerrat vom 17. Oktober 2007 zum Thema
.Erweiterung des Instrumentariums zur Bekdmpfung schwerer, organisierter und
terroristischer Kriminalitatsformen (,Online-Durchsuchung®)“ kindigten die damalige
Bundesministerin fur Justiz Dr. Maria Berger und der damalige Bundesminister flr
Inneres Gunther Platter die Einsetzung einer Arbeitsgruppe mit dem Ziel der Klarung
der technischen Voraussetzungen und der Madoglichkeiten der Steuerung des

Einsatzes der sogenannten ,Online-Durchsuchung“ unter Bericksichtigung der
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Erfahrungen mit solchen Ermittlungsmaflinahmen in anderen Staaten samt der
Klarung der rechtlichen Fragen unter besonderer  Bericksichtigung
datenschutzrechtlicher, rechtsvergleichender und europarechtlicher Aspekte an.
Gegenstand des Ministerratsvortrages war die Durchfihrung einer ,Online-
Durchsuchung®. Darunter wurde der Einsatz von Programmen verstanden, die
unbemerkt auf einem Computer installiert werden und es ermdglichen, den Inhalt
gespeicherter Daten auszulesen, den E-Mail-Verkehr zu Uberwachen oder das
Aufsuchen bestimmter Internetseiten zu ermitteln, ohne dass es der Inhaber merkt.
Dieser interdisziplinaren Arbeitsgruppe unter Leitung von o. Univ. Prof. Dr. Bernd-
Christian Funk gehorten Vertreterinnen und Vertreter des Bundesministeriums flr
Justiz, des Bundesministeriums fir Inneres, des Bundesministeriums fur
Landesverteidigung, des Bundesministeriums fur Verkehr, Innovation und
Technologie, des Bundeskanzleramt-Verfassungsdienstes, der
Bundesrechenzentrum GmbH, der ISPA Internet Service Providers Austria, der
Hdchstgerichte, der Rechtswissenschaft sowie Standesvertreter der Richter und
Staatsanwalte und der Chief Information Officer — CIO des Bundes an.
Nach intensiver viermonatiger Téatigkeit legte die Arbeitsgruppe im Marz 2008 einen
umfassenden Schlussbericht vor, in dem sie zum Ergebnis kam, dass eine derartige
Ermittlungsmaflinahme nach geltendem Recht nicht zulassig ist. Gleichzeitig wurden
Uberlegungen vorgezeichnet, wie die gesetzliche Grundlage fiir eine solche
Malnahme und die Sicherungs- und Rechtsschutzmal3hahmen ausgestaltet sein
sollten.
Der nunmehr vorgelegte Entwurf baut auf den rechtlichen Uberlegungen auf,
beschrankt sich im Gegensatz dazu allerdings auf eine Uberwachung von
Nachrichten, die im Wege eines Computersystems ubermittelt werden. Da er
somit einen weitaus geringeren Anwendungsbereich umfasst, ist nicht die
Gesamtheit der fiur eine Online-Durchsuchung als notwendig angedachten
Sicherungsmafinahmen erforderlich.
Seit Abschluss der Arbeitsgruppe ist es aufgrund des technischen Fortschrittes zu
einer breiten Verwendung neuer Kommunikationsmittel und generell zu einer
Anderung des Kommunikationsverhaltens gekommen. Vermehrt werden anstelle
herkdbmmlicher Telefonie und Kurznachrichten internetbasierte
Kommunikationsmoglichkeiten verwendet, die auch eine Verschlisselung der
Ubertragenen Daten ermdglichen (WhatsApp, Skype). Der Umstand, dass sich Tater
2
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zunehmend bewusst dieser Kommunikationsmdglichkeiten bedienen, macht es aus
Sicht des Bundesministeriums fur Justiz notwendig, die Strafverfolgungsbehérden mit
adaquaten Moglichkeiten auszustatten, um mit diesen technischen Entwicklungen
zumindest anndhernd Schritt zu halten. Eine Anpassung der Ermittlungsmethoden an
die technischen Entwicklungen und das geanderte Kommunikationsverhalten
erscheint auch deshalb indiziert, weil den verfligbaren Informationen zufolge die
Kommunikation der Attentater von Paris im November 2015 nicht auf dem Wege der
Kommunikation uber Kurznachrichten oder Sprachtelefonie, sondern vielmehr
internetbasiert Gber Spielekonsolen erfolgte.
Zur Ermoglichung einer wirksamen Strafverfolgung unter grof3tmadglicher
Wahrung der Grundrechte und der VerhaltnismaRigkeit sei daher die
Einfuhrung einer neuen ErmittlungsmaBnahme zur Uberwachung von
Nachrichten, die im Wege eines Computersystems Ubermittelt werden, aus
Sicht der Strafverfolgungsbehérden notwendig. Sie soll jedoch auf den Bereich
schwerster Kriminalitat (organisierte Kriminalitat und Terrorismus) beschrankt
bleiben.
Es wird daher im vorliegenden Entwurf nunmehr vorgeschlagen, die bereits
vorhandenen ErmittlungsmaRnahmen um die Uberwachung von Nachrichten, die im
Wege eines Computersystems ubermittelt werden, zu ergdnzen und damit auch neue
Formen der Kommunikation unter Verwendung von Verschlisselungssoftware zu
erfassen. Im Einzelfall sollen durch diese Malihahme Kommunikationsinhalte auf
dem von der MalRnahme betroffenen Gerdt noch vor einer eventuellen
Verschlisselung bzw. nach einer allfalligen Entschliisselung Uberwacht und die
Kommunikationspartner der Person, gegen die sich die Uberwachung richtet, und
somit gegebenenfalls auch Mittater identifiziert werden kénnen. Die Ermittlung von
sonst auf dem Computersystem gespeicherten Daten ist — im Gegensetz zu
dem von der oben erwadhnten Arbeitsgruppe verfassten Schlussbericht des
Jahres 2008 — ausdricklich nicht erfasst.
Der Entwurf nimmt auch Bezug auf die Kritik des VfGH in seinem Erkenntnis
(27.6.2014, G 47/2012, G 59/2012, G 62/2012, G 70/2012, G 71/2012) Uber die
Aufhebung der Regelungen uber die Vorratsdatenspeicherung in TKG, SPG und
StPO, wonach bei jenen Bestimmungen nicht sichergestellt worden sei, dass die
Auskunft Uber Vorratsdaten nur im Fall eines Verdachts der Begehung schwerer
Straftaten angewendet werden konne. Der Vorschlag sieht daher vor, dass die
3
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Regelungen uber die Uberwachung von Nachrichten, die im Wege eines
Computersystems Ubermittelt werden, nur bei Vorliegen eines dringenden
Verdachts der Begehung schwerster Straftaten zur Anwendung gelangen (siehe
im Folgenden). Aufgrund der Eingriffsintensitat orientiert sich der Entwurf an den
Voraussetzungen und Regelungen der optischen und akustischen Uberwachung von
Personen (sogenannter ,Lauschangriff). Vorgeschlagen werden in den

Erlauterungen folgende Voraussetzungen:

— Gleicher Anwendungsbereich wie bei der optischen und akustischen Uberwachung
von Personen unter Verwendung technischer Mittel gemald § 136 Abs. 1 Z 3 StPO,
d.h.: Notwendigkeit zur Aufklarung eines mit mehr als zehn Jahren Freiheitsstrafe
bedrohten Verbrechens oder des Verbrechens der kriminellen Organisation oder der
terroristischen Vereinigung (88 278a und 278b StGB) oder zur Aufklarung oder
Verhinderung von im Rahmen einer solchen Organisation oder Vereinigung
begangener oder geplanter strafbarer Handlungen oder zur ansonsten
aussichtslosen oder wesentlich erschwerten Ermittlung des Aufenthalts des wegen
einer solchen Straftat Beschuldigten. Zusatzlich muss die Person, gegen die sich die
Uberwachung richtet, des mit mehr als zehn Jahren Freiheitsstrafe bedrohten
Verbrechens nach 8§ 278a oder 8§ 278b StGB dringend verdéachtig sein oder auf
Grund bestimmter Tatsachen anzunehmen sein, dass ein Kontakt einer solcherart
dringend verdachtigen Person mit der Person hergestellt werde, gegen die sich die
Uberwachung richtet;

— Anordnung der Staatsanwaltschaft, die vor ihrer Durchfiihrung durch das Gericht zu
genehmigen ist und der Kontrolle des Rechtsschutzbeauftragten unterliegt;

— besondere Anordnung der Staatsanwaltschaft fur den Fall, dass ein Eindringen in
eine Wohnung erforderlich ist, die im Einzelnen einer Genehmigung durch das
Gericht bedarf;

— strenge Beachtung des Verhaltnismafigkeitsgrundsatzes;

— Kontrolle der Durchfiihrung durch Rechtsschutzbeauftragten der Justiz;

— Verstandigung samtlicher Personen, deren Daten ermittelt wurden und umfangliche
Beschwerdemadglichkeiten;

— strenge Vernichtungsregelungen von unzuldssig ermittelten oder fur die
Untersuchung nicht bedeutsamen Daten sowie Beschrankung der Verwertbarkeit von

Zufallsfunden;
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— eine verschuldensunabhangige Haftung des Bundes fir Schaden, die durch eine
Uberwachung von Nachrichten, die im Wege eines Computersystems ubermittelt
werden, verursacht wurde (8 148 StPO);

— Aufnahme in den jahrlichen Bericht Uber besondere ErmittlungsmalRnahmen, dem
Nationalrat, Datenschutzrat und der Datenschutzbehdrde vorzulegen ist.

Das Bundesministerium ftr Justiz berichtet dem Parlament jahrlich Uber den Einsatz
dieser Ermittlungsmaflinahme (vgl. Gesamtbericht Uber den Einsatz besonderer
ErmittlungsmalBnahmen). Aus den bisherigen Berichten ergibt sich in einer
Gesamtschau, dass die Mallnahme der optischen und/oder akustischen
Uberwachung nach § 136 Abs. 1 Z 2 und 3 StPO in der Praxis maRvoll eingesetzt
wird. Im Jahr 2012 kam es in zwei Verfahren zu einer optischen und akustischen
Uberwachung nach § 136 Abs. 1 Z 3 StPO (,groRer Spah- und Lauschangriff), im
Jahr 2013 in insgesamt drei Verfahren. Der sog. ,kleine Spah- und Lauschangriff*
nach § 136 Abs. 1 Z 2 StPO gelangte im Jahr 2012 in drei Verfahren, im Jahr 2013 in
einem Verfahren und im Jahr 2014 in 6 Verfahren zur Anwendung. Es ist daher zu
erwarten, dass auch die Uberwachung von Nachrichten, die im Wege eines
Computersystems tbermittelt werden, ebenso maf3voll angewendet werden wird.

Allgemeines aus den Erlauterungen zum Vorschlag:

Nach den Erlauterungen soll die Uberwachung von Nachrichten in 88 134 Z 3, 135
Abs. 2 StPO geregelt werden. Sie umfasst das Ermitteln von Nachrichten, die Gber
ein Kommunikationsnetz (8 3 TKG) oder einen Dienst der Informationsgesellschaft (8
1 Abs. 1 Z 2 des Notifikationsgesetzes) tbermittelt werden und erfasst grundsatzlich
auch internetbasierte Telekommunikation. Tatsachlich lasst sich aus Sicht des
Bundesministeriums fur Justiz eine Veranderung des Kommunikationsverhaltens
erkennen, sodass sich laufend mehr Personen internetbasierter Dienste wie
WhatsApp oder Skype anstelle der ,klassischen® Telefonie und des Short Messaging
Service (SMS) bedienen, die (v.a. im Fall der Nutzung von WLAN) eine
kostenglinstige Alternative darstellen. Darliber hinaus werden Daten oftmals tber
Cloud-Speicher wie z. B. iCloud oder Dropbox ausgetauscht, ohne dass es zu einer
,Klassischen“ Nachrichtenlbertragung kommt. Bei vielen internetbasierten Diensten
besteht die Mdglichkeit, die zu Ubertragenden Daten zu verschlisseln. Im Fall der
Verschlisselung ist es anderen Personen nicht mdglich, vom Inhalt der
Kommunikation Kenntnis zu erlangen; dies habe insbesondere den Nachteil, dass
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auch Strafverfolgungsbehdrden mit den bestehenden gesetzlichen Mdglichkeiten
eine Uberwachung von Nachrichten, die im Wege eines Computersystems
ubermittelt werden, nicht moglich ist. Auch eine Mitwirkung des Betreibers wirde
eine Uberwachung nicht méglich machen, weil die Verschliisselung unmittelbar
zwischen den an der Kommunikation beteiligten Computersystemen erfolgt und in
der Regel auch der jeweilige Betreiber nicht tGber den fir eine Entschliisselung
erforderlichen Schlussel verfugt. Der Umstand der lickenhaften
Uberwachungsmoglichkeiten werde daher zunehmend von Verdachtigen und
Beschuldigten geniitzt, um gezielt einer Uberwachung zu entgehen, wenn diese die
Befurchtung haben, Subjekt einer Uberwachung zu werden. Eine Uberwachung
dieser Kommunikationsformen sei derzeit lediglich moglich, wenn eine optische und
akustische Uberwachung im Rahmen der strengen Voraussetzungen der §§ 136 ff
StPO angeordnet werden kann, was jedoch einen weitaus schwereren
Grundrechtseingriff fir den Uberwachten mit sich brachte, weil davon nicht nur die im
Wege des betreffenden Computersystems Ubermittelten Nachrichten (berwacht
wurden.
Internetbasierte Kommunikation werde oft zum Nachrichtenaustausch mit Personen
im Ausland genutzt, was insbesondere in Ermittlungsverfahren wegen der
(versuchten) Beteiligung an einer terroristischen Vereinigung nach 8§ 278b Abs. 2
StGB und wegen Ausbildung fur terroristische Zwecke nach § 278e StGB von grol3er
ermittlungstechnischer Bedeutung ist, befinden sich doch die ,Terrorcamps® in den
Kampfgebieten selbst (Syrien, Afghanistan, ...) oder deren Nachbarstaaten. Die
Sammlung von stichhaltigem Beweismaterial, das eine (geplante) Reise ins Ausland
zur Beteiligung an einer terroristischen Vereinigung (,foreign fighters®) und
terroristischen Ausbildungen belegt, kann von den Strafverfolgungsbehorden derzeit
nur schwer bewerkstelligt werden, weil die Durchfihrungen von Ermittlungen im
Wege von Rechtshilfeersuchen, z. B. nach Syrien, nahezu unmaoglich sei. Wie bei
den jungsten Anschlagen offenkundig wurde, werden diese Kommunikationswege
aber auch zur Vorbereitung terroristischer Straftaten im europaischen Raum und zur
Koordinierung von Tatergruppierungen verwendet.
Die Bedrohung durch terroristische Straftaten (88 278b bis 278f StGB) in Osterreich
spiegelt sich auch sehr deutlich in der Zahl der von der Staatsanwaltschaft
eingeleiteten Ermittlungsverfahren wieder: wahrend die Anzahl der Verfahren zuvor
noch 75 (2012) bzw. 62 (2013) betrug, erhdhte sie sich im Jahr 2014 beinahe um das
6
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Doppelte im Vergleich zum Vorjahr und lag bei 115. Im Jahr 2015 sind bei den
Staatsanwaltschaften 200 Verfahren wegen Beteiligung an einer terroristischen
Vereinigung nach 8 278b StGB angefallen, 49 Anklagen wegen § 278b StGB wurden
eingebracht. Bis Marz 2016 sind bereits 30 Verfahren angefallen, 8 Anklagen wurden
eingebracht; es ist daher auch in diesem Jahr mit einem massiven Anstieg der

Verfahren wegen terroristischer Straftaten zu rechnen.

2) Datenschutzrechtlich relevante Bestimmungen:

Vorbemerkung:

In den Erlauterungen zu diesem Gesetzesvorschlag verweist das Bundesministerium
fur Justiz auf die deutsche Rechtslage nach dem BKA-Gesetz. Der Datenschutzrat
verweist auf die jungst ergangene Entscheidung des  deutschen
Bundesverfassungsgerichts (AZ. 1 BvR 966/09 und BvR 11400/09), mit der dieser
Teile des BKA-Gesetzes fur verfassungswidrig erklart hat. Dabei wurden
verschiedene ErmittlungsmalRnahmen dberpruft, darunter auch der Zugriff auf
informationstechnische Systeme (8 20k BKAG). Zu prifen ist aus Sicht des
Datenschutzrates durch das Bundesministerium fir Justiz, ob die durch den
vorliegenden Gesetzesentwurf vorgesehene Grundrechtseingriffe aufgrund dieser
deutschen héchstrichterlichen Entscheidung neu zu bewerten sind.

Weiters verweist der Datenschutzrat auf die heftige Diskussion in Deutschland tber
den Einsatz der staatlichen Spahsoftware ,Bundestrojaner®, da dessen technische
Fahigkeiten von Experten als begrenzt angesehen werden. (,Quellen-

Telekommunikationsiiberwachung [TKU]).

Damit stellt sich auch fiur Osterreich die Frage, wie eine gesetzeskonforme
Funktionalitat des Uberwachungsprogramms technisch sichergestellt werden kann

(z.B. unwiderrufliche Deaktivierung des Uberwachungsprogrammes).

Mit der geplanten Ermittlungsmalinahme wird nach Ansicht des Datenschutzrates
erheblich in die Grundrechte der Betroffenen auf Achtung des Privatlebens und
auf Datenschutz (8§ 1 DSG 2000, Art. 8 EMRK, Art. 7 und 8 GRC) sowie in das
Fernmeldegeheimnis (Art. 10a StGG) eingegriffen. Im Lichte der besonderen

Eingriffsintensitat dieser MaRnahme und im Hinblick auf die Verpflichtungen, die sich
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nach der Rechtsprechung des EuGH und des Verfassungsgerichtshofes aus dem
Grundrecht auf Datenschutz ergeben, ware zur Wahrung der VerhaltnismaRigkeit
der vorgeschlagenen MalRnahme insbesondere erforderlich, Umfang, Art und Form
der ErmittlungsmalRnahme unmittelbar im Gesetzestext klarer festzulegen und

angemessene Vorkehrungen zum Schutz personenbezogener Daten zu treffen.

Der Datenschutzrat weist grundsatzlich darauf hin, dass bei der technischen
Umsetzung der Software die rechtlichen Vorgaben dieser Novelle und des
DSG 2000 zu beachten sind.

ZuZ 4 (8134 Z 4a):

Aus dem Entwurfstext geht der Umfang der geplanten Mal3nhahme nicht klar hervor:

1. Wahrend die Definition des § 134 Z 4a dem Wortlaut nach auf eine reine Echtzeit-
uberwachung (von Nachrichten und sonstigen Daten, die im Wege eines Computer-
systems ,ubermittelt und empfangen® werden) abstellt, deuten andere Bestimmungen
des Entwurfes darauf hin, dass auch eine dariber hinausgehende Ermittlung von
auf dem Computersystem vorhandenen Daten beabsichtigt ist (vgl. Pkt. 3 der
Anmerkungen zu 8§ 136a [Z 6 des Entwurfes]). Auch der Begriff der ,sonstigen
Daten® erscheint zu unbestimmt und bedarf einer ndheren Prazisierung (vgl. etwa
§ 136a Abs. 3Z 1).

2. Darlber hinaus ist unklar, ob der Begriff der ,Nachrichteniibermittlung®
lediglich Kommunikationsvorgange zwischen (zumindest) zwei
Kommunikationsteilnehmern erfasst oder auch andere Arten der Ubertragung von
Daten vom uberwachten Computersystem aus erfasst werden sollen (etwa das bloR3e
Erstellen und Speichern [ohne spateres Absenden] einer Nachricht oder eines
Dokuments auf einem externen Server [Cloud] oder auf einer lokalen Festplatte im
Heimnetzwerk). Auf technischer Ebene findet auch in diesen Fallen eine Ubertragung
von Daten zwischen unterschiedlichen Computersystemen statt, ohne dass von
vornherein erkennbar sein muss, ob es Uuberhaupt einen vom Absender

unterschiedlichen Empfanger geben soll.

Gegenuber der klassischen Nachrichteniberwachung gemaf 8§ 134 Z 3 ergibt sich
hier eine zusatzliche Abgrenzungsproblematik, weil der Gegenstand der
Uberwachung nicht ein bestimmter Anschluss (Kommunikationsweg) ist, sondern ein

Computersystem, das nicht nur zur Kommunikation nach auf3en genutzt werden
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kann, sondern auch fur weitere (lokale) Zwecke (zB Sicherung von Daten in der
Cloud oder im Heimnetzwerk, Besuch von Websites, Herunterladen von Musik,

Updates usw.).

Die Definition der ,Uberwachung von Nachrichten* (§ 134 Z 3) verweist auf § 92
Abs. 3 Z7 des Telekommunikationsgesetzes 2003 — TKG 2003, demzufolge eine
.,Nachricht“ ,jede Information [ist], die zwischen einer endlichen Zahl von Beteiligten
tber einen offentlichen Kommunikationsdienst ausgetauscht oder weitergeleitet
wird“. Schon der Begriff ,Nachricht® impliziert, dass es sich um eine Form der
Kommunikation zwischen mehreren Beteiligten, namlich einem Absender und
(mindestens) einem vom Absender verschiedenen Empfanger, handelt. Wenngleich
§ 134 Z 4a selbst keinen solchen expliziten Verweis auf 8 92 Abs. 3 Z 7 TKG 2003
enthélt, ist aus systematischen Grinden und mangels anderslautender Anordnung
des Gesetzgebers davon auszugehen, dass der Begriff der ,Nachricht* in § 134 Z 4a
jenem des 8 134 Z 3 entspricht; die Verwendung desselben Begriffs in diesen nahe
verwandten Kontexten mit unterschiedlichen Bedeutungsinhalt ware im Sinne der

Rechtsklarheit jedenfalls abzulehnen.

Den Erlauterungen lasst sich hingegen implizit entnehmen, dass die geplante Er-
mittlungsmalRnahme neben solchen Kommunikationsvorgangen im herkdmmlichen
Sinn auch andere Arten der Ubertragung von Daten erfassen soll: In den
Erlauterungen zu 8 134 Z 4a und 5 (Z 4 und 5 des Entwurfes) werden insbesondere
das ,Hoch- und Herunterladen von Dokumenten in eine bzw. aus einer Cloud®, im
Allgemeinen Teil der Erlauterungen explizit die Dienste ,iCloud“ und ,Dropbox®
genannt. Die genannten Beispiele sind jeweils Falle, in denen der
.,Kommunikationsvorgang“ in zwei vollkommen unabhéngige Vorgange
auseinanderfallt: Einerseits die Ubertragung von Daten aus dem Computersystem in
eine Cloud; andererseits der (spatere) Abruf durch den Absender selbst oder eine
von ihm verschiedene Person. Da bei derartigen ,Ubermittlungen® von Daten (wie der
Ablage in einer Cloud) vorab nicht erkennbar ist, ob diese (im Sinne des Begriffs
~,Kommunikation®) fur einen anderen Empfanger bestimmt sind, wiirde dies mangels
Abgrenzbarkeit bedeuten, dass samtlicher Datenverkehr, der uUber das uber-
wachte Computersystem abgewickelt wird (dh. auch der Besuch von Websites,

die Speicherung von Daten in einer Cloud zu eigenen Zwecken, das Herunterladen
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von Musik und Dokumenten usw.) Gegenstand einer Uberwachung geman § 134
Z 4aist.

Eine solche ErmittlungsmalBnahme wirde qualitativ erheblich Uber eine
Nachrichteniberwachung gemé&R 8134 Z3 hinausgehen und der damit
verbundene Eingriff in das Grundrecht auf Datenschutz ware in der Folge
wesentlich schwerwiegender. Auch vor dem Hintergrund, dass Vviele
Computersysteme von mehreren Personen genutzt werden und folglich auch diese
einer umfassenden Uberwachung unterliegen wiirden, erscheint ein solcher
Grundrechtseingriff unverhaltnismafiig, weshalb klargestellt werden sollte, dass nur
Nachrichten zwischen mehreren Kommunikationsteilnehmern Gegenstand der

Uberwachung sind.

Zu Z 6 (8 136a):

Auch  Art und Form der ErmittlungsmalBhahme  erscheinen  aus
datenschutzrechtlicher Sicht unzureichend geregelt und sollten im Gesetzestext

naher determiniert werden:

1. Insbesondere ist unklar, ob die Installation des Uberwachungsprogramms
ausschlief3lich lokal (dh. durch physischen Zugriff auf das Computersystem) oder
auch mittels ,Fernzugriff‘ (,remote®) erfolgen kann. Den Erlauterungen zufolge soll
letztere Variante unzulassig sein; diese Einschrankung ist aus dem Gesetzestext
jedoch nicht ableitbar und wird auch in den Erlauterungen teilweise relativiert
(so soll etwa eine Veranderung des Funktionszeitraumes uber Fernzugriff moglich
sein; siehe dazu Pkt. 2.). Eine Installation mittels Fernzugriff ware mit erheblichen
zusatzlichen Unsicherheitsfaktoren verbunden ist; insbesondere ist fraglich, ob auf
diese Weise sichergestellt werden kann, dass es sich um die richtige Person bzw.
das richtige Computersystem handelt. Die Einschrankung, dass das
Uberwachungsprogramm nur im Rahmen eines physischen Zugriffs auf das zu
uberwachende Computersystem installiert werden darf, muss daher jedenfalls

im Gesetzestext verankert werden.

2. Unklar ist generell, ob die Uberwachung im Rahmen einer ,one-way*“-Verbindung
erfolgen soll (dh. das Uberwachungsprogramm Ubermittelt die ermittelten Daten an
die Uberwachende Behorde, ein Zugriff in die andere Richtung ist nicht mdoglich) oder

ob eine ,two-way“-Verbindung eingerichtet werden soll (dh. die Uberwachende
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Behorde kann (ber das Uberwachungsprogramm auf das Computersystem
zugreifen, zB um Daten aus Adressbichern zu ermitteln). Den Erlauterungen zu den
88 144 Abs. 3, 145 Abs. 3 und 4 und 147 Abs. 1 bis 3a (Z 12 bis 16 des Entwurfes)
zufolge sollen Veranderungen des Funktionszeitraumes des
Uberwachungsprogramms auch ,ohne neuen direkten Zugriff‘ (worunter wohl nur ein
Fernzugriff verstanden werden kann) mdglich sein, was jedenfalls eine ,two-way“-
Verbindung erfordern wirde. Diese Mdoglichkeit ist jedoch mit erheblich hdheren

Risiken eines Missbrauchs durch Dritte, einer Manipulation usw. verbunden.

Im Gesetzestext ware daher einerseits klar und abschlielend festzulegen, ob und in
welchem Umfang die Uberwachung Zugriffsmoglichkeiten auf das
Computersystem umfasst, andererseits mussen entsprechende

Datensicherheitsvorkehrungen verankert werden.

3. Gemal § 136a Abs. 3 Z 1 darf das Uberwachungsprogramm nicht nur im Wege
des Computersystems Ubermittelte und empfangene Daten erfassen, sondern auch
.Jene Daten, die Ruckschlisse auf die Namen oder die sonstigen
Identifizierungsmerkmale der Inhaber oder Verfigungsberechtigten erlauben; den
Erlauterungen zufolge soll dadurch ein Zugriff auf Adressbicher und
Kontaktverzeichnisse (Skype, WhatsApp usw.) zur Ildentifizierung des Benutzers
ermdglicht werden. Dies geht jedoch Uber eine Echtzeitiberwachung von
Nachrichten (vgl. 8 134 Z 4a: ,Daten, die ... Ubermittelt und empfangen werden®;
siehe auch Pkt. 1. der Anmerkungen zu dieser Bestimmung) klar hinaus, zumal
offenbar nicht nur die ,auleren Verbindungsdaten“ tatsachlich stattfindender
Kommunikationsvorgange erfasst werden sollen, sondern auch Daten, die
(unabhangig von einer konkreten Nachrichtentibermittlung) auf dem Computersystem
gespeichert sind (in den Erlauterungen wird explizit auf ,in Adressbichern und Kon-
taktverzeichnissen der jeweiligen Anwendung gespeichert[e]“ Daten Bezug genom-

men).

Es handelt sich somit — entgegen dem ausdrtcklichen Wortlaut der Erlauterungen —
um einen Fall der ,Online-Durchsuchung®. Eine gesetzliche Grundlage fiir solche
Zugriffe ist nicht ersichtlich (vgl. die Definition in § 134 Z 4a); zudem unterscheidet
sich die Eingriffsqualitat einer solchen ,Online-Durchsuchung® erheblich von einer

reinen ,Online-Nachrichteniberwachung®, was im Rahmen der
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Verhaltnismaligkeitsprifung zu bertcksichtigen ist und zudem im Gesetz

ausdricklich verankert und klar geregelt werden misste.

Fraglich ist auch, wie ,Daten, die Rickschlisse auf die Namen oder die sonstigen
Identifizierungsmerkmale der Inhaber oder Verfigungsberechtigten der an der
Nachrichtentubermittiung beteiligten Computersysteme erlauben“ von anderen auf
dem Computersystem gespeicherten Daten unterschieden werden kdnnen und ob
nicht eine Durchsuchung des gesamten Computersystems erforderlich ware, um
festzustellen, ob bzw. wo derartige Daten gespeichert sind. Letzteres erscheint aus
datenschutzrechtlicher Sicht jedenfalls unverhaltnismafiig und drfte zudem nicht von
§ 136a Abs. 3 Z 1 gedeckt sein, demzufolge ,gewahrleistet® sein muss, dass das
Uberwachungsprogramm ,ausschlieBlich“ die in dieser Bestimmung genannten
Daten erfasst.

4. Im Hinblick auf 8 136a Abs. 3 Z 2 stellt sich die Frage, ob die unwiderrufliche
Funktionsunfahigkeit oder vollstandige Entfernung des Uberwachungsprogramms
uberhaupt gewahrleistet werden kann (siehe dazu die Anmerkungen zu 8§ 145 Abs. 4
[Z 13 des Entwurfes]).

Naher erlautert werden musste in diesem Zusammenhang auch, was unter einer
ydauerhaften Schadigung oder Beeintrachtigung des Computersystems oder der
in ihm gespeicherten Daten“ zu verstehen ist: Unklar ist etwa, ob dies schon die
Verwendung von Speicherplatz, Leistung und Bandbreite durch das
Uberwachungsprogramm umfasst. Dariiber hinaus stellt sich die Frage, ob bereits
der Verlust der Vertraulichkeit durch die Aushebelung einer Verschlisselung eine
Schédigung darstellt. Im Hinblick darauf, dass § 136a Abs. 3 Z 3 (mit geringfugig
abweichendem  Wortlaut) auch jegliche ,Schadigung oder dauerhafte
Beeintrachtigung dritter Computersysteme, die nicht der Uberwachung unterliegen®,

verbietet, ist davon auszugehen, dass diese Begriffe sehr weit zu verstehen sind.

5. Aus dem Blickwinkel der Datensicherheit ist zu prifen, welche zusatzlichen
Risiken fur das dberwachte Computersystem (sowie allfallige dritte
Computersysteme) durch die Installation des Uberwachungsprogramms geschaffen
werden (zB Nutzung des Uberwachungsprogramms durch Dritte, um selbst Zugriff
auf das Computersystem zu erlangen; Abfangen der zwischen dem

Uberwachungsprogramm und der Behorde, die die Uberwachung durchfiihrt,
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Ubertragenen Daten). Je nach Ausgestaltung des Uberwachungssystems variiert das
Risiko  hinsichtlich  missbrauchlicher = Datenverwendungen  durch  Dritte,
Manipulationsgefahr usw. erheblich. Im Hinblick auf die besondere Eingriffsintensitat
dieser Ermittlungsmafinahme und die besonderen Risiken, die damit verbunden sind,

missen angemessene Datensicherheitsmalinahmen verankert werden.

Zu Z 8 (8§ 137 Abs. 3 erster Satz):

Bei der Madoglichkeit, die ErmittlungsmafRnahme auch fur einen vergangenen
Zeitraum anzuordnen, handelt es sich offenbar um einen Fall der ,,Online-
Durchsuchung® mit dem Ziel, gespeicherte Daten zu ermitteln, der von der
Definition des § 134 Z 4a nicht erfasst ist (siehe dazu Pkt. 3. der Anmerkungen zu
§ 136a [Z 6 des Entwurfes]).

ZuZ9 (8138 Abs. 1):

1. In den Erlauterungen wird im Hinblick auf die Bezeichnung des zu
uberwachenden Computersystems (8§ 103 Abs. 1 Z 2) ausgefuhrt, dass die ,haufig
gar nicht mdgliche Individualisierung des Computersystems® nicht in jedem Fall
notwendig sei und dieses durch die (Gattungs-)Bezeichnung des Computersystems,
zB PC, Laptop, Smartphone des zu Uberwachenden, zu bezeichnen sei. Kniipfe
diese Ermittlungsmallnahme an ein bereits bekanntes Identifizierungsmerkmal (zB

Rufnummer eines Smartphones) an, so sei dieses anzufuhren.

Diese in den Erlauterungen umschriebenen Vorgaben erscheinen unzureichend,
zumal eine eindeutige Bezeichnung — etwa in einem Mehrpersonenhaushalt, in
dem mehrere Computersysteme vorhanden sind — nicht gewahrleistet sein dirfte.
Die Rufnummer eines Smartphones als Identifizierungsmerkmal ist im vorliegenden
Zusammenhang jedenfalls ungeeignet: Gegenstand der Uberwachung ist namlich ein
Computersystem (zB Smartphone) und nicht ein bestimmter Anschluss (Rufnummer,
die einer bestimmten SIM-Karte zugeordnet, jedoch vom verwendeten Gerat
unabhangig ist).

2. Durch den Entfall der Bezugnahme auf das Endgerét in 8 138 Abs. 1 Z 3 werden
die Anforderungen an die Bezeichnung des Uberwachungsgegenstandes wesentlich
reduziert; die Bezeichnung eines bestimmten Endgerates wéare dann namlich nicht
einmal in jenen Fallen erforderlich, in denen es sich um eine gezielte

UberwachungsmaRnahme handelt. Eine prazise Bezeichnung des betroffenen
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Gerates ware in diesen Fallen jedenfalls geboten; erforderlichenfalls ware fur die
Anordnung einer ,Funkzellenabfrage“, die mehrere Endgerate betrifft, eine

zusatzliche Regelung vorzusehen.

Zu Z 13 (8 145 Abs. 4):

1. 8145 Abs.4 sieht eine Protokollierung mit dem Ziel einer lickenlosen
Nachvollziehbarkeit jedes Zugangs zum Computersystem und jeder nachtraglichen
Veranderung daran vor; zu diesem Zweck sind ,die erforderlichen
Sicherungskopien herzustellen®. Den Erlauterungen zu 8 145 Abs. 4 ist zu
entnehmen, dass die Protokollierungspflicht sich ausschlie3lich auf den behdrdlichen
Zugang und Veranderungen am Uberwachungsprogramm bezieht; diese

Einschrankungen kénnen jedoch dem Gesetzestext nicht enthommen werden:

§ 145 Abs. 4 lasst offen, ob nur der Uberwachenden Behdrde zuzurechnende
Zugriffe (vgl. Pkt. 2 der Anmerkungen zu § 136a) und Veranderungen erfasst werden
sollen oder auch der Zugang (zB lokaler Login, externer Zugang, Zugriff im Netzwerk
usw.) und Veréanderungen (zB lokale Erstellung eines Dokuments, Installation eines
Programms durch den Benutzer) durch andere Personen. Zudem bezieht sich der
Begriff ,Veranderungen“ dem Wortlaut des 8 145 Abs. 4 nach nicht auf das
Uberwachungsprogramm, sondern auf das Computersystem (insofern widersprechen

somit die Erlauterungen dem Gesetzestext).

Im Hinblick darauf, dass jeglicher Vorgang auf einem Computersystem dieses in
irgendeiner Weise ,verandert” (indem Daten abgerufen, gespeichert, verknlpft usw.
werden), wirde auch dies zu einer massiven Ausweitung des
Uberwachungsgegenstandes fuihren. Auch die Verpflichtung zur Herstellung von
»Sicherungskopien® wirde sich somit auf das gesamte Computersystem beziehen,
was zusatzlich zur UberwachungsmaBnahme gemaR 8134 Z4a einen

eigenstandigen, schwerwiegenden Grundrechtseingriff bewirken wirde.

Vor diesem Hintergrund mussten daher im Gesetzestext Einschrankungen
verankert werden, durch die sichergestellt wird, dass es im Rahmen der
Protokollierung nicht zu einer faktischen Ausdehnung des

Uberwachungsgegenstandes kommt.

2. Fur die Verhaltnismagigkeit der Ermittlungsmallinahme wére es jedenfalls
erforderlich, dass das Uberwachungsprogramm nach Beendigung der MaRnahme
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vollstandig und unwiderruflich entfernt bzw. deaktiviert wird. Dabei ist auch zu
beachten, dass das Uberwachungsprogramm direkt am Gerét installiert wird, sodass
bei einer Weitergabe (Verkauf) des Geréates an unbeteiligte Dritte auch diese mit

den Risiken eines kompromittierten Computersystems belastet wirden.

2.1. Zunéchst stellt sich die grundsatzliche Frage, ob eine unwiderrufliche
Funktionsunfahigkeit oder vollstandige Entfernung des
Uberwachungsprogramms tatséchlich und in jedem Fall gewahrleistet werden
kann. Ein direkter Zugriff zur Entfernung des Uberwachungsprogramms kénnte etwa
in jenen Fallen scheitern, in denen das Uberwachte Computersystem zwischenzeitig
an einen Dritten weitergegeben wurde oder aus anderen Grinden nicht mehr

lokalisierbar ist.

Den Erlauterungen zufolge soll das Uberwachungsprogramm auch mit einem mit der
Dauer der gerichtlichen Anordnung ubereinstimmenden ,Funktionszeitraum®
versehen werden, nach dessen Ablauf das Programm ohne weiteren Eingriff
funktionsunfahig wird. Auch ein solcher ,Selbstzerstérungsmechanismus® kann
jedoch moglicherweise eine unwiderrufliche, vollstandige Funktionsunféhigkeit nicht
in jedem Fall gewahrleisten. In den Erlauterungen wird in diesem Zusammenhang
zwar das Sonderproblem der Erstellung eines Backups wahrend der Uberwachung,
das zu einem spateren Zeitpunkt wieder eingespielt wird und das
Uberwachungsprogramm auf diese Weise reaktivieren konnte, angesprochen, jedoch
lasst sich den Ausfihrungen keineswegs entnehmen, dass diese Fragen auf
technischer Ebene tatséchlich verlasslich geldst sind oder geldst werden kénnen. Zu
denken ist hier etwa an Falle, in denen der Uberwachungszeitraum nachtraglich
(nach Erstellung des Backups) verkirzt wurde oder keine Internetverbindung des
uberwachten Geréates mehr besteht. Soweit den Erlauterungen zufolge die
Mdglichkeit einer nachtraglichen Anpassung des voreingestellten Funktionszeit-
raumes ,,ohne neuen direkten Zugriff“ (dh. durch Fernzugriff) moglich sein soll,

wird auf Pkt. 2. der Anmerkungen zu 8§ 136a (Z 6 des Entwurfes) verwiesen.

2.2. Eine Uberprifung der unwiderruflichen Funktionsunfahigkeit bzw.
vollstandigen Entfernung des Uberwachungsprogramms durfte ohne neuerlichen
physischen Zugang zum Uberwachten Geréat generell nicht moéglich sein, zumal
beide Falle voraussetzen, dass keine Fernzugriffsmoglichkeit auf das
Computersystem (mehr) besteht. Aus der bloRen Tatsache, dass kein Zugriff mehr
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besteht oder das Uberwachungsprogramm keine Daten mehr Gibermittelt, kann aber
keineswegs geschlossen werden, dass das Uberwachungsprogramm unwiderruflich
funktionsunfahig ist bzw. vollstandig entfernt wurde. In den Erlauterungen sollte
daher dargelegt werden, wie gewahrleistet werden kann, dass diese Anforderungen

tatsachlich erfillt werden.

Zu Z 17 (8 148 erster Satz):

Im Hinblick auf die verschuldensunabhangige Haftung des Bundes flr
vermogensrechtliche Nachteile, die durch die Durchfilhrung einer Uberwachung
gemal 8§ 136a entstanden sind, erscheint eine Eingrenzung entstandener Schaden
durch die Nichtgeheimhaltung bzw. unzuldssige Ermittlung von Daten schwierig.
Schaden konnen insbesondere auch dadurch entstehen, dass sich Dritte des
Uberwachungssystems bedienen, um selbst missbrauchlich Daten zu verwenden (zB
Abfangen von TANs beim E-Banking). Problematisch erscheint in diesem
Zusammenhang generell, dass durch das Kompromittieren des Computersystems —
insbesondere auch durch die Moéglichkeit eines allféalligen Fernzugriffs und damit
verbundene Manipulationsmoéglichkeiten — die Vertraulichkeit und Authentizitat
von als sicher geltenden Verfahren im Zusammenhang mit der Ubermittlung von

Daten (verschlisselte Verbindung, elektronische Signatur) beeintréachtigt wird.

9. Mai 2016
Fur den Datenschutzrat
Der Vorsitzende:
MAIER

Elektronisch gefertigt
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