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Internet ‘

Service Providers Austria

An das

Bundesministerium fuir Verkehr, Innovation und Technologie
Radetzkystralie 2,

A-1030 Wien

E-Mail: JID@bmvit.gv.at, begutachtungsverfahren@parlament.gv.at

Wien, am 16. August 2016

BETREFF: ISPA-STELLUNGNAHME ZUM ENTWURF EINES BUNDESGESETZES
BETREFFEND DIE MARKTUBERWACHUNG VON FUNKANLAGEN (FUNKANLAGEN-
MARKTUBERWACHUNGS-GESETZ — FMAG)

Sehr geehrte Damen und Herren,

die ISPA erlaubt sich im Zusammenhang mit der 6ffentlichen Konsultation des Bundesministeriums
fur Verkehr, Innovation und Technologie zum Entwurf eines Bundesgesetzes betreffend die
Marktliberwachung von Funkanlagen (Funkanlagen-Marktiiberwachungs-Gesetz — FMAG) in
Umsetzung der Richtlinie 2014/53/EU (Funkrichtlinie) wie folgt Stellung zu nehmen:

Die ISPA begrif3t die Bestrebungen des Gesetzgebers zur Harmonisierung der Nutzung von
Funkfrequenzen um Gefahren fur die Gesundheit und Funkstérungen zu vermeiden. Jedoch
mdchte sich die ISPA insbesondere kritisch zu jenen geplanten MalRhahmen, die eine
nachtragliche Manipulation der Funkparameter in Funkanlagen verhindern sollen, duf3ern. Die
ISPA méchte zundchst anmerken, dass MalRnahmen zur Verhinderung von nachtraglichen
Manipulationen der Funk-Firmware generell die Anwendung von alternativer Software
verunmoglichen werden und daher abzulehnen sind. Ferner sollte jedenfalls sichergestellt werden,
dass die vorgeschriebenen Konformitatsbewertungen nicht zu Lasten von unabhangigen
Softwareanbietern durchgeftihrt werden. Zudem mdchte die ISPA hervorheben, dass durch das
Fehlen nachtraglicher Software-Updates das Schlie3en von Sicherheitsliicken verhindert wird
sowie, dass es aufgrund der unverhaltnismaRiig starkeren wirtschaftlichen Folgen fur kleine und
mittlere Provider zu einer Wettbewerbsverzerrung kommt. Darliber hinaus méchte die ISPA auf die
Bedeutung der aus der Nutzung von alternativer Software auf WLAN Equipment resultierenden
Innovationen hinweisen und sich jedenfalls gegen eine rechtliche Inanspruchnahme der Provider
fur Manipulationen durch Kunden sowie eine Abschottung des dsterreichischen WLAN-Marktes
aussprechen. AuRerdem spricht sich die ISPA daflr aus, dass samtliche Geréatefunktionalitaten
allen Wirtschaftsakteuren gleichermalf3en offen stehen sollten, sowie dass die Mdglichkeit der
Weiterverwendung bereits bestehender Funkanlagen nicht eingeschrankt wird.
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1. MalRnahmen zur Verhinderung von nachtraglichen Manipulationen der Funk-
Firmware werden die Anwendung von alternativer Software verunmdglichen und
sind daher abzulehnen.

Zukunftig missen Funkanlagen entsprechend konstruiert sein, um sowohl eine effiziente Nutzung
von Funkfrequenzen zu gewabhrleisten als auch funktechnische Stérungen zu verhindern. Jedoch
kann durch die Integration von neuer Software oder durch Anderung bestehender Software die
Konformitat der Funkanlagen mit diesen Anforderungen beeintrachtigt werden. Daher verfiigt der
BMvit tGber die Méglichkeit, durch Verordnung Klassen oder Kategorien von Funkanlagen zu
bestimmen, fur welche der Hersteller durch bestimmte Funktionen sicherzustellen hat, dass nur
solche Software geladen werden kann, fir die die Konformitat inrer Kombination mit der
Funkanlage zuvor nachgewiesen wurde und diese nicht anschliel3end durch den Benutzer
manipuliert werden kann. Hierzu haben die Hersteller von Funkanlagen fir die beabsichtigte
Kombination von Funkanlagen und Software jeweils eine Konformitatsbewertung gemaf

§ 11 Abs. 1 FMAG durchzufihren.

Aufgrund der Tatsache, dass sich auf modernen Geraten haufig alle wesentlichen Hardware-
Komponenten auf einer einzigen Platine befinden, ist es in der Praxis kaum mdglich, die
Funkparameter von anderen Treiber- und Systemfunktionen abzuschotten. Fur Hersteller von
Funkanlagen ist es somit auf3erst schwierig und weitaus kostenintensiver, lediglich eine
nachtragliche Manipulation der Funk-Firmware zu verhindern und gleichzeitig die Anderung
anderer Software weiterhin zu ermdglichen. Vielmehr ist zu befiirchten, dass Hersteller, um sich
gegen nachtragliche Haftung abzusichern, das Aufspielen von jeglicher Alternativsoftware fur die
zuvor keine Konformitatsbewertung eingeholt wurde, verhindern werden, anstatt sich darum zu
bemUhen, einen bestimmten Softwareteil abzusichern und entsprechende Vorkehrungen zu
treffen.

Die ISPA betont, dass solche MaRnahmen, welche die Anwendung von alternativer Software
unmdglich machen, jedenfalls abzulehnen sind und weit Gber die Zielsetzung der
Gesetzesbestimmung, Funkstdrungen zu verhindern, hinausgehen. Dieses Problem wurde vom
Gesetzgeber, wie aus den Erlauterungen zu § 3 Abs. 3 FMAG hervorgeht, auch bereits erkannt.
Daher ersucht die ISPA, dass der zustandige Bundesminister im Rahmen seiner
Verordnungsermachtigung darauf Bedacht nimmt.

2. Die vorgeschriebenen Konformitatsbewertungen dirfen nicht zu Lasten von
unabhéngigen Softwareanbietern durchgefiihrt werden.

Aufgrund der damit verbundenen Kosten, ist zu erwarten, dass Hersteller von Funkanlagen eine
Konformitatsbewertung zunachst nur mit der eigenen Firmware, sowie etablierter Drittsoftware
durchfihren werden. Da es gemaR § 11 FMAG lediglich dem Hersteller der Funkanlage obliegt,
eine Konformitatsbewertung durchzufiihren, ist zu beflrchten, dass kleine Softwareunternehmen
bzw Start-Ups benachteiligt werden und ihnen der Zugang zum Markt erheblich erschwert wird.
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Die ISPA regt daher dazu an, den ersten Satz des Erwagungsgrundes 19 zur Funkrichtlinie,
welcher bereits sinngemaf in die erlauternden Bemerkungen zu 8§ 16 FMAG aufgenommen wurde
und wie folgt lautet

,Die Uberprufung der Konformitat von Kombinationen aus Funkanlagen und Software durch
die Funkanlagen selbst sollte nicht dazu missbraucht werden, die Verwendung der Anlagen
mit Software von unabhangigen Anbietern zu verhindern. Durch das zur Verfigung stellen
von Informationen Uber die Konformitat beabsichtigter Kombinationen von Funkanlagen
und Software soll der Wettbewerb gefordert werden. ”

als Text in das FMAG aufzunehmen und Hersteller von Funkanlagen dezidiert zur
Konformitatsbewertung auch von Software von Drittanbietern aufzufordern®.

3. Das Fehlen nachtraglicher Software-Updates verhindert das SchlieRen von
Sicherheitslicken

Sofern ein Handler (bzw. ein Provider) eine bereits in Verkehr befindliche Funkanlage derart
verandert, dass die Konformitat im Sinne dieses Bundesgesetzes beeintrachtigt werden kann,
unterliegt er gemal 8 8 FMAG den Pflichten des Herstellers. Aufgrund dessen hat er unter
anderem selbst eine Konformitatsbewertung der neuen Software mit der Funkanlage einzuholen.

Dies kann mitunter weitreichende Folgen fir den Fall mit sich bringen, dass ein Gerat eine
Sicherheitsliicke an einem Software-Bestandteil aufweist und diese vom Hersteller, oft aufgrund
der kurzen Produktzyklen, nicht mehr behoben wird. Bisher konnten solche Sicherheitsliicken
durch die nachtragliche Ausfiihrung von Open-Source Sicherheitsupdates, innerhalb kiirzester Zeit
geschlossen werden und somit die Lebensdauer des Equipments wesentlich verlangert und
dadurch eine nachhaltige Wirtschaft gefordert werden. Gemaf der geplanten Regelung musste fir
ein entsprechendes Update der Software durch den Provider, eine erneute
Konformitatsbestéatigung eingeholt werden. Dies ist diesem in der Praxis, da er nicht Uber alle
notwendigen Unterlagen (Konstruktionszeichnungen, Schaltplane etc.) verfigt, aber nicht méglich.

Die ISPA mochte darauf hinweisen, dass Provider stets daran bemiuht sind, ein hdchstmdégliches
Niveau an Cyber-Sicherheit zu gewahrleisten. Sollten derartige Updates in Zukunft jedoch nicht
mehr mdglich sein, musste die Hardware vom Provider — sofern diese nicht in das Eigentum des
Kunden libergegangen ist - aus dem Verkehr genommen und durch neue ersetzt werden. Da dies,
insbesondere aus Kostengriinden, in der Praxis nicht realistisch erscheint, besteht die Gefahr,
dass die geplanten Beschrankungen negative Auswirkungen im Bereich der Cyber-Sicherheit nach
sich ziehen. Eine solche Situation, in der zur Verbesserung der Stérungsfreiheit von Funkanlagen,

! Hierbei moéchte die ISPA zusatzlich auf die Probleme technischer Loésungen, ahnlich dem ,Trusted computing®
hinweisen, welche einerseits die Einhaltung der Funkparameter garantieren und gleichzeitig Dritthersteller-Firmwares
nicht aussperren. Durch die kryptografische Signierung von Software kann dabei der Hersteller zwar sicherstellen, dass
nur von ihm freigegebene Software installiert werden kann. Bei vielen modifizierten Softwareanwendungen, welche
insbesondere von KMU und Start-UPs verwendet werden, ist eine solche komplexe Signaturpriifung jedoch technisch

auRerst schwierig und ihre Anwendung wirde in der Praxis wiederum erheblich erschwert werden.
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Sicherheit in anderen Bereichen abgeschwéacht wird entspricht weder den Interessen der
Wirtschaft noch jenen der Verbraucher und wird von der ISPA abgelehnt.

4. Die nachteiligen Auswirkungen fur kleine und mittlere Wireless Access-Provider
fuhren zu einer Wettbewerbsverzerrung.

Generell vertritt die ISPA die Ansicht, dass die beschrankte Nutzung von freier Systemsoftware auf
WLAN Equipment, in erster Linie eine Belastung fur KMU und Start-Ups darstellen wirde. Bisher
war es kleinen und mittleren Providern moglich, durch die Verwendung von freier Software von
Drittanbietern auf WLAN Equipment auch auf kostengiinstiger Hardware ein breites
Funktionsspektrum zu aktivieren, welches ansonsten nur bei Geraten hoherer Preisklassen
desselben Herstellers genutzt werden kann. Die neue Rechtslage bringt Schwierigkeiten fir KMU
und Start-Ups, kostengiinstig Hardware mit der fur sie spezifischen Software zu beziehen wodurch
sie in ihrer wirtschaftlichen Stellung geschwacht werden. Kleine und mittlere Wireless Access-
Provider leisten einen essentiellen Beitrag zu einem aktiven und transparenten Wettbewerb und
stellen aufgrund ihrer Spezialisierung insbesondere im landlichen Bereich die Grundversorgung mit
leistungsstarken Breitbandzugéngen sicher. Dabei profitieren Verbraucher auch durch die stetigen
Investitionen in neue Technologien bei gleichzeitig niedrigen Gebuhren.

Wie aus Erwagungsgrund 26 zur Funkrichtlinie hervorgeht, soll diese insbesondere den Schutz der
Gesundheit sowie ein angemessenes Niveau an elektromagnetischer Vertraglichkeit und eine
konkrete und effiziente Nutzung von Funkfrequenzen gewahrleisten. Gleichzeitig soll jedoch ein
fairer Wettbewerb auf dem Unionsmarkt bewahrt werden. Sofern es in Einzelfallen dazu kommt,
dass durch Anderungen an der Software andere Funkdienste gestort werden muss dagegen
vorgegangen werden. Aus diesem Grund jedoch Anderungen der Firmware zu verbieten und KMU
und Start-Ups somit eine essentielle Voraussetzung ihrer wirtschaftlichen Tatigkeit zu entziehen ist
nach Ansicht der ISPA eine Uberzogene MalRBhahme und hemmt Innovationen in diesem Bereich.
Die ISPA lehnt ausdriicklich die Schaffung solcher wettbewerbsverzerrender Strukturen ab und
betont, dass diese jedenfalls nicht den Zielen der Funkrichtlinie entsprechen.

Aus diesem Grund regt die ISPA an, zuzlglich zur verpflichteten Einholung einer
Konformitatsbewertung durch Hersteller, auch Betreibern von Funkanlagen die Mdglichkeit zu
verschaffen, selbst eine Konformitatsbewertung einzuholen oder eine solche anzufordern, ohne
dabei den Pflichten des Herstellers gemaf § 8 gleichgestellt zu werden.

5. Die restriktiven Auswirkungen der geplanten Regelung schaden der innovativen
Nutzung von Wireless Access Technologien

Das Betreiben von WLAN Equipment mit freier Software von Drittanbietern, brachte bereits in der
Vergangenheit wesentliche Innovationen mit sich. Im Zuge der open-source Nutzung entstand eine
Vielzahl an Projekten beispielsweise fur Rettungsorganisationen und sogenannte Community
Networks (Freifunknetze). Diese waren bisher vor allem deswegen so leicht aufzubauen, da
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bereits glinstige WLAN-Router mit der nétigen alternativen Systemsoftware dafiir ausreichten. Der
Nutzen solcher Netze wurde insbesondere wéhrend der Migrationswelle im vergangenen Jahr
ersichtlich, als den Ankommenden auf diese Weise freier Zugang zum Internet bereitgestellt
werden konnte. Sollte die Nutzung von alternativer Systemsoftware nicht mehr mdglich sein, sind
genau solche Projekte in Zukunft gefahrdet, da es vom Wohlwollen des Hardwareherstellers
abhangig sein wird, ob eine Konformitatsbewertung auch fur die alternative Systemsoftware
eingeholt wird.

Die ISPA méchte darauf hinweisen, dass um solche innovative Nutzung von WLAN Technologie
auch in Zukunft weiterhin zu ermdglichen, es essentiell ist, den Nutzern weiterhin ein gewisses
Malf3 an technischem Spielraum — durch Anwendung freier Software - zu bewahren.

6. Keine rechtliche Inanspruchnahme der Provider fur Manipulationen durch Kunden

Die ISPA mochte festhalten, dass Provider jedenfalls immer gesetzeskonform tétig sind, dies auch
deswegen um Funkstdrungen zu vermeiden, und - sofern sie nicht ausnahmsweise den Pflichten
des Herstellers gemal3 8§ 8 FMAG unterliegen - keinesfalls fur die nachtragliche Manipulation der
Geréate durch die Kunden (Besitzer) verantwortlich gemacht werden kénnen.

7. Abschottung des dsterreichischen Marktes soll vermieden werden

Gemal 8§ 4 FMAG hat der Hersteller dafiir zu sorgen, dass Funkanlagen nur dann in Verkehr
gebracht werden, wenn sie so konstruiert sind, dass sie in mindestens einem Mitgliedstaat der EU
betrieben werden kdnnen. Sofern Geréte nun fur den dsterreichischen Markt produziert werden
und die Funkbausteine physisch dementsprechend konstruiert sind, dass nur die hierorts
zulassigen Funkbereiche genutzt werden kdnnen, ist zu befilirchten, dass dies auch zu einem
Ruckgang beim Wettbewerb und zu héheren Preisen der Gerate flhrt.

Die ISPA moéchte betonen, dass jedenfalls eine Abschottung des dsterreichischen WLAN-Marktes
durch Gebundenheit an bestimmte Hersteller bzw. umgekehrt die geographische Gebundenheit
des WLAN-Equipments vermieden werden soll.

8. Samtliche Geratefunktionalitaten sollten allen Wirtschaftsakteuren gleichermal3en
offen stehen

Die ISPA mochte ferner darauf hinweisen, dass einzelne Hersteller von Funkanlagen ihre Geréte
derzeit so konfigurieren, dass bestimmte Geratefunktionen, welche zur Erfillung gesetzlicher
Vorgaben notwendig sind (z.B. Empfang und Anzeige von SMS bzw. Roaming SMS auf Grundlage
des 8§ 4 Abs. 1 KostbeV) zusétzlicher bilateraler vertraglicher Vereinbarungen bedurfen, welche in
der Regel mit zusatzlichen Kosten verbunden sind.
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Aus diesem Grund regt die ISPA an, eine entsprechende Bestimmung in den Gesetzestext
aufzunehmen (z.B. im Rahmen von § 3 des Entwurfes welcher die grundlegenden Anforderungen
fur Funkanlagen enthalt). Hierdurch soll sichergestellt werden, dass Funkanlagen so gebaut und
konfiguriert werden, dass alle Geratefunktionalitdten allen Wirtschaftsakteuren gleichermal3en
offen stehen.

9. Die Weiterverwendung bereits bestehender Funkanlagen darf nicht eingeschrankt
werden

Die ISPA begriif3t, dass gemal § 36 Abs. 2 des Entwurfes, Funkanlagen die mit der bisherigen
Rechtslage im Einklang stehen und die vor dem 13. Juni 2017 in Verkehr gebracht werden,
weiterhin auf dem Markt bereitgestellt werden durfen. Die ISPA spricht sich dafur aus, dass diese
Bestimmung keinesfalls eingeschréankt werden sollte um weiterhin ein maximale Mal3 an Flexibilitat
bei der Nutzung von Funkanlagen zu gewahrleisten.

Die ISPA ersucht um die Berlcksichtigung ihrer Bedenken und Anregungen bei der Gestaltung
des Gesetzesentwurfes.

Fur Ruckfragen oder weitere Auskinfte stehen wir jederzeit gerne zur Verfigung.

Mit freundlichen GrifRRen,

ISPA - Internet Service Providers Austria

S l.e7

Dr. Maximilian Schubert

Generalsekretar

Die ISPA — Internet Service Providers Austria — ist der Dachverband der dsterreichischen Internet
Service-Anbieter und wurde im Jahr 1997 als eingetragener Verein gegriindet. Ziel des Verbandes
ist die Forderung des Internets in Osterreich und die Unterstiitzung der Anliegen und Interessen
von Uber 200 Mitgliedern gegenuiber Regierung, Behdrden und anderen Institutionen, Verbanden
und Gremien. Die ISPA vertritt Mitglieder aus Bereichen wie Access, Content und Services und
fordert die Kommunikation der Marktteilnehmerinnen und Marktteilnehmer untereinander.

ISPA - Internet Service Providers Austria

Wahringerstrasse 3/18, 1090 Wien, Austria UniCredit Bank Austria AG
T +43 1409 5576 Konto-Nr.: 00660 491 705, BLZ: 12000
™ office@ispa.at BIC: BKAUATWW UID-Nr.: ATU 54397807

% www.ispa.at IBAN: AT59 lv@\%\)/vo@gr?a?ﬁéﬁt b(/Oa':i ZVR-Zahl: 551223675





