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Mag. Claudia Schauhuber
+43 1 71123-884191
Claudia.Schauhuber@brz.gv.at

Wien, am 22. Mai 2017

Stellungnahme zum Entwurf eines Bundesgesetzes, mit dem das E-Government-
Gesetz gedndert wird

Sehr geehrte Damen und Herren!

Die BRZ GmbH, als zentraler IKT-Dienstleister der 6ffentlichen Verwaltung, begriiBt die
Weiterentwicklung der Biirgerkarte hin zu einem umfassenden elektronischen
Identitdtsnachweis (E-ID), der im Rahmen eines sicheren, behdordlichen
Registrierungsprozesses erstellt werden wund die Einsatzmoglichkeiten des E-ID
entsprechend ausweiten soll. Dieser innovative, technologieneutrale und hochsichere neue
Ansatz der E-ID wird fiir Blrgerinnen und Birger wesentliche Erleichterungen bei
Behordenwegen mit sich bringen.

Im Rahmen des Begutachtungsverfahrens mochten wir daher die Gelegenheit nutzen,
Anmerkungen zum vorliegenden Entwurf zu Gbermitteln:

Zu § 4 Abs. 1:

Aus unserer Sicht wdre eine generische Definition wvon ,weiteren Merkmalen™
winschenswert. In den Erldauterungen werden zwar Beispiele fiir solche Merkmale
angefiihrt, es wdre aber hilfreich zu wissen, welche Kriterien solche Merkmale
grundsatzlich zu erfullen haben, ohne mit einer generischen Definition kiinftige
Entwicklungen auszuschlieBen.

Zu § 4 Abs. 1 und § 5 Abs. 1 und 2:

Hinsichtlich der ,Einzelvertretungsbefugnis® wére eine Klarstellung empfehlenswert, wie
diese im Kontext dieses Bundesgesetzes zu verstehen ist. Gerade die Vertretungsbefugnis
von Unternehmen stellt sich meist als Summe von Vertretungsbefugnissen dar, wobei die
Einzelvertretungsbefugnisse nur eine Teilmenge der mdglichen Vertretungsbefugnisse von
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Unternehmen sind und aus dem Unternehmensregister bezogen werden. Offen ist der
Umgang mit den bereits bestehenden administrativ vergebenen Vollmachten und
Vertretungsbefugnissen im  Unternehmensserviceportal.  Zuséatzlich wédre eine
Abgrenzung/Klarstellung der Einzelvertretungsbefugnis im Verhaltnis zu den im
osterreichischen Recht bestehenden Vertretungsbefugnissen hilfreich.

Auch im Hinblick auf Parteienvertreter ware der Begriff ,,generelle Befugnis zur Vertretung"
in diesem Kontext abzugrenzen. Die Berufung auf eine standesrechtlich erteilte Vollmacht
ist enger als eine ,generelle Befugnis zur Vertretung". Aus Griinden der Rechtssicherheit
sollten hier die Begrifflichkeiten gegebenenfalls in den Begriffsbestimmungen klarer
abgegrenzt werden.

Zu § 4 Abs. 4:

Im Hinblick auf den qualifizierten Vertrauensdiensteanbieter (VDA) ist aus unserer Sicht
anzumerken, dass dieser nicht nur die Vorgaben der eIDAS-VO, sondern aufgrund der
besonderen Anforderungen, die im Rahmen dieses Gesetzes gestellt werden, auch
besondere Sicherheitsanforderungen zu erfiillen haben wird. Dem Grundgedanken des
Gesetzes folgend, sollte aus Sicherheitsgriinden nur ein VDA zugelassen werden. Der VDA
sollte unter entsprechender Kontrolle ein besonders sicheres Rechenzentrum betreiben
und auch entsprechende Datenschutz- und Vertraulichkeitsauflagen erfiillen.

Nur fiir die BRZ GmbH sind solche besonderen Verschwiegenheitspflichten gesetzlich
vorgesehen: GemaB § 17 des Bundesgesetzes lber die Bundesrechenzentrum GmbH
(BRZG) unterliegen die Organe und Arbeitnehmer der Gesellschaft den strengen
Bestimmungen der Amtsverschwiegenheit wie offentlich Bedienstete. Damit wird nach
dem Willen des Gesetzgebers von der BRZ GmbH die gréBtmdogliche Sicherheit der
Datenverarbeitung gewdhrleistet. Externe Dienstleister anderer Rechenzentren des
Bundes unterliegen diesen Anforderungen nicht.

Es wird angeregt, die BRZ GmbH entsprechend ihres im § 2 Abs. 1 BRZG festgelegten
Unternehmensgegenstandes explizit mit den Aufgaben des VDA zu betrauen und das
E-GovG entsprechend zu ergdnzen.

Zu § 4a Abs. 2:

Flr uns ist - im Gegensatz zur E-ID fiir Fremde - nicht ersichtlich, wie lange die
allgemeine Giiltigkeit der E-ID bzw. des dahinter liegenden Signaturzertifikats angesetzt
ist. Insbesondere, da die Laufzeit von Signaturzertifikaten im Regelfall finf Jahre betragt,
waére eine entsprechende Klarstellung empfehlenswert.

Zu § 4a Abs. 6:

Wir méchten anregen, ob es nicht sinnvoller ware, die Grundziige der Registrierung und
des Widerrufs im Gesetz statt in einer Verordnung zu regeln. Das wiirde die
Rechtssicherheit des E-ID noch mehr erhéhen.
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Wir sehen die gleichzeitige Unterstiitzung von mehreren mobilen Endgeraten einer
einzelnen Person als aktuelle Anforderung der sich schnell entwickelnden digitalen
Gesellschaft und empfehlen daher, dass bereits bei der Registrierung mehrere mobile
Endgeréte flir eine Person angegeben werden kdnnen.

Aktuell missen entsprechend der gesetzlichen Grundlage zwei verschiedene Gerate (z.B.
PC und Mobiltelefon) fiir eine qualifizierte Signatur verwendet werden.

Ein GroBteil der Bevélkerung verwendet jedoch mittlerweile ausschlieBlich das Mobiltelefon
oder ein Tablet und kann somit diese geforderten Anforderungen flir eine qualifizierte
Signatur nicht erfillen.

Wir schlagen daher die Berlicksichtigung von aktuell technisch sicheren Lésungen fiir diese
Thematik vor, z.B. durch Einbringen eines Zertifikats in den Krypto-Chip des jeweiligen
mobilen Gerétes.

Zu § 4b Ziffer 10:

Zu § 5 Abs. 3:

Auch wenn der Begriff ,Organwalter" bereits im geltenden E-GovG enthalten ist, ware eine
Klarstellung/Defintion dieses Begriffs wiinschenswert. Wir gehen davon aus, dass damit
nicht nur gesellschaftsrechtliche Organwalter gemeint sind, sondern sich dieser Begriff
auch auf andere Vertretungskonstellationen beziehen soll. Eine Aufnahme in die
Begriffsbestimmungen des E-GovG oder eine Klarstellung in den Erlduterungen wére
hilfreich.

Zu § 18:

Als technischen Architekturvorschlag empfehlen wir, anstelle des Zugriffs von Dritten auf
das E-ID-System die Verwendung von standardisierten SAML-Prozessen (Security
Assertion Markup Language), bei denen das E-ID-System als Identity Provider alle
notwendigen Daten signiert an den jeweiligen Service Provider lGbergibt. Dadurch wiirde
die Losung flr alle Service Provider kostenglinstiger (es ist ausschlieBlich eine
standardmaBige Signaturpriifung notwendig) und generell sicherer (keine Zugriffe von
Dritten auf das E-ID-System).

Generell wdre eine Beschreibung der dahinterliegenden technischen Architektur fir
Registrierung und Zugriff in den Erlauterungen hilfreich.

Was unter dem mehrmals verwendeten Begriff ,eroffnen® zu verstehen ist, |dsst
Interpretationen zu und erschlieBt sich nicht auf den ersten Blick. Wir vermuten, dass
damit gemeint ist, ,die Nutzung zu ermdglichen®. Vielleicht kann man hier noch eine
entsprechende Klarstellung oder Definition dieses Begriffs vornehmen, sofern nicht eine
alternative technische Losung gewahlt wird.

Zu den Erlduterungen zu § 4:

Das Verbot der Speicherung von bPKs in Portallésungen widerspricht den aktuellen
Anforderungen von Portalen. Zum Beispiel muss im Unternehmensserviceportal der
Benutzer fiir das Zuweisen von Rechten administrierbar sein und muss daher mit seiner
bPK gespeichert werden. Ahnliches gilt fiir die benutzerspezifischen Einstellungen in
help.gv.at.
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In Portalverbund-Stammportalen (Standardportal, Portal Austria, ...) ist Dbei
Benutzerkonten die bPK fiir eine Anmeldung mit der Blrgerkarte/E-ID hinterlegt.

Die BRZ GmbH bedankt sich im Voraus fiir die allfallige Berticksichtigung der
vorgenannten Punkte im Rahmen des Gesetzgebungsprozesses und steht fiir Riickfragen
und Diskussionen zu den oben genannten Punkten selbstverstandlich jederzeit gerne zur
Verfiigung.

Mit freundlichen/Gr[]Ben

’zzzZé/éatm- -

Mag. Claudia Schauhuber
Leiterin Recht
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