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Unsere Stellungnahme bezieht sich insbesondere auf folgende Punkte:

e Eine wirkungsorientierte Folgenabschatzung (WFA) hinsichtlich der grundrechtli-
chen Auswirkungen der vorgeschlagenen Anderungen des E-Government-Geset-
zes, insbesondere im Hinblick auf den Schutz der Privatsphare und den Daten-

schutz wurde nicht durchgefthrt.

e Die vorgeschlagene Gesetzesnovelle schafft die Gefahr eines umfassenden staat-
lichen Einblicks in Online- und Offlineaktivitaten der Burgerinnen und Burger.

MalRnahmen, um dies wirksam zu verhindern, sind im Entwurf nicht ersichtlich.

e Im Entwurf sind keine konkreten Mallinahmen zur Gewahrleistung von Daten-
schutz und Datensicherheit ersichtlich, insbesondere im Hinblick auf das Schutz-

ziel der Beschrankung der Beobachtbarkeit des Verhaltens der Betroffenen.

e Laute dem Entwurf soll die Ausstellung eines Reisepasses offenbar verpflichtend

mit der Registrierung eines E-ID einhergehen.

Initiativen auf dem Gebiet des Identitatsmanagements sind grundsatzlich zu begrial3en.
Die Mdglichkeiten fur Nutzerinnen und Nutzer, bei Bedarf ihre Identitat und/oder be-
stimmte personliche Eigenschaften via Internet zu belegen, sind heute nach wie vor un-
zureichend, und zwar in den Dimensionen Sicherheit, Nachweisbarkeit, Komfort (Usa-
bility), Datenschutz sowie Transparenz und Kontrolle.

Es werden Systeme bendtigt, die es ermoglichen, nur jene Identitatsinformationen zu
Ubermitteln und zu verarbeiten, die fur den jeweiligen Zweck unbedingt erforderlich sind,
und den Nutzerinnen und Nutzern die Kontrolle dariber zu geben, wann sie anonym oder
pseudonym und wann sie identifiziert auftreten. Dies ist rechtlich geboten, denn es ver-
stoRt gegen den datenschutzrechtlichen Grundsatz der Zweckbindung, dass im Zuge
der Identifikation und Authentifizierung via Internet mehr Daten Ubermittelt werden, als
far den Zweck der Identifikation bzw. Authentifizierung unbedingt erforderlich sind.

Seit der Popularisierung der Web-Nutzung um die Jahrtausendwende wurden auf dem
Gebiet des Identitatsmanagements Systeme und Standards entwickelt und zum Teil auch
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ausgerollt. Es dominiert jedoch nach wie vor der Wildwuchs an Benutzerkonten, die unter
Angabe selbst behaupteter Attribute und eines Passworts fur die Nutzung jedes einzelnen
Service im Internet neu angelegt werden mussen. Die meisten Nutzerinnen und Nutzer
haben den Uberblick Giber ,ihre” Benutzerkonten und Passworter langst verloren, von den
zahlreichen grundsatzlichen Unzulanglichkeiten des Konzepts Passwort ganz zu schwei-
gen. Hinzu kommt in den letzten Jahren die Dominanz einiger weniger Player auf dem
Identitatsmarkt, wie insbesondere Facebook und Google.

Die soeben angesprochenen Unternehmen belegen am deutlichsten das Kernproblem,
das mit zentralisierten Identitdtsmanagementsystemen untrennbar verbunden ist:
Zentralisierte ldentitatsmanagementsysteme, wozu auch das vorgeschlagene Konzept E-
ID zu zéhlen ist, bergen stets die Gefahr, dass an zentraler Stelle ein oder mehrere Akteure
Einsichtin die Interaktionen und Transaktionen der Nutzerinnen und Nutzer erhalten und
somit in der Lage sind, deren Verhalten zu Uberwachen und zu analysieren.

Die Wissenschaft spricht diesbezlglich vom Schutzziel der Unbeobachtbarkeit (engl.
unobservability) bzw. beschrinkten Beobachtbarkeit (engl. limited observability)?, das
neben den klassischen Schutzzielen der Informationssicherheit, Vertraulichkeit, Integritat
und Verfugbarkeit existiert. Innerhalb des Systems dieser Schutzziele der Informationssi-
cherheit kann die Unbeobachtbarkeit auch als Vertraulichkeit des Verhaltens angesehen
werden.?

Wahrend die physische Nutzung eines Ausweises grundsatzlich als Vorgang keine Auf-
zeichnung erfahrt und insbesondere ohne Beteiligung und Kenntnis des Ausstellers des
Ausweises erfolgt, generiert jede Nutzung elektronischer Identifizierungsmittel Da-
ten und erfolgt regelmaRig unter Einbindung des Ausstellers. Deswegen sind Identi-
tatsmanagementsysteme wie E-ID so zu gestalten, dass durch faktische Malinahmen die
Beobachtbarkeit des Verhaltens der Nutzerinnen und Nutzer mittels der laufend anfal-
lenden (Meta-)Daten verhindert wird. Andernfalls entsteht ein System, in dem es wie in
Benthams Panopticon méglich ist, das Verhalten der Nutzerinnen und Nutzer im System
von zentraler Stelle aus luckenlos zu beobachten.

Das im vorliegenden Gesetzesentwurf vorgeschlagene System E-ID birgt exakt diese
Gefahr einer zentralen Beobachtbarkeit des Nutzerverhaltens, wobei im vorliegen-
den Entwurf keine MalBnahmen ersichtlich sind, um dies wirksam zu verhindern. Bei jeder
Verwendung des E-ID im 6ffentlichen oder im privaten Bereich erstellt die Stammzahlen-
registerbehorde eine Personenbindung und ist somit als zentraler Akteur in jede Verwen-

% Vgl. Pfitzmann/Hansen, A terminology for talking about privacy by data minimization: Anonymity,
Unlinkability, Undetectability, Unobservability, Pseudonymity, and Identity Management, 2010, abrufbar
unter http://dud.inf.tu-dresden.de/Anon_Terminology.shtml.

3 Vgl. Bock/Rost, Privacy By Design und die Neuen Schutzziele, Datenschutz und Datensicherheit - DuD
2011, 30-35, S. 32.
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dung des E-ID im elektronischen Verkehr involviert. Die Stammzahlenregisterbehdrde er-
langt dadurch Kenntnis von jeder Verwendung des E-ID im elektronischen Verkehr und
damit auch von einer im Entwurf nicht naher spezifizierten Menge an personenbezoge-
nen Daten und Metadaten. Insbesondere ist nicht ersichtlich, durch welche gesetzlich
angeordneten technischen und organisatorischen MaBnahmen verhindert wird,
dass die Stammzahlenregisterbehérde diese Daten einsehen, sammeln und aus-
werten kann. Im Gegenteil unterliegt die Stammzahlenregisterbehérde datenschutz-
rechtlichen Protokollierungspflichten, die bis zu einem gewissen Grad die Protokollierung
des Nutzerverhaltens sogar erfordern. Das Vorhandensein eines zentralen Akteurs ist da-
her auch aufgrund der daraus folgenden zentralen Protokollierung abzulehnen. Die Pro-
tokollierung wird auch in 8 18 Abs 3 des Entwurfs angesprochen, worauf unten noch ein-
gegangen wird.

Das eben Gesagte bedeutet nicht notwendigerweise, dass die Stammzahlenregisterbe-
hérde und/oder ggf. andere involvierte Akteure das Nutzerverhalten tatsachlich Uberwa-
chen. Dass dies Uberhaupt méglich ist, versto3t jedoch bereits gegen den daten-
schutzrechtlichen Grundsatz der Datenminimierung und den mit Art 25 DSGVO neu
eingefuhrten Grundsatz des Datenschutzes durch Technik (Privacy by Design/Data
Protection by Design) sowie den Grundsatz, Eingriffe in schutzwiurdige Geheimhal-
tungsinteressen nur mit dem gelindesten zur Verfugung stehenden Mittel vorzu-
nehmen, d.h. von mehreren geeigneten und erforderlichen Datenverwendungen jene
durchzufthren, die am wenigsten in die Geheimhaltungsinteressen der Betroffenen ein-
greift, wobei dies alle Dimensionen der Datenverwendung betrifft, also die Form der Da-
tenverwendung sowie Art, Inhalt und Umfang der verarbeiteten Daten und auch die zeit-
liche Dimension.*

Es ist daher durch das verfassungsmaliig gewahrleistete Grundrecht auf Datenschutz ge-
boten, ein Identitatsmanagement-System wie E-ID so zu gestalten, dass die Beobachtbar-
keit durch technische und organisatorische Malinahmen ausreichend beschrankt ist. Sol-
che MalBnahmen sind jedoch im vorliegenden Entwurf nicht ersichtlich.

Welche MalBnahmen dies sein kdnnten und dass dies faktisch maéglich ist, zeigen zahlrei-
che in den letzten Jahren entwickelte Identitatsmanagement-Konzepte, die die Umset-
zung des Schutzziels der Beschrankung der Beobachtbarkeit ermdglichen, in Verbindung
mit der - auch im Konzept E-ID vorgesehenen - Moglichkeit, beispielsweise nur die Voll-
jahrigkeit nachzuweisen, ohne weitere Identititsdaten preiszugeben.’

*Vgl. Ennéckl, Der Schutz der Privatsphdre in der elektronischen Datenverarbeitung, Verlag Osterreich,
Wien 2014, S. 411.

> Siehe z.B. die Ergebnisse des Projekts ABC4Trust, abrufbar unter https://abc4trust.eu sowie Hétzen-
dorfer, Datenschutz und Privacy by Design im Identitatsmanagement, Verlag der Osterreichischen Com-
puter Gesellschaft (OCG), Wien 2016.
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Es ist nicht ausgeschlossen, dass das System E-ID im Rahmen der Bestimmungen des vor-
liegenden Entwurfs so umgesetzt werden kann, dass der Beschrankung der Beobachtbar-
keit des Nutzerverhaltens zumindest bis zu einem gewissen Grad Rechnung getragen
wird. Im Kontext des Grundrechts auf Datenschutz ist es jedoch geboten, bereits im
Gesetz (und nicht bloB in einer zu erlassenden Verordnung) ausdrucklich zu deter-
minieren, dass und wie das System in Einklang mit dem verfassungsmaRigen
Grundecht auf Datenschutz umgesetzt wird.

In § 4a ist die amtswegige Registrierung der Funktion E-ID fur Staatsburger im Rahmen
der Beantragung eines Reisedokumentes nach dem Passgesetz 1992 vorgesehen. Dies
wurde bedeuten, dass mit jeder Ausstellung eines Reisepasses automatisch eine Regist-
rierung des E-ID einhergehen wirde. Sollte dies so zu verstehen sein, ist dies abzulehnen.
Andernfalls bedarf die Regelung einer diesbezuglichen Klarstellung.

Die Ablehnung einer verpflichtenden Registrierung des E-ID fur Staatsburger im Rahmen
der Beantragung eines Reisepasses ist insbesondere wie folgt zu begrinden: Das Begeh-
ren, einen Reisepass zu erhalten, darf auf keinen Fall dazu ausgeniitzt werden, Be-
troffene zur Registrierung des E-ID zu dréngen.® Die Registrierung des E-ID umfasst die
Erhebung von personenbezogenen Daten des Betroffenen und Uberdies besteht bei je-
dem technischen System die Gefahr der Kompromittierung sowie des Missbrauchs. Es
sollte daher die Entscheidung jedes und jeder Einzelnen sein, ob man mit der Erhebung
dieser Daten einverstanden ist und sich den - mit jedem informationstechnischen System
einhergehenden - Risiken aussetzt. Ein verpflichtendes E-ID-System wurde Uberdies mit-
telfristig zu einer Situation fuhren, in der Personen diskriminiert werden kdnnten, die die
Verwendung des E-ID aufgrund personlicher Einschrankungen oder mangelnder techni-
scher Anwenderkenntnisse nicht nutzen konnen oder die Nutzung - aufgrund von Daten-
schutzbedenken oder sonstigen Risiken - ablehnen.

Daruber hinaus wirft die verpflichtende Registrierung des E-ID fur Staatsburger im Rah-
men der Beantragung eines Reisepasses praktische Fragen auf: Was sind die Konsequen-
zen, wenn ein Passwerber die Registrierung des E-ID ablehnt und die entsprechende Mit-
wirkung daran verweigert? Sofern kein Passversagungsgrund vorliegt (8 14 PassG), be-
steht nichtsdestotrotz ein Rechtsanspruch zur Ausstellung eines Reisepasses. Die Ausstel-
lung darf daher auch im Fall der Verweigerung der Mitwirkung an der Ausstellung des E-
ID nicht versagt werden.

® Umgekehrt sei angemerkt, dass man mit einer solchen fragwiirdigen MaRnahme das allfillige Ziel ei-
ner flachendeckenden Ausrollung des E-ID trotzdem nicht erreicht, da jene Staatsburger nicht erfasst
werden, die keinen Reisepass beantragen.
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In § 4b letzter Satz ist die Verwendung der personenbezogenen Daten der Nutzerinnen
und Nutzer zu anderen Zwecken als der Verwaltung des E-ID bereits ausdrucklich ange-
sprochen.

Es l&sst sich vermuten, dass hierbei an die Verwendung der personenbezogenen Daten
far polizeiliche Zwecke und Zwecke der Strafermittlung gedacht ist. Dies ist nicht generell
abzulehnen, sollte jedoch mit entsprechenden rechtsstaatlichen Mechanismen ausgestal-
tet sein, um die Grundrechte der betroffenen Personen zu wahren, was jedoch derzeit
nicht abzusehen und im Lichte der jungeren Gesetzgebungsinitiativen auf dem Gebiet der
Polizeibefugnisse nicht zu erwarten ist. Es besteht daher die Gefahr, dass es durch die
vorgeschlagene Gesetzesanderung zu einer zweckwidrigen Verquickung von polizeilichen
bzw. justiziellen Interessen und Interessen des staatlichen Identitatsmanagements
kommt.

8 18 Abs 3 macht Vorgaben uber die Protokollierung der Datentubermittlung. Dies betrifft
allerdings nach dem Wortlaut nur die DatenUbermittlung aus den Registern und somit
nicht grundsatzlich die Verwendung der Funktion E-ID und umfasst nicht die Ubermittlung
von Daten an Dritte in Erfullung einer gesetzlichen Ermachtigung zur amtswegigen Daten-
ermittlung nach 8 18 Abs 1 Z 3 des Entwurfs. Auch die ausdruckliche Regelung der Proto-
kollierung dieser Vorgange ist geboten, da es sich dabei um eine Verarbeitung personen-
bezogener Daten handelt.

Die Regelung, dass die Protokollfunktion durch den E-ID-Inhaber deaktiviert werden kann,
ist grundsatzlich zu begrufRen, nicht jedoch, dass diese ebenfalls der oben genannten Ein-
schrankung auf die Datenubermittlung aus den Registern unterliegt. Uberdies sollte aus-
druckglich geregelt werden, dass die Deaktivierung der Protokollfunktion bedeuten muss,
dass die Daten Uberhaupt nicht mehr aufgezeichnet werden.
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Wie ausfuhrlich dargelegt wurde, ist die Einfihrung eines E-ID-Systems, das eine zentrale
Beobachtbarkeit des Nutzerverhaltens innerhalb des Systems ermdglicht, generell abzu-
lehnen. Dies gilt umso mehr in Zeiten eines fortschreitenden Uberwachungsstaats, ange-
sichts dessen es dringend erforderlich wére, eine ,Uberwachungsgesamtrechnung”’ zu
erarbeiten bevor weitere Instrumente zur tatsachlichen oder potenziellen Uberwachung
der Bevolkerung eingefiihrt werden. Der Aufgabe, eine ,Uberwachungsgesamtrechnung”
zu erarbeiten, haben sich bislang weder Parlament noch Regierung gestellt.?

Zwar ist nicht ausgeschlossen, dass das System E-ID im Rahmen der vorgeschlagenen
Bestimmungen so umgesetzt werden kann, dass den oben kritisierten Punkte in gewis-
sem Mal3e Rechnung getragen wird. Es ist jedoch verfassungsmalig geboten, gesetzlich
zu determinieren, dass und wie das System in Einklang mit dem verfassungsmafRligen
Grundecht auf Datenschutz umgesetzt wird.

Uber diese grundsatzlichen Erwagungen hinaus sind auch die oben im Einzelnen ange-
sprochenen Regelungen in der vorliegenden Form verbesserungsbedurftig. Insbesondere
ist es abzulehnen, dass die Ausstellung eines Reisepasses offenbar verpflichtend mit der
Registrierung eines E-ID einhergeht.

Es ist nicht einzusehen, dass dem Ministerialentwurf keine wirkungsorientierte Folgenab-
schatzung (WFA) zugrunde liegt, die auf die grundrechtlichen und gesellschaftlichen Aus-
wirkungen der vorgeschlagenen Anderungen des E-Government-Gesetzes eingeht, insbe-
sondere im Hinblick auf den Schutz der Privatsphare und den Datenschutz, obwohl es
sich - wie gezeigt wurde - um eine grundrechtssensible Materie handelt.

’ Im Urteil zur nationalen Umsetzung der Vorratsdatenspeicherung des deutschen Bundesverfassungs-
gerichts 1 BvR 256/08 ua wird erstmals von einem europaischen Héchstgericht die Idee und die Not-
wendigkeit einer ,Uberwachungsgesamtrechnung” ausgedriickt.

® Ermutigt vom Erfolg der Abschaffung der EU-Richtlinie zur Vorratsdatenspeicherung (VDS), hat das
Team von epicenter.works die von der Regierung noch unerfillte zweite Forderung der Blrgerinnen-
Initiative ,zeichnemit.at” in die eigenen Hande genommen und eine umfassende Analyse und Evalua-
tion aller Anti-Terror-Gesetze in Osterreich erstellt. Fir dieses Anliegen hatten 106.067 Osterreicher/in-
nen unterschrieben. Siehe dazu: Tschohl/Scheucher/Kargl/Luksan/Czadilek/Waloschek/Kreissl/Klinger/Hét-
zendorfer, HEAT (Handbuch zur Evaluation der Anti-Terror-Gesetze in Osterreich), abrufbar unter:
https://epicenter.works/thema/heat.
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