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Stellungnahme zu dem Entwurf eines Bundesgesetzes, mit dem das Bundes-
Verfassungsgesetz  gedndert, das Datenschutzgesetz erlassen und das
Datenschutzgesetz 2000 aufgehoben wird (Datenschutz-Anpassungsgesetz 2018)
(322/ME) unter Beriicksichtigung der Regierungsvorlage (1664 d.B.)

Sehr geehrte Damen und Herren,

die Medizinische Universitdt Graz erlaubt sich im Folgenden ihre Stellungnahme zum
Datenschutz-Anpassungsgesetz 2018 (322/ME), im Folgenden kurz als ,DS-AnpG 2018"
bezeichnet, unter Berlicksichtigung der innerhalb offener Begutachtungsfrist beschlossenen
Regierungsvorlage (1664 d.B.) zu Ubermitteln und ersucht um Beriucksichtigung im

weiteren Gesetzwerdungsverfahren.

Wl Caroline Schober-Trummler

Rektor
Medizinische Universitat \Graz

torin flr Forschung & Internationales
#& Medizinische Universitdt Graz
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Medizinische Universitat Graz

Stellungnahme zum Entwurf eines Bundesgesetzes, mit dem das Bundes-
Verfassungsgesetz gedndert, das Datenschutzgesetz erlassen und das
Datenschutzgesetz 2000 aufgehoben wird (Datenschutz-Anpassungsgesetz
2018) (322/ME) unter Beriicksichtigung der Regierungsvorlage (1664 d.B.)

Wissenschaftliche Forschung ist in vielen Bereichen auf die Nutzung personenbezogener
Daten angewiesen, insbesondere in den medizinischen Wissenschaften/Life Sciences und
den Sozialwissenschaften. Das bewahrte ,Forschungsprivileg” (846 DSG 2000) wird zwar als
§25 DS-AnpG 2018 weitgehend Ubernommen, der zwischenzeitlich erzielte Fortschritt der
wissenschaftlichen Methoden und Herangehensweisen — als Stichworte seien Big Data,
Digitalisierung, integrierte Datenanalyse, personalisierte Medizin ebenso wie Biobanken
genannt — macht aber zeitgemaBe Erganzungen zu dieser Gesetzesvorlage dringend
erforderlich.

Im Bereich der wissenschaftlichen Forschung wird in der EU-DSGVO weitestgehend auf
nationalen Regelungsbedarf (,Offnungsklauseln”) verwiesen, der die wissenschaftliche
Datennutzung erleichtern aber auch erschweren kann. Diese Offnungsklauseln werden im
vorliegenden Begutachtungsentwurf unzureichend geniitzt, was einen groBen Innovations-
Nachteil und eine ernsthafte Gefahr fiir den Forschungsstandort Osterreich darstellt.

Weltgesundheitsorganisation,  Europdische = Kommission ~ und  unzahlige  andere
Organisationen und Entscheidungstrager sehen die dringende Notwendigkeit, durch
Innovation den weltweiten Kampf gegen Krebs-, Herzkreislauf-, sowie altersassoziierte
Erkrankungen und  schwerwiegende grenziberschreitende Gefahren zB. durch
multiresistente  Keime, mit groBter Kraftanstrengung voranzutreiben. Medizinische
Forschung dient nicht primar der Vermehrung theoretischen Wissens, sondern erfolgt mit
dem Ziel, unmittelbare Fortschritte in Pravention, Diagnostik und Behandlung von
Patientinnen und Patienten zu erzielen. Somit tragt wissenschaftliche medizinische und Life
Science Forschung kurz- und langfristig entscheidend zur Erhéhung des Gemeinwohls, der
Verbesserung der Volksgesundheit und der medizinischen Qualitatssicherung bei.

1. Ausnahme von der Einwilligungspflicht fiir wissenschaftliche Forschung

Art. 9 DSGVO regelt die Verarbeitung besonderer Kategorien personenbezogener Daten.
Besonders sensible Daten zB. Gesundheitsdaten, genetische oder bestimmte
soziologische Daten dirfen nur in bestimmten Fallen verarbeitet werden. Die
Verarbeitung kann durch ausdriickliche Einwilligung zur Verarbeitung fir einen oder
mehrere Zwecke erfolgen (Art. 9 Abs. 2 lit. a) — hier ist die Enge bzw. Breite des Zwecks
nicht definiert und liegt offenbar im nationalen Regelungsspielraum (breite Interpretation
ware z.B. ,medizinische Forschung”).

Die Finanzierung des 0Osterreichischen Gesundheitswesens wird durch ein Solidarsystem
sichergestellt. Zudem profitiert jeder und jede von den Forschungsergebnissen
vergangener Tage - durch Pravention und in der konkreten Diagnose und Therapie jedes
Patienten/jeder Patientin. Dies begrindet zumindest eine gewisse ethische
Verpflichtung, dieses Solidaritatsprinzip auch in Forschungsfragen fortzusetzen.
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Der Art. 9 Abs. 2 lit. j raumt Mitgliedsstaaten das Recht ein, fir im 6ffentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche und historische Forschungszwecke oder
fiir statistische Zwecke unter angemessener Wahrung des Rechts auf Datenschutz
und der Grundrechte eine Verarbeitung ohne Einwilligung (aber auf der Grundlage
des Rechts eines Mitgliedstaats — hier das DS-AnpG 2018) zu erlauben. Die
Einwilligung zur Teilnahme an Studien sowie der Entnahme zusatzlicher (Uber die
diagnostische oder therapeutische Intervention hinausgehende) Proben bedarf natirlich
immer einer ausdriicklichen Einwilligung.

Wir fordern eindringlich, eine entsprechende Ausnahme zur Einwilligungspflicht in
den vorliegenden Gesetzesentwurf aufzunehmen, um keine unverhaltnismaBigen
Hirden fir die wissenschaftliche Forschung in Osterreich aufzubauen, welche einen
massiven Standortnachteil bedeuten wirden.

2. Broad Consent — Zweckbindung von Einwilligungen zu Forschungszwecken

In Féllen in denen dennoch eine Einwilligung erforderlich ist — oder im misslichen Falle,
dass keine ausreichende Ausnahmebestimmung von der Einwilligungspflicht fur die
Verarbeitung besonderer Kategorien personenbezogener Daten verankert wird, muss
eine breite Einwilligung fir Zweckbereiche (z.B. ,medizinische Forschung” oder
bestimmte Aspekte dieser zB. ,Krebsforschung”, ,Herzkreislauferkrankungen”,
JInfektionskrankheiten” etc.) mdglich sein.

Der Erwagungsgrund 33 der DSGVO findet im vorliegenden Gesetzesentwurf keine

Entsprechung.
Erwdgungsgrund 33: Oftmals kann der Zweck der Verarbeitung
personenbezogener Daten flir Zwecke der wissenschaftlichen Forschung zum
Zeitpunkt der Erhebung der personenbezogenen Daten nicht vollstandig
angegeben werden. Daher sollte es betroffenen Personen erlaubt sein, ihre
Einwilligung fir bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn
dies unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen
Forschung geschieht. [...]

In Sinne des Erwdgungsgrunds 33 sollen Einwilligungen nicht mehr nur fiir den
konkreten Fall moglich sein. Die im vorliegenden Gesetzesentwurf verlangte
Vorhersehbarkeit (Art. 2, § 1 Abs. 2) steht hierzu in klarem Widerspruch. Eine
Offnung im Sinne des Erwagungsgrundes 33 st unerlasslich, um neuen
wissenschaftlichen und medizinischen Fragestellungen zeitnah und angemessen
begegnen zu kénnen. Im Sinne des medizinischen Fortschritts ist es sogar ethisch hdchst
bedenklich, die wissenschaftliche Forschung zu Diagnostik und Therapie durch
unzweckmaBige Einschrankungen zu verzégern oder zu verhindern!

Die neue Verfassungsbestimmung ist deutlich einschrankender als im DSG 2000
formuliert. Die Formulierung des Art. 2 § 1 Abs. 2 DS-AnpG 2018 sollte auch nicht
unmittelbar vorhersehbare wissenschaftliche Forschung erméglichen. Im § 25 Abs. 2
sollte die Moglichkeit einer breiteren Zustimmung zur Verwendung medizinischer
Daten und biologischer Proben fiir Zwecke der wissenschaftlichen Forschung fir
einen bestimmten Bereich unbedingt Erganzung finden.
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3. Datenschutzrechtliche Stellung von Biobanken (Sammlungen humaner Gewebe)

Sammlungen von humanem Gewebe (,Biobanken”), welche vor allem auch der
medizinischen Forschung dienen, sind eine essentielle Errungenschaft des letzten
Jahrzehnts. Zusammen mit Patientlnnen-Datensammlungen stellen sie eine wertvolle
wissenschaftliche Ressource dar, welche neue Erkenntnisse zur Pravention ernster
Gesundheitsgefahren  ermoglicht und den Weg zu neuen Diagnose- und
Therapieverfahren (Arzneimittel, Medizinprodukte, medizinische Verfahren),
insbesondere auch in Richtung der ,personalisierten Medizin”, ebnet und die
Erfolgsaussichten massiv verbessert. Ebenso wie bei ,Big Data” erfolgt auch bei
Biobanken der Schritt der Sammlung bewusst noch ohne genaue Kenntnis der spater zu
konkretisierenden Verwendungszwecke bzw. erfolgt die Sammlung haufig in einem
anderen  Zusammenhang (z.B. Untersuchungen im  klinischen Alltag zu
Diagnose/Therapie) und wird danach vielfaltig wissenschaftlich genttzt.

BBMRI-ERIC (Biobanking and BioMolecular Resources research Infrastructure — European
Research Infrastructure Consortium, www.bbmri-ericeu) ist die derzeit -einzige
Europdische GroBforschungsinfrastruktur mit Headquarter in Osterreich. Diese
prestigetrachtige Ansiedelung ist u.a. durch die internationale Vorreiterrolle der BioBank
der Medizinischen Universitat Graz gelungen. Anders als in anderen Landern fehlt in
Osterreich allerdings noch jegliche gesetzliche Regelung zu Biobanken — dies sollte
im Zuge des DS-AnpG 2018 nun zumindest als Erlaubnistatbestand und in den
datenschutzrechtlichen Eckpunkten im § 25 erfolgen!

Neben der Sicherung der legalen Nutzung von Bestandsproben missen auch
zweckmaBige Rahmenbedingungen geschaffen werden, um die gesetzlichen Hiirden zur
Einbringung und Nutzung von Biomaterialien nach Inkrafttreten der DSGVO durch
(fehlende) nationale Regelungen nicht unverhaltnismaBig hoch zu gestalten (siehe
Punkt 1). Die Sammlung/Speicherung und Verwendung von Proben- und
Datensammlungen von Patient/innen muss selbstverstandlich unter groBtmdglicher
Wahrung der Personlichkeitsrechte erfolgen (schnellstmogliche Pseudonymisierung,
DatensicherungsmaBnahmen gemaB Art. 32 DSGVO).

In Bezug auf die Sammlung und Verwertung von Proben und Daten im Rahmen einer
Biobank sollte jeder Person die Madoglichkeit eingeraumt werden, dieser Art der
Verarbeitung von biologischen Proben und deren genetische Daten zu
wissenschaftlichen oder statistischen Zwecken zu widersprechen (Opt-Out). Auch die
Untersagung bestimmter Arten von Forschung sollte ermoglicht werden.

Eine Abwanderung von BBMRI-ERIC aufgrund von Rechtsunsicherheit ware eine Blamage
fir den Wissenschaftsstandort Osterreich. Es sollten daher dringend entsprechende
datenschutzrechtliche Regelungen zu humanen Probensammlungen (Biobanken) in
den §25 aufgenommen werden.

4. Datenschutz-Folgenabschatzung und Beschrankung von Betroffenheitsrechten

Weder im vorliegenden Begutachtungsentwurf noch in den Erlduterungen sind die
Kriterien angefihrt, die festlegen, wann eine Datenschutz-Folgenabschiatzung (§52 DS-
AnpG 2018; Art. 35 Abs. 4, 5 DSGVO) durchzufiihren ist. Zudem sollte in den
Erlauterungen klargestellt werden, dass die mogliche Notwendigkeit zur Genehmigung
durch die Datenschutzbehérde gemaBB § 25 Abs. 3 eine Folge der Datenschutz-
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Folgenabschatzung durch den Verantwortlichen ist — und nicht als burokratische
Doppelung zu dieser im Widerspruch steht.

Die Moglichkeiten des DSGVO zur Beschriankung von Betroffenheitsrechten fir die
Datenverarbeitung fur Archivzwecke im offentlichen Interesse, fur die wissenschaftliche
und historische Forschung und zu statistischen Zwecken wurden nur unzureichend
aufgegriffen (siehe Punkt 1).

5. Wegfallen des Personenbezuges durch Datenaggregation und Pseudonymisierung

Das Wegfallen des Personenbezuges durch Aggregation von Daten (It. bestehender
Judikatur der Datenschutzbehérde ab Gruppen von 5 Personen; Registerforschung) oder
durch Pseudonymisierung, sollte in den Erlduterungen klargestellt werden, um
Rechtssicherheit zu gewéhrleisten und den Forschungsstandort Osterreich zu sichern.

Durch die zunehmende technische Madglichkeit komplexer und integrierter
Datenverarbeitung koénnen vollkommen neue Zusammenhange erkannt und Wege der
Diagnostik- und Therapieforschung beschritten werden. Die daflir notwendigen
immensen Speicher- und Rechenleistungen machen teilweise die Verarbeitung
pseudonymisierter Daten durch Dritte oder in Kooperation mit Dritten unerlasslich.
Eine Weitergabe pseudonymisierter (und nicht nur anonymisierter) Daten muss weiterhin
legal moglich sein, z.B. durch die Verwendung bereichsspezifischer Personenkennzeichen
wie sie das E-Government-Gesetz kennt.

6. Offentliche Stellen

Der Begriff ,offentliche Stelle” (§ 19 Abs. 5) wurde aus der DSGVO Ubernommen und
wird weder in der DSGVO noch im DSG-AnpG 2018 naher definiert. Hier ware zumindest
eine Klarstellung in den Erlauterungen wiinschenswert, dass offentliche Stellen auch
Universitaten in der Erfillung ihrer Aufgaben in Forschung und Lehre umfassen.

Sollen die groBen gesellschaftlichen Herausforderungen im Bereich Medizin, Life Sciences
und Sozialwissenschaften auch in Osterreich weiterhin erfolgreich beforscht werden, darf
das DSG wissenschaftliche Forschung zukilnftig nicht erschweren oder gar verhindern,
sondern muss eine wohltarierte Balance zwischen gerechtfertigtem Schutzbedirfnis des
Einzelnen einerseits und wissenschaftlichen und gesellschaftlichen Anforderungen
andererseits darstellen. Wir hoffen mit dieser Stellungnahme einen Beitrag zu diesem
Bestreben zu leisten und ersuchen eindringlich die vorgebrachten Einwendungen zu
beriicksichtigen.
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