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An

Bundesministerium f. Inneres
Abteilung III/1

Herrengasse 7

1010 Wien

mittels E-Mail: bmi-III-1@bmi.gv.at

An

Osterreichisches Parlament

Parlamentsdirektion

Dr.-Karl-Renner-Ring 3

1017 Wien

mittels E-Mail: begutachtungsverfahren@parlament.gv.at
mit ausdricklicher Zustimmung zur Veroéffentlichung

Markus Freinberger
Altendorf 48/3
3242 Texing Texing, 13.07.2017

Betrifft: Stellungnahme zum Bundesgesetz, mit dem das Sicherheitspolizeigesetz,

das BundesstraBBen-Mautgesetz 2002, die StraBenverkehrsordnung 1960 und das
Telekommunikationsgesetz 2003 gedndert werden

Sehr geehrte Damen und Herren,

ich mochte mich bedanken zum Entwurf des Bundesgesetzes, mit dem das
Sicherheitspolizeigesetz, das BundestraBen-Mautgesetz 2002, die StraBenverkehrsordnung
1960 und das Telekommunikationsgsetz 2003 gedndert werden, Stellung nehmen zu dirfen.

Kurzfassung

Der vorgelegte Entwurf des Bundesministeriums f. Inneres (im folgenden "Sicherheitspaket"
genannt) ist ein weit liber die von der Regierung im Janner 2017 kundgemachten
UberwachungsmaBnahmen hinausgehendes Paket.

Es werden hier umfassende MaBnahmen zur Uberwachung der Bevélkerung vorgeschlagen, die
offiziell zur "Abwehr von Terrorgefahren" und zur "Kriminalitatsbekampfung" dienen bzw.
selbige den Sicherheitsbehérden des Bundes erst ermdglichen sollen.

Die SPO gab ihren Widerstand gegen diese massiven Einschrédnkungen von Biirgerrechten
zeitgleich mit der Pressekonferenz von Innenminister Sobotka zu einem angeblichen IS-
Anschlag in Osterreich auf. Selbst wenn es sich bei diesem Doppelmord um einen IS-Anschlag
handeln sollte, hatte keine der nun geplanten MaBnahmen die Tat verhindert! oder ware fiir
ihre Aufklarung notwendig gewesen.

Ob es sich um eine Tat mit IS-Hintergrund handelt, darf zudem stark bezweifelt werden, ist sie
doch an mehreren Stellen untblich fur den IS, da sich der IS dazu bisher nicht bekannt hat,
der mutmaBliche Tater seine Opfer kannte und sich selbst in einer Polizeistation stellte. Auch
der Generaldirektor fir 6ffentliche Sicherheit Konrad Kogler auBerte Zweifel an der Theorie

1 https://derstandard.at/2000051257108/Terrorverdaechtiger-in-Wien-gefasst
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Sobotkas tber einen IS-Hintergrund? und die Lebensgefahrtin des mutmaBlichen Taters
bezweifelte dessen extremistischen Hintergrund3.

Die Regierung setzt darauf, diese Einschrankung unserer Blrgerrechte im Sommerloch zu
verstecken und hofft darauf, dass sich wenige Stimmen zu den Vorschlagen auBern werden.

Anstelle mit den hier vorgeschlagenen MaBnahmen das Fundament flir einen ausgepragten
Uberwachungs- & Spitzelstaat zu legen sollten die Bundesregierung, das Bundesministerium f.
Inneres sowie die zustandigen Sicherheitsbedrden des Bundes folgende MaBnahmen
andenken:

* mehr spezifisch ausgebildete Polizeikrafte statt mehr Kameras

» verbesserte Analysekapazitdten fir Sicherheitsbehdrden: Mehr speziell ausgebildete
Datenanalysten statt mehr Daten

* mehrsprachige Polizeikrdfte bzw. mehr Dolmetscherkapazitdten

* mehr Praventionsarbeit gegen Radikalisierungstendenzen

* bessere Vernetzung mit Communities als vertrauensbildende MaBnahmen und zur
frihzeitigen Erkennung radikaler Tendenzen

« ein Ablaufdatum fiir neue Uberwachungsgesetze ("Sunset Clauses" mit
wissenschaftlicher Evaluierung und Ricknahme wirkungsloser MaBnahmen)

« Evaluierung aller bestehenden Uberwachungsgesetze auf ihre Verfassungskonformitét

Im Uberwachungspaket der Regierung ist keine wirkliche Sicherheit enthalten. Es enthélt nur
ein "subjektives" Sicherheitsgefiihl, Angstmache und Populismus!

Auch sollte die Bundesregierung sich in acht nehmen auf Bedenken der Bevélkerung mit dem
beliebten "Totschlag"-Argument "Wer nichts zu verbergen hat, hat von uns nichts zu
beflirchten" zu antworten - Es wird Reichspropagandachef Joseph Goebbels zugeschrieben.
Mehr muss man dazu nicht sagen.

2 http://diepresse.com/home/panorama/oesterreich/5247890/Extremismus_ISBezug_Keine-voreiligen-Schluesse
3 https://www.vice.com/de_at/article/3knd5k/was-ist-am-eindeutigen-is-hintergrund-des-doppelmorders-von-linz-
dran
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1.) Stellungnahmen zu Artikel 1 des vorgelegten Entwurfes:

Beratung):

In § 25 Abs. 1 werden folgende Sétze angefiigt:

~Zu diesem Zweck kénnen die Sicherheitsbehérden Plattformen auf regionaler Ebene
unter Beiziehung von Menschen, die an der Erfillung von Aufgaben im O&ffentlichen
Interesse mitwirken, einrichten, in deren Rahmen erforderliche MaBnahmen erarbeitet
und koordiniert werden (Sicherheitsforen). Dabei ist ein Informationsaustausch im
Sicherheitsforum insoweit zuldssig, als es sich um Informationen handelt, 1. die den
Teilnehmern dem Grunde nach bekannt sind, oder 2. deren Weitergabe
im wesentlichen Interesse Betroffener ist und nicht besondere Griinde
vorliegen, die dennoch fiir eine Geheimhaltung sprechen.™

Stellungnahme:
Die Schaffung dieser Plattformen ermdglicht es Teile der Bevélkerung als "Hilfspolizisten" fir

die Polizei zu verwenden indem diese "...an der Erfiillung von Aufgaben im éffentlichen
Interesse mitwirken..." und im Rahmen dieser "Sicherheitsforen" genannten Plattformen
"... erforderliche MaBnahmen erarbeitet und koordiniert werden...".

Hier wird meines erachtens nach ein Teil der Bevélkerung in den Auftrag der Sicherheitsorgane
nach §78a Abs. 2 B-VG eingebunden und Ihnen noch dazu quasi eine Organstellung
ermdglicht, welche im Sinne der Gewaltenteilung und auch im Sinne der 6ffentlichen Sicherheit
und Ordnung hochst verfassungwidrig erscheint!

Weiters ist nicht festgelegt oder naher ausgefiihrt, welche "MaBnahmen" dort erarbeitet und
koordiniert werden sollen. In Kombination mit dem Austausch von Informationen "...deren
Weitergabe im wesentlichen Interesse Betroffener ist..." und der Mdéglichkeit von
BlUrgern hier mitzuarbeiten (es wird hierbei nicht festgelegt welchen Kriterien ein Blrger
Mitglied eines solchen "Sicherheitsforums" werden kann!) findet hier eine Unterwanderung des
offentlichen Sicherheitsapparates statt, indem hoheitliche Aufgaben des Bundes ohne Priifung
der Eignung oder sonstiger Uberpriifungen an Mitglieder der Sicherheitsforen ausgelagert
werden.

Das ist in hdchstem MaBe bedenklich und ermdglicht es schleichend und ohne Kenntnis der
Bevdlkerung ein Spitzel-System einzurichten und fihrt durch die nicht festgelegte

Uberwachung/ Kontrolle dieser "Sicherheitsforen" tiber kurz oder lang dazu, dass sich die
Bevdlkerung gegenseitig bespitzelt und Gberwacht!

Daher fordere ich die ersatzlose Streichung von Abs. 2 des Artikels 1 aus dem
vorgelegten Entwurf sowie der finalen Fassung des Gesetzes.
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Artikel 1 Abs. 3 - I'-'\nderung des §53 Abs.5 des SPG (Zulassigkeit der
Verarbeitung):

§ 53 Abs. 5 lautet:

~(5) Die Sicherheitsbehérden sind im Einzelfall berechtigt, fir die Zwecke des
Abs. 1 personenbezogene Bild- und Tondaten zu verwenden, die Rechtstrdger des
offentlichen oder privaten Bereichs mittels Einsatz von Bild- und Tonaufzeichnungsgeréten
rechtmdéBig verarbeitet haben. Dabei ist besonders darauf zu achten, dass Eingriffe in die
Privatsphdre der Betroffenen die VerhéltnisméaBigkeit (§ 29) zum Anlass wahren. Die
Rechtstréager des Offentlichen oder des privaten Bereichs, sofern letzteren ein Offentlicher
Versorgungsauftrag zukommt, die zuldssigerweise den oOffentlichen Raum Uberwachen,
sind fir die Zwecke der Vorbeugung wahrscheinlicher oder Abwehr geféhrlicher Angriffe gegen
Leben, Gesundheit, sexuelle Integritdt und Selbstbestimmung, Freiheit oder Vermoégen,
der Abwehr krimineller Verbindungen sowie der Fahndung verpflichtet, Bilddaten auf
Verlangen unverziglich der Sicherheitsbehérde in einem (blichen

technischen Format weiterzugeben oder Zugang dazu zu gewédhren. Ab dem Zeitpunkt der
Kenntnis von einem solchen Verlangen darf der verpflichtete Rechtstrédger die
verlangten Bilddaten nicht l6schen. Nicht zuldssig ist die Verwendung von Daten (iber
nichtéffentliches Verhalten."

Stellungnahme:

Bei den hier angefiihrten Anpassungen wird zum Zwecke "....der Vorbeugung
wahrscheinlicher oder Abwehr gefahrlicher Angriffe [...], der Abwehr krimineller
Verbindungen sowie der Fahnung ..." ein jeder Betreiber einer Uberwachungskamera
verpflichtet auf Verlangen die Daten an die Behdrden zu Ubergeben.

Hier scheint die Wirkung von Uberwachungskameras (iberschétzt zu werden - mithilfe dieser
kdnnen kriminelle Handlungen jeder Art keineswegs "Vorgebeugt" oder "Abgewehrt" werden -
wie stellt sich der Gesetzgeber das bitte vor?

Es werden dadurch sédmtliche Betreiber von Uberwachungskameras im 6ffentlichen Raum
gezwungen das Videomaterial zu speichern - anlasslos und ohne Verdacht, diese
MaBnahme steht in keinem Verhdltnis zum Nutzen bei der Verbrechensbekampfung und
fihrt nur zu einer massenhaften und andauernden Uberwachung der Bevélkerung.

Die jungsten Anschlage in London haben gezeigt, dass trotz der extrem hohen Dichte an
Uberwachungskameras im Offentlichen Raum, Terror auch durch massenhafte Uberwachung
nicht verhindert werden kann.

Artikel 1 Abs. 3 ist daher ersatzlos aus dem vorgelegten Entwurf sowie der finalen
Fassung des Gesetzes zu streichen.
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Artikel 1 Abs. 4 - I'-'\nderung des §53a Abs.6 des SPG (Datenanwendungen der
Sicherheitsbehdrden):

In § 53a Abs. 6 zweiter Satz wird nach der Wortfolge ,Abs. 2 Z 1 sind ldngstens nach drei
Jahren," die Wortfolge ,soweit es mit mindestens dreijéhriger Freiheitsstrafe bedrohte
vorséatzliche gerichtlich strafbare Handlungen betrifft Idngstens nach fiinf Jahren," eingefiigt.

Stellungnahme:
Dieser Passus ermdglicht es den Sicherheitsbehérden Daten von Personen bis zu 5 Jahre

aufzubewahren.

Da hier nur von "strafbaren Handlungen" gesprochen wird, ist davon auszugehen, dass auch
die Daten von Personen die im Rahmen von Ermittlungen zu strafbaren Handlungen befragt,
verdachtigt oder anderweitig involviert(zb bei Rasterfahndungen,"Beifang" bei der
Kommunkationsauswertung eines Verdachtigen, etc..) werden, aufbewahrt werden auch wenn
diese im Zuge der Ermittlungen zu Unrecht beschuldigt werden.

Der Artikel ist daher so umzuformulieren, dass die personenbezogenen Daten von
Personen deren Unschuld im Zuge der Ermittlungen festgestellt wurde, sowie

Personen deren Daten im Zuge von Ermittlungen ebenfalls gesammelt wurden,
samtlichst und unverziiglich geloscht werden miissen.
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Artikel 1 Abs. 5 - I'-'\nderung des §54 Abs. 4b des SPG (Besondere
Bestimmungen fiir die Ermittiung):

§ 54 Abs. 4b lautet:

~(4b) Die Sicherheitsbehérden sind ermdchtigt, verdeckt mittels Einsatz von
bildverarbeitenden technischen Einrichtungen Daten zur Identifizierung von Fahrzeugen,
insbesondere das Kennzeichen, die Type, Marke sowie Farbe des Fahrzeuges, und
Fahrzeuglenkern flir Zwecke der Fahndung zu verarbeiten. Ein Abgleich mit
Fahndungsevidenzen ist nur anhand des Kennzeichens zuldssig. Die verarbeiteten Daten
dirfen auch zur Abwehr und Aufkldrung gefdhrlicher Angriffe gegen Leben, Gesundheit,
sexuelle Integritdt und Selbstbestimmung, Freiheit oder Vermégen sowie zur Abwehr
krimineller Verbindungen verwendet werden. Soweit sie nicht zur weiteren Verfolgung
aufgrund eines Verdachts gerichtlich strafbarer Handlungen erforderlich sind, sind sie nach
ldngstens 48 Stunden zu I6schen.”

Stellungnahme:
Ich bin gegen die Videoluberwachung im StraBenverkehr und die aus § 54 Abs. 4b SPG-E und

§19a Abs. 1la BStMG-E resultierende Erfassung und Verarbeitung des Lenkers, des
Kennzeichens, der Marke, des Typs und der Farbe des Fahrzeuges durch Sicherheitsbehérden.

Mit dieser Ausweitung der VideoUberwachung im StraBenverkehr werden alle Autofahrerinnen
und Autofahrer unter Generalverdacht gestellt. Diese Form der Vorratsdatenspeicherung ist
nicht mit dem VfGH-Erkenntnis zur Section Control von 2007* vereinbar und ist auch im Lichte
der Rechtsprechung des EuGH im Fall Watson/Tele 2 Sverige sehr zweifelhaft.

Der Gesetzgeber und die Sicherheitsbehérden miissen sich im klaren sein, dass
hierbei jeder Staatsbiirger zu einem Verdachtigen gemacht und damit die
Unschuldsvermutung ausgehebelt wird - eine der elementarsten Errungenschaften
eines Rechtesstaates und daher ist dieser Artikel zutiefst undemokratisch!

Artikel 1 Abs. 5 ist daher zu streichen oder zumindest in der aktuell giiltigen Fassung
zu belassen.

4 https://www.vfgh.gv.at/downloads/VfGH_G_147-148-06_ua_-_section_control.pdf
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Artikel 1 Abs. 6 - I'-'\nderung des §54 Abs. 4b des SPG (Zul&assigkeit der

Ubermittlung):

In § 56 Abs. 1 wird in Z 8 das Satzzeichen ,." durch das Satzzeichen ,;" ersetzt und werden
folgende Z 9 und 10 angefiigt:

,9. im Rahmen des § 25 Abs. 1 letzter Satz an die Teilnehmer eines Sicherheitsforums, die
sich zur vertraulichen Behandlung verpflichtet haben, soweit dies zur Vorbeugung von
geféhrlichen Angriffen gegen Leben, Gesundheit und Vermoégen erforderlich ist;

10. fir Zwecke des § 26 an Menschen, die an der Erfiillung von Aufgaben im d&ffentlichen
Interesse mitwirken, wesentlich zur Gefahrenminderung beitragen kénnen und sich zur
vertraulichen Behandlung verpflichtet haben."

Stellungnahme:
Diese beiden Absatze sind rechtsstaatlich, datenschutzrechtlich héchst gefahrlich und dezidiert

undemokratisch.

Dadurch, dass Vertrauliche personenbezogene (!) Daten von Personen an unbeteiligte, private
Personen (Teilnehmer sog. "Sicherheitsforen"), welche nicht Bedienstete oder Organe der
Sicherheitsbehérden des Bundes sind entsteht ein enormes und demokratiepolitisch héchst
gefahrliches Potential fir Missbrauch und Spitzeltum, da diese Personen auch in keinster Weise
auf Ihre Befédhigung oder Eignung hin Gberprift werden - der NS-Blockwart lasst grtiBen!

Die Planung und das blinde festhalten an solchen MaBnahmen, wie man sie Ublicherweise nur
aus Autokratien und Diktaturen kennt sind eines demokratischen, pluralistisch-freiheitlichen
Rechtsstaates - wie die Republik Osterreich einer ist - nicht wirdig!

Artikel 1 Abs. 6 ist daher ersatzlos zu streichen.

Artikel 1 Abs. 7 — Einfiigen des §57 Abs. 2a des SPG (Zentrale
Informationssammlung; Zuldssigkeit der Ermittlung, Verarbeitung und

Ubermittiung):

In § 57 wird nach Abs.2 folgender Abs. 2a eingefiigt:

~(2a) Der Bundesminister flr Inneres ist ermdchtigt, nach Abs. 1 und Abs. 2 verarbeitete
Daten mit den gemdB § 19a BundesstraBen-Mautgesetz 2002 - BStMG, BGBI. I Nr.
109/2002, sowie § 98a StraBenverkehrsordnung 1960 - StVO 1960, BGBI. Nr. 159/1960,
Ubermittelten Daten zu vergleichen.™

Stellungnahme:
Artikel 1 Abs. 7 ist ersatzlos zu streichen - siehe Stellungnahme zu Artikel 1 Abs. 5.

Artikel 1 Abs. 8 — Anderung des §57 Abs. 3 des SPG (Zentrale
Informationssammlung; Zuldssigkeit der Ermittlung, Verarbeitung und

Ubermittlung):

In § 57 Abs. 3 zweiter Satz wird das Zitat ,Abs. 1 und Abs. 2" durch das Zitat
+Abs. 1, Abs. 2 und Abs. 2a" ersetzt.

Stellungnahme:
Artikel 1 Abs. 8 ist ersatzlos zu streichen - siehe Stellungnahme zu Artikel 1 Abs. 5.
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Artikel 1 Abs. 9 - Einfiigen des §58 Abs. 3 des SPG (Zentrale
Informationssammlung; Zuldssigkeit der Ermittlung, Verarbeitung und
Ubermittlung):

Dem § 58 wird folgender Abs. 3 angefligt:

~(3) Personenbezogene Daten, die geméaB § 57 Abs. 2a verarbeitet werden, sind
spétestens 48 Stunden nach der Ubermittlung zu l6schen.™

Stellungnahme:
Artikel 1 Abs. 9 ist ersatzlos zu streichen - siehe Stellungnahme zu Artikel 1 Abs. 5.

Artikel 1 Abs. 10 — Anderung des §59 Abs. 2 des SPG (Richtigstellung,

Aktualisierung und Protokollierung von Daten der Zentralen
Informationssammlung und der iibrigen Informationsverbundsysteme):

In § 59 Abs. 2 wird nach dem Zitat ,§ 54 Abs. 4b" das Zitat ,und § 57 Abs. 2a" eingeflgt.

Stellungnahme:
In §59 Abs. 2 des SPG heiBt es einleitend:

Jede Abfrage und Ubermittlung personenbezogener Daten aus der Zentralen
Informationssammlung und den (brigen Informationsverbundsystemen ist So zZu
protokollieren, dass eine Zuordnung der Abfrage oder Ubermittlung zu einem bestimmten
Organwalter méglich ist.

Das hinzufligen der §54 Abs. 4b, sowie §57 Abs. 2A hat zur Folge, dass der Abgleich von Daten
It. §57 Abs. 1 und 2 des SPG zu welchem der Bundesminister f. Inneres It. Artikel 1 Abs.7 des
vorliegenden Gesetzesentwurfs ermdchtigt wurde, sowie die Abfrage ebenjener Daten und
auch die Abfrage der verdeckt erfassten, identifizierenden Fahrzeugdaten nicht mit-
protokolliert werden.

Hier soll durchgesetzt werden, dass verdeckt und anlasslos erfasste Daten verarbeitet werden
sollen und es darlber keinerlei Protokollierung oder Aufzeichnung anzufertigen ist.

Die Staatblrger sollen verdeckt und standig Gberwacht werden, aber wer und wo die Daten
von den Sicherheitsbehdrden verbarbeitet bzw. Abgefragt wurden darf der Blirger nicht
wissen?

Der Abs. 10 des Artikels 1 des vorgelegten Entwurfs ist daher ersatzlos zu streichen.
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Artikel 1 Abs. 11 - I'-'\nderung des §84 Abs. 1 des SPG (Sonstige
Verwaltungsiibertretungen):

In § 84 Abs. 1 wird nach dem Zitat ,500 Euro," die Wortfolge ,im Wiederholungsfall mit
Geldstrafe bis zu 2 300 Euro," eingefiigt, in Z 6 der Beistrich durch das Wort ,oder"
ersetzt und folgende Z 7 und Z 8 eingefigt: ,7. einer Verpflichtung nach § 53 Abs. 5 nicht
unverzliglich nachkommt oder 8. sich gemdB § 56 Abs. 1 Z 9 und 10 zur vertraulichen
Behandlung personenbezogener Daten verpflichtet hat und dieser Verpflichtung
zuwiderhandelt,"

Stellungnahme:

Der Abs. 11 des Artikel 1 ist ersatzlos zu streichen - siehe Stellungnahme zu Artikel
1 Abs. 6 des hier vorgelegten Entwurfes.

Blldaufnahmen des offentlichen Raums):

Nach § 93 wird folgender § 93a samt Uberschrift eingefiigt:

LInformationspflicht bei Bildaufnahmen des o6ffentlichen Raums § 93a. Offentliche und
private Auftraggeber, soweit letzteren ein Offentlicher Versorgungsauftrag zukommt, die
zuldssigerweise den Offentlichen Raum Uberwachen, sind verpflichtet, die é&rtlich
zustédndige Sicherheitsbehérde (iber die Verwendung von technischen Einrichtungen zur
Bildverarbeitung zu informieren. Soweit dies im Einzelfall aus Grinden der
Aufrechterhaltung der ©6éffentlichen Ruhe, Ordnung und Sicherheit oder der Strafverfolgung
erforderlich ist, hat die Sicherheitsbehérde mit Bescheid eine zwei Wochen nicht
Uberschreitende Aufbewahrungsverpflichtung festzulegen."

Stellungnahme:
Ich bin gegen die Vernetzung von VideoUberwachung nach § 53 Abs. 5 SPG-E und gegen die
Vorratsdatenspeicherung von Videoiberwachung fiir 2 Wochen mittels einfachem Bescheid
nach § 93a SPG-E.

Ob Videoliberwachung Uberhaupt ein geeignetes Mittel ist, um Terroranschlage zu verhindern,
muss bezweifelt werden. SchlieBlich wurde auch die gesamte Uferpromenade von Nizza mit
Videokameras Uberwacht und der Anschlag dort konnte damit auch nicht verhindert werden.
GroBbritannien ist eines der am meisten Uberwachten Lander, trotzdem ist es in letzter Zeit
von Anschlagen geplagt. Im Gegenteil: Videokameras kdénnen Terroristen sogar als Ansporn
dienen. SchlieBlich zielen sie mit ihren Graueltaten ja auf gréBtmodgliche Verstérung der
Bevdlkerung und somit auf gréBtmaogliche Sichtbarkeit ab.

Im Jénner wurde bekannt, dass die LPD Wien 15 von 17 Uberwachungskameras abbauen lieB,
weil die Kosten zu hoch waren und der Nutzen fiir die Verbrechensbekampfung nicht erkennbar
war.

Der Abs. 15 des Artikel 1 ist ersatzlos zu streichen - siehe weiters Stellungnahme zu
Artikel 1 Abs. 3 des hier vorgelegten Entwurfes.
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2.) Stellungnahme zu Artikel 2 des vorgelegten Entwurfes:

Artikel 2 Abs.1, Abs.2, Abs.3 - I'-'\nderung des BundesstraBen-Mautgesetzes
2002:

1. In § 19a Abs. 1 wird folgender Satz angefiigt:
,Dieser ist der Sicherheitsbehérde fiir Zwecke des Abs. 1la sieben Tage vor Beginn des
Einsatzes mitzuteilen."

2. In § 19a wird folgender Abs. 1a eingefiigt:

~(1a) Die nach Abs. 1 ermittelten Bilddaten und daraus gewonnene Kennzeichen- und
Kontrolldaten sind der Sicherheitsbehérde auf Ersuchen fiir Zwecke des § 54 Abs. 4b
Sicherheitspolizeigesetz - SPG, BGBIl. Nr. 566/1991, und der Strafrechtspflege zu
tubermitteln."

3. In § 33 wird folgender Abs. 10 angefiigt:
~(10) § 19a Abs. 1 und 1a in der Fassung des Bundesgesetzes BGBI. I Nr. xx/2017 tritt mit 1.
Jédnner 2018 in Kraft."

Stellungnahme:

Der gesamte Artikel 2 ist ersatzlos zu streichen - siehe Stellungnahme zu Artikel 1
Abs. 6 des hier vorgelegten Entwurfes.
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3.) Stellungnahme zu Artikel 3 des vorgelegten Entwurfes:

Artikel 3 Abs.1, Abs.2, Abs.3 - I'-'\nderung der StraBenverkehrsordnung 1960:

1. In § 98a Abs. 1 wird folgender Satz angefiigt:
,Der Einsatz dieser technischen Einrichtungen ist der Sicherheitsbehérde sieben Tage vor
seinem Beginn flir Zwecke des Abs. 2 erster Satz mitzuteilen."

2. § 98a Abs. 2 lautet:

~(2) Die dabei gewonnenen Daten sind der Sicherheitsbehérde auf Ersuchen flr
Zwecke des § 54 Abs. 4b Sicherheitspolizeigesetz - SPG, BGBIl. Nr. 566/1991, und
der Strafrechtspflege zu (ibermitteln. Im Ubrigen diirfen diese Daten (iber den
Zeitpunkt der Feststellung der durchschnittlichen  Fahrgeschwindigkeit auf einer
festgelegten Wegstrecke hinaus nur im Uberschreitungsfall und nur insoweit verwendet
werden, als dies zur Identifizierung eines Fahrzeuges oder eines Fahrzeuglenkers
erforderlich ist, und zwar ausschlieBlich fir Zwecke eines Verwaltungsstrafverfahrens
wegen der Uberschreitung der zuldssigen Héchstgeschwindigkeit. Daten, die keine
Uberschreitungsfélle  betreffen, sind unverziiglich und in nicht riickfihrbarer Weise zu
l6schen.™

3. In § 103 wird folgender Abs. 18 angefiigt:
~(18) § 98a Abs. 1 und 2 in der Fassung des Bundesgesetzes BGBI. I Nr. xx/2017 tritt mit 1.
Jdnner 2018 in Kraft."

Stellungnahme:

Der gesamte Artikel 3 ist ersatzlos zu streichen - siehe Stellungnahme zu Artikel 1
Abs. 6 des hier vorgelegten Entwurfes.
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4.) Stellungnahme zu Artikel 4 des vorgelegten Entwurfes:

In § 17 wird nach Abs. 1 folgender Abs. 1a eingefiigt:

~(1a) Anbieter von Internetzugangsdiensten kénnen VerkehrsmanagementmaBnahmen im
Sinn von Art. 3 der Verordnung (EU) 2015/2120 zur Vermeidung von strafrechtlich
relevanten Handlungen, wie etwa Datenbeschddigung durch Viren, Computerkriminalitat,
Verbreitung von pornografischen oder gewaltverherrlichenden Darstellungen im  Sinn
der Jugendschutzgesetze an Minderjéhrige oder strafrechtlich relevante
Urheberrechtsverletzungen, anbieten.”

Stellungnahme:
Ich bin gegen eine Einfihrung von Netzsperren in §17 Abs 1a TKG-E.

Diese Art der Zensur untergrabt das Grundrecht auf freie MeinungsduBerung und ist ein
unverhaltnismaBiges Mittel mit enormen Missbrauchspotential. Die Entscheidung, auf welche
Inhalte zugegriffen werden kann oder ob mein Datenverkehr manipuliert wird, darf nicht ein
Internetprovider treffen. Der Entwurf lasst es ganzlich ungeregelt, ob, wann, wie, warum oder
wie lange welche Inhalte zensiert werden. Dariber hinaus ist das Sperren von Inhalten kein
geeignetes Mittel, um Probleme mit Pornographie, gewaltverherrlichenden Darstellungen oder
strafrechtlich relevanten Urheberrechtsverletzungen im Internet zu l6sen.

Der Artikel 4 Abs. 1 des vorgelegten Entwurfes ist daher ersatzlos zu streichen.

Artikel 4 Abs.2 - I'-'\nderung 8§92 des TKG 2003 (Allgemeines):

In § 92 Abs. 3 Z 3 lit. f wird der Strichpunkt durch einen Beistrich ersetzt und nach § 92 Abs.
3 Z 3 lit. f folgende lit. g angefigt:
)] Geburtsdatum;

Stellungnahme:

Der Artikel 4 Abs. 2 des vorgelegten Entwurfes ist ersatzlos zu streichen - siehe
Stellungnahme zu Artikel 4 Abs. 3.
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Artikel 4 Abs.3 - I'-'\nderung 8§97 des TKG 2003 (Stammdaten):

Nach § 97 Abs. 1 wird folgender Abs. 1a eingefiigt:

~(1la) Bei Vertragsabschluss ist durch oder fiir den Anbieter die Identitdt des Teilnehmers zu
erheben und sind die zur Identifizierung des Teilnehmers erforderlichen Stammdaten zu
registrieren.”

Stellungnahme:

Kriminelle koénnen diese MaBnahme Ileicht mit auslandischen SIM-Karten oder gratis
verfligbaren, anonymen Messaging-Diensten umgehen. Fir die Mehrzahl der Nutzerinnen und
Nutzer in Osterreich fillt jedoch eine weitere Méglichkeit weg, anonym zu kommunizieren.
Damit werden 4,5 Millionen Nutzerinnen und Nutzer unter Generalverdacht gestellt. Der
auBerst zweifelhafte Nutzen fir die Bekampfung von Kriminalitat steht einem Eingriff in das
Recht aller Osterreicherinnen und Osterreicher, frei und unbeobachtet zu kommunizieren,
gegenuber. Das lasst diese MaBnahme nicht verhaltnismaBig erscheinen.

Eine Studie der Interessensvertretung der Telekomindustrie® fand keine Belege dafiir, dass die
Registrierung von SIM-Karten zu einer verbesserten Verbrechensaufklarung flihrt oder gegen
Terrorismus hilft.

Mexiko hat das Verbot anonymer SIM-Karten sogar wieder abgeschafft, da die Verbrechensrate
sogar stieg und es nur zu einem Schwarzmarkt fir SIM-Karten flihrte.

Tschechien, Neuseeland, Kanada, Rumanien, GroBbritannien und die EU-Kommission® haben
die MaBnahme analysiert und sich aufgrund der fehlenden Belege dagegen entschieden.

Nach den Terroranschlagen in London 2005 hat sogar eine eigene Kommission von
Sicherheitsbehérden? diese MaBnahme gepriift und weil es keine Belege fiir die Nitzlichkeit fur
die Sicherheit gab, von einer Einfliihrung abgeraten.

Des Weiteren wird durch diese MaBnahme die aufbliihende Szene der glinstigen virtuellen
Mobilfunkbetreiber geschwacht und somit der Wettbewerb. Wenige dieser Diskonter besitzen
aktuell die Infrastruktur, beim Kauf einer SIM-Karte die Identitat ihrer Kaufer zu Uberprifen.

Der Artikel 4 Abs. 3 des vorgelegten Entwurfes ist daher ersatzlos zu streichen.

5 https://www.gsma.com/publicpolicy/wp-content/uploads/2013/11/GSMA_White-Paper_Mandatory-Registration-of-
Prepaid-SIM-Users_32pgWEBv3.pdf

6 http://www.europarl.europa.eu/RegData/questions/reponses_qe/2012/006014/P7_RE%282012%29006014_EN.doc

7 https://www.theyworkforyou.com/wrans/?id=2007-07-16b.4.3&s=%22pay+as+you+go%?22+mobile+phones
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Artikel 4 Abs.4 - I'-'\nderung 8§99 des TKG 2003 (Verkehrsdaten):

Nach § 99 Abs. 1 werden folgende Abs. 1a bis 1f eingefligt:

~(1la) Die in Abs. 1 normierte Léschungsverpflichtung besteht nicht hinsichtlich der in
einer staatsanwaltschaftlichen Anordnung gemé&B den Bestimmungen der StPO
bezeichneten Daten ab dem in dieser Anordnung bestimmten Zeitpunkt. Eine derartige
staatsanwaltschaftliche Anordnung kann fiir héchstens 12 Monate erteilt werden. Die
Ausnahme von der Ldschungsverpflichtung besteht ausschlieBlich zur Ermittlung,
Feststellung und Verfolgung von Straftaten, deren Schwere eine Anordnung nach §
135 Abs. 2 Z 2 bis 4 StPO rechtfertigt. (1b) Eine Auskunft (ber nach Abs. 1a von der
Loéschungsverpflichtung ausgenommene Daten ist ausschlieBlich aufgrund einer gerichtlich
bewilligten Anordnung der Staatsanwaltschaft zur Aufkldrung und Verfolgung von
Straftaten, deren Schwere eine Anordnung nach § 135 Abs. 2 Z 2 bis 4 StPO
rechtfertigt, zuldssig. Die Ubermittlung der Daten hat in angemessen geschiitzter Form nach
Ma des § 94 Abs. 4 zu erfolgen.

(1c) In den Féllen des Abs. 1a haben die Anbieter zu gewdhrleisten, dass jeder Zugriff auf die
von der Léschungsverpflichtung ausgenommenen Daten sowie jede Anfrage und jede
Auskunft (ber diese Daten nach Abs. 1b protokolliert wird. Diese Protokollierung umfasst
auch den Namen und die Anschrift des von der Auskunft tber Daten nach Abs. 1b betroffenen
Teilnehmers, soweit der Anbieter (lber diese Daten verfiigt. (1d) Die Adressaten einer
Anordnung nach Abs. 1a haben die Verarbeitung von, den Zugriff auf und die Ubermittlung
von diesen Daten so zu protokollieren, dass dem Auskunftsrecht nach allgemeinen
datenschutzrechtlichen Bestimmungen entsprochen werden kann. (1e) Die Ubermittlung der
Protokolldaten hat auf schriftliches Ersuchen der Datenschutzbehérde zu erfolgen. (1f) Nach
Ablauf der in der staatsanwaltschaftlichen Anordnung gesetzten Frist sind die von der
Léschungsverpflichtung nach Abs. 1 ausgenommenen Daten zu l6schen.”

Stellungnahme:
Hierbei handelt es sich um die Neuauflage der Vorratsdatenspeicherung in Form eines "Quick
Freeze".

Auf Anordnung der Staatsanwaltschaft soll ein Telekombetreiber kiinftig wieder Vorratsdaten
flir bis zu ein Jahr speichern miissen. Somit kann diese UberwachungsmaBnahme eingesetzt
werden noch bevor ein Gericht zugestimmt hat, da der Entwurf nach § 99 Abs. 1b TKG-E erst
bei der Beauskunftung der Daten, aber nicht bei der Speicherung auf Vorrat eine gerichtliche
Bewilligung vorsieht. Jedoch wird bereits durch die Speicherung, in Grundrechte eingegriffen,
nicht erst durch die Beauskunftung.

Im Arbeitsprogramm der Regierung fand sich hier noch eine Pflicht, falschlicherweise
iberwachte Personen beim Abschluss der MaBnahme (iber ihre Uberwachung zu informieren.
Diese Verpflichtung findet sich nicht im Entwurf, stattdessen kann der Betroffene offenbar
lediglich ein Auskunftsbegehren nach Datenschutzrecht stellen, was in keiner Weise ein Ersatz
ware.

Insgesamt stellt sich die Frage, ob eine Vorratsdatenspeicherung Uberhaupt effektiv ist. Eine
entsprechende Evaluierung von EDRi (European Digital Rights)8 zeigt, dass die MaBnahme viel
kostet, aber wirkungslos ist. Aus den Landern, die Vorratsdatenspeicherung einsetzen, sind
keine Beispiele bekannt, dass diese zur Verhinderung oder Aufkldarung von schweren
Verbrechen oder Terroranschldgen beigetragen hatte.

Artikel 4 Abs.4 des vorgelegten Entwurfes ist daher ersatzlos zu streichen.

8. https://edri.org/data-retention-shadow-report/
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Artikel 4 Abs.5 - I'-'\nderung §109 des TKG 2003
(Verwaltungsstrafbestimmungen):

In § 109 Abs. 4 wird in Z 8 der Punkt durch einen Strichpunkt ersetzt und werden folgende Z 9
bis 13 eingefiigt:

,9. entgegen § 99 Abs. 1la die ein einer staatsanwaltschaftlichen Anordnung
gemdlB den Bestimmungen der StPO bezeichneten Daten I6scht;

10. entgegen § 99 Abs. 1b Daten ohne Vorliegen einer gerichtlichen Bewilligung beauskunftet;
11. entgegen § 99 Abs. 1b Daten in nicht verschlisselter Form (ber ein
Kommunikationsnetz Ubermittelt;

12. entgegen § 99 Abs. 1c nicht protokolliert oder die notwendigen Auskiinfte erteilt;

13. entgegen § 99 Abs. 1f Daten nicht l6scht.™

Stellungnahme:
Artikel 4 Abs.5 des vorgelegten Entwurfes ist ersatzlos zu streichen - siehe
Stellungnahme zu Artikel 4 Abs. 4.

Artikel 4 Abs.6 - I'-'\nderung §137 des TKG 2003 (In-Kraft-Treten):

In § 137 wird nach Abs. 8 folgender Abs. 9 angefiigt:
+(9) 8§ 17 Abs. 1la, 92 Abs. 3 Z 3, 97 Abs. 1la, 99 sowie 109 Abs. 4 in
der Fassung des Bundesgesetzes BGBI. I Nr. xx/2017 treten mit 1. Jéanner 2018 in Kraft."

Stellungnahme:
Artikel 4 Abs.6 des vorgelegten Entwurfes ist ersatzlos zu streichen - siehe

Stellungnahme zu Artikel 4 Abs. 4.
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5.) Quellenangaben

+ https://www.lberwachungspaket.at/

» https://epicenter.works/content/oesterreich-steht-vor-beispielloser-ausweitung-des-
ueberwachungsstaats

e https://www.vfgh.gv.at/downloads/VfGH_G_147-148-06_ua_-_section_control.pdf

* https://www.gsma.com/publicpolicy/wp-content/uploads/2013/11/GSMA_White-
Paper_Mandatory-Registration-of-Prepaid-SIM-Users_32pgWEBv3.pdf

* http://www.europarl.europa.eu/RegData/questions/reponses_qe/2012/006014/P7_RE
%282012%29006014_EN.doc

* https://www.theyworkforyou.com/wrans/?id=2007-07-16b.4.3&s=
%?22pay+as+you+go%22+mobile+phones

* https://edri.org/data-retention-shadow-report/

* https://epicenter.works/content/oesterreich-steht-vor-beispielloser-ausweitung-des-
ueberwachungsstaats

* https://derstandard.at/2000051257108/Terrorverdaechtiger-in-Wien-gefasst

* http://diepresse.com/home/panorama/oesterreich/5247890/Extremismus_ISBezug_Kei
ne-voreiligen-Schluesse

* https://www.vice.com/de_at/article/3knd5k/was-ist-am-eindeutigen-is-hintergrund-
des-doppelmorders-von-linz-dran
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