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Kevin Herzig

17.07.2017

Kevin Herzig nimmt zu dem Entwurf wie folgt Stellung:

Stellungnahme im Begutachtungsverfahren zum
Ministerialentwurf des Innenministeriums, mit dem das
Sicherheitspolizeigesetzes, das BundesstraRen-
Mautgesetzes 2002, die StraBenverkehrsordnung 1960
und das Telekommunikationsgesetzes 2003 geandert
werden (326/ME)

Netzsperren
Ich bin gegen eine EinfUhrung von Netzsperren in §17 Abs 1a TKG-E.

Diese Art der Zensur untergrabt das Grundrecht auf freie Meinungsaulierung
und ist ein unverhaltnismaBiges Mittel mit enormen Missbrauchspotential. Die
Entscheidung, auf welche Inhalte zugegriffen werden kann oder ob mein
Datenverkehr manipuliert wird, darf nicht ein Internetprovider treffen. Der
Entwurf Iasst es ganzlich ungeregelt, ob, wann, wie, warum oder wie lange
welche Inhalte zensiert werden. Daruber hinaus ist das Sperren von Inhalten
kein geeignetes Mittel, um Probleme mit Pornographie,
gewaltverherrlichenden Darstellungen oder strafrechtlich relevanten
Urheberrechtsverletzungen im Internet zu I0sen, das zeigen die jetzt schon
durchgesetzten Netzsperren von Portalen wie bspw. www.kinox.to welches
ohne weiteres unter www.kinox.sg erreichbar ist - trotz Sperre!

Vorratsdatenspeicherung fur Videouberwachung

Ich bin gegen jegliche Vernetzung von Videouberwachung nach § 53 Abs. 5
SPG-E und gegen die Vorratsdatenspeicherung von Videouberwachung fur 2
Wochen mittels einfachem Bescheid nach § 93a SPG-E.

Ob Videouberwachung uberhaupt ein geeignetes Mittel ist, um

Terroranschlage zu verhindern, muss massivst bezweifelt werden. Schlief3lich
wurde auch die gesamte Uferpromenade von Nizza mit Videokameras
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uberwacht und der Anschlag dort konnte damit auch nicht verhindert werden.
GroBbritannien ist eines der am meisten Uberwachten Lander, trotzdem ist es
in letzter Zeit von Anschlagen geplagt. Im Gegenteil: Videokameras kdonnen
Terroristen sogar als Ansporn dienen. Schliel8lich zielen sie mit ihren
Graueltaten ja auf groBtmaogliche Verstorung der Bevolkerung und somit auf
grofstmogliche Sichtbarkeit ab.

Im Janner wurde bekannt, dass die LPD Wien 15 von 17
Uberwachungskameras abbauen lieR, weil die Kosten zu hoch waren und der
Nutzen fur die Verbrechensbekampfung nicht erkennbar war. Das zeigt mehr
als deutlich, dass ein Ausbau der Videouberwachung und eine Vernetzung
derseblen kein probates Mittel ist, Verbrechen zu bekampfen.

Autobahnuberwachung

Ich bin gegen die VideoUberwachung im Strallenverkehr und die aus § 54
Abs. 4b SPG-E und §19a Abs. 1a BStMG-E resultierende Erfassung und
Verarbeitung des Lenkers, des Kennzeichens, der Marke, des Typs und der
Farbe des Fahrzeuges durch Sicherheitsbehorden.

Mit dieser Ausweitung der Videouberwachung im StraBenverkehr werden alle
Autofahrerinnen und Autofahrer unter Generalverdacht gestellt. Diese Form
der Vorratsdatenspeicherung ist nicht mit dem VfGH-Erkenntnis zur Section
Control von 2007 [1] vereinbar und ist auch im Lichte der Rechtsprechung
des EuGH im Fall Watson/Tele 2 Sverige sehr zweifelhaft.

Quick freeze

Ich bin gegen jegliche Neuauflage der als unzulassig erklarten
Vorratsdatenspeicherung, insbesondere in Form von Quick Freeze nach § 99
Abs. 1la bis 1f TKG-E.

Auf Anordnung der Staatsanwaltschaft soll ein Telekombetreiber kiunftig
wieder Vorratsdaten flr bis zu ein Jahr speichern mussen. Somit kann diese
Uberwachungsmalinahme eingesetzt werden noch bevor ein Gericht
zugestimmt hat, da der Entwurf nach § 99 Abs. 1b TKG-E erst bei der
Beauskunftung der Daten, aber nicht bei der Speicherung auf Vorrat eine
gerichtliche Bewilligung vorsieht. Jedoch wird bereits durch die Speicherung,
in Grundrechte eingegriffen, nicht erst durch die Beauskunftung.

Im Arbeitsprogramm der Regierung fand sich hier noch eine Pflicht,
falschlicherweise Uberwachte Personen beim Abschluss der Mallnahme tber
ihre Uberwachung zu informieren. Diese Verpflichtung findet sich nicht im
Entwurf, stattdessen kann der Betroffene offenbar lediglich ein
Auskunftsbegehren nach Datenschutzrecht stellen, was in keiner Weise ein
Ersatz ware.

Insgesamt stellt sich die Frage, ob eine Vorratsdatenspeicherung uberhaupt
effektiv ist. Eine entsprechende Evaluierung von EDRIi (European Digital
Rights) [2] zeigt, dass die Malinahme viel kostet, aber wirkungslos ist. Aus
den Landern, die Vorratsdatenspeicherung einsetzen, sind keine Beispiele
bekannt, dass diese zur Verhinderung oder Aufklarung von schweren
Verbrechen oder Terroranschlagen beigetragen hatte.
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Fur die korrekte Umsetzung der Vorratsdatenspeicherung waren bisher allein
die Telekommunikationsunternehmen zustandig. Eine wirksame
Qualitatssicherung und Kontrolle durch den Staat wurden nicht durchgefuhrt.
AulBerdem werden die Telekommunikationskonzerne die dadurch
entstehenden Kosten, in Form einer Erhdhung der Servicepauschale, wieder
an die Kunden weitergeben.

Abschaffung von anonymen SIM-Karten

Ich bin gegen die verpflichtende Registrierung der Kaufer von Prepaid-
Wertkarten nach § 97 Abs. 1a TKG-E.

Kriminelle kdnnen diese MaRnahme leicht mit auslandischen SIM-Karten oder
gratis verfugbaren, anonymen Messaging-Diensten umgehen. Fir die
Mehrzahl der Nutzerinnen und Nutzer in Osterreich fallt jedoch eine weitere
Moglichkeit weg, anonym zu kommunizieren. Damit werden 4,5 Millionen
Nutzerinnen und Nutzer unter Generalverdacht gestellt. Der auflSerst
zweifelhafte Nutzen fur die Bekampfung von Kriminalitat steht einem Eingriff
in das Recht aller Osterreicherinnen und Osterreicher, frei und unbeobachtet
zu kommunizieren, gegenuber. Das lasst diese Mallinahme nicht
verhaltnismaBig erscheinen.

Eine Studie der Interessensvertretung der Telekomindustrie [3] fand keine
Belege dafur, dass die Registrierung von SIM-Karten zu einer verbesserten
Verbrechensaufklarung fuhrt oder gegen Terrorismus hilft. Mexiko hat das
Verbot anonymer SIM-Karten sogar wieder abgeschafft, da die
Verbrechensrate sogar stieg und es nur zu einem Schwarzmarkt far SIM-
Karten fuhrte. Tschechien, Neuseeland, Kanada, Rumanien, GroBbritannien
und die EU-Kommission [4] haben die MaBnahme analysiert und sich
aufgrund der fehlenden Belege dagegen entschieden. Nach den
Terroranschlagen in London 2005 hat sogar eine eigene Kommission von
Sicherheitsbehorden [5] diese Malinahme gepruft und weil es keine Belege
fur die Nutzlichkeit fur die Sicherheit gab, von einer EinfUhrung abgeraten.

Des Weiteren wird durch diese Mallinahme die aufbliUhende Szene der
gunstigen virtuellen Mobilfunkbetreiber geschwacht und somit der
Wettbewerb. Wenige dieser Diskonter besitzen aktuell die Infrastruktur, beim
Kauf einer SIM-Karte die Identitat ihrer Kaufer zu Uberprufen.

Wie bei der Vorratsdatenspeicherung werden die
Telekommunikationskonzerne die dadurch entstehenden Kosten, in Form
einer Erhdhung der Servicepauschale, wieder an die Kunden weitergeben.

Auch in Landern, in denen es keine anonymen Sim-Karten mehr gibt, gab es
Terroranschlage. Ebenso konnte auch keine Abnahme von Straftaten in
Zusammenhang mit der Einfuhrung der Ausweispflicht bei Registrierung
verzeichnet werden.
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Zusammenfassend lasst sich sagen, dass dieses Paket
vollig ungeeignet zur Erhohung der Sicherheit in
Osterreich ist. Es ist jedoch geeignet dazu, Burgerinnen
ohne Anlass unter Generalverdacht zu stellen, diese
luckenlos zu uberwachen, und zu glasernen Burgern
machen. Dadurch werden diese in ihrer freien
Lebensfuhrung massiv behindert.

[1] https://www.vfgh.gv.at/downloads/VfGH_G 147-148-06 ua_-
_section_control.pdf

[2] https://edri.org/data-retention-shadow-report/

[3] https://www.gsma.com/publicpolicy/wp-content/uploads/2013/11/
GSMA White-Paper _Mandatory-Registration-of-Prepaid-SIM-

Users 32pgWEBV3.pdf

[4] http://www.europarl.europa.eu/RegData/questions/
reponses qe/2012/006014/P7 RE%282012%29006014 EN.doc

[5] https://www.theyworkforyou.com/wrans/?id=2007-07-16b.4.3&s=%22pay
+as+you+go%22+mobile+phones
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