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UPC Austria GmbH - Wolfganggasse 58- 60, 1120 Wien

An das

Bundesministerium fiir Inneres
Museumstralte 7

A-1070 Wien

E-Mail:  bmi-lll-1@bmi.gv.at
begutachtungsverfahren@parlament.gv.at zu

11. August 2017

Stellungnahme zu GZ: BMI-LR1340/0019-111/1/2017

Sehr geehrte Damen und Herren!

Die UPC Austria GmbH nimmt mit diesem Schreiben binnen offener Frist fir sich und fur die mit ihr
verbundenen Gesellschaften der UPC Gruppe in Osterreich

UPC Telekabel Wien GmbH

UPC Austria Services GmbH

UPC Telekabel-Fernsehnetz Wiener Neustadt/Neunkirchen Betriebsg. m.b.H.
UPC Telekabel-Fernsehnetz Region Baden Betriebsgesellschaft m.b.H.

UPC Business Austria GmbH

UPC Oberésterreich GmbH

UPC DSL Telekom GmbH

UPC cablecom Austria GmbH

(in der Folge gemeinsam ,UPC*)

die Gelegenheit wahr, um zu dem zur Begutachtung versandten Entwurf eines Bundesgesetzes, mit
dem das Sicherheitspolizeigesetz, das Bundesstrallen-Mautgesetz 2002, die
StralBenverkehrsordnung 1960 und das Telekommunikationsgesetz 2003 geéndert werden sollen,
Stellung zu nehmen und ersucht um Beriicksichtigung dieser Vorschlage.

1. Zum Entwurf des § 17 Abs 1a TKG 2003

UPC begrifit den Versuch den Internetzugangsanbietern das Angebot sinnvoller und
innovativer Zusatzdienste im Sinne der Endkunden zu erméglichen. Derzeit ist es Betreibern
aufgrund der strengen Regeln der EU Verordnung 2015/2120 (TSM-VQO') nicht méglich
Endkunden Zusatzfeatures anzubieten, welche von diesen aktiv nachgefragt werden zB

Verordnung (EU) 2015/2120 des Europdischen Parlaments und des Rates vom 25. November 2015 iiber MaRnahmen zum
Zugang zum offenen Internet und zur Anderung der Richtlinie 2002/22/EG uber den Universaldienst und Nutzerrechte bei
elektronischen Kommunikationsnetzen und -diensten sowie der Verordnung (EU) Nr. 531/2012 tber das Roaming in 6ffentlichen
Mobilfunknetzen in der Union, ABI. L 310 vom 26.011.2015, S. 1
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netzseitige Virenfilter oder Schutz fur Kinder vor ungeeigneten Inhalten. Hingegen steht
Inhalteanbietern (Over-the-top (OTT) Diensten) diese Méglichkeit offen, was nicht dem level
playing field entspricht, welches von der Politik durch faire Rahmenbedingungen geschaffen
werden sollte.

Der gesetzgeberische Versuch den Internetzugangsanbietern sinnvolle Zusatzdienste zu
ermoglichen droht jedoch zu scheitern. In der TSM-VO ist klar normiert, in welchen Fallen die
Internetzugangsanbieter von der vélligen Gleichbehandlung des Datenstroms abweichen
darfen. GemaR Art3 (3)litaTSM-VO ist der Einsatz von weitergehenden
VerkehrsmanagementmafRnahmen erlaubt, wenn dies erforderlich ist, um nationalen
Rechtsvorschriften ,zu entsprechen“. Der Wortlaut dieser Bestimmung lasst erkennen, dass es
zulassig ist VerkehrsmanagementmalRnahmen einzusetzen, um einer nationalen Pflicht zu
entsprechen dh die nationale Einrdumung einer Mdéglichkeit bestimmte Dienste anzubieten
lasst sich nicht unter Art3(3)lita TSM-VO subsumieren und geht daher ins Leere.
Zusatzdienste, welche erst durch den Einsatz von VerkehrsmanagementmalRnahmen
ermoglicht werden kénnten, wiirden weiterhin gegen die TSM-VO verstolien.

Im vorgeschlagenen Gesetzestext werden auch 1strafrechtlich relevante
Urheberrechtsverletzungen“ als mdégliche Rechtfertigung fiar Verkehrsmanagement-
mafRnahmen genannt. Derzeit befinden sich Internetzugangsanbieter in einer Zwickmiihle, da
sie einerseits den zivilrechtlichen Anspriichen von Rechteinhabern und der Durchsetzung
dieser Anspriiche nach dem UrheberrechtsG ausgesetzt sind und andererseits nach den
Regeln der TSM-VO VerkehrsmanagementmaflRnahmen in solchen Fallen nicht proaktiv
einsetzen dirfen. Erst im Falle einer behdérdlichen oder gerichtlichen Anordnung ist dies
moglich. Die gegenstandliche Bestimmung I6st dieses Dilemma jedoch nicht, da nur eine
Rechtsgrundlage fiir ein mégliches zusatzliches Produktangebot der Betreiber geschaffen
werden soll. Rechtssicherheit fur die Betreiber wird dadurch bedauerlicherweise keine
hergestelit.

Fazit: Der gegenstandliche Rechtstext sollte so formuliert werden, dass dem Willen des
Gesetzgebers tatsachlich entsprochen wird und die Internetzugangsanbieter in die Lage
versetzt werden, innovative und sinnvolle Zusatzdienste im Einklang mit der TSM-VO anbieten
zu kénnen. Rechtssicherheit fiir alle Stakeholder sollte dabei oberste Prioritat haben.

Zum Entwurf des § 99 Abs 1a und 1b TKG 2003

21. Vorweg méchten wir festhalten, dass es fir die Erfullung etwaiger Speicherpflichten sowie
allenfalls im Anschluss stattfindenden Ubermittlungspflichten an die Sicherheitsbehérde — dies
nach MaRgabe des § 94 Abs. 4 TKG 2003 unter Verwendung einer technisch anspruchsvollen
Verschlisselungstechnologie als ,Comma-Separated Value (CSV)“-Datei — fur Betreiber von
grofter Wichtigkeit ist, dass jene Daten, welche fir einen bestimmten Zeitpunkt gespeichert
werden milssen, bereits im Gesetz ausreichend spezifiziert werden.

Der vorgeschlagene § 99 Abs 1a TKG 2003 (neu) lasst in seiner Formulierung véllig offen,
welche konkreten Daten die Staatsanwaltschaft von der Léschungsverpflichtung ausnehmen
kann.

Aus dem Wortlaut der Bestimmung folgt lediglich, dass jene Daten, die in der

staatsanwaltschaftlichen ~ Anordnung bezeichnet sind, von der bestehenden
Léschungsverpflichtung des § 99 Abs 1 TKG 2003 ausgenommen sind:
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Die in § 99 Abs. 1 normierte Ldschungsverpflichtung besteht nicht hinsichtlich der in einer
staatsanwaltschaftlichen Anordnung gemdf den Bestimmungen der StPO bezeichneten Daten ab dem in dieser

Anordnung bestimmten Zeitpunkt. [...]

GemaR § 99 Abs 1 TKG 2003 diirfen Verkehrsdaten — auRer in den im TKG geregelten Fallen
— nicht gespeichert oder ubermittelt werden und sind vom Anbieter nach Beendigung der
Verbindung unverziglich zu l6schen oder zu anonymisieren. Bislang hat ein Anbieter
Verkehrsdaten zu speichern, sofern diese fiir Zwecke der Verrechnung von Endkunden- oder
Vorleistungsentgelten erforderlich sind (siehe § 99 Abs 2 und 3 TKG 2003; bestehende
Ausnahme von der Léschungsverpflichtung).

Die fehlende Spezifizierung von "Daten" versetzt Betreiber in eine Lage vélliger
Rechtsunsicherheit, zumal Infrastruktur und IT-Systeme vorbereitet und Speicher- sowie
Abfragemechanismen entsprechend implementiert werden missten. Weiters kénnte der
vorgeschlagene Wortlaut des § 99 Abs 1a TKG 2003 (neu) zu missverstandlichen
Interpretationen durch Sicherheitsbehérden filhren, zumal Verkehrsdaten aufgrund
unterschiedlicher Verrechnungsmodi und Geschéftsmodellen von  Betreibern in
unterschiedlichem Ausmalf gespeichert werden.

Um Rechtsicherheit schaffen zu kénnen, wére eine technische Spezifizierung der allenfalls zu
speichernden Daten jedenfalls erforderlich.

Es scheint als wiirde § 99 Abs 1a TKG 2003 (neu) eine Verpflichtung zur Speicherung neuer
Daten normieren. Aus dem Wortlaut des vorgeschlagenen § 99 Abs 1a TKG 2003 (neu)
kénnte der Schluss gezogen werden, dass Daten generell fir einen bestimmten Zeitraum
nach Beendigung der Verbindung nicht geléscht werden bzw. gespeichert werden missen,
unabhangig davon, ob diese vom Betreiber fiir Zwecke der Verrechnung von Endkunden- oder
Vorleistungsentgelten erforderlich sind. In diesem Zusammenhang kénnten Daten als
ermittlungsrelevant eingestuft werden, fur welche jedoch seitens des Betreibers keine
betriebliche Notwendigkeit zur Speicherung besteht (wie etwa temporar zwischengespeicherte
Daten).

Auch aus diesem Grund ist eine technische Spezifizierung der allenfalls zu speichernden
Daten erforderlich sowie eine Anpassung der Datensicherheitsverordnung (DSG-VO) und der
Technische Richtlinie zur CSV-Datei? vorzunehmen. Die Datensicherheitsverordnung enthait
trotz Erkenntnis des Verfassungsgerichtshofes vom 27. Juni 2014, wonach die Bestimmungen
Uiber die Vorratsdatenspeicherung als verfassungswidrig aufgehoben wurden, nach wie vor
Bestimmungen sowie technische Spezifikationen tUber Vorratsdaten, weshalb im Sinne der
Rechtssicherheit eine Anderung dringend notwendig erscheint.

Die einzelnen Bestimmungen zur Auskunfts- und Protokollierungspflicht des vorgeschlagenen
§ 99 Abs 1a — 1e TKG 2003 (neu) sind widerspriichlich und erfordern dringend eine
Klarstellung:

Wahrend eine Auskunft von nach Absatz 1a von der Léschungsverpflichtung ausgenommenen
Daten gemall § 99 Abs 1b TKG 2003 (neu) ausschlieflich aufgrund einer gerichtlich

Technische Richtlinie zur CSV-Datei fiir die Beantwortung von Auskunftsbegehren gemaR § 94 Abs. 4 TKG 2003 (Anlage zur
Verordnung der Bundesministerin  fir Verkehr, Innovation und Technologie betreffend die Datensicherheit
(Datensicherheitsverordnung TKG-DSVO), BGBI. Il Nr. 402/2011, idgF.
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bewilligten Anordnung der Staatsanwaltschaft zuldssig ist — und eine Verletzung dieser
Bestimmung gemal § 109 Abs 4 Z 10 TKG 2003 (neu) mit Strafe bedroht ist — sieht § 99 Abs
1e TKG 2003 (neu) die Ubermittlung der Protokolldaten einschlieRlich Name und Anschrift des
von der Auskunft betroffenen Teilnehmers an die Datenschutzbehérde — auf ,bloRes”
Ersuchen ohne gerichtliche Bewilligung — vor:

(Ic) (....) Diese Protokollierung umfasst auch den Namen und die Anschrift des von der Auskunft iiber Daten nach
Abs. 1b betroffenen Teilnehmers, soweit der Anbieter iiber diese Daten verfiigt.

(le) Die Ubermittlung der Protokolldaten hat auf schriftliches Ersuchen der Datenschutzbehorde zu erfolgen.

Es erscheint zweifelhaft und nicht im Sinne des Gesetzgebers, dass Anordnungen der
Staatsanwaltschaft  einer  gerichtlichen  Bewilligung bedurfen, Anfragen  der
Datenschutzbehérde hingegen nicht.

Ebenso normiert § 99 Abs 1d TKG 2003 (neu) offenbar ein Auskunftsrecht des betroffenen
Teilnehmers (hier: des unter (Anlass)Verdacht stehenden Kunden) gemaR § 26 DSG 20003,
wonach diesem die verarbeiteten Daten, die Informationen Uber ihre Herkunft, allféllige
Empfanger oder Empféangerkreise von Ubermittlungen, den Zweck der Datenverwendung
sowie die Rechtsgrundlagen zu beauskunften sind:

(1d) Die Adressaten einer Anordnung nach Abs. la haben die Verarbeitung von, den Zugriff auf und die
Ubermittlung von diesen Daten so zu protokollieren, dass dem Auskunfisrecht nach _allgemeinen
datenschutzrechtlichen Bestimmungen entsprochen werden kann.

Die im Rahmen des Datenschutz-Anpassungsgesetzes 2018 neu aufgenommenen
Bestimmungen zur Datenverarbeitung im Rahmen der Strafverfolgung sehen dabei fiir den
Fall, dass durch eine solche Beauskunftung Ermittlungsergebnisse geféahrdet werden kénnen,
zwar die Mdéglichkeit zur Verweigerung bzw. Einschréankung der Auskunft vor (§ 44 Abs 2
DSAG 2018); ungeachtet dessen steht das in § 99 Abs 1d TKG normierte Auskunftsrecht des
betroffenen Teilnehmers zu der Bestimmung des § 44 Abs 2 DSAG 2018 geradezu im
Widerspruch.

2.4. Die vorgesehene neue Speicherverpflichtung sowie die Auskunfts- und Ubermittlungspflicht
als ,Comma-Separated Value (CSV)“-Datei ware fur UPC mit enormen zusatzlichen
Aufwanden und Kosten verbunden. Wie bereits erwahnt missten — um diesen
Mitwirkungspflichten nachkommen zu kénnen — UPC Infrastruktur und IT-Systeme vorbereitet
und Speicher- sowie Abfragemechanismen entsprechend implementiert werden. Ahnlich wie
bei der Vorratsdatenspeicherung miissten Speicherkapazitaten und personelle Ressourcen
geschaffen sowie Speicher- sowie Abfragelogiken — gemaR gesetzlicher Vorgaben -
implementiert werden.

Eine technische Umsetzung wiirde jedenfalls einer ausreichenden gesetzlichen Spezifizierung

bedurfen. Ebenso musste jedenfalls ein Kostenersatz - sowohl in der
Investitionskostenverordnung als auch in der Uberwachungskostenverordnung — vorgesehen
werden.

2.5. Abschlieffend méchten wir festhalten, dass die kurze Frist fiir das Inkrafttreten des § 99 TKG
2003 (neu) — am 1. Janner 2018 — aufgrund der fur UPC unvorhersehbaren hohen Aufwéande
und Investitionen nicht haltbar scheint.

Bzw. ab 28. Mai 2018: Art 15 Datenschutz-Grundverordnung (VERORDNUNG (EU) 2016/679).
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Dariiber hinaus verweisen wir auf die mit der ISPA (Internet Service Providers Austria) und dem
VAT - Verband Alternativer Telekom-Netzbetreiber erarbeiteten Stellungnahmen.

Mit der Bitte um Beriicksichtigung unserer Stellungnahme verbleiben wir

mit freundlichen GriiRen
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Dr. Sandra Peer LL.M. MMag. Philipp Sandner
Senior Legal Counsel Regulatory Affairs Manager
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