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Stellungnahme im Begutachtungsverfahren zum Entwurf eines Bundesgesetzes,
mit dem das Sicherheitspolizeigesetz, das BundesstraBen-Mautgesetz 2002, die
StraBenverkehrsordnung 1960 und das Telekommunikationsgesetz 2003 gean-
dert werden (XXV. GP 326/ME)

EPICENTER.WORKS NIMMT ZUM VORLIEGENDEN GESETZESENTWURF WIE FOLGT
STELLUNG

\orwort und Kurzfassung

Mit den geplanten Anderungen im SPG, dem BStMG und der StVO soll eine flichendeckende
Videouberwachung des offentlichen Raums, eine umfassende (Kfz-)Kennzeichenerfassung, eine neue
Form der Vorratsdatenspeicherung, die Abschaffung der Anonymitat der Kommunikation sowie
Netzsperren durch private Unternehmen in Osterreich eingefuhrt werden. Begriindet werden diese
weiteren Einschrankungen der Grund- und Freiheitsrechte aller in Osterreich lebenden Menschen mit
der Notwendigkeit dieser MalBnahmen fur die Aufrechterhaltung der offentlichen Ordnung und
Sicherheit und insbesondere mit dem Schutz vor terroristischen Angriffen. Diese Notwendigkeit der
Malinahmen wird zwar medial vom Bundesminister fur Inneres immer wieder betont und
hervorgehoben, allerdings wurden bislang keinerlei Belege vorgelegt, dass diese Malinahmen
tatsachlich die Erhéhung der allgemeinen Sicherheit bewirken wurden. In den Erlduterungen zu den
GesetzesentwUrfen wird nicht einmal der Versuch unternommen, die Notwendigkeit der Mainahmen
zu begriinden. Es wurde keine Evaluation der Sicherheitslage in Osterreich oder der Auswirkungen auf
diese durch die Einfihrung der neuen Uberwachungsmalnahmen durchgefuhrt.

Erst kurzlich hat einer der international renommiertesten Experten zum Thema Uberwachung, Bill
Binney, ehemaliger technischer Direktor der NSA, bei einer Pressekonferenz zum Uberwachungspaket
in Wien bestatigt', dass es keinen Beleg daflr gibt, dass das massenweise Sammeln und Auswerten
von Daten tatsachlich fur mehr Sicherheit sorgt. Allerdings gebe es sehr viele Belege dafur, dass zu
viele Daten der Verbrechenspravention aufgrund der Schwierigkeit, die Datenflut zu analysieren, sogar
hinderlich sind.

epicenter.works warnt eindringlich vor der Einfuhrung gesetzlicher Bestimmungen mit
polizeistaatlichen Tendenzen und fordert die Bundesregierung auf, den vorliegenden
UberschieSenden Gesetzesentwurf zurlckzuziehen. Neuerlich soll den Sicherheitsbehdrden ein
ganzes Bundel machtiger Instrumente in die Hand gegeben werden, obwohl sachlich aufgrund der
Vorschlage, der Erlauterungen und der politischen Begleitaussagen nicht nachvollziehbar ist, warum
diese Instrumente notwendig sind und die bisherigen Moglichkeiten nicht ausreichen. Neben dieser
allgemeinen Kritik verorten wir zahlreiche Grundrechtswidrigkeiten in den einzelnen Bestimmungen,
die nicht in Einklang mit der Osterreichischen Verfassung stehen.

Der Gesetzgeber ist dafur verantwortlich, grundrechtskonforme Gesetze zu erlassen - der
Verfassungsgerichtshof kann nur das letzte Mittel sein, um grundrechtswidrige Gesetze wieder
aufzuheben. Das darf aber nicht zur Regel werden!

1 Der Falter 33/17. Siehe: https://epicenter.works/medienspiegel/648.
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Zudem geht es in der Debatte um (Massen-)Uberwachung nicht um eine Balance zwischen Freiheit
und Sicherheit. ,Freiheit” und ,Sicherheit” sind keine kommunizierenden Gefdle oder Werte, die
einander gegenuberstehen. Das bedeutet, dass ein ,Mehr” an Freiheit keinesfalls zwingend die
Sicherheit gefahrdet. Vor allem aber bedeutet es, dass die Einschrankung burgerlicher Freiheiten
umgekehrt keineswegs zwingend zu mehr Sicherheit fUhrt. Nur ein Beleg: Frankreich befindet sich seit
den 1960er Jahren im Ausnahmezustand. - Und was hat das gebracht? Weniger Freiheit bedeutet
zunachst einmal nur eines: weniger Freiheit.

Die Kritik bezieht sich konkret auf folgende Punkte:

+  Eine Uberwachungsgesamtrechnung wurde nicht durchgefthrt.

* Eine Wirkungsfolgenabschatzung bzgl. der Auswirkungen auf Grundrechte und Gesellschaft
fehlt im Begutachtungsentwurf.

* SPGund StPO: Die Schwellen fur Grundrechtseingriffe werden sukzessive herabgesetzt.

* Insgesamt soll eine Fulle an (weiteren) Bestimmungen mit grundrechtlich aullerst
bedenklichen Tendenzen Einzug in den Osterreichischen Rechtsbestand halten. Es ergibt sich
zunehmend das Bild, dass Osterreich quasi ,scheibchenweise” zum Polizei- und
Uberwachungsstaat  mutiert.  Selbst wenn die derzeit handelnden  politischen
Entscheidungstrager dies groftenteils gar nicht beabsichtigen, sind die vorgeschlagenen
gesetzlichen Regelungen eine rechtsstaatliche Zeitbombe.

*+ Es entstehen enorme finanzielle Kosten fur eingriffsintensive Malinahmen, die die
Sicherheit erwiesenermafen nicht erhéhen.
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Sicherheitsforen: Zu Artikel 1 Anderung des
Sicherheitspolizeigesetzes

Zu Ziffer 2 und 11 (88 25 Abs. Tund 84 Abs. 1Z8):

Mit dem vorliegenden Entwurf sollen sogenannte "Sicherheitsforen” eingefUhrt werden. Verschiedene
Personen aus der Bevolkerung sollen die Sicherheitsbehdrden u.a. bei der Vorbeugung gefahrlicher
Angriffe gegen Leben, Gesundheit und Vermogen unterstutzen. Dabei soll insbesondere auch ein
Informationsaustausch personenbezogener Daten ermoglicht werden (8 56 Abs 1 Z 9 SPG-E). Auch an
Personen, die Sicherheitsbehdrden gem 8 26 SPG in der Streitschlichtung unterstttzen, sollen in
Zukunft personenbezogene Daten Ubermittelt werden kdnnen. Wer diese Daten trotz Verpflichtung,
sie vertraulich zu behandeln, widerrechtlich weitergibt, muss eine Strafe von bis zu 500 € zahlen.
Notwendig ware jedenfalls, in die Bestimmung mitaufzunehmen, dass sich Teilnehmerinnen und
Teilnehmer von Sicherheitsforen einer datenschutzrechtlichen wie sicherheitspolizeirechtlichen
Belehrung unterziehen mussen. Damit soll sichergestellt werden, dass ihnen bewusst wird, dass die
Daten- und Informationstbermittlung an sie in die Grundrechte von Dritten eingreift. Schlief3lich muss
den Teilnehmerinnen und Teilnehmern klar sein, dass sie keine polizeilichen Befugnisse haben.

Grundsatzlich ist es im Sinne des guten Funktionierens der Polizeiarbeit, dass die Sicherheitsbehorden
mit der Bevolkerung - auf Augenhohe - zusammenarbeiten. Es geht aus dem Entwurf aber nicht
hervor, wer, wie und wann von den Sicherheitsforen erfahrt, bzw. zu einer Teilnahme eingeladen wird.
Es konnten also informelle Hierarchien zwischen Burgerinnen und Burgern, die der Polizei naher
stehen und nun auch einen formalisierten Kommunikationskanal zu dieser bekommen, und den
Bevolkerungsgruppen entstehen, die sich von den Sicherheitsbehorden weniger reprasentiert fUhlen.
Insofern ist in den Sicherheitsforen auf eine Wahrung von Diversitat zu achten und darauf, dass die
Teilnahme an diesen offen und transparent erfolgt.

In den Erlauterungen ist von einem Beispiel die Rede, in dem durch das Reparieren einer defekten
Parkbeleuchtung gefahrlichen Angriffen vorgebeugt wirde. Diese Ansichtsweise scheint sich auf die -
sozialwissenschaftlich umstrittene — Broken Windows Theorie zu stUtzen. Es ist nicht nachvollziehbar,
dass ein "Sicherheitsforum" sich  zur Vorbeugung gefahrlicher Angriffe um Parkbeleuchtungen
kimmern sollte, fur die es doch ohnehin klare Zustandigkeiten gibt, anstatt sich tatsachlichen sozialen
Problemen anzunehmen. Radikalisierung und Rassismus sind viel grundlegendere Ursachen fur
Straftaten als eine funktionsunfahige Parkbeleuchtung.

Eine bessere Vernetzung mit Communities als vertrauensbildende Malinahme und zur frihzeitigen
Erkennung radikaler Tendenzen ware wunschenswert. Hinreichende SozialmalBnahmen und eine
gelungene Integration stellen unserer Ansicht nach die beste Art der Praventionsarbeit gegen
Radikalisierungstendenzen dar. Der vorliegende Entwurf erweckt jedoch den Eindruck, dass es bei der
Kooperation mit den Sicherheitsbehorden nicht unbedingt um diese durchaus sinnvollen
Sozialmalinahmen geht.
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Videoiiberwachung: Zu Artikel 1 Anderung des
Sicherheitspolizeigesetzes

Fine Evaluation der Sicherheitslage in Osterreich oder der Auswirkungen grofR angelegter Videouber-
wachung im 6ffentlichen Raum wurde bislang nie durchgefuhrt. Vielmehr wird die Notwendigkeit der
Malnahmen ohne jegliche wissenschaftliche Auseinandersetzung mit der Thematik einfach postuliert.
Trotz nicht nachgewiesener Effektivitdt” der automatisierten VideoUberwachung und der damit ver-
bundenen negativen Auswirkungen® einer flichendeckenden Uberwachung auf Individuen und Gesell-
schaft sollen nun, nur ein Jahr nach Inkrafttreten des Polizeilichen Staatsschutzgesetzes (PStSG) weite -
re UberwachungsmaRnahmen Teil des dsterreichischen Rechtsbestandes werden.

2u Ziffer 3 (§ 53 Abs. 5):

Mit der Anderung dieser Bestimmung wird sowoh! eine Herausgabepflicht von Videomaterial (Bild-
daten) fur Rechtstrager des offentlichen und privaten Bereichs, sofern diesen ein ¢ffentlicher Versor -
gungsauftrag zukommt, als auch der direkte Zugang zu diesem Bildmaterial (Echtzeit-Streaming) nor -
miert. Die aktuell gultige Regelung erfahrt eine umfassende Erweiterung, da die Bilddaten nach bishe-
riger Rechtslage nur verwendet werden durften, wenn die jeweiligen Rechtstrager das Material freiwil-
lig zur Verfugung stellten. Ein zwangsweiser Zugriff ist bislang nur unter den strengen Voraussetzun-
gen der StPO im Rahmen der Sicherstellung zulassig (die Sicherstellung muss aus Beweisgrunden er-
forderlich sein und es muss eine Anordnung der Staatsanwaltschaft vorliegen). Die freiwillige Heraus-
gabe von Videomaterial und die Verwendung dieser Daten soll fur alle in § 53 Abs. 1 SPG genannten
Zwecke weiterhin moglich bleiben. Die Verwendung von Bilddaten, die aufgrund der Herausgabepflicht
ermittelt wurden, soll auf in 8 53 Abs. 5 taxativ aufgezahlte Zwecke beschrankt werden. Damit wird al-
lerdings nur scheinbar eine Einschrankung normiert, denn hier werden Zwecke zum Schutz von prak-
tisch allen Individualrechtsgutern, die das Osterreichische Strafgesetzbuch kennt, genannt. Der Anwen-
dungsbereich der Bestimmung ist somit dullerst weit gefasst und kennt praktisch keine Differenzie-
rung. Eine Erweiterung bezuglich der Verwendung aller ermittelten Bilddaten erfolgt insoweit, als diese
nun auch schon zur Vorbeugung wahrscheinlicher Angriffe zulassig ist. Sowohl! die "Vorbeugung" als
auch die "Wahrscheinlichkeit" sind aul3erst unbestimmte Gesetzesbegriffe, die einen Eingriff in das
Recht auf Datenschutz als auch auf das Recht auf Privatsphare fur die Sicherheitsbehorden sehr
einfach moglich machen. Im Gegensatz zur Voraussetzung des konkreten Verdachts ldsst sich der Ein-
griff somit mit jeder einfachen Einschatzung einer Ermittlungsbeamtin oder eines Beamten, es konnte
eine Gefahr bestehen, deren Wahrscheinlichkeit erforscht werden soll, begrinden. Problematisch ist
jedenfalls, dass die Befugnisse nach diesem Bundesgesetz und somit Grundrechtseingriffe bereits
weit im Vorfeld einer strafbaren Handlung ausgeldst werden und die Zahl an Betroffenen eine extrem
hohe Streubreite aufweist.

2 Vgl. Kees, Benjamin J., Algorithmisches Panopticon - Identifikation gesellschaftlicher Probleme automatisierter
VideoUberwachung sowie Rothmann, Zur Evaluation der sicherheitstechnischen Eignung von VideoUberwachung, juridikum
4/2012, 483ff mit weiteren Nachweisen.

3 Vgl. Wright, David, and Reinhard Kreiss| (eds.) Surveillance in Europe, Routledge 2015.
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Auch der Wegfall des Verweises auf & 54 Abs. 3, durch den die Verwendung personenbezogener Bild-
daten bisher nur zulassig war, wenn die Abwehr gefahrlicher Angriffe oder krimineller Verbindungen
ansonsten erheblich erschwert ware, macht deutlich, dass die Schwellen fur Grundrechtseingriffe suk-
zessive herabgesetzt werden.

Zu bezweifeln ist, ob die geplante Malinahme Uberhaupt geeignet ist, das Ziel der Aufrechterhaltung
der offentlichen Ruhe und Ordnung sowie der Aufrechterhaltung der Sicherheit der Bevolkerung, zu
erreichen. Wie die furchtbaren terroristischen Anschlage der vergangenen Jahre in London, Paris oder
Berlin gezeigt haben, konnten auch die CCTV-Systeme dieser Stadte keinen Anschlag verhindern. Eine
flachendeckende Uberwachung des 6ffentlichen Raums und damit einer Unzahl unbescholtener
Menschen ist auch nicht das gelindeste Mittel, um das erklarte und legitime Ziel zu erreichen. Eine
erhohte Polizeiprasenz durch besser geschultes Personal an bestimmten hoch frequentierten und
verkehrstechnisch wichtigen Punkten ware zur Verhinderung krimineller Handlungen nicht nur
effektiver, sondern wurde bei der Bevolkerung zudem in geringerem Malle das abstrakte Gefunhl
verursachen, standig Uberwacht und kontrolliert zu werden. Stattdessen wurde das subjektive
Sicherheitsgefluhl der Menschen erhoht. Schon die mangelnde Geeignetheit und Erforderlichkeit der
MalBnahme lassen diese als nicht verhdltnismalig und somit als grundrechtswidrig erscheinen
(Verletzung des Grundrechts auf Datenschutz gem. § 1 DSG, des Rechts auf Achtung des Privatlebens
gem. Art. 8 EMRK).

Im Entwurf wird eine EchtzeitUberwachung der Menschen im offentlichen Raum normiert (der Begriff
"Zugang" umfasst sowohl den Fernzugriff auf Echtzeitdaten als auch den lokalen Zugang zu
Videoanlagen der Betreiber), es bleibt aber vollig unklar, wie die technische Umsetzung aussehen soll.
Dieser Punkt wird in den Erlauterungen nicht einmal ansatzweise thematisiert. Dabei hat die konkrete
technische Umsetzung entscheidende Bedeutung fur die Beurteilung der Schwere des
Grundrechtseingriffs.

Eine Schnittstelle zu den VideoUberwachungsanlagen der betroffenen Rechtstrager stellt zudem ein
enormes Sicherheitsrisiko dar, da Uber diese auch kriminelle Angreifer Zugang zu den Systemen
sowohl der Betreiber, als auch der Sicherheitsbehorden erlangen kdnnen. Im schlimmsten Fall
konnten die VideoUberwachungsanlagen dazu genutzt werden, terroristische Anschlage zu
koordinieren oder effektiver durchzufuhren. Es gibt weder eine Ermdachtigung zu einer
Durchfuhrungsverordnung, in der die technischen Details festgelegt werden, noch irgendwelche
organisatorischen und technischen Malsnahmen um Missbrauch beim Datenzugriff hintan zu halten.
Dass solche dringend notwendig sind, zeigt nicht zuletzt die bestehende Praxis bei Datenabfragen
durch Beamtinnen der Sicherheitsbehorden, die kurzlich auch Thema einer parlamentarischen
Anfrage® waren. Die Regelung widerspricht somit dem grundrechtlichen Determinierungsgebot.

Zum mangelnden Rechtsschutz siehe unten zu Ziffer 12,

2u Ziffer 4 (§ 53a Abs. B):

Eine Verlangerung der Speicherfrist von Daten zu Verdachtigen einer mit mindestens dreijahriger Frei-
heitsstrafe bedrohten, vorsatzlichen gerichtlich strafbaren Handlung ist vertretbar. Allerdings bedarf es
einer klaren Regelung der Praxis der sicherheitsbehdrdlichen Datenabfragen. Blo3e Dienstanweisun-
gen sind nicht ausreichend, um Missbrauch zu verhindern (siehe oben zu Ziffer 3).

4 https://www.parlament.gv.at/PAKT/VHG/XXV/I/| 11061/index.shtml
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zu Ziffer 12 (8 91c Abs. Tund 3):

Betreiberinnen und  Betreiber von VideoUberwachungsanlagen sind verpflichtet, den
Sicherheitsbehorden Bilddaten auf deren Verlangen herauszugeben. Hierzu reicht die blofRRe
Verstandigung des Rechtsschutzbeauftragten (RSB), eine Genehmigung durch diesen ist jedoch nicht
erforderlich. Aufgrund der Streubreite (unzahlige Menschen sind von der MaBnahme betroffen) und
der Intensitat des Eingriffs, ist ein solch mangelndes Rechtsschutzsystem ganzlich abzulehnen.
Insbesondere im Hinblick auf die immer ausgefeilteren technischen Mdoglichkeiten der
VideoUberwachung wie motion tracking oder face recognition, die im Ubrigen von Bundesminister
Wolfgang Sobotka schon jetzt gefordert werden, ist es nicht hinnehmbar, dass der RSB, der den
kommissarischen Rechtsschutz fur Betroffene ausuben soll, die von der Malinahme keine Kenntnis
erlangen, den Grundrechtseingriff vorab nicht genehmigen muss. Im Klartext bedeutet diese
Moglichkeit angesichts der gegenwadrtigen technologischen Entwicklungen, dass jede Person anhand
eines Referenz-Bildes in Echtzeit innerhalb eines flachendeckenden offentlichen und privaten
Videonetzwerks gefunden werden kann - wer freilich bewusst nicht gefunden werden will, wie
insbesondere professionelle Kriminelle, wird viel eher einen Weg finden, sich trotzdem zu verbergen;
Ubrig bleiben wie zumeist vollig normale Menschen, die der totalen Uberwachung (und all den
Moglichkeiten, sie zu missbrauchen) ausgeliefert sind. Insofern ist vollig unverstandlich, dass der RSB
einer EchtzeitUberwachung erst zustimmen muss, wenn diese langer als drei Tage andauert.

2u Ziffer 15 (§ 93a):

Die Sicherheitsbehdrden konnen mittels eines einfachen Bescheids eine zweiwodchige
Vorratsdatenspeicherung der gesamten VideoUberwachung eines oOffentlichen oder privaten
Rechtstragers, dem ein offentlicher Versorgungsauftrag zukommt, anordnen. Diese Bestimmung steht
nicht im Einklang mit der Rechtsprechung des EuGH® und des VfGH® zur Vorratsdatenspeicherung
(dort: von Kommunikationsdaten). Durch die MaRnahme wird nicht nur in Art. 8 EMRK bzw. in Art. 7
(Achtung des Privat- und Familienlebens) und in Art. 8 (Schutz personenbezogener Daten) der EU-
Grundrechtecharta (GRC) eingegriffen, sondern auch in Art. 11 GRC (Freiheit der Meinungsauerung
und Informationsfreiheit). Durch das Wissen, dass offentlicher Raum nicht nur Uberwacht, sondern
die Bilddaten auch jederzeit und Uberall fur zwei Wochen gespeichert werden kdnnen, werden viele
Menschen ihr Verhalten andern. Sie werden ihre Meinung nicht mehr frei dullern, wie es in einer
Demokratie selbstverstandlich ist, wenn sie etwa bestimmte Kleidungsstucke, die Ausdruck einer
gewissen Lebensweise oder Meinung sind, nicht mehr tragen oder werden nicht mehr an
Versammlungen teilnehmen, weil sie bei der Anreise und der Teilnahme Uberwacht werden. In
Watson/Tele 2 Sverige7 halt der EuGH ausdrlcklich fest, dass dieses in Art. 11 der Charta
gewahrleistete Grundrecht eine der wesentlichen Grundlagen einer demokratischen und
pluralistischen Gesellschaft darstellt, die zu den Werten gehort, auf die sich die Union nach Art. 2 EUV
grundet.

Nach standiger Rechtsprechung des EuGHs und insbesondere nach dem zitierten Urteil muss eine
nationale Regelung, die zur Bekampfung schwerer () Straftaten eine gezielte Vorratsspeicherung
ermoglicht, hinsichtlich der Kategorien von zu speichernden Daten, der betroffenen Personen und der
vorgesehenen Dauer der Speicherung auf das absolut Notwendige beschrankt sein. Zudem muss eine
solche Regelung klar und prazise sein und Garantien enthalten, um die gespeicherten Daten vor

5 EuGH Digital Rights Ireland verbundene RS C-293/12 und C-594/12.
6 VIGH G 47/12 ua.
7 EuGH Watson/Tele2 Sverige verbundene RS C-20315 und C-698/15.

www.parlament.gv.at



8401/SN-326/ME XXV. GP - Stellungnahme zu Entwurf (elektr. Ubermittelte Version) 9von 18

Stellungnahme zu 326/ME | epicenter.works

Missbrauchsrisiken zu schitzen. &8 93a SPG-E widerspricht klar all diesen Punkten, insbesondere
durfen die Vorratsdaten sogar zur Aufrechterhaltung der offentlichen Ruhe, Ordnung und Sicherheit
und zur Verfolgung jeglicher, also auch minderschwerer Kriminalitat verwendet werden. Der
betroffene Personenkreis ist nach dem vorliegenden Entwurf aber keineswegs abgrenzt und
organisatorische und technische Malinahmen, die vor Missbrauchsrisiken schitzen sind nicht
normiert.

Durch die Malinahme wird auch die Moglichkeit der Erstellung von umfassenden Bewegungs- und
Personlichkeitsprofilen geschaffen, die aulierst sensible Daten darstellen und einen besonders
intensiven Grundrechtseingriff bedeuten.

Dass eine dermalen eingriffsintensive MalBnahme dem Rechtsschutzbeauftragten (RSB) weder zur
Kenntnis gebracht werden muss, noch dieser die Malinahme genehmigen muss, ist nicht
hinzunehmen. Daran andert auch die Mdglichkeit nichts, gegen den Bescheid Beschwerde bei den
Verwaltungsgerichten einlegen zu kénnen. Der RSB hat kommissarisch die Interessen der Betroffenen
des Grundrechtseingriffs (die Uberwachten Menschen) wahrzunehmen, wohingegen die Adressaten
des Bescheids (Betreiberinnen und Betreiber der VideoUberwachungsanlagen) in einer Beschwerde
nur ihre eigenen Interessen wahrnehmen kénnen.

2u Ziffer 17 (§ 96 Abs. 10):

Die durch eine unabhangige Behdrde und aufgrund einer datenschutzrechtlichen Prufung der Daten-
verarbeitungsanlage (VideoUberwachungsanlage) festgelegte Aufbewahrungsdauer von Bilddaten ist
nicht mit einer (zweiwdchigen) Aufbewahrungsverpflichtung durch Bescheid der Sicherheitsbehdrde
zu vergleichen. Durch letztere wird namlich nicht nur der Zweck der Datenverwendung konterkariert,
sondern auch gegen das Prinzip der Datenminimierung und der Datensparsamkeit verstol3en. Eine
bloBe Verstandigung der Datenschutzbehorde andert daran nichts.
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Kennzeichenerfassung: Zu Artikel 1- Anderung des
SPG, Artikel 2 - Anderung des BStMG und Artikel 3 -

Anderung der StVO

Mit dieser Ausweitung der VideoUberwachung im Stral3enverkehr werden alle Autofahrerinnen und
Autofahrer unter Generalverdacht gestellt. Diese Form der Vorratsdatenspeicherung ist nicht mit dem
VfGH-Erkenntnis zur Section Control aus dem Jahr 2007° vereinbar und ist auch im Lichte der jungsten
Rechtsprechung des EuGH im Fall Watson/Tele 2 Sverige sehr zweifelhaft.

Seit Kurzem durfen auf allen Osterreichischen Strallen von jedem Fahrzeug die Lenkerinnen bzw.
Lenker des Fahrzeugs, das Kennzeichen, die Marke, der Typ und die Farbe von der ASFINAG erfasst
werden (BStMG). Nach dem vorliegenden Entwurf kdnnen die von den Sicherheitsbehérden selbst
ermittelten oder auf deren Ersuchen von der ASFINAG Ubermittelten Daten in Verdachtsfallen bis zu
funf Jahren gespeichert werden (8 53a Abs. 6 SPG-E). Daten, die nicht zur Verfolgung von Straftaten
erforderlich sind, mUssen erst nach 48 Stunden geldscht werden Damit entsteht eine neue Form der
anlasslosen MassenUberwachung und alle Autofahrerinnen bzw. Autofahrer werden unter
Generalverdacht gestellt. Aus grundrechtlicher Perspektive ist dieser Schritt in Richtung einer
kompletten Uberwachung aller Kennzeichen sehr problematisch. Der VfGH hat 2007 in seiner
Entscheidung zur Section Control festgestellt, dass eine Uberwachung von Autofahrerinnen und
Autofahrern nur auf bestimmten, besonders gefahrlichen und per Verordnung festgelegten Strecken
zuldssig ist. Zudem durfen laut VfGH nur Kennzeichendaten gespeichert und an die Behorden
Ubermittelt werden, wenn die erfassten Fahrzeuge zu schnell unterwegs oder bereits zur Fahndung
ausgeschrieben sind. Diese Form der Vorratsdatenspeicherung ist aus unserer Sicht nicht mit der
jungsten hochstgerichtlichen Rechtsprechung vereinbar.

Zu Artikel 1Ziffer 5 - Anderung des SPG (§ 54 Abs. 4b), Artikel 2 Ziffer 1und 2 - Anderung
des BStMG (8§ 19a Abs. T und 1a) und Artikel 3 Ziffer 1 und 2- Anderung der StVO (§§ 98a
Abs. Tund 2):

Sind die von den Sicherheitsbehorden selbst ermittelten oder an diese Ubermittelten Daten nicht zur
weiteren Verfolgung gerichtlich strafbarer Handlungen erforderlich, sind sie erst nach 48 Stunden zu
|6schen. Die Inanspruchnahme samtlicher Kennzeichenerfassungsgerate der ASFINAG ( 88 19 Abs. 1
BStMG und 19 Abs. 1 StVO) erhoht die Streubreite des Grundrechtseingriffs deutlich. Die MaBnahme
stellt einen schweren Grundrechtseingriff dar, insbesondere weil die Mdglichkeit einer umfassenden
Erstellung von Bewegungs- und Personlichkeitsprofilen geschaffen wird, die hochst sensible Daten
darstellen. Zudem steht die nun vorgeschlagene Normierung einer Vorratsdatenspeicherung des
gesamten Stral3enverkehrs zur Pravention und Verfolgung jeglicher Kriminalitat aus unserer Sicht im
Widerspruch zur Rechtsprechung des EuGH (Digital Rights Ireland und Watson/Tele 2 Sverige), nach
der eine Vorratsdatenspeicherung unter anderem nur zur Bekdampfung schwerer oder organisierter
Kriminalitat zulassig sein kann. Im Gegensatz dazu soll nun die Verfolgung minderschwerer Kriminalitat
sowie die Abwehr gefahrlicher Angriffe aufgrund der ermittelten Daten ermoglicht werden. Die
Bestimmung enthalt zwar gewisse Einschrankungen hinsichtlich der Kategorien der zu speichernden

8 https://www.vfgh.gv.at/downloads/VIGH G 147-148-06 ua - section control.pdf
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Daten, der Kreis der betroffenen Personen wird aber - im Widerspruch zu der eben zitierten Rsp des
EuGH - nicht auf das absolut Notwendige beschrankt.

Weder § 19a Abs. 1a BStMG noch & 98a Abs. 1a StVO ist hinsichtlich des Verfahrens der
DatenUbermittlung durch die ASFINAG klar und prazise, als schon das blof3e "Ersuchen" der
Sicherheitsbehorde ausreichen soll, die Daten an diese zu Ubermitteln und von ihr verwendet zu
werden. Es sind keine Malinahmen ersichtlich, um die gespeicherten Daten vor Missbrauchsrisiken zu
schutzen, insbesondere gibt es keine Ermachtigung zu einer DurchfUhrungsverordnung, die
organisatorische und technische Malinahmen normiert, um Missbrauch hintanzuhalten. Damit wird
das Prinzip ,privacy by design” (Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen) nach Art. 19 und 20 der ,Polizei-Datenschutz”-Richtlinie (EU) 2016/680  im
vorliegenden Vorschlag vollkommen ignoriert. Die Verpflichtungen decken sich mit jenen des Art. 24
Abs. 1T und 2 und Art. 25 Abs. 1 und 2 Datenschutz-Grundverordnung (DSGVQ), Der vorliegende
Entwurf ist daher nicht nur grundrechtswidrig, sondern verletzt auch ganz neu geschaffene Prinzipien
aus dem Sekundarrecht der EU.

Zudem ist nicht geregelt, fir welchen Zeitraum die Ubermittlung zuldssig sein soll. Dies kommt einer
Generalermachtigung gleich und steht nicht mit dem grundrechtlichen Determinierungsgebot in
Einklang. Zuletzt hat auch der EuGH” in seinem Gutachten zum Abkommen der EU mit Kanada Uber
die Speicherung und Ubermittlung von Fluggastdaten festgestellt, dass hinsichtlich der Erforderlichkeit
der Eingriffe die gesetzlichen Bestimmungen auf das absolut Notwendige beschrankt sowie klar und
prazise sein mussen.

In den Erlduterungen zum PStSG'® wurde der Grundrechtseingriff (Ermittlung von Kennzeichendaten
durch die Staatsschutzbehérden) auch damit gerechtfertigt, dass ein Abgleich von KfZ-Kennzeichen
nur aufgrund des SPG und nur fur Zwecke der Fahndung und nur durch Abgleich mit der Datenbank
gemald § 47 KFG zulassig ist. Nun kommt es zu einer deutlichen Erweiterung des Eingriffs durch die
Ubermittlung von Daten der ASFINAG auch zur Verfolgung minderschwerer Kriminalitat und zur
Abwehr gefahrlicher Angriffe.

Die genannten Bestimmungen im  Gesetzentwurf widersprechen somit europadischer
hochstgerichtlicher Judikatur und sind nicht mit der Bundesverfassung in Einklang zu bringen.

Netzsperren: Zu Artikel 4 Anderung des TKG zu Ziffer
(817 Abs. 1a TKG-B)

Durch die Regelung (,kdnnen Verkehrsmanagementmallnahmen [...] anbieten”) ist es einzig und allein
dem Internetanbieter Uberlassen, ob, wann, wie und wie lange Angebote im Internet gesperrt werden.
Da es hier um Sperren im Zusammenhang mit strafrechtlich relevanten Handlungen geht, kommt dies
einer Privatisierung von Rechtsprechung und Rechtsdurchsetzung im Internet gleich. Weil diese
Sperren nicht gesetzlich vorgeschrieben sind, sondern Teil der freiwilligen Produktgestaltung des
Internetanbieters, konnten Internetprodukte mit mehr oder weniger gesperrten Websites auch
unterschiedliche Preise bekommen. Es gabe mit dieser Bestimmung keine Verpflichtung flr

9 Gutachten des EuGH zum Abkommen zwischen Kanada und der Européischen Union ber die Ubermittlung von
Fluggastdatensatzen vom 26. Juli 2017,

10 AB 988 XXV. GP, S. 7.

11 §11 Abs. 1 Z4 PStSG idF BGBI. | 5/2016.
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Internetanbieter, noch ein Produkt mit vollstandigem, ungefiltertem Internet anzubieten oder dieses
nicht als das teuerste Produkt zu vermarkten.

Durch die Formulierung ,wie etwa” wird klar, dass Netzsperren nicht auf die aufgezahlten
Deliktgruppen beschrankt sind. Netzsperren konnten zur Vermeidung aller strafrechtlich relevanter
Handlungen herangezogen werden, wie zum Beispiel Diffamierung (8297 StGB) oder Herabwirdigung
des Staates und seiner Symbole (8248 StGB).

Diese Art der Netzsperren untergrabt das Grundrecht auf freie Meinungsaulierung und
Informationsfreiheit, insbesondere weil die Entscheidung, Inhalte zu sperren, von privaten
Unternehmen getroffen wird. Zudem wurde keinerlei Moglichkeit vorgesehen, die RechtmaRigkeit der
Sperre Uberprifen zu lassen. Somit sind Netzsperren ein unverhaltnismaRiges Mittel mit enormen
Missbrauchspotential. Die Entscheidung, ob Datenverkehr manipuliert wird und auf welche Inhalte
zugegriffen werden kann, darf ein privates Unternehmen nicht nach eigenem Ermessen treffen. Dies
wirde die EU-Verordnung zur Netzneutralitat ins Gegenteil verkehren.

Es ist sehr fragwurdig, ob der Entwurf des Bundesministers fur Inneres mit der EU-Verordnung zur
Netzneutralitat vereinbar ist. Zwar erlaubt die Verordnung Internetzugangsanbietern, Netzsperren
durchzufuhren, um nationales Recht, EU-Recht oder Gerichtsurteile umzusetzen. Das gilt aber nur
"soweit und solange es erforderlich ist" (Art. 3 Abs. 3 UnterAbs. 3 der Verordnung (EU) 2120/2015).
Osterreich kénnte Internetanbieter also dazu verpflichten, Netzsperren fur spezifische Inhalte
einzufuhren, darf Internetanbietern jedoch keine Produkte erlauben, die die EU-Verordnung explizit
verbietet. Eine einseitige Anderung der EU-Netzneutralitdtsbestimmungen, die Osterreich mit dem
vorgeschlagenen 8 17 Abs. 1a TKG zu erwirken versucht, widerspricht den Grundprinzipien des EU-
Binnenmarkts und wdare unionsrechtswidrig. Diese Rechtsauffassung findet sich auch in der
Stellungnahme der UPC Austria GmbH'.

Die Netzsperren sollen laut dem Entwurf der ,Vermeidung von strafrechtlich relevanten Handlungen”
dienen. Die Prufung, ob eine Handlung strafrechtliche Relevanz besitzt, obliegt jedoch nicht dem
Internetprovider, sondern den ordentlichen Gerichten. Es widerspricht dem Prinzip der
Rechtsstaatlichkeit, diese Prufung an private Unternehmen auszulagern. Daruber hinaus sind die
meisten Internetprovider klassische KMU und beschaftigen keine Juristen.

FUr betroffene Inhaltsanbieter und Nutzer sind keinerlei Rechtsschutz oder Beschwerdemaoglichkeiten
vorgesehen. Wenn eine Website falschlicherweise gesperrt wird, sind deren Anbieter und Nutzer
komplett auf den guten Willen des Internetanbieters angewiesen, um die Sperre wieder aufzuheben.
Durch die fehlende gerichtliche Prufung der strafrechtlichen Relevanz gibt es auch keine
Berufungsmoglichkeit, jedoch ein Stigma der (kolportierten) lllegalitat des Angebots. Dies widerspricht
dem Rechtsstaatsprinzip.

Da die Sperrung einzelner Inhalte auf Basis der Einschatzung des Internetanbieters vorgenommen
wird und auch im Rahmen seiner Produktgestaltung die Filter beliebigen Kunden angeboten werden
kann, etabliert sich der Internetanbieter als Anlaufpunkt fUr andere gesellschaftliche Gruppen, die ein
Interesse an der Erschwerung des Zugangs zu gewissen Inhalten haben. Interessenvertretungen der
Urheberrechteverwerter, Elternvertreter, Strafverfolgungsbehdrden oder religidse Gruppen konnten
Druck auf Internetanbieter austben oder ihnen Geschaftsbeziehungen anbieten, um Art und Ausmaf3
der gesperrten Inhalte im Internet zu beeinflussen. Da es sich dabei um private Absprachen handelt,
ist eine nachtragliche staatliche oder gerichtliche Kontrolle fast ausgeschlossen.

12 Siehe https://parlament.gv.at/PAKT/VHG/XXV/SNME/SNME 28797/index.shtml
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Das Sperren von Inhalten ist kein geeignetes Mittel, um Probleme mit Pornographie,
gewaltverherrlichenden Darstellungen oder strafrechtlich relevanten Urheberrechtsverletzungen im
Internet zu I8sen. Der gesellschaftliche Nutzen dieser Malsnahme ist deshalb stark zu bezweifeln. In
den Erlauterungen wird nicht einmal der Versuch unternommen, die Notwendigkeit oder Nutzlichkeit
der Malinahme darzustellen.

Die Erlauterungen sprechen von einer derzeitigen Diskriminierung der Internetanbieter gegentber
,Serviceprovidern” (Anbieter von Viren- oder Jugendschutzfiltern). Diese Diskriminierung ist jedoch
nicht nachvollziehbar, da Internetanbieter nicht daran gehindert werden, clientseitige Viren- oder
Jugendschutzfilter anzubieten; die Entscheidung fur eine Filterung liegt dann schliel3lich bei den
Nutzern. Bei der vorgeschlagenen Ausnahme handelt es sich um Sperrmalinahmen im Netz, die nicht
mit SperrmalSnahmen am Client zu vergleichen sind. Vielmehr entsteht eine Wettbewerbsverzerrung,
da Internetanbieter nicht allen Anbietern von Viren- und Jugendschutzfiltern die Mdoglichkeit der
netzseitigen Integration ihrer Sperren geben, sondern exklusive Partnerschaften mit einzelnen
Anbietern eingehen. Netzseitige Sperren konnen dartber hinaus leicht umgangen werden (bspw. beim
Wechsel von WLAN auf das Mobilfunknetz).

Zu dieser Mallnahme gab es im Vorfeld keine offentliche Debatte oder Ankundigung im
Arbeitsprogramm der Regierung 2017/18. Das erstaunt insbesondere, da seit Monaten eine
Arbeitsgruppe zum Thema Urheberrechtsfilter im Justizministerium tagt, deren Ergebnisse in keiner
Weise im vorliegenden Entwurf berdcksichtigt worden sind.

Quick Freeze: Zu Artikel 4 Anderung des TKG zu Ziffer
4 (8 99 Abs. 1a-1f TKG-E)

Mit 8 99 Abs. 1a bis 1f TKG-E findet sich im Entwurf ein Teil einer auf Falle staatsanwaltschaftlicher
Anordnungen beschrankten Form der Vorratsdatenspeicherung von Verkehrsdaten, was als ,Quick
Freeze" bezeichnet werden kann. Wie der EuGH in zwei Grundsatzurteilen festgestellt hat, bedeutet
eine solche Speicherung einen Eingriff in die in Art. 7 und Art. 8 GRC verankerten Grundrechte der
betroffenen Personen, der von groldem Ausmal? und als besonders schwerwiegend anzusehen ist.

epicenter.works lehnt Quick Freeze nicht grundsatzlich ab, sofern diese Malinahme auf Falle schwerer
Kriminalitat beschrankt und fur deren Bekampfung geeignet und erforderlich ist, der Zugriff auf die
aufgrund dieser Malinahme gespeicherten Daten nur mit richterlicher Bewilligung zulassig ist, und
Personen, die von dieser MalBnahme betroffen sind, zu einem spateren Zeitpunkt davon in Kenntnis
gesetzt werden mussen. Dem vorliegenden Vorschlag fehlen jedoch solche organisatorischen
MalBnahmen und Garantien und er ist auch insofern unvollstandig, als nur eine Ausnahme der
Loschungsverpflichtung und entsprechende Durchfuhrungsbestimmungen normiert werden.

Die Bestimmung des & 99 Abs. 1a TKG-E geht von einer ,staatsanwaltschaftlichen Anordnung gemaf’
den Bestimmungen der StPO" aus. Die Befugnis zur Ausstellung einer solchen Anordnung ist jedoch in
der StPO nicht enthalten, weder nach geltender Rechtslage noch nach dem vorliegenden Entwurf. Die
Regelung ist insofern unklar, als es sich auch um "gemald den Bestimmungen der StPO bezeichneten
Daten" handeln konnte, die die StA durch die Anordnung einfrieren kann. Einerseits sprechen
sprachliche und grammatikalische Grinde gegen diese Interpretation, andererseits wlrde diese Lesart

13 EuGH 8.4.2014, C-293/12, Digital Rights Ireland, Rz. 37; EuGH 21.12.2016, C-203/15 Tele2 Sverige, Rz. 60.
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nicht dem grundrechtlichen Determinierungsgebot entsprechen, da eine pauschale Verweisung auf
jegliche Datenkategorien, die die StPO kennt, viel zu unbestimmt wdare An dieser Stelle sei
wiedereinmal auf des Denksporterkenntnis des VfGH (VfSlg 16.381) verwiesen, in dem das Gebot der
Normenklarheit mehrfach und durchaus pointiert zum Ausdruck gebracht wird.

Nach der Judikatur des EuGH ist Vorratsdatenspeicherung nur zur Bekampfung schwerer Straftaten
zulassig.'* Allerdings findet sich eine Definition des Begriffs der schweren Straftaten weder in der
Judikatur des EuGH noch in der dsterreichischen Rechtsordnung. Der vorliegende Entwurf verweist auf
§135 Abs.2 Z2 bis 4 StPO, sodass eine Anordnung zur Vorratsdatenspeicherung bereits zur
Ermittlung, Feststellung und Verfolgung von Straftaten, die mit einer Freiheitsstrafe von mehr als
einem Jahr, bei Zustimmung des Inhabers sogar von mehr als sechs Monaten, bedroht sind, zuldssig
ist. Diese Schwelle ist am unteren Ende der mdoglichen Strafrahmen des StGB angesiedelt und somit
im Hinblick auf die Vorgaben des EuGH jedenfalls zu niedrig angesetzt, sodass auch Delikte umfasst
sind, die in Relation zu anderen Strafdelikten nicht als schwere Straftaten einzustufen sind. Der
Entwurf gendgt daher in diesem Punkt den Vorgaben der zitierten EuGH-Judikatur nicht.

Wie der EuGH ebenfalls festhalt, ist jeder Eingriff in die genannten Grundrechte auch auf das absolut
Notwendige zu beschranken.' Eine solche Beschrankung liegt aber bei der vorgeschlagenen Regelung
in mehrerlei Hinsicht nicht vor. Die Befugnis zur Ausstellung einer staatsanwaltschaftlichen
Anordnung, die derzeit - wie oben ausgeflhrt - nicht vorgesehen ist, ist mit Kriterien zu versehen, die
dazu fuhren mussen, dass solche Anordnungen stets auf das Notwendige beschrankt sind, d.h. ,stets
objektiven Kriterien genltgen, die einen Zusammenhang zwischen den zu speichernden Daten und
dem verfolgten Ziel herstellen. Diese Voraussetzungen mussen insbesondere in der Praxis geeignet
sein, den Umfang der Malinahme und infolgedessen die betroffenen Personenkreise wirksam zu
begrenzen.””® Die Regelung muss sich somit auf ,objektive AnknUpfungspunkte stitzen, die es
ermoglichen, Personenkreise zu erfassen, deren Daten geeignet sind, einen zumindest mittelbaren
Zusammenhang mit schweren Straftaten sichtbar zu machen, auf irgendeine Weise zur Bekdmpfung
schwerer Kriminalitat beizutragen oder eine schwerwiegende Gefahr fur die offentliche Sicherheit zu
verhindern.”"” Aus der Formulierung, dass die Speicherung auch zur ,Ermittlung” und sogar
Feststellung” von Straftaten zuldssig sein soll, kann geschlossen werden, dass fur eine Anordnung
noch keine Straftat und kein konkreter Verdachtiger vorliegen muss. Damit ist einer ausufernden
Anwendung der geplanten Regelung Uber das notwendige Mald hinaus Tur und Tor geoffnet.
Insbesondere konnten beispielsweise die Speicherung der Verkehrsdaten aller Personen im Umkreis
einer Demonstration im Vorhinein angeordnet werden, mit dem Argument, dass es dabei zu Straftaten
kommen konnte, was tatsachlich bei keiner Demonstration im Vorhinein ausgeschlossen werden kann
(z.B. schwere Sachbeschadigungen). SchlieBlich ist zu hinterfragen, ob auch die Speicherdauer von 12
Monaten Uber das Notwendige hinausgeht, zumal der Gesetzgeber in der - vom VfGH aufgehobenen
- Regelung zur Vorratsdatenspeicherung in Osterreich offenbar nicht mehr als 6 Monate fur
notwendig hielt.

Zu begrunden sind diese Forderungen nach einer Beschrankung der MalBnahme unter anderem auch
damit, dass die Auskunft Uber den Inhaber einer IP-Adresse der Inhaltsiberwachung viel naher ist als
der Uberwachung von Metadaten. Typischerweise sind hier die Inhalte den Behorden bereits bekannt,
oder Uberhaupt im Internet frei verfugbar, jedoch anonym. Mittels Auskunft Uber Inhaberin oder
Inhaber einer IP-Adresse werden die Inhalte ihrem Urheber, oder vielmehr einem Anschlussinhaber,

14 EuGH 8.4.2014, C-293/12, Digital Rights Ireland, Rz. 60; EuGH 21.12.2016, C-203/15 Tele2 Sverige, Rz. 102.
15 EuGH 21.12.2016, C-203/15 Tele2 Sverige, Rz. 108.
16 EuGH 21.12.2016, C-203/15 Tele2 Sverige, Rz. 110.
17 EuGH 21.12.2016, C-203/15 Tele2 Sverige, Rz. 111.
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zugeordnet. Die Information, welche IP-Adresse welcher Teilnehmerin bzw. Teilnehmer zu einem
bestimmten Zeitpunkt zugeordnet war, stellt dazu den ,missing link” dar."® Diese Information kann
grundsatzlich gemald 8 76a Abs. 2 StPO auf Anordnung der Staatsanwaltschaft ohne die Notwendigkeit
einer gerichtlichen Bewilligung beauskunftet werden. § 99 Abs. 1b TKG-E geht dem offenbar in Bezug
auf Daten, die durch eine Anordnung nach § 99 Abs. 1a TKG-E von der Loschungsverpflichtung
ausgenommen werden, als spatere und speziellere Norm vor und knupft die Auskunft Uber diese
Daten stets an das Vorliegen einer gerichtlichen Bewilligung. Das Verhaltnis der beiden Normen § 76a
Abs. 2 StPO und & 99 Abs. 1b TKG-E sollte jedoch ausdrucklich klargestellt werden. An dieser Stelle ist
zu bemerken, dass die bestehende Regelung des 8 76a Abs. 2 StPO, die eine Ausforschung des
Anschlussinhabers ohne richterliche Genehmigung zulasst, aus grundrechtlicher Sicht stark zu
kritisieren ist - wie gesagt steht diese Auskunft einer Inhaltsiberwachung naher als einer
Verkehrsdatenauskunft, weil der Inhalt immer vorher bekannt ist.

Zu prazisieren ist die Bestimmung des 8 99 Abs. 1a TKG-E auch dahingehend, ob sie sich nur auf
Daten bezieht, die ab dem in der Anordnung genannten Zeitpunkt anfallen, oder auch auf Daten, die
zu diesem als gemald § 99 Abs. 2 TKG zulassigerweise gespeicherte Verkehrsdaten bereits vorliegen.
Dabei ist zu beachten, dass sich in letzterem Fall eine 12 Monate Ubersteigende Gesamtspeicherdauer
solcher Daten ergeben kann, wobei - wie oben ausgefuhrt - bereits die Erforderlichkeit einer
zwolfmonatigen Speicherung zu hinterfragen ist, und erst recht eine noch langere. Nachdem schon
die staatsanwaltliche Anordnung zum Quick Freeze nicht explizit in der StPO geregelt ist, ist auch
§ 137 Abs. 2 nicht anzuwenden (Anordnung der Ermittlungsmalinahme fur einen vergangenen
Zeitraum, der zur Erreichung ihres Zwecks voraussichtlich erforderlich ist).

Im Gesamtkontext des vorliegenden Entwurfs ist in der Folge auch 8 109 Abs.4 Z9 TKG-E zu
kritisieren, da diese Bestimmung ein Verhalten sanktioniert, das keinen Verstol3 gegen eine gesetzliche
Verpflichtung darstellt, da kein Verbot der Loschung normiert ist, sondern in § 99 Abs. 1a TKG-E
ausdrucklich nur eine Ausnahme von der Loschungsverpflichtung.

Im Arbeitsprogramm der Regierung fand sich in Bezug auf Quick Freeze noch eine Pflicht,
falschlicherweise Uberwachte Personen beim Abschluss der MaRnahme Uber ihre Uberwachung zu
informieren. Diese Verpflichtung findet sich jedoch im vorliegenden Entwurf nicht mehr.
epicenter.works fordert in jedem Fall eine Benachrichtigung der von einer solchen Speicheranordnung
betroffen Personen, zu einem Zeitpunkt, zu dem dadurch Ermittlungen nicht mehr gefahrdet werden
konnen oder sich herausgestellt hat, dass die Speicherung eine tatsachlich unbeteiligte Person
betroffen hat, und jedenfalls dann, wenn eine richterliche Bewilligung nach & 99 Abs. 1b TKG-E zur
Auskunft Uber die Daten nicht erteilt wird. Eine solche Pflicht zur Information von Betroffenen ist
durch Art6 EMRK geboten: Betroffene haben das Recht, zu erfahren, dass sie Ziel von
Ermittlungsmalinahmen waren, nicht zuletzt, da ihnen das erst ermdglicht, Rechtsmittel zu ergreifen.

Daruber hinaus ist eine solche Informationspflicht vor allem eine wirksame Malinahme gegen das
oben angesprochene Ausufern der Anwendung von Quick Freeze. Ohne eine solche
Informationspflicht besteht die Gefahr, dass diese Malinahme Uber das absolut Notwendige hinaus in
Richtung einer allgemeinen Vorratsdatenspeicherung ausufert, indem unzahlige Personen von einer
solchen staatsanwaltschaftlichen Anordnung erfasst werden. Nur wenn jede Anordnung letztlich den
Betroffenen bekannt und damit ein wirksamer Rechtsschutz Uberhaupt erst mdoglich wird, ist
sichergestellt, dass bei ihrer Ausfertigung sorgsam gepruft wird, ob sie tatsachlich notwendig ist.

18 Vgl. Tschohl, Die Anonymitat im Internet - Umsetzung der Vorratsdatenspeicher-RL im 6sterreichischen Telekom-,
Strafprozess- und Sicherheitspolizeirecht in Jaksch-Ratajczak/Stadler, Aktuelle Rechtsfragen der Internetnutzung, Band 2,
Facultas, Wien 2011.

15

www.parlament.gv.at



16 von 18 8401/SN-326/ME XXV. GP - Stellungnahme zu Entwurf (elektr. Ubermittelte Version)

Stellungnahme zu 326/ME | epicenter.works

Schliel3lich bleibt die Frage, ob eine Vorratsdatenspeicherung zur Bekampfung schwerer Straftaten
Uberhaupt geeignet und erforderlich ist. Eine entsprechende Evaluierung von EDRI (European Digital
Rights)' zeigt, dass die Vorratsdatenspeicherung viel kostet, aber wirkungslos ist. Aus den Landern, die
Vorratsdatenspeicherung einsetzen oder eingesetzt haben, sind keine Beispiele bekannt, dass diese
zur Verhinderung oder Aufklarung von schweren Straftaten oder Terroranschldagen beigetragen hatte.
Die Erlauterungen bleiben eine Erklarung schuldig, warum im Gegensatz dazu Quick Freeze, eine
beschrankte Form der Vorratsdatenspeicherung, wirksam sein soll, wobei diese Beschrankungen - wie
dargelegt - grundrechtlich geboten sind aber zur vorgeschlagenen Regelung vollig fehlen.

2u Ziffer 2 (8 92 Abs. 3 lit g - Exkurs™ § 76a Abs. 1)

In 8 92 Abs. 3 TKG soll der Definition der Stammdaten das Geburtsdatum hinzugefugt werden. Das
mag grundsatzlich verstandlich erscheinen, ist jedoch in Zusammenschau mit der bestehenden
Rechtslage nach § 76a Abs. 1 StPO zu kritisieren, der die Auskunft Uber Stammdaten sehr einfach und
ohne Absicherung durch organisatorische Malinahmen auch den kriminalpolizeilichen Behorden
unmittelbar ermoglicht. Um Willkir und Missbrauch hintanzuhalten, ist es dringend geboten, diese
Bestimmung mit geeigneten organisatorischen SicherheitsmalBnahmen zu versehen, sodass einzelne
Beamtinnen oder Beamte nicht mehr alleine eine Auskunft erwirken kann.

Diese Erweiterung der Ermittlungsmallnahme darf nicht unterschatzt werden. Zusammen mit dem
Stammdatum “Namen” und einem Bild(datum) (das z.B. aufgrund & 53 Abs. 5 SPG-E verarbeitet wurde)
lassen sich mit Open Source Intelligent Tools (OSINT) umfassende Personlichkeitsprofile erstellen (eine
Stammdatenauskunft ist nach der StPO, dem SPG und dem PStSG auch ohne richterliche
Genehmigung moglich). Der Einsatz solcher Software, durch die jegliche, frei im Internet verfligbare
Information verarbeitet werden kann, ist gem. § 10 Abs. 5 PStSG* und § 53 Abs. 4 SPG zulassig -
obgleich dieser Umstand grundrechtlich ebenso hochst bedenklich ist, weil diese Rechtsgrundlagen
keinerlei Determinierung des zuldssigen technologischen Rahmens vorsehen, gleichzeitig aber ein
beachtliches Angebot fur solche Software am Markt existiert. Im Prinzip handelt es sich um
hochspezialisierte Suchmaschinentools, die speziell auf nachrichtendienstliche und/oder polizeiliche
Ermittlungsfragen maligeschneidert sind und systematisch auf der Basis bestimmter Algorithmen alle
im Internet zuganglichen Daten durchsuchen, um daraus Informationen zu gewinnen. Die Funktionen
der offentlich verfUgbaren Suchmaschinen und sozialen Netzwerke werden dabei regelmallig
automatisiert mitgenutzt. Zugekaufte Software von Unternehmen wie HackingTools oder Celebrite
kénnen mitunter aber mehr als in Osterreich rechtlich zuldssig ist, allerdings werden die Behdérden
keinen Einblick in den proprietaren Code bekommen, um dies Uberprufen zu kénnen. Zu befurchten
ist, dass den Herstellern einfach vertraut wird und die Ergebnisse mit der Begrindung, dass der
generelle Einsatz solcher Tools zuldssig ist, verwendet werden. Insbesondere problematisch ist, dass
der Einsatz solcher Programme von der Rasterfahndung (8 141 StPO) nicht zu unterscheiden ist, die
im Anwendungsbereich von SPG und PStSG jedoch unzulassig ist. Die Erweiterung der Stammdaten
um den Begriff "Geburtsdatum" und deren Beauskunftung ohne richterliche Genehmigung
ermoglichen somit die Erstellung von umfassenden Personlichkeitsprofilen, die einen besonders
schweren Grundrechtseingriff darstellen.

19 https://edri.org/data-retention-shadow-report/
20 Diese Bestimmung wird derzeit im Zuge der Anfechtung des PStSG vom VfGH gepruft (G 223/16).
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Abschaffung von anonymen SIM-Karten: Zu Artikel 4
Anderung des TKG zu Ziffer 3 (§ 97 Abs. 1TKG-E)

Die Nutzlichkeit einer Registrierungspflicht fur anonyme SIM-Karten muss angesichts internationaler
Erfahrungen stark bezweifelt werden. Eine Studie des weltweit grofSten Verbands der
Telekommunikationsindustrie’’ fand keine Belege daflr, dass die Registrierung von SIM-Karten zu
einer verbesserten Verbrechensaufklarung fuhrt oder gegen Terrorismus hilft. Mexiko hat das Verbot
anonymer SIM-Karten wieder abgeschafft, da die Verbrechensrate sogar angestiegen ist und sie nur zu
einem Schwarzmarkt fur SIM-Karten gefuhrt hat. Tschechien, Neuseeland, Kanada und Rumanien
haben die Mallnahme analysiert und sich aufgrund der fehlenden Belege dagegen entschieden. Die
EU-Kommission hat eine Registrierungspflicht fur SIM-Karten sowohl 2012% als auch 2013* gepruft
und konnte keinen Beleg fur ihre Wirksamkeit fur die Strafverfolgung feststellen. Nach den
Terroranschlagen in London 2005 hat sogar eine eigene Kommission von Sicherheitsbehorden® diese
Malnahme evaluiert. Sie kam zu dem Schluss, dass es keine Belege fur die Nutzlichkeit einer
Registrierungspflicht gibt und hat von einer EinfUhrung abgeraten. Bis heute wurde in Gro3britannien
keine Registrierungspflicht fur SIM-Karten eingefuhrt.

Diesem zweifelhaften Nutzen fur die Verhinderung oder Aufklarung schwerer Straftaten steht ein
grofBer Kollateralschaden fur besonders schutzenswerte Personengruppen gegenuber. Vor allem im
Bereich des investigativen Journalismus ist die Verwendung anonymer SIM-Karten ein weit verbreiteter
Schutzmechanismus fur die eigene Anonymitat und das Berufsgeheimnis. Insbesondere Menschen,
die unter groBem personlichen Risiko auf Missstande in ihrem Umfeld hinweisen, besitzen oft nicht die
technischen Vorkenntnisse, um sich Uber verschlUsselte Messengerdienste zu schutzen. Diese
Personen greifen haufig auf anonyme Wertkarten als einfachstes Mittel fUr ihre anonyme
Kommunikation mit Journalisten und Behdrden zurlck. Das deutsche Bundesamt flr Sicherheit in der
Informationstechnik empfiehlt etwa den ,Erwerb von Prepaid-SIM-Karten ohne Ausweisprufung [...]
zur Vermeidung der Identifikation beim Mobilfunkbetreiber” und erganzt ,Im Geschaftsumfeld kann
diese MaBBnahme erganzend fur Mobilfunkteilnenmer mit erhéhtem Schutzbedarf durchgefuhrt
werden.”” Durch die Einfuhrung einer Registrierungspflicht fir anonyme Wertkarten wird vielen
schutzenswerten Personengruppen ein Weg der sicheren Kommunikation versperrt.

Mit einem Mindestmald an krimineller Energie kann die vorgeschlagene Registrierungspflicht leicht
umgangen werden. Die einfachste Moglichkeit stellen auslandische SIM-Karten oder kostenlose
anonyme Messaging-Dienste wie ,Wire", die Kommunikation komplett unabhangig von der
Telefonnummer ermoglichen. Die Mehrzahl der EU-Mitgliedsstaaten, die seit 15. Juni 2017 durch die
neuen Roaming-Regelungen noch attraktiver wurden, haben derzeit keine Registrierungspflicht fur
SIM-Karten und die Erfahrungen aus jenen Landern mit einschlagigen Gesetzen zeigen drastische
Lucken im Registrierungsprozess™.

21 https://www.gsma.com/publicpolicy/wp-content/uploads/2013/11/GSMA White-Paper Mandatory-Registration-of-Prepaid-SIM-
Users 32pgWEBv3.pdf

22 http://www.europarl.europa.eu/RegData/questions/reponses ge/2012/006014/P7 RE%282012%29006014 EN.doc

23 http://www.europarl.europa.eu/RegData/questions/reponses ge/2012/006014/P7 RE%282012%29006014 EN.doc

24 https://www.theyworkforyou.com/wrans/?id=2007-07-16b.4.3&s=%22pay+as+you+go%22+mobile+phones

25 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Qeffentl-Mobilfunknetze.pdf?

blob=publicationFile&v=1
26 https://netzpolitik.org/2017/interaktive-karte-registrierungspflicht-fuer-prepaid-sim-karten-in-europa-weit-verbreitet/
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Fur die Mehrzahl der Nutzerinnen und Nutzer in Osterreich féllt durch diese MaRnahme eine weitere
Moglichkeit weg, anonym zu kommunizieren. Damit werden 4,5 Millionen Nutzerinnen und Nutzer, die
aktuell anonyme Prepaid SIM-Karten nutzen, unter Generalverdacht gestellt””. Der dulRerst zweifelhafte
Nutzen fur die Bekampfung von Kriminalitdat steht also einem Eingriff in das Recht aller
Osterreicherinnen und Osterreicher gegenuber, frei und unbeobachtet zu kommunizieren. Das l&sst
diese Mafsnahme nicht verhaltnismafig erscheinen.

Des Weiteren wird durch diese Mallnahme der wachsende Markt der gunstigen virtuellen
Mobilfunkbetreiber (MVNOs) geschwacht und somit der Wettbewerb zwischen Mobilfunkanbietern
und das niedrige Preisniveau fur Mobilfunkvertrége in Osterreich gefahrdet. Wenige dieser Discounter
besitzen aktuell die Infrastruktur, beim Kauf einer SIM-Karte die Identitat ihrer Kaufer zu Uberprufen.
Discounter wie ,Hot" haben bereits Bedenken angemeldet und verweisen auf Zahlen aus Italien und
Spanien,”® wonach eine Einfuhrung der Registrierungspflicht keinen Kriminalitatsriickgang zur Folge
hatte und man aufgrund dieser Uberlegung bisher von einer Einfihrung von SIM-Karten-Registrierung
in Osterreich absehen sollte. Durch die Weitergabe von gebrauchten Telefonen und SIM-Karten
konnen auch Probleme fur die Strafverfolgung entstehen und falsche Personen ins Fadenkreuz der
Ermittler gelangen.”

27 http://diepresse.com/home/techscience/technews/5152191/Sobotka-fordert-Ende-der-anonymen-PrepaidSIMKarten
28 http://derstandard.at/2000051861142/Die-Registrierungspflicht-fuer-Prepaid-Simkarten-wirft-Fragen-auf
29 http://consumer.ncc.gov.ng/Archive/publication/pub/SIM.pdf
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