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Die Abgeordnete zum Nationalrat Mag. Beate Meinl-Reisinger, MES, Kolleginnen und
Kollegen haben am 5. Oktober 2018 unter der Zahl 1823/J an mich eine schriftliche

parlamentarische Anfrage betreffend ,MaRnahmen gegen Cyberkriminalitat” gerichtet.
Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Frage 1:

Gibt es eine Strategie zur Bekdmpfung von Cybercrime?

Das Bundeskriminalamt als zustandige Organisationseinheit im Bundesministerium fur
Inneres verfugt Uber geregelte Strategieprozesse. Die Bekampfung von Cybercrime fugt sich
mit hoher Prioritdt auch in die Gesamtstrategie des Bundesministeriums fir Inneres ein.
Entsprechende Wirkungsziele sind mit ,Starkung der Cyber-Crime Ermittlungen und
Bekampfung der Internetkriminalitat” gesetzt und munden in konkrete operative Malinahmen
und Projekte unterschiedlich fokussierter Zeitraume.
Diese Gesamtstrategie des Bundesministeriums fur Inneres gliedert sich in die von der
Bundesregierung im Jahre 2013 beschlossene Osterreichische Strategie fur Cyber-
Sicherheit ein.
In dieser werden an folgenden Stellen Aussagen zur Vorbeugung und Bekampfung der
Cyberkriminalitat getroffen:

» Der Ausbau des C4 (Handlungsfeld 1, Malinahme 4, S.11);
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Ausbau der Praventionsangebote betr. Cybercrime (Handlungsfeld 5, MalRnahme 12,
S.15);

Umsetzung und Nutzung der Europaratskonvention Uber Cyberkriminalitat
(Handlungsfeld 7, MalRnahme 15, S.16).

Frage 2:

Welche MaBRnahmen hat das BMI seit Antritt der Bundesregierung gesetzt, um im Bereich

der Bekémpfung von Cybercrime die Zusammenarbeit mit Wissenschaft, Forschung, Unter-

nehmen und staatlichen Organisationen zu verstarken?

Unabhangig von der Teilnahme an zahlreichen internationalen operativen Einsatzen (s.

Beantwortung zu Frage 15) wurden als MalRnahmen Veranstaltungen und Projekte

organisiert bzw. wurde daran teilgenommen:

Gemeinsame Veranstaltungen und Vortrage zur Bewusstseinsbildung mit der
Wirtschaftskammer Osterreich (WKO) und dem Kuratorium Sicheres Osterreich
(KSO) mit dem Schwerpunkt Schutz von Klein- und Mittelbetrieben (KMU) vor
Cybercrime;
Kooperationsvereinbarungen mit der WKO im Rahmen der Initiative
GEMEINSAM.SICHER z.B.

o zur Schaffung von Standards — ,Certified Data & IT Security Expert,

o zur Installation einer Cyber-Security-Hotline fur Wirtschaftstreibende.

o zur Abhaltung von Cyber-Planspielen fir KMU;
Symposium Neue Technologien veranstaltet vom Bundeskriminalamt gemeinsam mit
dem Landeskriminalamt (LKA) Bayern, LKA Baden Wurttemberg, dem Bundesamt fur
Polizei (FEDPOL) Schweiz und Beteiligung von Universitaten, Hochschulen und
Unternehmen;
Zusammenarbeit mit Europol z.B. im Rahmen des European Expert Forum;
United Nations Office on Drugs and Crime (UNODC) — Zusammenarbeit des
Bundeskriminalamtes zum Thema Onlinemissbrauch von Kindern;
Zahlreiche nationale und internationale Projekte z.B.

o Social Media Crime, BitCrime und Internet of Threats im Rahmen von KIRAS,

o CyberKids und Fahrzeugforensik im Rahmen von ISF (Fonds flr die inneres

Sicherheit);

Mit der Osterreichischen Strategie fiir Cyber Sicherheit (OSCS) wurde die inter-
ministerielle Cyber Sicherheit Steuerungsgruppe (CSS) fir den strategischen Aus-

tausch zwischen den Behorden eingerichtet (Handlungsfeld 1 MaRnahme 1 — S. 10);
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= Das Bundeskriminalamt mit dem Buro 5.2, dem ,Cybercrime Competence Center”
(C4), ist mit dem ,Cyber Security Center®* (CSC) des Bundesamtes fur
Verfassungsschutz und Terrorismusbekdmpfung (seit dem 1. Oktober 2018 als
eigene Abteilung Cybersicherheit — CS im Bundesamt flr Verfassungsschutz und
Terrorismusbekampfung) Teil des im Rahmen der OSCS eingerichteten Inneren
Kreises der operativen Koordinierungsstrukturen (IKDOK), wirkt dort an der Erstellung

des gemeinsamen Lagebildes mit und bringt relevante Falle ein.

Frage 3:
Welche MalRnahmen hat das BMI seit Antritt der Bundesregierung gesetzt, um das ,Cyber

Security Center (CSC) und das ,Cybercrime Competence Center” (C4) weiterzuentwickeln?

Die Weiterentwicklung des C4 im Bundeskriminalamt umfasste insbesondere:
= Ausbau der Aufbauorganisation durch die Grindung eines Referats flir Entwicklung
und Innovation sowie den Ausbau des Referates fur IT-Beweissicherung um KFZ-
Forensik;
=  Umsetzung der Bezirks-IT-Ermittler-Schulungen;
= Im Rahmen des Konzeptes C4 neu ist die Vornahme einer Anpassung des C4 an die
aktuelle Lage geplant. Darin werden sowohl bereits bestehende neue Aufgaben-
gebiete in der Organisationsstruktur abgebildet als auch zusatzliche erforderliche
Strukturen geschaffen wie insbesondere die Sicherstellung und Verwertung von
Kryptowahrungen, die Ermittlungsassistenz im High-Level Darknet Bereich, eine
Zentrale Steuerung und Koordinierung der Schadsoftwareanalyse, die Durchfihrung
von zeitkritischen Datensicherungen (Datapreservation im Sinne der Budapester
Cybercrime Convention), die Gewahrleistung von zeitkritischen Ermittlungs-
maflnahmen im Falle von aufsehenerregenden Cybercrime-Massenphanomenen,
eine Multimediaforensik sowie eine Liveforensik, eine Netzwerkforensik und eine
Internet of Things (loT)-Forensik, und die Einrichtung von Ermittlungsgruppen mit
netzwerktechnischer und IT-forensischer Ausbildung.
Im Bundesamt fur Verfassungsschutz und Terrorismusbekédmpfung wurde durch eine
Anderung der Geschéftseinteilung mit Wirksamkeit vom 1. Oktober 2018 das CSC zu einer
eigenen Abteilung Cybersicherheit (CS) weiterentwickelt.
Das Bundesamt fur Verfassungsschutz und Terrorismusbekdmpfung wirkt am derzeit in
Begutachtung befindlichen Netz- und Informationssicherheitsgesetz (NISG) inklusive Cyber-
Krisenmanagement mit. Im Zuge der nationalen Umsetzung der Netz- und
Informationssicherheits-Richtlinien werden bis Ende 2019 zusatzliche Planstellen

eingerichtet werden.
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Fragen
4. Wie viele Personen sind im Cyber Security Center beschéftigt?

6. Wie viel Budget hat das Cyber Security Center zur Verfiigung?

Aus sicherheits- und kriminaltaktischen Uberlegungen muss von einer Beantwortung dieser

Fragen Abstand genommen werden.

Frage 5:
Wurde die Anzahl der im Cyber Security Center beschéftigten Personen seit Antritt der

Bundesregierung aufgestockt?

In der Abteilung CS werden bereits derzeit und werden weiter bis Ende 2019 zusatzlich

geschaffene Planstellen besetzt.

Frage 7:

Wie viele Personen sind im Cybercrime Competence Center beschéftigt?

Im C4 sind derzeit 63 Mitarbeiter tatig.

Frage 8:
Wurde die Anzahl der im Cybercrime Competence Center beschéftigten Personen seit Antritt

der Bundesregierung aufgestockt?

Ja. Im C4 erfolgte seit Antritt der Bundesregierung eine Aufstockung der Anzahl der

beschéaftigten Personen.

Frage 9:

Wieviel Budget hat das Cybercrime Competence Center zur Verfligung?

Kostenstellen werden jeweils fir gesamte Abteilungen und nicht fur deren einzelne Teil-
bereiche ausgewiesen. Das fur die Agenden des C4 benétigte Budget ist aus dem

Gesamtbudget der Abteilung zu bedecken und kann somit nicht genau beziffert werden.

Fragen
10. Gibt es neben dem Cyber Security Center und dem Cybercrime Competence Center
weitere Stellen im BMI, die sich mit Cybersecurity beschéftigen?

10a. Wenn ja, welche und wo sind diese eingerichtet?
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10b. Wenn ja, wie viele Personen sind bei diesen Stellen jeweils beschétftigt?

10c. Wenn ja. wie viel Budget haben diese Stellen jeweils zur Verfligung?

Nein, weitere Stellen, die sich mit Cybersicherheit beschaftigen, sind im Bundesministerium
fur Inneres nicht eingerichtet. Bemerkt werden darf in diesem Zusammenhang aber, dass
sich das C4 im Rahmen der Praventionsaufgaben grundsatzlich mit der Verhinderung von
Cybercrime beschéftigt. Diese Mallnahmen sind naturlich auch geeignet, die Cybersecurity

zu erhohen.

Fragen

11. Wie viele Personen sind im BMI und in den nachgeordneten Dienststellen insgesamt mit
der Aufkldrung von Cybercrime Delikten befasst?

11a. Wie hat sich der Personalstand in den letzten zehn Jahren entwickelt? Bitte um

Aufschliisselung nach Abteilung bzw. Dienststelle und Jahr.

Aufgrund des Prinzips der Tatortzustandigkeit und der grundsatzlichen Zustandigkeit aller
Exekutivbediensteten fir den gesamten Deliktsbereich sind, abhangig von den konkreten
Fallen, alle Exekutivbediensteten auch mit der Aufklarung von Cybercrime-Delikten befasst.

Fir den Bereich des CSC bzw. nunmehr der Abteilung CS muss aus sicherheits- und
kriminaltaktischen Griinden von einer Beantwortung dieser Fragen Abstand genommen

werden.

Fragen

12. Welche MalBnahmen hat das BMI seit Antritt der Bundesregierung gesetzt, um einen
osterreichischen Sicherheitstechnologie-Cluster, sowie eine koordinierte und effiziente
Sicherheitsforschung aufzubauen?

13. Wurde im Rahmen der 8sterreichischen EU Ratspréasidentschaft 2018 ein Schwerpunkt
auf Cybersecurity gesetzt?

13a. Wenn ja, wie wurde das konkret umgesetzt?

Die Beantwortung dieser Fragen fallt nicht in den Vollzugsbereich des Bundesministeriums

fur Inneres, sondern obliegt dem Bundeskanzleramt.

Fragen
14. Hat das BMI im Rahmen der EU-Ratspréasidentschaft Veranstaltungen mit dem
Schwerpunkt Cybersecurity organisiert und abgehalten?

13a. Wenn ja, wann und mit welchen konkreten Inhalten?
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Nein, derartige Veranstaltungen wurden vom Bundesministerium fur Inneres weder

organisiert noch abgehalten.

Fragen
15. Wurden seitens des BMI MalRnahmen gesetzt, um den europdischen und internationalen
Austausch im Bereich der Bekdmpfung von Cybercrime zu verstérken?

16a. Wenn ja, welche?

Im ,Cybercrime Competence Center® (C4) des Bundesministeriums fir Inneres werden
laufend MalRnahmen gesetzt, um den europaischen und internationalen Austausch im
Bereich der Bekampfung von Cybercrime zu verstarken. Dies betrifft vornehmlich die
Zusammenarbeit mit dem European Cybercrime Centre (EC3) von Europol, die Leitung von
und Mitarbeit bei Operational Actions (OAs) aus den Operational Action Plans (OAPs) im
Rahmen der European Cybercrime Task Force (EUCTF), die Beteiligung an JITs
(multinationalen Joint Investigation Teams), die Mitarbeit in der European Cybercrime
Training and Education Group (ECTEG), die Beteiligung an der European multidisciplinary
platform against criminal threats (EMPACT), die Mitveranstaltung der Konferenz Neuen
Technologien, die Mitarbeit beim European malware analysis system (EMAS) — einem Tool
von Europol zur Klassifizierung von Schadsoftware sowie die Beteiligung am G7 24/7
Netzwerk.

Dies starkt die europaische und internationale Zusammenarbeit in vielen Bereichen wie z.B.
SOKO Clavis — Bekampfung von Ransomware —, internationalen Ermittlungen, Spezialisier-

ungen im Bereich Darknet und Kryptowahrungen, KFZ-Forensik oder Ausbildung.

Frage 16:
Wie viele angezeigte Félle gab es im Bereich der Cyberkriminalitdt in den letzten zehn

Jahren, sowie im ersten Halbjahr 2018? Bitte um Aufschliisselung nach Delikt und Jahr.

. Anzahl

Jahr Delikt Straftaten
§ 83 StGB (Kérperverletzung) 15
§ 88 StGB (Fahrlassige Korperverletzung) 3
§ 89 StGB (Gefahrdung der kérperlichen Sicherheit) 1
2008 |§ 107 StGB (Gefahrliche Drohung) 16
§ 107a StGB (Beharrliche Verfolgung) 3
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 42
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 3
§ 119a StGB (Missbrauchliches Abfangen von Daten) 2
6
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2009

§ 125 StGB (Sachbeschadigung) 2
§ 126a StGB (Datenbeschadigung) 46
§ 126b StGB (Storung der Funktionsfahigkeit eines 4
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 33
Zugangsdaten)
§ 127 StGB (Diebstahl) 6
§ 128 StGB (Schwerer Diebstahl) 1
§ 129 StGB (Diebstahl durch Einbruch oder mit Waffen) 3
§ 136 StGB (Unbefugter Gebrauch von Fahrzeugen) 3
§ 146 StGB (Betrug) 1.870
§ 147 StGB (Schwerer Betrug) 112
§ 148 StGB (GewerbsmalRiger Betrug) 190
§ 148a StGB (Betruigerischer Datenverarbeitungsmissbrauch) 70
§ 153c StGB (Vorenthalten von Dienstnehmerbeitragen zur 1
Sozialversicherung)
§ 202 StGB (Geschlechtliche Noétigung) 1
§ 206 StGB (Schwerer sexueller Missbrauch von Unmundigen) 1
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 848
§ 225a StGB (Datenfalschung) 7
§ 289 StGB (Falsche Beweisaussage vor einer Verwaltungsbehdrde) 1
§ 27/1 Suchtmittelgesetz 4
§ 27/2 Suchtmittelgesetz 2
§ 28/2 Suchtmittelgesetz 1
2008 (Janner - Dezember) Ergebnis 3.291
§ 80 StGB (Fahrlassige Tétung) 1
§ 83 StGB (Korperverletzung) 18
§ 88 StGB (Fahrlassige Korperverletzung) 4
§ 105 StGB (Nétigung) 1
§ 107 StGB (Gefahrliche Drohung) 8
§ 111 StGB (Uble Nachrede) 1
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 61
§ 119a StGB (Missbrauchliches Abfangen von Daten) 10
§ 125 StGB (Sachbeschadigung) 7
§ 126a StGB (Datenbeschadigung) 73
§ 126b StGB (Storung der Funktionsfahigkeit eines 6
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 53
Zugangsdaten)
§ 127 StGB (Diebstahl) 8
§ 129 StGB (Diebstahl durch Einbruch oder mit Waffen) 1
§ 133 StGB (Veruntreuung) 1
§ 134 StGB (Unterschlagung) 1
§ 136 StGB (Unbefugter Gebrauch von Fahrzeugen) 1
§ 144 StGB (Erpressung) 1
§ 146 StGB (Betrug) 8.510
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§ 147 StGB (Schwerer Betrug) 138
§ 148 StGB (GewerbsmalRiger Betrug) 182
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 131
§ 153c StGB (Vorenthalten von Dienstnehmerbeitragen zur 1
Sozialversicherung)
§ 164 StGB (Hehlerei) 1
§ 169 StGB (Brandstiftung) 1
§ 170 StGB (Fahrlassige Herbeifihrung einer Feuersbrunst) 1
§ 198 StGB (Verletzung der Unterhaltspflicht) 1
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 471
§ 225a StGB (Datenfalschung) 11
§ 288 StGB (Falsche Beweisaussage) 1
§ 293 StGB (Falschung eines Beweismittels) 1
§ 1 NotzeichenG 1
§ 27/1 Suchtmittelgesetz 2
§ 27/2 Suchtmittelgesetz 1
§ 114 FPG 1

2009 (Janner - Dezember) Ergebnis 9.711
§ 83 StGB (Kérperverletzung) 10
§ 88 StGB (Fahrlassige Koérperverletzung) 5
§ 105 StGB (Nétigung) 1
§ 107 StGB (Gefahrliche Drohung) 3
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 78
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 2
§ 119a StGB (Missbrauchliches Abfangen von Daten) 9
§ 125 StGB (Sachbeschadigung) 4
§ 126a StGB (Datenbeschadigung) 85
§ 126b StGB (Storung der Funktionsfahigkeit eines o5
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 78
Zugangsdaten)

2010 § 127 StGB (Diebstahl) 8
§ 129 StGB (Diebstahl durch Einbruch oder mit Waffen) 2
§ 133 StGB (Veruntreuung) 4
§ 141 StGB (Entwendung) 1
§ 146 StGB (Betrug) 2.753
§ 147 StGB (Schwerer Betrug) 311
§ 148 StGB (GewerbsmalRiger Betrug) 346
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 158
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 310
§ 208 StGB (Sittliche Gefahrdung von Personen unter sechzehn 1
Jahren)

§ 225a StGB (Datenfalschung) 18
§ 269 StGB (Widerstand gegen die Staatsgewalt) 1
§ 293 StGB (Falschung eines Beweismittels) 1
§ 27/1 Suchtmittelgesetz 4

8
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§ 27/2 Suchtmittelgesetz 3
§ 28a/1 Suchtmittelgesetz 1
§ 64 LMG 1
2010 (Janner - Dezember) Ergebnis 4.223
§ 105 StGB (Noétigung) 1
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 172
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 3
§ 119a StGB (Missbrauchliches Abfangen von Daten) 30
§ 126a StGB (Datenbeschadigung) 73
§ 126b StGB (Stérung der Funktionsfahigkeit eines 21
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 88
2011 |Zugangsdaten)
§ 142 StGB (Raub) 1
§ 144 StGB (Erpressung) 2
§ 146 StGB (Betrug) 2.938
§ 147 StGB (Schwerer Betrug) 431
§ 148 StGB (GewerbsmalRiger Betrug) 316
§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 321
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 503
§ 225a StGB (Datenfalschung) 37
2011 (Janner - Dezember) Ergebnis 4.937
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 229
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 5
§ 119a StGB (Missbrauchliches Abfangen von Daten) 21
§ 126a StGB (Datenbeschadigung) 302
§ 126b StGB (Stérung der Funktionsfahigkeit eines 702
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 163
Zugangsdaten)

2012 § 144 StGB (Erpressung) 1
§ 146 StGB (Betrug) 6.105
§ 147 StGB (Schwerer Betrug) 561
§ 148 StGB (GewerbsmalRiger Betrug) 752
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 812
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 572
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmuindigen) 44
§ 225a StGB (Datenfalschung) 39

2012 (Janner - Dezember) Ergebnis 10.308
§ 107 StGB (Gefahrliche Drohung) 1
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 391
§ 119a StGB (Missbrauchliches Abfangen von Daten) 10

2013 |§ 126a StGB (Datenbeschadigung) 198
§ 126b StGB (Stérung der Funktionsfahigkeit eines 504
Computersystems)

§ 126¢ StGB (Missbrauch von Computerprogrammen oder 171
9
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Zugangsdaten)
§ 146 StGB (Betrug) 6.286
§ 147 StGB (Schwerer Betrug) 576
§ 148 StGB (GewerbsmalRiger Betrug) 805
§ 148a StGB (Betruigerischer Datenverarbeitungsmissbrauch) 426
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 550
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 65
§ 223 StGB (Urkundenfalschung) 13
§ 224 StGB (Falschung besonders geschutzter Urkunden) 6
§ 225a StGB (Datenfalschung) 37
§ 229 StGB (Urkundenunterdriickung) 1
§ 241a StGB (Falschung unbarer Zahlungsmittel) 2
§ 283 StGB (Verhetzung) 1
§ 3g VerbotsG 8
2013 (Janner - Dezember) Ergebnis 10.051
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 677
§ 119a StGB (Missbrauchliches Abfangen von Daten) 17
§ 126a StGB (Datenbeschadigung) 140
§ 126b StGB (Stérung der Funktionsfahigkeit eines 140
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder
Zugangsdaten) 249
§ 146 StGB (Betrug) 5.486
§ 147 StGB (Schwerer Betrug) 592
§ 148 StGB (Gewerbsmaliger Betrug) 557
2014 § 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 410
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 465
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 83
§ 223 StGB (Urkundenfalschung) 18
§ 224 StGB (Falschung besonders geschuitzter Urkunden) 7
§ 225a StGB (Datenfalschung) 121
§ 229 StGB (Urkundenunterdriickung) 1
§ 241¢ StGB (Vorbereitung der Falschung unbarer Zahlungsmittel) 1
§ 283 StGB (Verhetzung) 1
§ 3g VerbotsG 1
2014 (Janner - Dezember) Ergebnis 8.966
§ 107 StGB (Gefahrliche Drohung) 13
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 387
§ 119a StGB (Missbrauchliches Abfangen von Daten) 19
§ 126a StGB (Datenbeschadigung) 144
2015 § 126b StGB (Stérung der Funktionsfahigkeit eines 164
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 186
Zugangsdaten)
§ 146 StGB (Betrug) 6.163
§ 147 StGB (Schwerer Betrug) 720
10
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§ 148 StGB (GewerbsmalRiger Betrug) 590
§ 148a StGB (Betruigerischer Datenverarbeitungsmissbrauch) 660
§ 188 StGB (Herabwirdigung religidser Lehren) 1
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 465
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 52
§ 223 StGB (Urkundenfalschung) 26
§ 224 StGB (Falschung besonders geschutzter Urkunden) 2
§ 225a StGB (Datenfalschung) 136
§ 231 StGB (Gebrauch fremder Ausweise) 9
§ 232 StGB (Geldfalschung) 8
§ 241a StGB (Falschung unbarer Zahlungsmittel) 3
§ 278b StGB (Terroristische Vereinigung) 1
§ 282 StGB (Aufforderung zu mit Strafe bedrohten Handlungen und 14
Gutheillung mit Strafe bedrohter Handlungen)
§ 282a StGB (Aufforderung zu terroristischen Straftaten und 4
Gutheillung terroristischer Straftaten)
§ 283 StGB (Verhetzung) 76
§ 297 StGB (Verleumdung) 2
§ 320 StGB (Verbotene Unterstlitzung von Parteien bewaffneter 1
Konflikte)
§ 50 WaffG 1
§ 3g VerbotsG 156
§ 3h VerbotsG 7
2015 (Janner - Dezember) Ergebnis 10.010
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 457
§ 119a StGB (Missbrauchliches Abfangen von Daten) 42
§ 126a StGB (Datenbeschadigung) 659
§ 126b StGB (Stérung der Funktionsfahigkeit eines 082
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder
234
Zugangsdaten)
§ 146 StGB (Betrug) 8.361
§ 147 StGB (Schwerer Betrug) 735
§ 148 StGB (GewerbsmalRiger Betrug) 576
2016 |§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 817
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 681
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmiindigen) 80
§ 218 StGB (Sexuelle Belastigung und 6ffentliche geschlechtliche 3
Handlungen)
§ 223 StGB (Urkundenfalschung) 22
§ 224 StGB (Falschung besonders geschutzter Urkunden) 7
§ 225a StGB (Datenfalschung) 139
§ 231 StGB (Gebrauch fremder Ausweise) 1
§ 232 StGB (Geldfalschung) 5
§ 241a StGB (Falschung unbarer Zahlungsmittel) 2
2016 (Janner - Dezember) Ergebnis 13.103
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§ 107c StGB (Fortgesetzte Belastigung im Wege der
N . 359
Telekommunikation oder eines Computersystems)
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 363
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 16
§ 119a StGB (Missbrauchliches Abfangen von Daten) 41
§ 126a StGB (Datenbeschadigung) 1.186
§ 126b StGB (Stérung der Funktionsfahigkeit eines 105
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 189
Zugangsdaten)
§ 144 StGB (Erpressung) 474
§ 145 StGB (Schwere Erpressung) 29
§ 146 StGB (Betrug) 9.943
§ 147 StGB (Schwerer Betrug) 1.186
2017 § 148 StGB (GewerbsmalRiger Betrug) 632
§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 1.056
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 733
§ 207b StGB (Sexueller Missbrauch von Jugendlichen) 1
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 106
§ 218 StGB (Sexuelle Belastigung und o6ffentliche geschlechtliche 6
Handlungen)
§ 223 StGB (Urkundenfalschung) 28
§ 224 StGB (Falschung besonders geschutzter Urkunden) 34
§ 225a StGB (Datenfalschung) 231
§ 231 StGB (Gebrauch fremder Ausweise) 6
§ 232 StGB (Geldfalschung) 9
§ 3d VerbotsG 2
§ 3g VerbotsG 69
2017 (Janner - Dezember) Ergebnis 16.804
§ 107¢ StGB (Fortgesetzte Belastigung im Wege der
0 . 164
Telekommunikation oder eines Computersystems)
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 173
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 6
§ 119a StGB (Missbrauchliches Abfangen von Daten) 17
§ 126a StGB (Datenbeschadigung) 217
§ 126b StGB (Stérung der Funktionsfahigkeit eines 54
1.1. - | Computersystems)
30.6. |§ 126c StGB (Missbrauch von Computerprogrammen oder 91
2018 |Zugangsdaten)
§ 144 StGB (Erpressung) 308
§ 145 StGB (Schwere Erpressung) 28
§ 146 StGB (Betrug) 5.202
§ 147 StGB (Schwerer Betrug) 692
§ 148 StGB (Gewerbsmaliger Betrug) 301
§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 628
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 544
12
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§ 208a StGB (Anbahnung von Sexualkontakten zu Unmuindigen) 60
§ 218 StGB (Sexuelle Belastigung und o6ffentliche geschlechtliche 6
Handlungen)
§ 223 StGB (Urkundenfalschung) 9
§ 224 StGB (Falschung besonders geschutzter Urkunden) 5
§ 225a StGB (Datenfalschung) 93
§ 229 StGB (Urkundenunterdriickung) 1
§ 231 StGB (Gebrauch fremder Ausweise) 6
§ 232 StGB (Geldfalschung) 3
§ 3g VerbotsG 49

2018 (Janner - Juni) Ergebnis 8.657

Frage 17:
Wie viele dieser Félle wurden aufgekléart? Bitte um Aufschliisselung nach Delikt und Jahr.
Anzahl
Jahr Delikt geklarte
Straftaten
§ 83 StGB (Kdrperverletzung) 15
§ 88 StGB (Fahrlassige Korperverletzung) 3
§ 89 StGB (Gefahrdung der koérperlichen Sicherheit) 1
§ 107 StGB (Gefahrliche Drohung) 16
§ 107a StGB (Beharrliche Verfolgung) 3
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 27
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 3
§ 119a StGB (Missbrauchliches Abfangen von Daten) 2
§ 125 StGB (Sachbeschadigung) 2
§ 126a StGB (Datenbeschadigung) 28
§ 126b StGB (Storung der Funktionsfahigkeit eines 1
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 13
2008 |Zugangsdaten)
§ 127 StGB (Diebstahl) 6
§ 128 StGB (Schwerer Diebstahl) 1
§ 129 StGB (Diebstahl durch Einbruch oder mit Waffen) 1
§ 136 StGB (Unbefugter Gebrauch von Fahrzeugen) 3
§ 146 StGB (Betrug) 1.343
§ 147 StGB (Schwerer Betrug) 51
§ 148 StGB (GewerbsmalRiger Betrug) 162
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 18
§ 153c StGB (Vorenthalten von Dienstnehmerbeitrédgen zur 1
Sozialversicherung)
§ 202 StGB (Geschlechtliche Nétigung) 1
§ 206 StGB (Schwerer sexueller Missbrauch von Unmundigen) 1
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 745
13
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§ 225a StGB (Datenfalschung) 3
§ 289 StGB (Falsche Beweisaussage vor einer Verwaltungsbehdrde) 1
§ 27/1 Suchtmittelgesetz 4
§ 27/2 Suchtmittelgesetz 2
§ 28/2 Suchtmittelgesetz 1
2008 (Janner - Dezember) Ergebnis 2458
§ 80 StGB (Fahrlassige Tétung) 1
§ 83 StGB (Korperverletzung) 18
§ 88 StGB (Fahrlassige Korperverletzung) 4
§ 105 StGB (Notigung) 1
§ 107 StGB (Gefahrliche Drohung) 8
§ 111 StGB (Uble Nachrede) 1
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 27
§ 119a StGB (Missbrauchliches Abfangen von Daten) 4
§ 125 StGB (Sachbeschadigung) 7
§ 126a StGB (Datenbeschadigung) 41
§ 126b StGB (Stérung der Funktionsfahigkeit eines 1
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 21
Zugangsdaten)
§ 127 StGB (Diebstahl) 8
§ 129 StGB (Diebstahl durch Einbruch oder mit Waffen) 0
§ 133 StGB (Veruntreuung) 1
§ 134 StGB (Unterschlagung) 1
2009 § 136 StGB (Unbefugter Gebrauch von Fahrzeugen) 1
§ 144 StGB (Erpressung) 1
§ 146 StGB (Betrug) 7.909
§ 147 StGB (Schwerer Betrug) 76
§ 148 StGB (Gewerbsmaliger Betrug) 137
§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 78
§ 153c StGB (Vorenthalten von Dienstnehmerbeitragen zur 1
Sozialversicherung)
§ 164 StGB (Hehlerei) 1
§ 169 StGB (Brandstiftung) 1
§ 170 StGB (Fahrlassige Herbeifliihrung einer Feuersbrunst) 1
§ 198 StGB (Verletzung der Unterhaltspflicht) 1
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 431
§ 225a StGB (Datenfalschung) 6
§ 288 StGB (Falsche Beweisaussage) 1
§ 293 StGB (Falschung eines Beweismittels) 1
§ 1 NotzeichenG 1
§ 27/1 Suchtmittelgesetz 2
§ 27/2 Suchtmittelgesetz 1
§ 114 FPG 0
2009 (Janner - Dezember) Ergebnis 8.794
14

www.parlament.gv.at




1837/AB XXVI. GP - Anfragebeantwortung
§ 83 StGB (Korperverletzung) 10
§ 88 StGB (Fahrlassige Korperverletzung) 5
§ 105 StGB (Notigung) 1
§ 107 StGB (Gefahrliche Drohung) 3
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 23
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 2
§ 119a StGB (Missbrauchliches Abfangen von Daten) 3
§ 125 StGB (Sachbeschadigung) 4
§ 126a StGB (Datenbeschadigung) 41
§ 126b StGB (Storung der Funktionsfahigkeit eines 3
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 29
Zugangsdaten)
§ 127 StGB (Diebstahl) 8
§ 129 StGB (Diebstahl durch Einbruch oder mit Waffen) 1
2010 |§ 133 StGB (Veruntreuung) 4
§ 141 StGB (Entwendung) 1
§ 146 StGB (Betrug) 1.509
§ 147 StGB (Schwerer Betrug) 86
§ 148 StGB (GewerbsmalRiger Betrug) 229
§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 63
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 284
§ 208 StGB (Sittliche Gefahrdung von Personen unter sechzehn 0
Jahren)
§ 225a StGB (Datenfalschung) 16
§ 269 StGB (Widerstand gegen die Staatsgewalt) 1
§ 293 StGB (Falschung eines Beweismittels) 1
§ 27/1 Suchtmittelgesetz 4
§ 27/2 Suchtmittelgesetz 3
§ 28a/1 Suchtmittelgesetz 1
§ 64 LMG 1
2010 (Janner - Dezember) Ergebnis 2.336
§ 105 StGB (Noétigung) 1
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 39
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 2
§ 119a StGB (Missbrauchliches Abfangen von Daten) 16
§ 126a StGB (Datenbeschadigung) 39
§ 126b StGB (Stérung der Funktionsfahigkeit eines 5
2011 Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 26
Zugangsdaten)
§ 142 StGB (Raub) 1
§ 144 StGB (Erpressung) 1
§ 146 StGB (Betrug) 1.377
§ 147 StGB (Schwerer Betrug) 122
§ 148 StGB (GewerbsmalRiger Betrug) 176
15
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§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 92
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 441
§ 225a StGB (Datenfalschung) 32

2011 (Janner - Dezember) Ergebnis 2.370
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 55
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 2
§ 119a StGB (Missbrauchliches Abfangen von Daten) 7
§ 126a StGB (Datenbeschadigung) 48
§ 126b StGB (Stérung der Funktionsfahigkeit eines 6
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 35
Zugangsdaten)

2012 § 144 StGB (Erpressung) 1
§ 146 StGB (Betrug) 1.403
§ 147 StGB (Schwerer Betrug) 233
§ 148 StGB (GewerbsmaRiger Betrug) 145
§ 148a StGB (Betruigerischer Datenverarbeitungsmissbrauch) 271
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 535
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 32
§ 225a StGB (Datenfalschung) 34

2012 (Janner - Dezember) Ergebnis 2.807
§ 107 StGB (Gefahrliche Drohung) 1
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 67
§ 119a StGB (Missbrauchliches Abfangen von Daten) 5
§ 126a StGB (Datenbeschadigung) 53
§ 126b StGB (Storung der Funktionsfahigkeit eines 12
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 37
Zugangsdaten)
§ 146 StGB (Betrug) 3.160
§ 147 StGB (Schwerer Betrug) 183

2013 |§ 148 StGB (Gewerbsmaliger Betrug) 337
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 108
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 479
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 49
§ 223 StGB (Urkundenfalschung) 11
§ 224 StGB (Falschung besonders geschutzter Urkunden) 6
§ 225a StGB (Datenfalschung) 28
§ 229 StGB (Urkundenunterdriickung) 1
§ 241a StGB (Falschung unbarer Zahlungsmittel) 0
§ 283 StGB (Verhetzung) 1
§ 3g VerbotsG 6

2013 (Janner - Dezember) Ergebnis 4.544

2014 § 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 79

§ 119a StGB (Missbrauchliches Abfangen von Daten) 4
16
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37

§ 126b StGB (Stérung der Funktionsfahigkeit eines
Computersystems)

§ 126¢ StGB (Missbrauch von Computerprogrammen oder
Zugangsdaten)

34

§ 146 StGB (Betrug)

2434

§ 147 StGB (Schwerer Betrug)

198

§ 148 StGB (GewerbsmalRiger Betrug)

252

§ 148a StGB (Betruigerischer Datenverarbeitungsmissbrauch)

77

§ 207a StGB (Pornographische Darstellungen Minderjahriger)

390

§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen)

§ 223 StGB (Urkundenfalschung)

§ 224 StGB (Falschung besonders geschutzter Urkunden)

§ 225a StGB (Datenfalschung)

§ 229 StGB (Urkundenunterdriickung)

§ 241c StGB (Vorbereitung der Falschung unbarer Zahlungsmittel)

§ 283 StGB (Verhetzung)

§ 3g VerbotsG

2014 (Janner - Dezember) Ergebnis

2015

§ 107 StGB (Gefahrliche Drohung)

§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem)

§ 119a StGB (Missbrauchliches Abfangen von Daten)

§ 126a StGB (Datenbeschadigung)

§ 126b StGB (Stérung der Funktionsfahigkeit eines
Computersystems)

§ 126¢ StGB (Missbrauch von Computerprogrammen oder
Zugangsdaten)

36

§ 146 StGB (Betrug)

2.512

§ 147 StGB (Schwerer Betrug)

241

§ 148 StGB (Gewerbsmaliger Betrug)

281

§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch)

130

§ 188 StGB (Herabwirdigung religidser Lehren)

§ 207a StGB (Pornographische Darstellungen Minderjahriger)

409

§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen)

30

§ 223 StGB (Urkundenfalschung)

21

§ 224 StGB (Falschung besonders geschutzter Urkunden)

§ 225a StGB (Datenfalschung)

123

§ 231 StGB (Gebrauch fremder Ausweise)

§ 232 StGB (Geldfalschung)

§ 241a StGB (Falschung unbarer Zahlungsmittel)

§ 278b StGB (Terroristische Vereinigung)

1Ol O0 N

§ 282 StGB (Aufforderung zu mit Strafe bedrohten Handlungen und
Gutheiflung mit Strafe bedrohter Handlungen)

N

§ 282a StGB (Aufforderung zu terroristischen Straftaten und
Gutheiung terroristischer Straftaten)

§ 283 StGB (Verhetzung)

68
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§ 297 StGB (Verleumdung) 2
§ 320 StGB (Verbotene Unterstitzung von Parteien bewaffneter 1
Konflikte)
§ 50 WaffG 1
§ 3g VerbotsG 140
§ 3h VerbotsG 6
2015 (Janner - Dezember) Ergebnis 4.157
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 98
§ 119a StGB (Missbrauchliches Abfangen von Daten) 7
§ 126a StGB (Datenbeschadigung) 56
§ 126b StGB (Storung der Funktionsfahigkeit eines 3
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 42
Zugangsdaten)
§ 146 StGB (Betrug) 3.347
§ 147 StGB (Schwerer Betrug) 265
§ 148 StGB (GewerbsmalRiger Betrug) 297
2016 |§ 148a StGB (Betrlgerischer Datenverarbeitungsmissbrauch) 144
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 602
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmuindigen) 58
§ 218 StGB (Sexuelle Belastigung und &ffentliche geschlechtliche 5
Handlungen)
§ 223 StGB (Urkundenfalschung) 17
§ 224 StGB (Falschung besonders geschutzter Urkunden) 7
§ 225a StGB (Datenfalschung) 123
§ 231 StGB (Gebrauch fremder Ausweise) 1
§ 232 StGB (Geldfalschung) 3
§ 241a StGB (Falschung unbarer Zahlungsmittel) 0
2016 (Janner - Dezember) Ergebnis 5.072
§ 107¢ StGB (Fortgesetzte Belastigung im Wege der
0 . 274
Telekommunikation oder eines Computersystems)
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 106
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 14
§ 119a StGB (Missbrauchliches Abfangen von Daten) 9
§ 126a StGB (Datenbeschadigung) 77
§ 126b StGB (Stérung der Funktionsfahigkeit eines 5
Computersystems)
2017 |§ 126¢ StGB (Missbrauch von Computerprogrammen oder 30
Zugangsdaten)
§ 144 StGB (Erpressung) 32
§ 145 StGB (Schwere Erpressung) 4
§ 146 StGB (Betrug) 3.887
§ 147 StGB (Schwerer Betrug) 390
§ 148 StGB (Gewerbsmaliger Betrug) 315
§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 274
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 650
18
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§ 207b StGB (Sexueller Missbrauch von Jugendlichen) 0
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 74
§ 218 StGB (Sexuelle Belastigung und 6ffentliche geschlechtliche 4
Handlungen)
§ 223 StGB (Urkundenfalschung) 22
§ 224 StGB (Falschung besonders geschutzter Urkunden) 29
§ 225a StGB (Datenfalschung) 211
§ 231 StGB (Gebrauch fremder Ausweise) 2
§ 232 StGB (Geldfalschung) 8
§ 3d VerbotsG 2
§ 3g VerbotsG 50
2017 (Janner - Dezember) Ergebnis 6.470
§ 107¢ StGB (Fortgesetzte Belastigung im Wege der
N . 115
Telekommunikation oder eines Computersystems)
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 48
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 4
§ 119a StGB (Missbrauchliches Abfangen von Daten) 5
§ 126a StGB (Datenbeschadigung) 33
§ 126b StGB (Storung der Funktionsfahigkeit eines 3
Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder o5
Zugangsdaten)
§ 144 StGB (Erpressung) 15
§ 145 StGB (Schwere Erpressung) 7
1.1. - |§ 146 StGB (Betrug) 1.752
30.6. |§ 147 StGB (Schwerer Betrug) 188
2018 |§ 148 StGB (GewerbsmaRiger Betrug) 144
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 136
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 492
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 31
§ 218 StGB (Sexuelle Belastigung und &ffentliche geschlechtliche 1
Handlungen)
§ 223 StGB (Urkundenfalschung) 4
§ 224 StGB (Falschung besonders geschutzter Urkunden) 4
§ 225a StGB (Datenfalschung) 84
§ 229 StGB (Urkundenunterdriickung) 1
§ 231 StGB (Gebrauch fremder Ausweise) 2
§ 232 StGB (Geldfalschung) 3
§ 3g VerbotsG 45
2018 (Janner - Juni) Ergebnis 3.142
Frage 18:

Wie hoch ist die Aufkldrungsrate im Bereich Cyberkriminalitdt in den letzten zehn Jahren,

sowie im ersten Halbjahr 2018 insgesamt und je nach Delikt? Bitte um Aufschliisselung nach

Jahr.
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Auf-
Jahr Delikt klarungs-

quote
§ 83 StGB (Korperverletzung) 100,0%
§ 88 StGB (Fahrlassige Korperverletzung) 100,0%
§ 89 StGB (Gefahrdung der korperlichen Sicherheit) 100,0%
§ 107 StGB (Gefahrliche Drohung) 100,0%
§ 107a StGB (Beharrliche Verfolgung) 100,0%
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 64,3%
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 100,0%
§ 119a StGB (Missbrauchliches Abfangen von Daten) 100,0%
§ 125 StGB (Sachbeschadigung) 100,0%
§ 126a StGB (Datenbeschadigung) 60,9%
§ 126b StGB (Stérung der Funktionsfahigkeit eines 25 0%

Computersystems) ’

§ 126¢ StGB (Missbrauch von Computerprogrammen oder o

Zugangsdaten) 39,4%
§ 127 StGB (Diebstahl) 100,0%
§ 128 StGB (Schwerer Diebstahl) 100,0%
§ 129 StGB (Diebstahl durch Einbruch oder mit Waffen) 33,3%
§ 136 StGB (Unbefugter Gebrauch von Fahrzeugen) 100,0%
§ 146 StGB (Betrug) 71,8%
§ 147 StGB (Schwerer Betrug) 45,5%
§ 148 StGB (Gewerbsmaliger Betrug) 85,3%
§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 25,7%
§ 1530 StQB (Vorenthalten von Dienstnehmerbeitragen zur 100.0%

Sozialversicherung) ’
§ 202 StGB (Geschlechtliche Nétigung) 100,0%
§ 206 StGB (Schwerer sexueller Missbrauch von Unmiindigen) 100,0%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 87,9%
§ 225a StGB (Datenfalschung) 42,9%
§ 289 StGB (Falsche Beweisaussage vor einer Verwaltungsbehorde) 100,0%
§ 27/1 Suchtmittelgesetz 100,0%
§ 27/2 Suchtmittelgesetz 100,0%
§ 28/2 Suchtmittelgesetz 100,0%
2008 (Janner - Dezember) Ergebnis 74,7%
§ 80 StGB (Fahrlassige Toétung) 100,0%
§ 83 StGB (Korperverletzung) 100,0%
§ 88 StGB (Fahrlassige Koérperverletzung) 100,0%
§ 105 StGB (Nétigung) 100,0%
2009 |§ 107 StGB (Gefahrliche Drohung) 100,0%
§ 111 StGB (Uble Nachrede) 100,0%
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 44,3%
§ 119a StGB (Missbrauchliches Abfangen von Daten) 40,0%
§ 125 StGB (Sachbeschadigung) 100,0%
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§ 126a StGB (Datenbeschadigung) 56,2%
§ 126b StGB (Stérung der Funktionsfahigkeit eines 16.7%
Computersystems) ’
§ 126¢c StGB (Missbrauch von Computerprogrammen oder 39.6%
Zugangsdaten) ’
§ 127 StGB (Diebstahl) 100,0%
§ 129 StGB (Diebstahl durch Einbruch oder mit Waffen) 0,0%
§ 133 StGB (Veruntreuung) 100,0%
§ 134 StGB (Unterschlagung) 100,0%
§ 136 StGB (Unbefugter Gebrauch von Fahrzeugen) 100,0%
§ 144 StGB (Erpressung) 100,0%
§ 146 StGB (Betrug) 92,9%
§ 147 StGB (Schwerer Betrug) 55,1%
§ 148 StGB (GewerbsmaRiger Betrug) 75,3%
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 59,5%
§ 153c StGB (Vorenthalten von Dienstnehmerbeitragen zur o
Sozialversicherung) 100,0%
§ 164 StGB (Hehlerei) 100,0%
§ 169 StGB (Brandstiftung) 100,0%
§ 170 StGB (Fahrlassige Herbeifihrung einer Feuersbrunst) 100,0%
§ 198 StGB (Verletzung der Unterhaltspflicht) 100,0%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 91,5%
§ 225a StGB (Datenfalschung) 54,5%
§ 288 StGB (Falsche Beweisaussage) 100,0%
§ 293 StGB (Falschung eines Beweismittels) 100,0%
§ 1 NotzeichenG 100,0%
§ 27/1 Suchtmittelgesetz 100,0%
§ 27/2 Suchtmittelgesetz 100,0%
§ 114 FPG 0,0%
2009 (Janner - Dezember) Ergebnis 90,6%
§ 83 StGB (Korperverletzung) 100,0%
§ 88 StGB (Fahrlassige Koérperverletzung) 100,0%
§ 105 StGB (Nétigung) 100,0%
§ 107 StGB (Gefahrliche Drohung) 100,0%
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 29,5%
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 100,0%
§ 119a StGB (Missbrauchliches Abfangen von Daten) 33,3%
§ 125 StGB (Sachbeschadigung) 100,0%
2010 |'s™126a StGB (Datenbeschadigung) 48,2%
§ 126b StGB (Stérung der Funktionsfahigkeit eines 12.0%
Computersystems) ’
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 37 2%
Zugangsdaten) ’
§ 127 StGB (Diebstahl) 100,0%
§ 129 StGB (Diebstahl durch Einbruch oder mit Waffen) 50,0%
§ 133 StGB (Veruntreuung) 100,0%
§ 141 StGB (Entwendung) 100,0%
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§ 146 StGB (Betrug) 54,8%
§ 147 StGB (Schwerer Betrug) 27, 7%
§ 148 StGB (GewerbsmalRiger Betrug) 66,2%
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 39,9%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 91,6%
§ 208 StGB (Sittliche Gefahrdung von Personen unter sechzehn 0.0%
Jahren) ’
§ 225a StGB (Datenfalschung) 88,9%
§ 269 StGB (Widerstand gegen die Staatsgewalt) 100,0%
§ 293 StGB (Falschung eines Beweismittels) 100,0%
§ 27/1 Suchtmittelgesetz 100,0%
§ 27/2 Suchtmittelgesetz 100,0%
§ 28a/1 Suchtmittelgesetz 100,0%
§ 64 LMG 100,0%
2010 (Janner - Dezember) Ergebnis 55,3%
§ 105 StGB (Nétigung) 100,0%
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 22,7%
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 66,7%
§ 119a StGB (Missbrauchliches Abfangen von Daten) 53,3%
§ 126a StGB (Datenbeschadigung) 53,4%
§ 126b StGB (Stérung der Funktionsfahigkeit eines 23 8%
Computersystems) ’
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 29 5%
2011 |Zugangsdaten) '
§ 142 StGB (Raub) 100,0%
§ 144 StGB (Erpressung) 50,0%
§ 146 StGB (Betrug) 46,9%
§ 147 StGB (Schwerer Betrug) 28,3%
§ 148 StGB (GewerbsmalRiger Betrug) 55,7%
§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 28,7%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 87, 7%
§ 225a StGB (Datenfalschung) 86,5%
2011 (Janner - Dezember) Ergebnis 48,0%
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 24,0%
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 40,0%
§ 119a StGB (Missbrauchliches Abfangen von Daten) 33,3%
§ 126a StGB (Datenbeschadigung) 15,9%
§ 126b StGB (Stérung der Funktionsfahigkeit eines 0.9%
Computersystems) ’
2012 ngfﬁgiéiiégﬂlssbrauch von Computerprogrammen oder 21.5%
§ 144 StGB (Erpressung) 100,0%
§ 146 StGB (Betrug) 23,0%
§ 147 StGB (Schwerer Betrug) 41,5%
§ 148 StGB (Gewerbsmaliger Betrug) 19,3%
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 33,4%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 93,5%
22
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§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 72,7%
§ 225a StGB (Datenfalschung) 87,2%
2012 (Janner - Dezember) Ergebnis 27,2%
§ 107 StGB (Gefahrliche Drohung) 100,0%
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 17,1%
§ 119a StGB (Missbrauchliches Abfangen von Daten) 50,0%
§ 126a StGB (Datenbeschadigung) 26,8%
§ 126b StGB (Storung der Funktionsfahigkeit eines o
Computersystems) 2,4%
§ 126¢ StGB (Missbrauch von Computerprogrammen oder o
Zugangsdaten) 21,6%
§ 146 StGB (Betrug) 50,3%
§ 147 StGB (Schwerer Betrug) 31,8%
2013 § 148 StGB (GewerbsmaRiger Betrug) 41,9%
§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 25,4%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 87,1%
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 75,4%
§ 223 StGB (Urkundenfalschung) 84,6%
§ 224 StGB (Falschung besonders geschutzter Urkunden) 100,0%
§ 225a StGB (Datenfalschung) 75,7%
§ 229 StGB (Urkundenunterdriickung) 100,0%
§ 241a StGB (Falschung unbarer Zahlungsmittel) 0,0%
§ 283 StGB (Verhetzung) 100,0%
§ 3g VerbotsG 75,0%
2013 (Janner - Dezember) Ergebnis 45,2%
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 11,7%
§ 119a StGB (Missbrauchliches Abfangen von Daten) 23,5%
§ 126a StGB (Datenbeschadigung) 26,4%
§ 126b StGB (Stérung der Funktionsfahigkeit eines o
Computersystems) 0,7%
§ 126¢ StGB (Missbrauch von Computerprogrammen oder o
Zugangsdaten) 13.7%
§ 146 StGB (Betrug) 44,4%
§ 147 StGB (Schwerer Betrug) 33,4%
§ 148 StGB (Gewerbsmaliger Betrug) 45,2%
2014 |§ 148a StGB (Betriigerischer Datenverarbeitungsmissbrauch) 18,8%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 83,9%
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmuindigen) 55,4%
§ 223 StGB (Urkundenfalschung) 83,3%
§ 224 StGB (Falschung besonders geschutzter Urkunden) 85,7%
§ 225a StGB (Datenfalschung) 69,4%
§ 229 StGB (Urkundenunterdriickung) 100,0%
§ 241¢ StGB (Vorbereitung der Falschung unbarer Zahlungsmittel) 0,0%
§ 283 StGB (Verhetzung) 100,0%
§ 3g VerbotsG 100,0%
2014 (Janner - Dezember) Ergebnis 40,8%
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§ 107 StGB (Gefahrliche Drohung) 61,5%
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 16,8%
§ 119a StGB (Missbrauchliches Abfangen von Daten) 15,8%
§ 126a StGB (Datenbeschadigung) 35,4%
§ 126b StGB (Stérung der Funktionsfahigkeit eines 3.7%
Computersystems) ’
§ 126¢c StGB (Missbrauch von Computerprogrammen oder 19 4%
Zugangsdaten) ’
§ 146 StGB (Betrug) 40,8%
§ 147 StGB (Schwerer Betrug) 33,5%
§ 148 StGB (Gewerbsmaliger Betrug) 47,6%
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 19,7%
§ 188 StGB (Herabwirdigung religidser Lehren) 100,0%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 88,0%
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 57, 7%
§ 223 StGB (Urkundenfalschung) 80,8%
2015 |§ 224 StGB (Falschung besonders geschiitzter Urkunden) 50,0%
§ 225a StGB (Datenfalschung) 90,4%
§ 231 StGB (Gebrauch fremder Ausweise) 77,8%
§ 232 StGB (Geldfalschung) 62,5%
§ 241a StGB (Falschung unbarer Zahlungsmittel) 0,0%
§ 278b StGB (Terroristische Vereinigung) 100,0%
§ 282 StGB (Aufforderung zu mit Strafe bedrohten Handlungen und 28.6%
Gutheiflung mit Strafe bedrohter Handlungen) ’
§ 2825_\ StGB (Auffor.derung zu terroristischen Straftaten und 100.0%
Gutheiflung terroristischer Straftaten) ’
§ 283 StGB (Verhetzung) 89,5%
§ 297 StGB (Verleumdung) 100,0%
§ 32Q StGB (Verbotene Unterstutzung von Parteien bewaffneter 100.0%
Konflikte) ’
§ 50 WaffG 100,0%
§ 3g VerbotsG 89,7%
§ 3h VerbotsG 85,7%
2015 (Janner - Dezember) Ergebnis 41,5%
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 21,4%
§ 119a StGB (Missbrauchliches Abfangen von Daten) 16,7%
§ 126a StGB (Datenbeschadigung) 8,5%
§ 126b StGB (Stérung der Funktionsfahigkeit eines 11%
Computersystems) ’
§ 126¢ StGB (Missbrauch von Computerprogrammen oder 17.9%
2016 |Zugangsdaten) ’
§ 146 StGB (Betrug) 40,0%
§ 147 StGB (Schwerer Betrug) 36,1%
§ 148 StGB (GewerbsmalRiger Betrug) 51,6%
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 17,6%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 88,4%
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmiindigen) 72,5%
24

www.parlament.gv.at




1837/AB XXVI. GP - Anfragebeantwortung

§ 218 StGB (Sexuelle Belastigung und o&ffentliche geschlechtliche 66.7%

Handlungen) '

§ 223 StGB (Urkundenfalschung) 77,3%

§ 224 StGB (Falschung besonders geschutzter Urkunden) 100,0%

§ 225a StGB (Datenfalschung) 88,5%

§ 231 StGB (Gebrauch fremder Ausweise) 100,0%

§ 232 StGB (Geldfalschung) 60,0%

§ 241a StGB (Falschung unbarer Zahlungsmittel) 0,0%

2016 (Janner - Dezember) Ergebnis 38,7%

§ 107c StGB_(Fo_rtgesetzte_ Belastigung im Wege der 76.3%

Telekommunikation oder eines Computersystems) '

§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 29,2%

§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 87,5%

§ 119a StGB (Missbrauchliches Abfangen von Daten) 22,0%

§ 126a StGB (Datenbeschadigung) 6,5%

§ 126b StGB (Stérung der Funktionsfahigkeit eines 579

Computersystems) ’

§ 126¢ StGB (Missbrauch von Computerprogrammen oder 15.9%

Zugangsdaten) ’

§ 144 StGB (Erpressung) 6,8%

§ 145 StGB (Schwere Erpressung) 13,8%

§ 146 StGB (Betrug) 39,1%

§ 147 StGB (Schwerer Betrug) 32,9%
2017 |§ 148 StGB (GewerbsmaRiger Betrug) 49,8%

§ 148a StGB (Betrligerischer Datenverarbeitungsmissbrauch) 25,9%

§ 207a StGB (Pornographische Darstellungen Minderjahriger) 88,7%

§ 207b StGB (Sexueller Missbrauch von Jugendlichen) 0,0%

§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 69,8%

§ 218 StGB (Sexuelle Belastigung und 6ffentliche geschlechtliche 66.7%

Handlungen) ’

§ 223 StGB (Urkundenfalschung) 78,6%

§ 224 StGB (Falschung besonders geschutzter Urkunden) 85,3%

§ 225a StGB (Datenfalschung) 91,3%

§ 231 StGB (Gebrauch fremder Ausweise) 33,3%

§ 232 StGB (Geldfalschung) 88,9%

§ 3d VerbotsG 100,0%

§ 3g VerbotsG 72,5%

2017 (Janner - Dezember) Ergebnis 38,5%

§ 107¢c StGB_(Fo_rtgesetzte_ Belastigung im Wege der 70.1%

Telekommunikation oder eines Computersystems) ’

§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem) 27,7%
11, - § 119 StGB (Verletzung des Telekommunikationsgeheimnisses) 66,7%
30.6. | S 119a StGB (Missbréuchliches Abfangen von Daten) 29,4%
2018 |§ 126a StGB (Datenbeschadigung) 15,2%

§ 126b StGB (Stérung der Funktionsfahigkeit eines 5 6%

Computersystems) ’

§ 126¢ StGB (Missbrauch von Computerprogrammen oder 27 5%

Zugangsdaten) ’
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§ 144 StGB (Erpressung) 4,9%
§ 145 StGB (Schwere Erpressung) 25,0%
§ 146 StGB (Betrug) 33,7%
§ 147 StGB (Schwerer Betrug) 27,2%
§ 148 StGB (Gewerbsmaliger Betrug) 47,8%
§ 148a StGB (Betrugerischer Datenverarbeitungsmissbrauch) 21,7%
§ 207a StGB (Pornographische Darstellungen Minderjahriger) 90,4%
§ 208a StGB (Anbahnung von Sexualkontakten zu Unmundigen) 51,7%
§ 218 StGB (Sexuelle Belastigung und o6ffentliche geschlechtliche 16.7%
Handlungen) ’
§ 223 StGB (Urkundenfalschung) 44,4%
§ 224 StGB (Falschung besonders geschutzter Urkunden) 80,0%
§ 225a StGB (Datenfalschung) 90,3%
§ 229 StGB (Urkundenunterdriickung) 100,0%
§ 231 StGB (Gebrauch fremder Ausweise) 33,3%
§ 232 StGB (Geldfalschung) 100,0%
§ 3g VerbotsG 91,8%
2018 (Janner - Juni) Ergebnis 36,3%
Frage 18:

Wie hoch ist die durch Cybercrime verursachte Schadenssumme in den letzten zehn Jahren,

sowie im ersten Halbjahr 2018? Bitte um Aufschliisselung nach Jahr.

Die Erfassung der durch Cybercrime verusachten Schadensumme erfolgte erst im Laufe des

Jahres 2010.
Jahr Schadensumme
2010 65.287
2011 17.005.028
2012 12.662.028
2013 21.360.285
2014 27.655.506
2015 15.783.704
2016 120.567.090
2017 36.449.243
2018, 1.1. bis 30.6. 17.951.721
Herbert Kickl
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CN=a-sign-corporate-1light-02,0U=a-sign-corporate-light-02,0=A-Trust

Aussteller-Zertifikat Ges. f. Sicherheitssysteme im elektr. Datenverkehr GmbH,C=AT

Serien-Nr. 1710479

Informationen zur Priifung des elektronischen Siegels bzw. der elektronischen
Signatur finden Sie unter:

Prafinformation https://www.signaturpruefung.gv.at. Eine Verifizierung des Ausdruckes kann bei der
ausstellenden Behdrde/Dienststelle erfolgen.
Hinweis Dieses Dokument wurde amtssigniert.
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