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Anhang 20: Datenschutz-Folgenabschitzung zu § 2i Abs. 4 und 5 FOG

Nach Erwigungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Klarstellung zu Open Science- und Citizen Science-Projekten gemil §2i Abs.4 und5 des
Forschungsorganisationsgesetzes (FOG), BGBI. Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist
gemil Art. 35 Abs. 3 Buchstabe b DSGVO erforderlich, weil es potentiell auch zu einer (geographisch)
umfangreichen Verarbeitung von personenbezogenen Daten kommen kann und die Verarbeitung auch
vertrauliche oder hochst personliche Daten umfassen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgéinge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: GemédB § 2i Abs. 4 und 5 FOG diirfen Verantwortliche im Rahmen von
(EG 90 DSGVO) Open Science oder Citizen Science-Projekten samtliche eigene
personenbezogene Daten, wenn diese freiwillig zur Verfligung gestellt
wurden (Abs. 4 leg. cit.) und personenbezogene Daten Dritter, die zur
Verfligung gestellt wurden, unter besonderen Bedingungen verarbeiten
(Abs. 5 leg. cit.). Die Verarbeitung ist dahingehend beschrénkt, als die
Verarbeitung in beiden Fillen nur ,fiir die zu Beginn des Projekts
ausdriicklich kommunizierte Dauer zulédssig® ist.

Mangels eindeutiger Anordnung zur Art der Verarbeitung darf diese
sowohl in Papierform als auch in automationsunterstiitzter Form
erfolgen. Besondere Formen, die aufgrund ihres
Spannungsverhiltnisses zu Bestimmungen der DSGVO, wie
insbesondere Art. 5 DSGVO, einer gesetzlichen Regelung bediirften,
wie etwa Big Data, sind nicht vorgesehen und damit nicht zuléssig.

Umfang der Verarbeitung: Die von § 2i Abs. 4 und 5 FOG gedeckten Verarbeitungen erstrecken
(EG 90 DSGVO) sich auf Daten im Sinne des §2b Z5 FOG. Da die in Anspruch
genommene Offnungsklausel Art. 9 Abs. 2 Buchstabe j DSGVO ist, ist
nicht nur die Verarbeitung personenbezogener Daten, sondern sogar
die Verarbeitung sensibler Daten umfasst. Eine Einschriankung in
Bezug auf die betroffenen Personen gibt es nicht.

Der Umfang der Verarbeitungen gemif3 § 2i Abs. 4 FOG ist auf jene
Fille,

— in denen Biirgerinnen und Biirger,

— im Zuge von Open Science (§ 2b Z 9 FOG) und Citizen Science
Projekten (§ 2b Z 4 FOG),

—  personenbezogene Daten

— an insbesondere wissenschaftliche Einrichtungen (§2b Z 12
FOG)

— auf freiwilliger Basis iibermitteln,
beschrénkt.
Der Umfang der Verarbeitungen gemaf § 2i Abs. 5 FOG ist auf

—  personenbezogene Daten Dritter (Art. 4 Nr. 10 DSGVO),

— die im Rahmen von Open Science (§ 2b Z 9 FOG) und Citizen
Science-Projekten (§ 2b Z 4 FOG) zur Verfligung gestellt werden
und

— auf Beobachtungen oder Messungen im Offentlichen Raum
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beruhen (§ 2i Abs. 5 Z 1 FOG) oder

— im Sinne des Art. 4 Nr. 5 DSGVO pseudonymisiert werden (§ 2i
Abs. 5 Z 2 FOG)

beschrinkt.

In §2i Abs.4 und Abs.5 FOG werden die Offnungsklausel der
Einschrinkung des Rechts auf Loschung gemiBl Art. 17 Abs. 3
Buchstabe b DSGVO verwendet. Das Recht auf Loschung ist nur dann
gegeben, wenn weder Projektziele noch Anforderungen an
wissenschaftliche Arbeiten beeintrachtigt werden.

Kontext der Verarbeitun%:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Verarbeitung erfolgt im Kontext von Wissenstransfers. Mit dem
vorgeschlagenen § 2i Abs. 4 FOG soll eine Klarstellung geschaffen
werden, wenn Biirgerinnen und Biirger im Rahmen von Open Science
(§2b Z9 FOG) und Citizen Science-Projekten (§2b Z 4 FOG)
wissenschaftlichen Einrichtungen (§ 2b Z 12 FOG) Daten iiberlassen.
Voraussetzung fiir die Zuldssigkeit dieses Einsatzes, ist lediglich, dass
keine direkt personenbezogenen Daten als Ergebnis offengelegt
werden. Mit dem vorgeschlagenen §2i Abs.5 FOG soll eine
Rechtsgrundlage geschaffen werden, damit auch personenbezogene
Daten Dritter (Art.4 Nr. 10 DSGVO) an wissenschaftliche
Einrichtungen im Rahmen von Open Science (§ 2b Z9 FOG) und
Citizen Science (§2b Z4 FOQG) iibermittelt werden konnen.
Voraussetzung fiir die Verarbeitung gemdfl § 2i Abs. 5 ist, dass die
Daten:

— auf Beobachtungen/Messungen im oOffentlichen Raum beruhen
oder

—  pseudonymisiert (Art. 4 Nr. 5 DSGVO) werden.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Ziele der Verarbeitungen sind ,,die rasche Verarbeitung sowie die
Verwertung der Ergebnisse von Wissenschaft und Forschung®™ (§ 1
FOQ).

Empféngerinnen und

Empfénger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Grundsitzlich werden die Daten zuerst wissenschaftlichen
Einrichtungen zur Verfligung gestellt. Anschliefend werden die Daten
im Rahmen von Open Science (§ 2b Z 9 FOG) an die Offentlichkeit
iibermittelt. Hinsichtlich der Projekte von Citizen Science (§ 2b Z 4
FOG) sind Empfangerinnen und Empfénger jene Personen, die sich in
den jeweiligen wissenschaftlichen Projekten einbinden.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

GemiB § 2i Abs. 4 und 5 FOG muss die Speicherdauer zu Beginn des
Projektes ausdriicklich kommuniziert werden.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Daten diirfen aufgrund des § 2i Abs. 4 FOG auf jede Art und Weise
verarbeitet werden. Dabei miissen die Voraussetzungen des § 2d Abs.
1 Z 1 FOG beachtet werden. Gemal §2i Abs.5 FOG ist eine
Verarbeitung nur dann moglich, wenn die Daten

— auf Beobachtungen oder Messungen im oOffentlichen Raum
beruhen oder

—  pseudonymisiert werden (Art. 4 Nr. 5 DSGVO).

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschétzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommende Infrastruktur typischerweise nicht gesetzlich
geregelt ist, ist an dieser Stelle ein Verweis auf die Einhaltung der
MaBnahmen gemidBl Art.25 und 32 DSGVO als ausreichend
anzusehen.

Eingehaltene, gemdl Art. 40
DSGVO genehmigte
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Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnisméaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdfsigkeit (Art. 5 und 6 DSGVO) sowie

— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)
abzustellen.

Festgelegter Zweck: Der Zweck dieser Regelung ist eine Klarstellung fiir Wissenstransfers
(Art. 5 Abs. T Buchstzbe b DSGVO) im Rahmen von Open Science und Citizen Science-Projekten. Dies ist
dafir wichtig, dass viele Biirgerinnen und Bilirger an
wissenschaftlichen Projekten teilnehmen (Open Science) und dass
DenkanstoBe  der  nichtwissenschaftlichen =~ Welt an  die
wissenschaftliche Welt gegeben werden (Citizen Science). Was unter
Wissenstransfers zu verstehen ist, wird in § 2b Z 13 FOG geregelt:
.Bereitstellung von Wissen durch wissenschaftliche Einrichtungen an
andere Teile der Gesellschaft, wie insbesondere Unternehmen.*
Demnach dient die vorliegende Regelung insbesondere dem Austausch
zwischen Wissenschaft und Gesellschaft. Deshalb kann auf das in § 1
FOG definierte Ziel verwiesen werden. Demnach ist das Ziel dieser
Regelung: ,.die rasche Verbreitung sowie Verwertung der Ergebnisse
von Wissenschaft und Forschung*.

Eindeutiger Zweck: Die Angabe des Zwecks, die Férderung von Open Science und Citizen
(Art. 5 Abs. 1 Buchstabe b DSGVO) Science-Projekten, ist in § 2i Abs. 4 und 5 FOG eindeutig festgelegt:
Die angefiihrten Daten diirfen nur in Zusammenhang mit Open
Science- oder Citizen Science Projekten verarbeitet werden. Solche
Projekte ermoglichen die Erreichung des in § 1 FOG definierten
Zieles. Daher ist die Verarbeitung der Daten notwendig.

Legitimer Zweck: Der in § 2i Abs. 4 und 5 FOG angegebene Zweck ist legitim, weil er
(Art.’5 Abs. 1 Buchstabe b DSGVO)

— einerseits von den Offnungsklauseln des Art.6 Abs. 1
Buchstabe ¢ (,,rechtliche Verpflichtung®) und Art. 9 Abs. 2
Buchstabe j (,, Wissenschaft und Forschung®) DSGVO umfasst ist
und

—  andererseits in § 2i Abs. 4 und 5 FOG vorgesehen ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhdchster, rechtlicher Ebene,
ndmlich im Primdrrecht: GemdB Art.3 Abs.3 EUV hat die
Europdische Union den wissenschaftlichen und technischen Fortschritt
zu fordern. Gemal Art. 114 Abs.3 AEUV hat die Kommission bei
thren Vorschldgen im Rahmen der Binnenmarktkompetenz auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
beriicksichtigen. Gemall Art. 168 Abs. 1 AEUV ist die Erforschung
weit verbreiteter, schwerer Krankheiten zu férdern. Mit Titel XIX ist
schlielich ein gesamter Titel des AEUV der Forschung gewidmet.
Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). VerstoBe gegen faktenbasiertes Vorgehen
konnen sogar zur Aufhebung genereller Bestimmungen vor dem VIfGH
fithren (VfSIg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988,;
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11.756/1988).
RechtmaBigkeit der Die RechtméiBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Verarbeitung: Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs. 2 Buchstabe j DSGVO,

(Art-29-Datenschutzgruppe, WP 248, 21 iVim wonach die Verarbeitung aufgrund einer rechtlichen Verpflichtung

Art. 6 DSGVO) erfolgt. Siehe dazu niher: oben Bewertung / Legitimer Zweck.

Angemessenheit der In Bezug auf die Datenarten gibt es keine Einschrinkungen. Die
Verarbeitung: Speicherdauer ist zu Beginn des Projektes ausdriicklich zu
(Art-29-Datenschulzgruppe, WP 248, 21 iVm kommunizieren. Fiir die Verarbeitungen im Rahmen des § 2i Abs. 4
Art. 5 Abs. 1 Buchstabe ¢ DSGVO) FOG sind die Voraussetzungen des § 2d Abs. 1 Z 1FOG einzuhalten.

Diese Voraussetzungen sind so hoch, dass die Angemessenheit der
Verarbeitung jedenfalls gewéhrleistet ist.

Die Verarbeitungen im Rahmen des § 2i Abs. 5 FOG sind nur unter
den zwei dort angegebenen Voraussetzungen moglich. In § 2i Abs. 5
FOG wird durch die Formulierung ,,.Beobachtungen oder Messungen*
festgelegt, dass keine Videoaufnahmen unter diese Bestimmungen
fallen. Als Beobachtungen gelten gemidl den Erlduterungen des
vorliegenden Entwurfes ,»zielgerichtete (menschliche)
Wahrnehmungen®. Als Messungen gelten die ,,Zuordnung von Zahlen
zu Objekten und Ereignissen“. Verarbeitungen von Daten aus der
Videotiberwachung kénnen nicht zugelassen werden, weil der Beweis,
dass das Verhalten gesetzt wurde, um offentlich wahrgenommen zu
werden, in Anbetracht der Konsequenzen gemal3 Art. 83 DSGVO fast
unmoglich zu erbringen. Deswegen wurde ein objektives Kriterium
des offentlichen Raumes eingefiihrt. Das Kriterium des o6ffentlichen
Raumes ist am Mafstab der Rechtsprechung des VfGH
(V1Slg. 19.676/2012) zu messen. Es diirfen Beobachtungen nur unter
der Bedingung durchgefiihrt werden, dass es sich dabei um keine
,Systematische, insbesondere fortlaufende  Feststellung  von
Ereignissen  [...]  durch  technische  Bildaufnahme-  oder
Bildiibertragungsgerite” (Videoiiberwachung gemdll § 50a Abs. 1
DSG 2000) handelt (vgl. Erladuterungen zum vorliegenden Entwurf,
34). Dadurch ist die Angemessenheit der Datenverarbeitung gegeben.
Die Angemessenheit des Ausschlusses des Loschungsrechtes ergibt
sich dadurch, dass dies nur unter zwei Voraussetzungen moglich ist.
Zu einem muss das Projektziel weiterhin erreicht werden konnen und
zum anderen diirfen die Anforderungen an wissenschaftliches Arbeiten
durch die Loschung nicht beeintréchtigt werden. Das heifit, dass ein
Ausschluss des Loschungsrechtes, das auf der Offnungsklausel des
Art. 17 Abs. 3 DSGVO beruht, nur unter strengen Kriterien moglich
ist. Dadurch ergibt sich auch die Angemessenheit der Einschrinkung
Loschungsrechtes.

Erheblichkeit der Verarbeitung: | Die Verarbeitung der Daten ist erheblich, da die Verfligbarkeit
(Art-29-Datenschutzgruppe, WP 248, 21 iVm hochwertiger Daten wesentliche Voraussetzung fiir Wissenschaft und
Art. 5 Abs. 1 Buchstabe ¢ DSGVO) Forschung ist. Dadurch kann nicht nur die Wirtschaft, sondern die
gesamte Gesellschaft profitieren. ,,Die rasche Verbreitung sowie die
Verwertung der Ergebnisse von Wissenschaft und Forschung® wird
ausdriicklich im § 1 FOG als Ziel genannt.

Die Klarstellungen in § 2i Abs. 4 und 5 FOG erlauben es, dass Wissen
von den Universititen an die Wirtschaft in einem bestmoglichen Weg
ibermittelt werden kann. Verbesserungen in diesem Bereich zu
schaffen sind fiir das Land Osterreich von grofter Bedeutung. Dies
zeigt sich z.B. daran, dass in Osterreich zwar gute Bildungsarbeit
geleistet wird, diese kann aber nur mangelhaft in Wertschdpfung
umgewandelt werden. Dieses Faktum wurde im Rahmen des Global
Innovation Index 2017 aufgezeigt (Global Innovation Index 2017, 168;
https://www.globalinnovationindex.org/gii-2017-report#

[26.01.2018]). Laut Global Innovation Index 2017 belegt Osterreich
eine Spitzenposition, was die Ausgaben im Bereich R&D (,,Gross
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expenditure on R&D, % GDP®) betrifft. Im Gegensatz dazu nimmt
Osterreich allerdings nur den 40. Platz — unter 127 Staaten — ein,
hinsichtlich der Wirkungen des Wissens (,,FDI net inflows, % GDP).
Mit Blick auf die auslindischen Investitionen liegt Osterreich gar nur
an 117.Stelle. Unter anderem anhand der Platzierungen im
internationalen Vergleich ldsst sich erkennen, dass entsprechende
Mafnahmen gesetzt werden miissen, um den Wissenschafts- und
Wirtschaftsstandort zu stirken. Ein weiterer Indikator fiir das schlechte
internationale Abschneiden Osterreichs in Bezug auf die Umwandlung
von Wissen in Wertschopfung, ist der Forschungs- und
Technologiebericht 2017. Dieser zeigt auf Seite 28 ebenfalls groBes
Verbesserungspotential bei der wirtschaftlichen Verwertung (,,business
sophistication”) und der Nutzung des Wissens (,knowledge &
technology outputs®) auf.
(https://www.bmvit.gv.at/innovation/publikationen
/technologieberichte/downloads/ftb_2017.pdf#page=29).

Beschrinktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal3 beschrankt, weil die
bereitgestellten Daten, Dritten (Art. 4 Nr. 10 DSGVO) keinesfalls
direkt personenbezogen zur Kenntnis gebracht werden diirfen (§ 2i
Abs. 4 und 5 FOQG).

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Die Speicherdauer wird auf die zu Beginn des Projektes
kommunizierte Speicherdauer beschrankt.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschitzung auch die transparente Information
gemidl Art. 12 DSGVO zu behandeln. Die Informationen gemif
Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen
behandelt, sodass die Mittelungen gemél Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

—  die Mitteilung geméB Art. 15 Abs. 2 DSGVO tiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfiangerinnen und
Empfangern gemél Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschriankung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmdglich oder ist mit einem
unverhédltnisméBigen Aufwand verbunden;

— die Information der betroffenen Personen iber die
Empfangerinnen und Empféanger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht geméf3 Art. 21 DSGVO
nur im Rahmen des § 5 Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemél Art. 34 Abs. 1
DSGVO.

Unter der Voraussetzung, dass die jeweiligen Einrichtungen ihre

Prozesse so anpasst haben, dass die genannten Mitteilungen tatsdchlich

erfolgen, gilt die vorliegende Datenschutz-Folgenabschitzung als

erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Die gemél Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fir die die personenbezogenen Daten verarbeitet
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Art. T3 DSGVO)

werden sollen: durch Publikation des § 2i Abs. 4 und 5 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfingern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikationdes §2i Abs.4 und 5 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemal Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten der oder des Verantwortlichen,
—  die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu {ibermitteln
sowie das Vorhandensein oder das Fehlen eines
Angemessenheits- beschlusses der Kommission,

— ein Hinweis auf das allféllige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

—  ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

—  gegebenenfalls Informationen {iber das Bestehen einer
automatisierten Entscheidungsfindung einschlieBlich Profiling
gemal Art. 22 Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die iiber eine allfillige Weiterverarbeitung
erforderlichen Informationen geméaf3 Art. 13 Abs. 3 DSGVO
veroffentlicht  werden, gilt die vorliegende Datenschutz-
Folgenabschidtzung hinsichtlich der Information gemal Art. 13

DSGVO als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten nicht

bei ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Unter der Voraussetzung, dass die Verantwortlichen ihre Prozesse so
anpassen, dass das Auskunftsrecht der betroffenen Personen gemif
Art. 15 DSGVO tatsdchlich wahrgenommen werden kann, gilt die
vorliegende Datenschutz-Folgenabschitzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemiBl Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1
DSGVO)
erfolgt.

Buchstabe b

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschédtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommenden Auftragsverarbeiterinnen und -verarbeiter
typischerweise nicht gesetzlich geregelt sind, ist ein Verweis auf die
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Einhaltung der Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmalB3nahmen bei der

Ubermittlung in Drittlinder:
(Kapitel V DSGVO

Eine Ubermittlung in Drittlinder wire nach §§ 2j iVm 38a Abs. 4
FOG grundsitzlich zuldssig, allerdings nur an die in §2j FOG
genannten Empféngerinnen und Empfénger, d.h.:

—  wissenschaftliche Einrichtungen (§ 2b Z 12 FOQG),

—  Art 89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOQG),
—  Gutachterinnen und Gutachter oder

—  Osterreichische 6ffentliche Stellen (§ 2b Z 8 FOG).

VorherigEe Konsultation:
(Att. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil
der vorliegende Entwurf gemdf3 Art. 36 Abs. 4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG 96 DSGVO) der Datenschutzbehdrde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind bei der Verarbeitung im Rahmen von Open Science
und Citizen Science-Projekten gemiBl § 2i Abs.4 und 5 minimal,
insbesondere weil die Verantwortlichen ,,gecignete technische und
organisatorische Mafinahmen® (Art. 25 DSGVO) treffen miissen, um
die gegebenen Risiken zu minimieren. Die
Datensicherheitsmafnahmen werden in Art. 32 DSGVO konkretisiert
und sind von den Verantwortlichen einzuhalten. Die Nichteinhaltung
ist mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4 Buchstabe a
DSGVO). AuBlerdem treffen die  Strafbestimmungen des
22. Abschnitts des Strafgesetzbuches (StGB), BGBI. Nr. 60/1974, iiber
strafbare Verletzungen der Amtspflicht, Korruption und verwandte
stratbare Handlungen, insbesondere dessen § 302 (Amtsmissbrauch)
und §310 (,Verletzung des Amtsgeheimnisses®) wirksame
Vorkehrungen gegen die unrechtmifBige Verarbeitung und somit das
Entstehen von physischen, materiellen oder immateriellen Schiden
(RIS-Justiz, RS0054100), falls es sich bei den Verantwortlichen um
offentlichen Stellen handeln sollte.

Uberdies wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen Mallnahmen, insbesondere das Datengeheimnis gemaf
§ 2d Abs. 1 Z 2 FOG, die strenge Zweckbindung gemédB § 2d Abs. 1 Z
3 FOG und vor allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1
Z 4 FOG das Risiko physischer, materieller oder immaterieller
Schiaden wesentlich gesenkt."

Verlust der Kontrolle iiber

%)Eersonenbezo ene Daten:
G 90 iVm 85 DSGVO)

Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte
der betroffenen Person gemidB Kapitel Il der Datenschutz-
Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
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der betroffenen Person erhoben wurden (Art. 14 DSGVO),
—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,Recht auf Vergessenwerden (Art. 17
DSGVO),

— Recht auf Einschriankung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschriankung der
Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

AuBerdem sind die Datensicherheitsmainahmen gemall Art. 32

DSGVO von den Verantwortlichen einzuhalten. Damit wird die

Wahrscheinlichkeit ~ eines ~ Verlustes der  Kontrolle  iiber

personenbezogene Daten effektiv gemindert.

Zudem wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen  MaBnahmen,  insbesondere die  liickenlose
Protokollierung gemafl § 2d Abs. 1 Z 1 FOG, das Datengeheimnis
gemal § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemal §
2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Diskriminierung: Dieses Risiko bei Verarbeitungen gemill § 2i Abs. 4 und 5 FOG ist
(G 50 1Vm 85 DSGV minimal, insbesondere weil die Verantwortlichen im Zuge der
Verarbeitung dafiir zu sorgen haben, dass ,.geeignete technische und
organisatorische Mafinahmen* (Art. 25 DSGVO) getroffen werden,
um die gegebenen Risiken zu minimieren. Auch miissen die
Verantwortlichen die in Art.32 DSGVO  konkretisierten
Datensicherheitsmafnahmen einhalten und diirfen natiirliche Personen
— gemidll Art. 7 B-VG — nicht diskriminieren. Damit wird die
Wahrscheinlichkeit der Diskriminierung aufgrund der unzulédssigen
Verarbeitung personenbezogener Daten effektiv gemindert.
Insbesondere durch das Datengeheimnis gemial3 § 2d Abs. 1 Z 2 FOG,
die strenge Zweckbindung gemil § 2d Abs. 1 Z 3 FOG und das
ausdriickliche Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG
wird das Risiko der Diskriminierung erheblich gesenkt.

Identititsdiebstahl oder -betrug: | Dieses Risiko wird insbesondere durch die unions- und strafrechtliche
(EG 90 iVm 85 DSGVO) Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schdden) effektiv gemindert.

Dariiber hinaus wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen  MaBnahmen,  insbesondere  die  liickenlose
Protokollierung gemafl § 2d Abs. 1 Z 1 FOG, das Datengeheimnis
gemdll § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemal §
2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste: Dieses Risiko wird insbesondere durch die unions- und strafrechtliche
(EG 90V 85 DSGVO) Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schdden) effektiv gemindert.

Uberdies wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen Malnahmen, insbesondere das Datengeheimnis gemif
§ 2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung geméB § 2d Abs. 1 Z
3 FOG und vor allem das Diskriminierungsverbot gemaf} § 2d Abs. 1
Z 4 FOG das Risiko physischer, materieller oder immaterieller
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Schiden wesentlich gesenkt.

Unbefugte Aufhebung der

Pseudonglmisierung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unions- und strafrechtliche Sanktionierung (siche oben: Risiken /
Physische, materielle oder immaterielle Schiden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovGQG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich héheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

Zudem wird insbesondere durch das Recht zum Einsatz von
bereichsspezifischen Personenkennzeichen (§ 2d Abs. 2 FOG), die
besonderen  angemessenen Maflnahmen iZm  Einsatz  von
bereichsspezifischen Personenkennzeichen gemil § 2d Abs. 1 Z 5
FOG sowie das Verbot der Veroffentlichung von bereichsspezifischen
Personenkennzeichen geméfl § 2d Abs. 1 Z 6 FOG das Risiko der
unbefugten Aufhebung der Pseudonymisierung wesentlich reduziert.

Rufschiddigung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unions- und strafrechtliche Sanktionierung (siche oben: Risiken /
Physische, materielle oder immaterielle Schaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich  hoheren  Schutz, insbesondere gegen die
Rufschiadigung,

bieten.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 iV 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unions- und strafrechtliche Sanktionierung (siche oben: Risiken /
Physische, materielle oder immaterielle Schiaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen den Verlust der
Vertraulichkeit bei Berufsgeheimnissen, bieten.

Erhebliche wirtschaftliche oder

éesellschaftliche Nachteile:
G 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unions- und strafrechtliche Sanktionierung (siche oben: Risiken /
Physische, materielle oder immaterielle Schidden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen das Erleiden von
erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen.

Dariiber hinaus wird die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen Mallnahmen, insbesondere das Datengeheimnis gemaf

§ 2d Abs. 1 Z 2 FOG, die strenge Zweckbindung gemédl § 2d Abs. 1 Z

3 FOG und vor allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1

Z 4 FOG das Risiko physischer, materieller oder immaterieller

Schiaden wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als Mafinahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:
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Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten wird
vorgenommen, indem nur freiwillig zu Verfliigung gestellt Daten
verarbeitet werden (gemil § 2i Abs.4 FOG) oder Daten nur unter
strengen Voraussetzungen verarbeitet werden diirfen (gemaf § 2i
Abs. 5 FOQG).

Zudem erfolgt mit der angemessenen Maflnahme gemél § 2d Abs. 1 Z
3 FOG eine Beschriankung der zuldssigen Verarbeitung ausschlieBlich
auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die Pseudonymisierung erfolgt nicht nur schnellstmdglich, sondern ist
Voraussetzung fiir die Zuldssigkeit der Verarbeitungen gemill § 2i
Abs. 5 FOG. Gemal § 2d Abs. 2 FOG sind die Voraussetzungen des
§2d Abs. 1 Z 1 FOG einzuhalten, wozu u.a. gemill § 2d Abs. 1 Z 1
lit. a bereichsspezifische Personenkennzeichen verwendet werden
konnen. Dies stellt eine angemessene Garantie iSd Art. 89 Abs. 1
DSGVO dar und erlaubt somit eine Verarbeitung gemal3 Art. 9 Abs. 2
Buchstabe j DSGVO.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2i Abs. 4 und 5 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten bei Wissenstransfers von der
Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der Verarbeitung
personenbezogener Daten

durch die betroffenen Personen:

(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte geméal
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalititen fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,Recht auf Vergessenwerden® (Art. 17
DSGVO),

— Recht auf Einschriankung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschriankung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten durch die

Verantwortlichen der Open Science- und Citizen Science-Projekte zu

iiberwachen.

Datensicherheitsmaflnahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmainahmen gemall Art. 32
DSGVO ist gemil Art. 83 Abs. 4 Buchstabe a DSGVO mit Geldbufen
bis zu 10 Millionen FEuro sanktioniert ist. Entsprechende
Datensicherheitsmafinahmen sind daher zu treffen. Da Art. 35 Abs. 10
DSGVO Datenschutzfolgenabschidtzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung der
MaBnahmen gemif3 Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdfs Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn moglich — der Rat des
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Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhéren:

Stellungnahme der

Datenschutzbehorde:
(Art. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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