vom 05.06.2018 (XXVI.GP)

Anfrage

der Abgeordneten Stephanie Cox, Kolleginnen und Kollegen
an die Bundesministerin fiir Digitalisierung und Wirtschaftsstandort

betreffend ,,Digital Identity & strukturiertes Datenmanagement des Bundes*
BEGRUNDUNG

Die Uberwaltigenden Reaktionen der Medien auf den Datenskandal rund um das
politische Beratungsunternehmen ,Cambridge Analytica®, das sich auf dubiose Weise
Daten von rund 87 Mio. Facebooknutzer_Innen aneignen konnte, zeigen, wie wenig
Kontrolle jede/r Einzelne eigentliche Uber die eigenen Daten hat und was bereits
wenige Leute mit solchen Daten anstellen kénnen: Millionen Menschen gezielt
manipulieren und ihr Verhalten steuern, oft mit falschen Informationen (,Fake News®).
Es werden sogar schon erste Stimmen laut, die fordern, dass Facebook seine ,User”
fur die Nutzung seiner Social Media-Plattform entschadigen soll, da Facebook mit
den Userdaten viel Geld verdient. Die ,User, denen die Daten eigentlich gehéren,
gehen hingegen leer aus.

Datenskandale als Chance fiir Osterreich

Osterreich hat insofern gerade die groRe Chance eine Vorreiterrolle einzunehmen,
als es seinen Birger_Innen mehr bzw. vollstandige Kontrolle Giber und Autonomie
hinsichtlich ihrer Daten und damit ihrer (digitalen) Identitat ermdglichen kann.

Im Regierungsprogramm findet sich in diesem Zusammenhang auch recht prominent
das Pilotprojekt ,Digitale Identitat®. Geplant ist die ,Einfihrung einer
flachendeckenden sicheren digitalen Identitat fir einen sicheren und persénlichen
Umgang mit den eigenen Daten® mit dem Ziel, ein ,einheitliches, staatlich gesichertes
digitales Identitatsmanagementsystem als zentrale Basisinfrastruktur fir die sichere
Digitalisierung Osterreichs® zu schaffen. Betont wird das ,Grundprinzip der
Datenhoheit von Biirgern und Konsumenten®. Das neue System soll auBerdem den
,hotwendigen Schutz vor Datenmissbrauch, Identitatsdiebstahl und Cyberkriminalitat"
kombinieren, Burger_Innen sollen ein Recht auf die Information haben, wer wann
welche Daten genitzt hat, und es soll ein ,transparentes Verwendungsprotokoll der
ubermittelten Daten nur fir die jeweiligen Birger_Innen® sichergestellt werden. Auch
in der aktuellen 5G-Strategie wird die Datensouveranitat erwahnt (S. 30).

Das Versprechen von ,,Self-Sovereign Identity“-Modellen
In den letzten Jahren bzw. Jahrzehnten konnte man eine schrittweise Weiter-
entwicklung des klassischen ,Isolated Identity“-Modells (zum ,Central®, zum
,Federated® und zum ,User-Centric Identity Model*) beobachten. Die né&chste
Entwicklungsstufe stellt das ,Self-Sovereign Identity“-Modell (,SSI*) dar, das sich u.a.
dadurch auszeichnet, dass:

,2User" beliebig Attribute importieren oder entfernen kénnen,
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- ,User“den Zugang zu ihren Daten kontrollieren kénnen,

— Daten vollstandig portabel sind,

— Datenintegritat sichergestellt werden kann (d.h. Daten kénnen nicht
manipuliert werden)

— kein Vertrauen in eine zentrale Autoritat zur Generierung einer digitalen
Identitat sowie zur Datenverwaltung nétig ist.

Dieses SSI-Modell misste man auch wahlen, wenn man Birgerinnen tatséachlich
volle Datenhoheit erméglichen will. Durch die Umsetzung eines SSI-Modells, bei dem
Daten dezentralisiert gespeichert werden, waren Daten auch sicherer vor Angriffen
als bei der zentralen Speicherung von Daten. Mehr Transparenz wirde auch das
Vertrauen in die Politik bzw. den 6ffentlichen Sektor allgemein erhéhen. AuRerdem
wirde die Einfiihrung dieses Modells die Einhaltung der DSGVO fur alle Stakeholder
deutlich erleichtern (insb. im Hinblick auf Regelungen zu ,explicit consent’,
Pseudonymisierung, dem Recht auf Richtigstellung und Léschung von Daten, sowie
Datenportabilitat).

Liest man sich das Konzept des SSI-Modells durch, bemerkt man schnell, dass
,2decentralized ledger* (bzw. ,Blockchain®) — vereinfacht gesprochen ein System zur
Protokollierung von Datenlibertragung — eine vielversprechende Technologie ist, um
das SSI-Modell in die Realitat umzusetzen. Im Whitepaper ,about the Concept of
Self-Sovereign Identity including its Potential”’ kommt das “EGIZ” zum Schluss, dass
“‘SOVRIN” — ein Open Source-Projekt, das u.a. ein ,permissioned public distributed
ledger®>-Modell sowie die Konzepte von ,decentralized identifiers (,DIDs“)® und
,verifiable claims** nitzt — aktuell unter allen evaluierten Technologien fur die
Umsetzung des SSI-Konzepts am vielversprechendsten ist.

Zusammenhang zwischen ,,digitaler Identitat“ & anderen
Digitalisierungsprojekten?

Im Regierungsprogramm liest man von einer Digitalisierungsoffensive, die neben
dem bereits erwahnten Pilotprojekt ,digitale Identitat“ auch ,oesterreich.gv.at* — als
,neue Burger- und Unternehmensplattform®, die ein ,zentrales digitales Angebot fir
Serviceleistungen des Staates darstellen soll — umfasst. Zusatzlich will man ,eHealth-
Lésungen (z.B. ELGA)" ausbauen und ein “strukturiertes Datenmanagement des
Bundes aufbauen®, wobei bei letzterem Punkt ausdriicklich auf das estnische

! Siehe auch https://www.egiz.qv.at/files/download/Self-Sovereign-ldentity-Whitepaper. pdf.

2 Permissioned public* bedeutet, dass zwar nur ausgewahlte Akteure die ,Blockchain“ verwalten,
dass diese jedoch von der Architektur fur Jede/n offen ist. Dies erleichtert die Verwaltung, erhéht die
Effizienz, ermdglicht einen gréferen Schutz der Privatsphare und netzwerkbezogene Probleme
kénnen einfacher gelést werden.

® Mithilfe von ,decentralized identifiers* (,DIDs*) kénnen die Eigentumer einer digitalen Identitat
identifiziert werden. DIDs sind sozusagen der Schlussel und ,DID documents® sind der assoziierte
Wert.

* Die Idee hinter ,verifiable claims® ist, dass Jede/r bestimmte Atftribute Uber jemand anderen
behaupten kann. Kommen diese Behauptungen (,claims®) z.B. von einer staatlichen oder einer
anderen Stelle (die/der ,Issuer*), die hohes Vertrauen genief3t, kann sich ein Dritter darauf verlassen,
dass die Attribute wahr sind. So kann z.B. eine Universitét einen Studienabschluss oder das Meldeamt
eine Adresse nachweisen, ohne Aufschluss Uber sonstige Daten oder Informationen zu geben.
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Modellprojekt ,X-Road“ Bezug genommen wird. Bei all diesen Planen, den
komplexen technologischen Herausforderungen in der Planung und Umsetzung und
dem ambitionierten Zeitplan ist oft nicht ganz klar, was eigentlich hinter den Begriffen
,digitale ldentitat®, ,oesterreich.gv.at® oder ,strukturiertes Datenmanagement des
Bundes"” steht und wie diese Projekte zusammenhangen.

Die unterfertigenden Abgeordneten stellen daher folgende

1.

Anfrage

Welches Identitdtsmanagement-Modell (z.B. ,Federated”, ,User-Centric’,
yoelf-Sovereign®) plant Ihr Ministerium, mit dem Pilotprojekt ,Digitale Identitat*
umzusetzen? (Bitte auch um Angabe Ihrer konkreten Definition des jeweiligen
Modells sowie einer Erlauterung, wieso das entsprechende Modell gewahlt
wurde und nicht ein anderes. Dies insbesondere, falls kein ,Self-Sovereign*-
Modell gewahlt wird.)

Werden Sie bei der Umsetzung des Pilotprojekts ,Digitale ldentitat* eine
technische Ldésung wéhlen, bei der Daten der Biirger Innen zentralisiert
gespeichert werden oder werden Sie einen dezentralisierten Ansatz der
Datenspeicherung verfolgen?

a. Falls Sie einen zentralisierten Ansatz wahlen, welche Vorteile und
welche Nachteile sehen Sie im Vergleich zu einem dezentralisierten
Ansatz?

b. Falls Sie einen zentralisierten Ansatz wahlen, wie werden Sie
sicherstellen, dass Aktivitdten von Birger Innen nicht von einer
zentralen Stelle eingesehen werden kénnen?

i. Falls Sie nicht verhindern werden, dass Aktivititen von
Birger_Innen von einer zentralen Stelle eingesehen werden
kénnen, wieso nicht?

c. Was ist lhre Meinung zu Applikationen wie insb. SOVRIN, Blockstack,
oder uPort, die bereits Projekte mit anderen Regierungen umsetzen
und die Vorteile von ,decentralized ledgers“ fur ihre
Identitdtsmanagementsysteme niitzen?

Sollte ein zentralisierter Ansatz gewahlt werden, schlielt dies nicht aus, dass
Burger_Innen auch andere Identititsmanagementsysteme verwenden
kénnten, die z.B. ,verifiable claims® und ,DIDs" nitzen. Wird lhr Ministerium
und/oder die Regierung konkrete MaRnahmen ergreifen, um die Nutzung von
,oelf-Sovereign-ldentity-Lésungen® (z.B. ,SOVRIN®) zu unterstiitzen bzw. die
geplante ,elD* mit solchen Tools zu verbinden?

(Finnland testet beispielsweise mit dem Projekt ,TrustNet" die Verbindung der
finnischen elD mit SOVRIN. Ein &hnliches Projekt gibt es in der Schweizer
Stadt ,Zug“ mit ,uPort‘. Kanada hat mit ,TheOrgBook" ein digitales
Firmenregister aufgebaut, in dem die Provinz British Columbia als ,Issuer” von
y,verifiable claims® fur Unternehmen auftritt. In Spanien plant das Konsortium
,Alastria“® den Aufbau eines Nationalen ,Blockchain Ecosystems” mit einem
Fokus auf ,SSI ,DIDs" und ,verifiable claims®, und lllinois (USA) setzt ein
Pilotprojekt zu digitalen Geburtsurkunden um. Auch in Osterreich gibt es
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bereits starke Kompetenzen und konkrete Initiativen mit ,Self-Sovereign
Identity“ Technologien.)

a. Falls ja, welche MalRnahmen sollen ergriffen werden und bis wann?

b. Falls nein, wieso nicht?

c. Wie bewerten Sie die oben angefiihrten Projekte in anderen Landern?

. Wie gedenkt lhr Ministerium (bzw. die Regierung) die Anforderungen in der

Wirtschaft hinsichtlich eines vertrauensbasierten Okosystems auf Basis von
~oelf-Sovereign Identity” zu erfullen, um in der Digitalisierung eine Chance
gegen die diesbeziglichen Ansatze der groflen, amerikanischen
Plattformbetreiber zu haben? Wie erfolgt derzeit die Abstimmung bzw.
Zusammenarbeit mit der Wirtschaft zu diesem Thema?

. Welche Pilotprojekte wurden bereits bzw. werden derzeit — gem. § 25 Abs. 2

E-GovG) — durchgefiihrt, um das Projekt ,Digitale Identitat” zu testen?

a. Wie wurde bzw. wird die Technologie im Rahmen des Pilotbetriebs
bzw. der Pilotbetriebe konkret getestet?

b. Welche Zeitplane (inkl. ,Milestones®) gibt es fur die aktuellen und
kiinftig geplanten Projekte?

c. Wie viele Personen waren bzw. sind als ,Test-User an den jeweiligen
Projekten beteiligt?

d. Wie wurden bzw. werden diese Projekte evaluiert?

e. Was sind die Ergebnisse dieser Evaluierung?

f. Welche Konsequenzen bzw. Malnahmen ergeben sich aus der
Evaluierung (z.B. Pilotierung einer neuen Technologie oder
Uberarbeitung konkreter Schwachstellen der bereits pilotierten
Technologie)?

(Bitte um abschlieBende Aufzahlung aller Pilotprojekte und die Beantwortung
der Fragen a. bis e. getrennt fiir jedes Projekt.)

. Wurden alle Leistungen, die im Zusammenhang mit der Implementierung des

Projektes ,Digitale Identitat® stehen, 6ffentlich ausgeschrieben?

a. Falls ja, bitte um Auflistung aller Organisationen, der Leistungen bzw.
Technologien, sowie Datum/Zeitraum.

b. Falls nein, wieso nicht?

c. Falls nein, mit welchen Organisationen wird bzw. wurde zusammen-
gearbeitet, um das Projekt ,Digitale Identitat® zu implementieren (z.B.
Softwarehersteller_Innen, Consultingdienstleister_Innen)? (Bitte um
Auflistung aller beteiligten Organisationen, der Leistungen sowie
Datum/Zeitraum.)

7. Wurde bzw. wird auf eine bereits bestehende technische L&sung

zuruckgegriffen oder wurde bzw. wird eine neue Lésung geschaffen?

a. Falls nicht auf bestehende technische Lésungen zuriickgegriffen wurde
bzw. wird, wieso nicht?

b. Falls nicht auf bestehende technische Lésungen zuriickgegriffen wurde
bzw. wird, welche bestehenden L&sungen wurden evaluiert und
verglichen?

c. Falls bestehende L&ésungen um neue Technologien bzw. Ldsungen
erweitert wurden oder werden, um welche?
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8. Wie bzw. aus welchen Mitteln wurde bzw. wird die Herstellung und
Implementierung dieses Pilotprojekts finanziert? (Bitte um abschlieRende
Auflistung aller bereits angefallenen Kosten je beteiligter Organisation sowie
entsprechende Angabe der erbrachten Leistung und des Zeitraums der
Leistungserbringung. Bitte berdies um Angabe der realistischerweise zu
erwartenden Kosten).

9. In welchem Zusammenhang steht das Pilotprojekt ,Digitale Identitat® mit der
Plattform ,oesterreich.gv.at“? (Bitte um mdglichst abschlieBende Erlauterung
der unterschiedlichen Funktionen sowie um ,Use Cases®, die das Verhaltnis
beider Projekte deutlich machen.)

10.In welchem Zusammenhang steht das Pilotprojekt ,Digitale Identitat” mit dem
geplanten strukturierten Datenmanagement des Bundes? (Bitte um moglichst
abschliellende Erlauterung der unterschiedlichen Funktionen sowie um ,Use
Cases", die das Verhaltnis beider Projekte deutlich machen.)

11.In welchem Zusammenhang steht die Plattform ,oesterreich.gv.at® mit dem
geplanten strukturierten Datenmanagement des Bundes? (Bitte um mdglichst
abschlieBende Erlauterung der unterschiedlichen Funktionen sowie um ,Use
Cases", die das Verhaltnis beider Projekte deutlich machen.)

12.Welche Technologie(n) soll(en) fur die Implementierung des strukturierten
Datenmanagements des Bundes verwendet werden? Ist beispielsweise,
angesichts der Erwdhnung im Regierungsprogramm, geplant, das estnische
Modell zu verwenden d.h. die Interoperabilitatsplattform ,X-Road“ zusammen
mit der ,KSI-Blockchain®, als Signaturservice? Bitte um abschlieende und
moglichst konkrete Erlauterung der Technologien, samt wesentlicher
Funktionen und Eigenschaften, die verwendet werden sollen.

a. Falls das estnische Modell (siehe oben) nicht als allgemeine Lésung in
Osterreich umgesetzt werden soll, wieso nicht?

b. Falls zur Protokollierung von Datenlibertragungen keine L&sung
verwendet wird, die auf Blockchain-Basis funktioniert, wie stellen Sie a)
die Integritdt der Daten bzw. der Datenprotokollierung sowie b) die
Transparenz des Abrufs bzw. der Verwendung solcher Daten
(technisch) sicher? (Bitte um getrennte Beantwortung der Punkte a)
und b).)

a. Welche Register sollen durch die Einfuhrung bzw. Erweiterung des
strukturierten Datenmanagements des Bundes ,geéffnet*® werden, um
Datenlibertragungen zu ermdéglichen bzw. zu erleichtern? (Bitte um
abschlieBende Auflistung aller Register, die nach derzeitiger Planung
,gedffnet” werden sollen, sowie der Art und Funktionen der
Schnittstellen.)

b. Ist, abgesehen von Registern, auch geplant, andere Datenbanken von
Ministerien im Rahmen der Einfiuhrung bzw. Erweiterung des
strukturierten Datenmanagements des Bundes zu ,6ffnen”, um z.B.

® Mit der Verwendung des Begriffs ,gedffnet‘ ist ganz allgemein die Anbindung von Registern und
(anderen) Datenbanken an das strukturelle Datenmanagementsystem des Bundes, etwa durch
Schnittstellen, gemeint, um Datenubertragungen zwischen Organisationen (z.B. Ministerien) zu
ermdglichen bzw. zu erleichtern.
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Informations-/Datasilos — die zu Lasten der Effizienz in der Verwaltung
gehen — vollsténdig zu eliminieren?

Falls ja, welche Datenbanken welcher Ministerien sollen
,geodffnet* werden, um Datenibertragungen zu ermdglichen?
(Bitte um abschlieRende Auflistung aller Datenbanken je
Ministerium, die nach derzeitiger Planung ,gedffnet® werden
sollen, sowie der Art und Funktionen der Schnittstellen.)

Falls nein, wieso nicht und welche Datenbanken sollen weiterhin
isoliert bestehen? (Bitte um abschlieRende Auflistung aller
Datenbanken je Ministerium, die nach derzeitiger Planung nicht
,geodffnet* werden sollen.)

Ist das Amtsgeheimnis — in der bestehenden Form - Ihrer
Meinung nach a) ein nennenswerter Faktor, der zur Bildung von
Informations-/Datasilos flihrt bzw. diese aufrechterhalt, b) ein
nennenswertes Hindernis fir die weitere Effizienzsteigerung in
der Ooffentlichen Verwaltung (insb. fur den Aufbau des
strukturierten Datenmanagements des Bundes). (Bitte um
getrennte Antwort zu den Punkten a) und b).)

13.Soll das estnische Modell fiir den Ausbau von eHealth-Lésungen (z.B. ELGA)
gewahlt werden? (Insb. ,X-Road“ oder eine vergleichbare L&sung, als
Technologie, die Krankenhauser und andere Krankeneinrichtungen verbindet,
um z.B. ,e-prescriptions® nach estnischem Vorbild zu ermdglichen; die
Verwendung der KSI-Blockchain oder einer vergleichbaren Lésung, um die
Integritdt sowie die Transparenz der Verwendung solcher Daten (technisch)
sicherzustellen.)

a. Falls nein, welche Technologien sollen fir den Ausbau von eHealth-
Lésungen gewahlt werden?

b. Falls nein, wie will man kinftig a) die Datenintegritat von
Gesundheitsdaten sowie b) die Transparenz des Abrufs bzw. der
Verwendung solcher Daten (technisch) sicherstellen? (Bitte um
getrennte Beantwortung der Punkte a) und b).)

c. Sollen Daten zentralisiert gespeichert werden?

Falls ja, welche Daten sollen zentralisiert gespeichert werden?
Falls ja, wie will man die Sicherheit dieser (sensiblen) Daten
garantieren? (Dies insbesondere im Hinblick darauf, dass
zentralisierte Datenspeicherung einen Angriff auf die jeweilige
Datenbank attraktiver macht, da alle Daten — im Gegensatz zur
dezentralisierten Datenspeicherung — an einem Ort sind.)

Wie will man generell — vor allem jedoch im Falle der
zentralisierten Speicherung von Daten — sicherstellen, dass
Daten (insb. Informationen zur Medikation von Personen), im
Falle eines erfolgreichen Angriffs, nicht verwendet werden
kénnen, um auf den Gesundheitszustand bestimmter Personen
zu schlieBen? (Anmerkung: Werden Medikamente verschrieben,
ist es — z.B. durch Erhebung und Auswertung zusatzlicher
(Meta-)Daten — grundsatzlich méglich, Medikationen bestimmten
Personen zuzuordnen, wodurch Rickschlisse auf die
spezifische Krankheit bestimmter Personen mdéglich sind. Diese
Problematik lasst sich durch reine Pseudonymisierung nie
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ausschlieRen, vor allem nicht in Zeiten voranschreitender
Digitalisierung.)
Welche technologische Lésung wird derzeit in der Steiermark
verwendet, um das System, das unter dem Stichwort ,e-Medikation®
bekannt ist, zu ermdéglichen und wie funktioniert diese? (Bitte auch um
Erlauterung der wesentlichen Funktionen und Eigenschaften des
Systems, insb. in Bezug auf die Frage 12.)

i. Falls Daten zentralisiert gespeichert werden, um welche Daten
handelt es sich?

ii. Falls Daten zentralisiert gespeichert werden, wie will man die
Sicherheit dieser (sensiblen) Daten garantieren? (Dies insb. im
Hinblick darauf, dass zentralisierte Datenspeicherung einen
Angriff auf die jeweilige Datenbank attraktiver macht, da alle
Daten — im Gegensatz zur dezentralisierten Datenspeicherung —
an einem Ort sind.)

iii. Wie will man generell — vor allem jedoch im Falle der
zentralisierten Speicherung von Daten - sicherstellen, dass
Daten (insb. Informationen zur Medikation von Personen), im
Falle eines erfolgreichen Angriffs, nicht verwendet werden
kénnen, um auf den Gesundheitszustand bestimmter Personen
zu schlieRen? (siehe auch Frage 13.c.iii.)

14.Wurden alle Leistungen, die im Zusammenhang mit der Implementierung des
strukturierten Datenmanagements des Bundes (inkl. der eHealth-Lésungen)
stehen, 6ffentlich ausgeschrieben?

a.

b.
C.

Falls ja, bitte um Auflistung aller Organisationen, der Leistungen bzw.
Technologien, sowie Datum/Zeitraum.

Falls nein, wieso nicht?

Falls nein, mit welchen Organisationen wird bzw. wurde zusammen-
gearbeitet, um das Projekt ,Digitale Identitat* zu implementieren (z.B.
Softwarehersteller_Innen, Consultingdienstleister Innen)? (Bitte um
Auflistung aller beteiligten Organisationen, der Leistungen sowie
Datum/Zeitraum.)

15.Wurde bzw. wird zur Umsetzung des strukturierten Datenmanagements (inkl.
der eHealth-Lésungen) auf eine bereits bestehende technische Ldsung
zurtickgegriffen oder wurde bzw. wird eine neue Lésung geschaffen?

a.

b.

Falls nicht auf bestehende technische Lésungen zuriickgegriffen wurde
bzw. wird, wieso nicht?

Falls nicht auf bestehende technische Lésungen zuriickgegriffen wurde
bzw. wird, welche bestehenden Ld&sungen wurden evaluiert und
verglichen?

Falls bestehende Lésungen, um neue Technologien bzw. Lésungen
erweitert wurden oder werden, um welche?

16.Wie bzw. aus welchen Mitteln wurde bzw. wird die Herstellung und
Implementierung des strukturierten Datenmanagements (inkl. der eHealth-
Lésungen) des Bundes finanziert? (Bitte um abschlieRende Auflistung aller
bereits angefallenen Kosten je beteiligter Organisation sowie entsprechende
Angabe der erbrachten Leistung und des Zeitraums der Leistungserbringung.
Bitte Uberdies um Angabe der realistischerweise zu erwartenden Kosten).
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17.Werden lhrer Meinung nach Anderungen der geltenden Rechtslage nétig sein,
um die Projekte i) ,Digitale Identitat, ii) ,oesterreich.gv.at”, iii) ,strukturiertes
Datenmanagement des Bundes® (inkl. der eHealth-Lésungen) zu
ermoéglichen?
a. Falls ja, welche Rechtsédnderungen halten Sie kunftig fur nétig und
wieso?
b. Falls nein, wieso nicht?

(Bitte um Beantwortung der Fragen a. und b. jeweils getrennt fiir die Punkte i),
i) und iii).
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