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ZNRA

ZIVILCOURAGE &
ANTI-RASSISMUS-ARBEIT

An das Bundeskanzleramt Wien, am 22.5.2019
Ballhausplatz 2
1010 Wien

Per Email: medienrecht@bka.gv.at, begutachtung@parlament.gv.at

Stellungnahme im Begutachtungsverfahren zu dem Ministerialentwurf betreffend ein
Bundesgesetz, mit dem ein Bundesgesetz liber Sorgfalt und Verantwortung im Netz erlassen und
das KommAustria-Gesetz gedandert wird (134/ME)

Einleitung

Der Verein ZARA, der seit 2017 auch die Beratungsstelle #GegenHassimNetz betreibt, begrifit die
Initiative der Regierung, sich mit der Thematik Hass im Netz auseinanderzusetzen und Losungen zu
finden, um einen respektvollen Umgang der Nutzer*innen zu férdern und die Verfolgung von
Rechtsanspriichen zu erleichtern. Diese Ziele entsprechen auch den Zielen des Vereins ZARA und es
ist notwendig, MaBnahmen zu setzen, um diesen Zielvorgaben naher zu kommen. Der vorliegende
Entwurf ist aus mehreren Griinden nicht geeignet, diese Ziele zu erreichen:

Einerseits wird offenbar davon ausgegangen, dass Tater*innen von Hasspostings vorrangig unter
anonymen Decknamen posten und daher die Losung von Hass im Netz in einer
Registrierungsverpflichtung aller Nutzer*innen liege. Richtig ist allerdings, dass die meisten
Tater*innen bereits jetzt unter Verwendung ihrer Klarnamen posten. Diese Tatsache ist durch
Studien® belegt und entspricht auch den Erfahrungen der Beratungsstelle #GegenHassimNetz. So
handelt es sich bei den ca. 1.740 im Jahr 2018 eingegangenen Meldungen lGber Hass im Netz in nur
17% der Falle um Tater*innen, die eindeutig mit Phantasienamen posten. 68% verwenden Namen,
die zumindest nach Klarnamen klingen. Bei weiteren 15% der Tater*innen handelt es sich um
Blogger*innen, Seitenbetreiber*innen oder Politiker*innen, die unter ihren echten Identitaten
posten. Darliber hinaus sind diejenigen Tater*innen, die nicht unter ihrem Klarnamen posten, meist
mittels Recherchen ausfindig zu machen.

Die Griinde weshalb Hasspostings in dieser Intensitat stattfinden liegen hauptsachlich woanders: Oft
sind sich Hassposter*innen der UnrechtmaRigkeit ihrer Taten nicht bewusst, weshalb viele keine
Notwendigkeit sehen, ihre Identitdten im Internet zu verschleiern. Die Information, dass das Internet
kein rechtsfreier Raum ist, ist bei vielen Nutzer*innen noch nicht angekommen. Auch das Fehlen
eines menschlichen Gegenlibers sowie gegenseitiges Aufschaukeln im Rahmen von Diskussionen und
fehlende Gegenmeinungen sind Faktoren, die Hass im Netz begiinstigen.

! https://journals.plos.org/plosone/article?id=10.1371%2Fjournal.pone.0155923 (abgerufen am 20.5.2019)
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Die Grundidee, der das vorgeschlagene SVN-G folgt, namlich die Moglichkeiten fir Internet-
Nutzer*innen das Netz anonym zu nutzen, zu beschranken bzw. abzuschaffen, ist daher ganz
grundsatzlich nicht geeignet, der Problematik von Hass im Netz effektiv entgegenzuwirken. Das allein
ware noch kein ausreichender Grund, den vorliegenden Gesetzesvorschlag ganzlich abzulehnen.

Zusatzlich zur mangelnden Effektivitat beinhaltet der vorliegende Entwurf aber eine Reihe von
gravierenden Grundrechtseingriffen, etwa Eingriffe in die Meinungsfreiheit, in das Recht auf
Privatsphare, das Recht auf Datenschutz sowie unzuldssige Diskriminierungen. Diese kénnen vor
allem aufgrund der mangelnden Eignung zur Erreichung des Ziels nicht gerechtfertigt werden, da sie
unverhaltnismaRig erscheinen. Darliber hinaus enthalt der Entwurf etliche Unklarheiten und
Unscharfen.

Andere, in der Praxis deutlich relevantere Hirden bei der effektiven Verfolgung von
Rechtsanspriichen wie etwa sehr hohe Prozesskosten fiir die in § 4 Abs 2 SVN-G erwahnten Delikte,
werden im Entwurf nicht thematisiert.

Auch ist darauf hinzuweisen, dass am 16.11.2016 eine Parlamentarische Enquete des Bundesrates
mit dem Titel ,,Digitale Courage” mit Vortragen von verschiedenen Expert*innen aus Wissenschaft,
Praxis, Privatwirtschaft, Politik, Zivilgesellschaft sowie Betroffenen zum Thema , Hass im Netz“
stattgefunden hat. Eine wichtige und richtige Folge davon war die Einrichtung der Beratungsstelle
#GegenHassimNetz. Im Rahmen dieser Enquete wurde eine Reihe von spezifischen Vorschlagen im
Kampf gegen Hass im Netz vorgebracht. Der vorliegende Gesetzesvorschlag reagiert auf die dort
diskutierten Forderungen nicht und bezieht diese Expertisen offensichtlich nicht mit ein.

Zu § 3 SVN-G:

Der Entwurf sieht vor, dass praventiv alle Nutzer*innen noch vor ihrem ersten erfolgten Posting ihre
personlichen Daten bekanntgeben miissen. Der in Art 5 DSGVO vorgesehene Grundsatz der
Datenminimierung wurde hier offenbar auBer Acht gelassen, da von einer Beschrankung auf das
notwendige Mald zur Erreichung des Zwecks nicht gesprochen werden kann. Bereits jetzt werden
Foren ohne diese Art von Registrierung seit vielen Jahren betrieben. Auch im internationalen
Vergleich bestehen lblicherweise keine derartigen Registrierungszwange von Nutzer*innen von
Internet Foren. Die hier vorgegebene Ausgestaltung der Registrierungspflicht widerspricht daher den
Vorgaben der DSGVO.

In diesem Zusammenhang ist auch auf die Rechtsprechung zur Vorratsdatenspeicherung
hinzuweisen. Sowohl EuGH als auch der VfGH haben diese als unverhaltnismaRigen Eingriff in die
Privatsphare gewertet, der nur in ganz bestimmten, schwerwiegenden Einzelfallen gerechtfertigt sein
kann. Die vorgeschlagene Zugangsvoraussetzung in Form von Registrierungsprofilen aller
Nutzer*innen mittels Identitdtsnachweisen kann daher nicht gesetzlich gedeckt sein, weil der
GrofRteil der Nutzer*innen das Netz rechtskonform und ohne Hass benutzt. Auch auf die Gefahr von
Datendiebstdhlen bzw. sonstige Missbrauchsrisiken ist hinzuweisen.

Zudem ist eine Vereinbarkeit mit § 20 ECG zu prifen. Aufgrund des Herkunftslandprinzips richten sich
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namlich die rechtlichen Anforderungen an Dienstanbieter im koordinierten Bereich grundsatzlich
nach dem Recht des Staates, in dem sie niedergelassen sind. Zusatzlich ist auch zu bezweifeln, ob
eine zur Wirksamkeit notwendige, weltweite Durchsetzung dieses Gesetzes tatsachlich und rechtlich
Uberhaupt moglich ist.

Nach § 3 Abs 2 SVN-G sind unter den dort genannten Umstanden gewisse Dienstanbieter*innen und
Medieninhaber*innen davon befreit, eine Authentisierung vorzunehmen. Zu befiirchten ist, dass jene
Nutzer*innen, die strafrechtlich relevante Beitrdage verfassen wollen, genau auf diese , kleinen Foren”
ausweichen werden, was wiederum die Ziele dieses Gesetzes ad absurdum fiihren wiirde.
Verstandlich ist zwar die in den Erlduterungen genannte Thematik der Zumutbarkeit, allerdings
zeigen die Erfahrungen der Beratungsstelle #GegenHassimNetz, dass viele relevante Hasspostings
bereits jetzt auf kleineren Foren gepostet werden. Fir die Verbreitung von Inhalten im Internet mit
seiner potenziell weltweiten Offentlichkeit und Sichtbarkeit hat es fiir Betroffene wenig Bedeutung,
ob ein Hassposting in einem eher kleineren oder einem grofReren Forum gepostet wird. Das Posting
kann innerhalb weniger Sekunden/Minuten einer nicht Gberschaubaren Menschenmenge zuganglich
gemacht werden, womit der Schaden fiir Betroffene auch auf kleineren Foren rasch eintreten kann.
Eine detaillierte Differenzierung tber die Art des Forums findet fiir Betroffene tblicherweise nicht
statt — fiir sie wurden die Hasspostings ,,im Internet” gepostet und dieses ist fur alle sichtbar und
offentlich zuganglich. Dieser ungreifbaren GroRRe ,Internet” gegeniiber fihlen sich Betroffene
allgemein ohnmachtig. Die Ausnahmeregelung nach Abs 2 ist daher aus Betroffenen-Perspektive zu
hinterfragen.

Der Gesetzesentwurf fordert die Dienstanbieter*innen in Abs 4 auf, den vollen Namen und die
Adresse von Nutzer*innen zu registrieren und zu speichern. Hierfiir ist vorab eine Uberpriifung der
Identitat auf Grundlage von Dokumenten, Daten oder Informationen, die von einer glaubwiirdigen
und unabhangigen Quelle stammen, zu sorgen. Aus den Erldauterungen ist zu entnehmen, dass es den
Dienstanbieter*innen Uiberlassen bleibt, wie sie diese Identifizierung vornehmen, was ein gewisses
Risiko zur Willklr in sich birgt. Unklar bleibt, welche Quellen als glaubwiirdig gelten.

Weiters ist unklar und aus diesem Grund auch problematisch, wie seitens der zustandigen
Staatsorgane Uberpriift werden kann, dass die zur Identitatsfeststellung Gbermittelten Dokumente
tatsachlich vom*von der Dienstanbieter*in gel6scht worden sind bzw. bleibt ebenso unklar, wie
Dienstanbieter*innen gewdhrleisten konnen, dass die gespeicherten persoénlichen Daten tatsachlich
von einer glaubwirdigen und unabhangigen Quelle stammen, da diese Dokumente und
Informationen unverziglich wieder zu I6schen sind. Die in § 7 Abs 1 Z 1 SVN-G vorgesehenen extrem
hohen Strafandrohungen fiir Zuwiderhandeln gegen § 3 Abs 4 SVN-G kdnnen de facto beziiglich der
Verpflichtung einer Zugrundlegung von glaubwiirdigen und unabhdngigen Quellen eventuell gar nicht
verhangt werden, da unklar ist wie die Verwendung dieser Quellen nach den Bestimmungen im
Entwurf nachgewiesen werden kann. Eine weitere Unklarheit betrifft die Aktualisierung von
Nutzer*innendaten bei Adress- oder Namensanderungen sowie Bestimmungen (iber die Dauer der
Speicherung der gesammelten Daten.

Schénbrunner StraRe 119/13 Fax: 01/929 13 99-99 IBAN: AT 25 1100 0052
ZIVILCOURAGE & ; il
m ANTI.RASSISMUS-ARBEIT A-1050 Wien email: presse@zara.or.at 1136 2800
Telefon: 01/929 13 99 http: www.zara.or.at BIC: BKAUATWW

www.parlament.gv.at


http://www.zara.or.at/

4 von 6

80/SN-134/ME XXV1. GP - Stellungnahme zu Entwurf (elektr. Ubermittelte Version)

Unklar ist ebenso, wie eine Registrierung von nicht-osterreichischen Nutzer*innen bzw. Nutzer*innen
mit nicht-Osterreichischer Telefonnummer funktionieren soll. Hier liegt eine unzuldssige
Diskriminierung — auch von EU-Birgerinnen gemal Art 18 AEUV — vor, wenn diese Personen von der
Registrierung ausgeschlossen sind.

Zu § 4 SVN-G:

§ 4 SVN-G regelt, unter welchen Umstanden Dienstanbieter*innen die von ihnen zuvor erhobenen
personenbezogenen Daten an Dritte weitergeben miissen. Unter Abs 1 und 2 leg cit wird als
Voraussetzung ein , begriindetes schriftliches Verlangen” gefordert. Hierfiir reicht es offenbar, dass
sich der*die Dritte subjektiv an der Ehre verletzt fihlt und dagegen rechtlich vorgehen will. Es
erscheint jedoch problematisch, dass vorab keinerlei Priiffung vorgenommen werden muss, und hier
lediglich auf die subjektive Wahrnehmung des Dritten abgestellt werden darf. Die Glaubhaftmachung
bezieht sich ausschlieBlich darauf, dass die dritte Person die Identitatsdaten der*des Taters*Taterin
bendtigt, um eine Privatanklage einzubringen. Das heift, die dritte Person muss nach dem Wortlaut
des Entwurfes lediglich glaubhaft machen, klagen zu wollen. Es erfolgt keine inhaltliche Uberpriifung,
ob der Beitrag tatsachlich ein in diesem Gesetz genanntes rechtlich relevantes Delikt erfillen kénnte.

Diese Bestimmung ermdglicht fur alle Nutzer*innen eine einfache Moglichkeit, an die Namen sowie
Privatadressen anderer Nutzer*innen zu gelangen. Wenn Nutzer*innen in Zukunft befiirchten
miissen, dass andere ohne besondere Begriindung ihre Privatadresse erhalten kénnen, werden sie
sich womoglich aus der Diskussion zuriickziehen. Hasskommentare erreichen rasch eine Schwelle,
dass sie fiir Betroffene bedrohlich oder bedngstigend wirken. Gerade Menschen, die von sensiblen
Themen betroffen sind oder Angehdorige von gesellschaftlichen Randgruppen bzw. allgemein
Personen, die Minderheitenmeinungen vertreten, miissen nach dem jetzigen Entwurf in Zukunft
Angst haben, sich in Foren weiterhin zu duBern. Auch Sperrméglichkeiten wie im Meldegesetz, die
zum Beispiel in der Arbeit von Gewaltschutzzentren zum Schutz bestimmter Personen wichtig und
wesentlich sind, sind hier nicht vorgesehen. Dies flihrt zu einer zu erwartenden deutlichen Reduktion
der Meinungsvielfalt in online-Diskussionen und steht damit in Widerspruch zu den Zielen einer
demokratischen Gesellschaft. Hier handelt es sich um indirekte Eingriffe in die Meinungsfreiheit.
Strafbestimmungen fiir missbrauchliche Inanspruchnahme des Rechts gemall § 4 SVN-G sind nicht
vorgesehen. Aus den genannten Griinden wird auch die anonyme Meinungsaullerung im
grundrechtlichen Schutz miterfasst.?

Unklar bleibt, weshalb diese Verpflichtung nicht den Vorgaben von § 18 Abs 4 ECG entspricht und in
welchem Verhaltnis die unterschiedlichen Regelungen stehen sollen.

Zudem ist darauf hinzuweisen, dass die Moglichkeit flr Betroffene, die Daten der*des Taters*Taterin
von Privatanklagedelikten beziehungsweise wegen Verletzungen der Ehre zu erfahren, keine
ausreichende Probleml6sung bietet, da die Problematik nur auf einen einzelnen Aspekt reduziert
wird. Das SVN-G geht offenbar davon aus, dass Betroffene ihre Rechtsanspriiche geltend machen,

2 Siehe z.B. EGMR Entscheidung Delfi AS v. Estonia, ECtHR 64669/09
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wenn ihnen die persdnlichen Daten von Tater*innen zuganglich sind. Die Erfahrungen des Vereins
ZARA zeigen allerdings, dass dies sehr haufig nicht der Fall ist. Die Griinde, weshalb Betroffene in der
Praxis nicht gegen Hassposter*innen tatig werden (kbnnen) liegen meist woanders: Viele Betroffene
verfligen nicht Gber das Wissen Uiber bestehende rechtliche Mdéglichkeiten; bei obszonen Postings
(die haufig Frauen betreffen) besteht oft groRe Scham, diese anzuzeigen bzw. rechtliche Schritte
einzuleiten; viele Betroffene fiihlen sich nach online-Gewalterfahrungen eingeschiichtert und
ohnmachtig, tatig zu werden und bendétigen daher in erster Linie Unterstlitzung und Beratung; gerade
bei denin § 4 Abs 2 erwahnten Privatanklagedelikten wie Beleidigung, tible Nachrede oder auch §
1330 ABGB besteht die Hiirde fiir Betroffene vielmehr in dem extrem hohen Prozesskostenrisiko,
wobei auch die Mihen eines personlich zu fihrenden Gerichtsverfahrens eine Rolle spielen. Die hier
erwdhnten praktischen Hirden werden im vorliegenden Entwurf nicht thematisiert.

Abs 4 legt im letzten Satz fest, dass , keine Verknipfung zwischen der Identitat eines Posters und dem
Inhalt eines Postings” durch den Diensteanbieter vorgenommen werden darf. Es ist unklar, wie
Diensteanbieter*innen diese Verpflichtung bei den dem widersprechenden sonstigen Vorgaben
dieses Gesetzesentwurfes einhalten sollen. Bei Zuwiderhandeln gegen diese Bestimmung drohen
allerdings sehr hohe Strafen gemal § 7 Abs 1 Z5.

Zusammenfassung & Forderungen

Aus genannten Griinden lehnt der Verein ZARA den Entwurf zum SVN-G zur Ganze ab und rat dazu,
von einer Beschlussfassung Abstand zu nehmen und stattdessen einen neuen Zugang zur
Bekampfung von Hass im Netz zu wahlen. Der Verein ZARA erlaubt sich in diesem Zusammenhang auf
erarbeitete Forderungen hinzuweisen, welche seiner Meinung nach effektiv gegen Hass im Netz
notwendig und geboten sind:

Allgemeines:

e Sicherstellung einer langfristigen Finanzierung der bei ZARA angesiedelten Beratungsstelle
#GegenHassimNetz (mindestens 3 - Jahres Vertrag)

e Finanzielle Ressourcen fiir analoge Arbeit zur Pravention von Hass im Netz (z.B.
Sensibilisierung, Informationsarbeit liber relevante gesetzliche Bestimmungen sowie fiir
digitale Praventionsarbeit (z.B. breit angelegte Kampagne zur Férderung von Zivilcourage)

e Langerfristige psychosoziale Betreuung fiir Betroffene von ,,Shitstorms”, Cybermobbing,
Cyberstalking und anderen Formen von geballter online-Beldstigung

e Bekanntmachen des Beratungsangebotes von Hass im Netz

e Unterstltzung von counter speech Projekten

e Rechtzeitige Einbeziehung von (zivilgesellschaftlichen) Expert*innen bei der Entwicklung von
staatlichen MaRBnahmen und Gesetzen zu Hass im Netz

e Einbeziehung vom Thema Hass im Netz in die Ausbildung der Richter*innenschaft
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Aufstockung der Staatsanwalt*innen, die spezifisch gegen Hass im Netz arbeiten
Aufstockung von zustandigen Verwaltungsbehorden

Schulungen und Sensibilisierung von Strafverfolgungsbehorden

Verpflichtende Aufnahme des Themas Hass im Netz im Schulunterricht

Gezielte Férderung von Projekten zu Hass im Netz in der auBerschulischen Bildungsarbeit
(inklusive Erwachsenenbildung)

Finanzierung eines Klagsgeldtopfes fir die zivilrechtliche Vertretung von Fallen von Hass im
Netz

Rechtliche Uberlegungen, die im Detail noch gepriift werden miissen:

Wiedereinfiihrung des Ermittlungsverfahrens bei Privatanklagedelikten, damit gegen
unbekannte Tater*innen ein Antrag auf gerichtliche Vorerhebungen gestellt werden kann
Uberlegung eines eigenen Straftatbestandes elektronische Einschiichterungen oder
Beldstigungen, die angsteinfloBend oder obszdn sind

Entfernung der Wortfolge ,eine langere Zeit hindurch fortgesetzt” in § 107c Abs 1 StGB,
sodass auch das einmalige Posten z.B. eines Nacktfotos tatbestandsmaRig ist

Betroffene von Hasskriminalitat sollen unter den Schutz von § 66a Abs 1 StPO fallen und als
besonders schutzwiirdige Opfer gelten (wie in der EU-Opfer-RL Art 22 Abs 3)

Ausweitung des Anspruchs auf psychosoziale und juristische Prozessbegleitung gem. § 66 Abs
2 StPO auf Betroffene von § 107¢ StGB

Verlangerung der Verjahrungsfrist von Medieninhaltsdelikten (§ 32 MedienG)

Das Phanomen ,,body shaming” als Form der sexuellen Belastigung im Strafrecht verankern
Eindeutigere Ausformulierung des Diskriminierungsschutzes im GIBG um auch in
Zusammenhang mit Online-Dienstleistungen wirksam vor diskriminierenden Belastigungen zu
schutzen

Vereinheitlichung der landesverwaltungsbehordlichen Ehrenbeleidigungsdelikte und
Einflihrung einer amtswegigen Verfolgung nach Anzeige der Betroffenen (Abgehen vom
Privatanklagedelikt)

Parteistellung der von einer Beleidigung bzw. Beldstigung Betroffenen im
Verwaltungsstrafverfahren der Ehrenbeleidigungsdelikte, des Art IIl Abs 1 Z 3 EGVG sowie des
§ 109 TKG

Schaffung der Moglichkeit eines Privatbeteiligtenanschlusses gem. § 57 VStG in § 109 TKG, Art
Il Abs 1 Z 3 EGVG sowie in den landesverwaltungsrechtlichen Ehrenbeleidigungsdelikten samt
einer entsprechenden zivilrechtlichen immateriellen Schadenersatzgrundlage
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