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Per E-Mail:
begutachtungsverfahren@parlament.gv.at,
medienrecht@bka.gv.at

Bundeskanzleramt
Ballhausplatz 2
1010 Wien

Berlin, 23 Mai

STELLUNGNAHME VON FACEBOOK IM RAHMEN DER OFFENTLICHEN KONSULTATION DES
BUNDESKANZLERAMTES UBER EIN BUNDESGESETZ, MIT DEM EIN BUNDESGESETZ UBER
SORGFALT UND VERANTWORTUNG IM NETZ ERLASSEN UND DAS KOMMAUSTRIA-GESETZ
GEANDERT WIRD

Sehr geehrte Damen und Herren,

Facebook erlaubt sich, in Zusammenhang mit der 6ffentlichen Konsultation des
Bundeskanzleramtes betreffend des Bundesgesetzes, mit dem ein Bundesgesetz tiber
Sorgfalt und Verantwortung im Netz (SVN-G) erlassen und das KommAustria-Gesetz
geandert wird, Stellung zu nehmen.

Facebook teilt die Uberzeugung von Minister Bliimel, dass das Internet kein rechtsfreier
Raum ist. Ebenso teilt Facebook das Ziel, Hass im Internet zu bekdampfen. Facebook
engagiert sich daher auf vielfdltige Weise im Kampf gegen Hassrede und fiir eine nachhaltige
und zukunftsfeste Regulierung des Internets.

Aus dem vorliegenden Entwurf ergeben sich jedoch fir Facebook sehr ernste Bedenken. Wir
sehen derzeit erhebliche Fragen hinsichtlich:

e der Klarung internationaler Zustandigkeiten,

e moglicher Wechselwirkungen mit zwingendem Europarecht,

e weitreichender Einschnitte der Dienstleistungsfreiheit und

e Konflikten mit der Datenschutzgrundverordnung (DSGVO).

Facebook plddiert nachdriicklich dafiir, den vorliegenden Gesetzesentwurf zu
liberdenken und in einem gemeinsamen und transparenten Dialog mit den betroffenen
Unternehmen eine nachhaltige und effizient umsetzbare Regulierung zu entwickeln. In
vielen anderen Europdischen Léndern, wie beispielsweise Frankreich, sind Regierungen
in einen derartigen Dialogprozess mit Online-Plattformen eingetreten, um eine
nachhaltige und praxisnahe Regulierung zu entwickeln. Facebook ist fiir einen
vergleichbaren Dialog in Osterreich offen.

In der folgenden Stellungnahme mdchte Facebook nach kurzen allgemeinen Erérterungen
die rechtlichen und praktischen Probleme des Entwurfes aufzeigen und schlieRlich noch kurz
die bisherigen Aktivitaten des Unternehmens zur Bekampfung von Hass im Netz erldutern.
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Allgemeine Erorterungen

Erfahrungen aus anderen Landern zeigen, dass eine effektive Gesetzgebung im Bereich der
Regulierung von Online-Diensten erfordert, die konkreten Auswirkungen in der Praxis schon
beim Gesetzesentwurf zu durchdenken. Der vorliegende Gesetzesentwurf scheint in dieser
Hinsicht noch nicht ausgereift zu sein, da wichtige Aspekte der Umsetzbarkeit offen bleiben.
Wir sehen eine ganze Reihe von praktischen und rechtlichen Herausforderungen, die eine
Implementierung dieses Entwurfes sehr schwierig machen.

Hier sollen einige Beispiele angeflihrt werden: Es stellt sich bereits die Frage, wie die Qualitat
der Daten sichergestellt werden soll, wenn diese einmalig bei der Registrierung anzugeben
sind. Nutzer sind teilweise jahrelang auf Plattformen aktiv - aktuelle Informationen kénnten
daher nur vorgehalten werden, wenn nach erfolgter Anmeldung auch fortlaufend jegliche
Anderung der Lebensumstinde (etwa bedingt durch einen Wohnortwechsel oder eine
Anderung des Familienstandes) erfasst und nachgehalten wiirden. Wie ein solches Vorgehen
und ggf. auch die Verifizierung durch entsprechende Nachweise datenschutzkonform oder
auch nur allgemein in verhaltnismaBiger Weise umzusetzen sein sollte, erschliel3t sich uns
derzeit nicht.

Dariber hinaus stellt sich die Frage, wie Facebook sicher identifizieren soll, welche Teile des
globalen Netzwerkes spezifisch auf Nutzer in Osterreich ausgerichtet sein sollen und welche
Nutzer dsterreichische Nutzer sind. Wie sollte Facebook beispielsweise mit einem Nutzer
umgehen, der als auslandischer Student in Wien fiir ein Semester studiert und dort
entscheidet, einen Facebook Account zu erstellen? Ein anderer Fall waren Nutzer, die in
Deutschland wohnen und iiber die Grenze nach Osterreich zur Arbeit pendeln oder nach
Osterreich in den Urlaub fahren. Ein dhnlicher Fall wiren Nutzer, die in Osterreich einen
dauerhaften Wohnsitz, aber keine 6sterreichische Staatsbirgerschaft und keinen
Osterreichischen Telefonanbieter haben. Diese Szenarien sind existent und real. Wie sie zu
[6sen waren, ist unklar und lasst sich aus dem vorliegenden Gesetzesentwurf nicht
herauslesen.

Uberdies ist zu hinterfragen, wie der vorliegende Gesetzesentwurf mit absehbar in naher
Zukunft in Kraft tretenden europdischen Regulierungen zu harmonisieren sein wird. Ein
Beispiel, neben vielen anderen, stellt die “Verordnung fiir den grenziiberschreitenden
Zugang zu elektronischen Beweismitteln” (E-Evidenz Regulierung) dar, die den
grenziiberschreitenden Zugriff von Strafverfolgungsbehdrden auf digitale Beweismittel neu
regeln und regulieren wird. Diese von den europdischen Mitgliedstaaten und den
Plattformen und ausdricklich auch von Facebook im Grundsatz beflirwortete Regulierung
wurde insbesondere auch unter der 6sterreichischen EU Ratsprasidentschaft maRgeblich
vorangetrieben. Ein Abschluss der Verhandlungen tber diese Regulierung ist bereits fur
nichstes Jahr avisiert. Die Abkehr Osterreichs von dieser zukunftsweisenden européischen
Regulierung hin zu einem nationalen Alleingang ist nicht nachvollziehbar.
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Rechtliche Erérterungen

Der Gesetzesentwurf verstdBRt mit hoher Wahrscheinlichkeit gegen Unionsrecht,
insbesondere gegen die E-Commerce-Richtlinie (Richtlinie 2000/31/EG). Daruber hinaus
verletzt der Gesetzesentwurf das Legalitatsprinzip (Artikel 18 Absatz 1 B-VG) und stellt einen
unverhaltnismaRigen Eingriff in die Grundrechte auf Datenschutz, unternehmerische Freiheit
und Meinungsfreiheit dar.

UnverhaltnismadRiger Eingriff in Grundrechtspositionen der Nutzer und der
Diensteanbieter

Der Gesetzesentwurf begegnet erheblichen grundrechtlichen Bedenken. Seine
Bestimmungen verstoBen mit hoher Wahrscheinlichkeit sowohl gegen die Grundrechte der
Nutzer als auch gegen Grundrechtspositionen der Diensteanbieter.

Auf Nutzerseite wiirden erstens das Grundrecht auf Datenschutz der Nutzer und das Recht
auf Achtung des Privat- und Familienlebens (Artikel 7 Charta der Grundrechte der
Europaischen Union, Artikel 8 Europaische Menschenrechtskonvention, siehe auch § 1 DSG)
durch das SVN-G verletzt. Der Entwurf sieht ndmlich (i) eine permanente Erfassung von
Namen und Anschriften und (ii) die temporare Erfassung von ldentitatsprifungsdaten der
Nutzer vor, die Inhalte online stellen mochten. Nutzerdaten sollen somit unabhangig davon
erfasst werden, ob eine konkrete Gefahrdung droht. Dies zudem teilweise permanent und in
einer Vielzahl von Féllen. Der Schutz der Daten und des Privatlebens der Nutzer wiirde
dadurch grofflachig ausgehohilt.

Auf Nutzerseite wiirden zweitens die MeinungsauBerungsfreiheit (Artikel 11 Charta der
Grundrechte der Europdischen Union, Artikel 10 Europdische Menschenrechtskonvention,
Art 13 StGG) und der Gleichbehandlungsgrundsatz (Artikel 7 B-VG, Artikel 20 Charta der
Grundrechte der Européischen Union) durch das SVN-G verletzt: Zum einen wirkt die
datenintensive Registrierungspflicht generell abschreckend und stellt ein Hindernis fiir die
freie MeinungsauBerung dar, die unabhdngig vom gewadhlten Medium sein sollte.
Vergleichbare Pflichten zur Vorabfeststellung der Identitat gibt es etwa in der analogen Welt
nicht. Zum anderen erschwert es das SVN-G besonders Nicht-Osterreichern, am
Meinungsaustausch in Osterreich teilzunehmen, denn der Gesetzesentwurf legt nur
Anforderungen an die Identitatspriifung in Osterreich fest. Personen, die im Ausland oder
nur voriibergehend in Osterreich leben, verfiigen jedoch regelmiRig weder iiber eine
Osterreichische Mobiltelefonnummer noch lber einen von der &sterreichischen Regierung
ausgestellten Lichtbildausweis. Flr diese Personen ware es daher sehr schwierig, wenn nicht
gar unmoglich, ihre Identitat gegeniiber einem Diensteanbieter in der durch den Entwurf
geforderten Art nachzuweisen. Im Ergebnis wiirde der Gesetzesentwurf daher in vielen
Fallen die Teilnahme von Nicht-Osterreichern an Online-Diskussionen verhindern.

Auf Seiten der Diensteanbieter ist zu berticksichtigen, dass das SVN-G deren grundrechtlich
geschiitzte unternehmerische Freiheit (Artikel 16 Charta der Grundrechte der Europaischen
Union) stark beeintrachtigen wiirde. Um die Vorgaben des SVN-G zu erfiillen, waren
erhebliche Investitionen erforderlich. So bereits zur Erhebung und Speicherung der
Nutzerdaten, woflir Prozesse geschaffen und liberprift und hardwaretechnische
Voraussetzungen geschaffen werden missen. Aber auch die nachfolgende Gewahrleistung
der Datensicherheit (welche durch die zusatzlichen Speicher- und Aufbewahrungspflichten
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schon per se gefahrdet wird) und die gesetzeskonforme Erfiillung behoérdlicher Anfragen
erfordern weitreichende Vorbereitungen und verursachen massive Initial- und Folgekosten.

Keiner der hier dargestellten Grundrechtseingriffe ist gerechtfertigt. Datenerfassungen, wie
jene, zu denen das SVN-G Diensteanbieter verpflichten soll, verstofRen gegen die
Rechtsprechung des Europdischen Gerichtshofs. Dieser verlangt eine strenge Prifung der
VerhaltnismaRigkeit zwischen dem verfolgten Zweck eines Gesetzes und dem Umfang der zu
diesem Zweck gesammelten Informationen. Daher wurde auch die allgemeine Verpflichtung,
bestimmte Kommunikationsdaten zu speichern, als wesentlicher Eingriff in das Recht auf
Achtung des Privat- und Familienlebens, sowie in das Grundrecht auf Datenschutz beurteilt,
der nicht notwendig ist, um gravierende Straftaten zu bekampfen (vgl. EuGH 21.12.2016, C-
203/15 Tele2 und C-698/15 Watson sowie EuGH 8.4.2014, C-293/12 Digital Rights Ireland
Ltd und C-594/12 Kdrntner Landesregierung).

Ahnlich wie die Vorratsdatenspeicherungsrichtlinie (RL 2006/24/EG, aufgehoben durch EuGH
8.4.2014, C-293/12 und C 594/12 Digital Rights Ireland), wiirde das SVN-G fiir alle Nutzer
unabhangig davon gelten, ob der Verdacht auf eine Straftat im Einzelfall vorliegt. Im
Vergleich zur Vorratsdatenspeicherungsrichtlinie verlangt das SVN-G zwar die Aufbewahrung
von ggf. weniger kritischen Daten (ldentifikationsdaten statt Verkehrsdaten). Die
Rechtfertigung des SVN-G besteht jedoch lediglich in der Bekampfung von Straftaten mit
wesentlich geringerem Erfolgs-, Handlungs- und Gesinnungsunwert. Dem gegeniiber stehen
starke Eingriffe in besonders geschiitzte Rechtspositionen und Grundrechte einer Vielzahl
von Personen, die durch das Ziel des SVN-G, den Schutz von Individualinteressen einiger
Weniger sicherzustellen, nicht zu rechtfertigen sind.

VerstoR gegen die E-Commerce-Richtlinie

GemaR Artikel 3 Absatz 2 E-Commerce-RL darf ein EU-Mitgliedstaat den freien Verkehr von
Diensten der Informationsgesellschaft aus einem anderen Mitgliedstaat nicht einschranken
(sog. ,,Herkunftslandprinzip®). Die rechtlichen Anforderungen an einen in einem
Mitgliedstaat niedergelassenen Diensteanbieter diirfen aufgrund des Herkunftslandprinzips
nicht strenger sein als die materiellen Rechtsvorschriften seines Niederlassungsstaates (vgl.
EuGH 25.10.2011, C-509/09 und C-161/10 - eDate Advertising, Rz. 67).

Vom Herkunftslandprinzip abweichende MaRBnahmen sind nur in Ausnahmefallen und nur
unter engen Voraussetzungen zulassig (siehe Artikel 3 Absatz 4 E-Commerce-RL). Ein solcher
Ausnahmefall kann Gberhaupt nur dann vorliegen, wenn die jeweilige MaBnahme einen ganz
bestimmten Dienst der Informationsgesellschaft betrifft. Der vorliegende Gesetzesentwurf
jedoch bezieht sich auf eine ganze Kategorie an Diensten der Informationsgesellschaft,
sodass dieser bereits aus diesem Grund nicht vom Herkunftslandprinzip ausgenommen sein
kann.

Die Verpflichtung, ein Registrierungsprofil der Nutzer zu erstellen und die Identitat
samtlicher Nutzer zu Uberprifen, bevor sie Nachrichten posten kdnnen (vgl. § 3 Absatz 1 und
4 SVN-G), verstéRt zudem gegen das Verbot der allgemeinen Uberwachungspflicht (Artikel
15 Absatz 1 E-Commerce-RL). Demnach diirfen Mitgliedstaaten Anbietern von Diensten der
Informationsgesellschaft keine allgemeine Verpflichtung auferlegen, die von ihnen
Ubermittelten oder gespeicherten Informationen zu (iberwachen oder aktiv nach Umstdanden
zu forschen, die auf eine rechtswidrige Tatigkeit hinweisen. In § 3 Absatz 1 und 4 SVN-G wird
jedoch genau eine solche, rechtswidrige Verpflichtung verankert, die sich uneingeschrankt
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auf samtliche Nutzer bezieht und damit gegen das Verbot der allgemeinen
Uberwachungspflicht verstdRt.

VerstoR gegen das Legalitatsprinzip

Mehrere wesentliche Bestimmungen des Gesetzesentwurfes sind vage und/oder
widerspruchlich formuliert und stehen daher nicht im Einklang mit dem Legalitatsprinzip
(Artikel 18 Absatz 1 B-VG).

Unklar ist beispielsweise, wie bestimmt werden soll, ob der Umsatz erreicht wird, ab dem
eine Verpflichtung zur Registrierung und Authentifizierung der Nutzer besteht (vgl. § 3
Absatz 1 SVN-G). Moglich ist einerseits, dass der Umsatz des einzelnen Dienstes
heranzuziehen ist. Andererseits konnte aber auch der gesamte Umsatz des jeweiligen
Unternehmens zu bericksichtigen sein, das unter anderem diesen Dienst anbietet.
Letztgenannte Auslegung wiirde den Anwendungsbereich des SVN-G véllig unproportional
und Gbermalig erweitern und dazu fihren, dass selbst kleine Foren dem SVN-G unterlagen -
und das aufgrund der Berlcksichtigung von Umsatz, der mit dem Betrieb des Forums in
keinerlei Zusammenhang steht.

Ganzlich widerspriichlich erscheint die Bestimmung des § 4 Absatz 4 SVN-G, wonach der
Diensteanbieter keine Verbindung zwischen der Identitdt eines Posters und dem Inhalt eines
Postings herstellen darf. Ohne eine Verbindung zwischen Identitdt des Posters und Inhalt
eines Postings herzustellen, ware es flr den Diensteanbieter regelmafig schlicht unmaglich,
die Identitdt des Autors des rechtswidrigen Inhalts offen zu legen, wozu das SVN-G den
Diensteanbieter dann wiederum gerade verpflichten soll.

Konflikt mit der Datenschutz-Grundverordnung

Der Gesetzesentwurf sieht vor, dass Vorname, Nachname und Adresse nur fir bestimmte
Zwecke verarbeitet werden diirfen (namlich zur Strafverfolgung durch kriminalpolizeiliche
Behorden, Staatsanwaltschaften und Gerichte, sowie zur Rechtsverfolgung durch Dritte, vgl.
§ 3 Absatz 4 SVN-G).

Durch eine solche abschlieBend formulierte Regelung wird in Frage gestellt, ob noch eine
Verarbeitung aus anderen Griinden zuldssig ist, etwa zur Erfullung vertraglicher Pflichten
oder zur Verfolgung liberwiegender berechtigter Interessen. Die Bestimmung steht daher im
Widerspruch zur Datenschutz-Grundverordnung, die insbesondere bei Bestehen einer
geeigneten Rechtsgrundlage (wie etwa der Erfullung vertraglicher Pflichten und der
Verfolgung Gberwiegender berechtigter Interessen) eine solche Verarbeitung explizit
gestattet.

Eingriff in die Dienstleistungsfreiheit der Diensteanbieter

Die Verpflichtung zur Uberpriifung der Identitét aller Nutzer, bevor diese Inhalte online
stellen, wiirde die Dienstleistungsfreiheit der Diensteanbieter erheblich beeintrachtigen (vgl.
Artikel 56 des Vertrags liber die Arbeitsweise der Europdischen Union).

Diensteanbieter mit Sitz in anderen EU-Mitgliedstaaten missten ihren Dienst eigens flr
Osterreich anpassen, um ihr Angebot weiterhin (auch) auf Nutzer in Osterreich ausrichten zu
konnen. Die beabsichtigten Verpflichtungen nach SVN-G bildeten daher erhebliche
Eintrittsbarrieren in den 6sterreichischen Markt, die nicht gerechtfertigt sind (dazu sogleich).
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VerstoR gegen die Zustellungsverordnung

Das Vorhaben, Anbieter zu der Bestellung eines Zustellungsbevollmachtigten zu verpflichten
(§ 5 | des Entwurfs) verstoRt gegen die Zustellungsverordnung (EC No. 1393/2007). Nach der
Rechtsprechung des EuGH bleibt die Verordnung nur in zwei Konstellationen einer
Zustellung Uber Landesgrenzen innerhalb der EU ohne Anwendung: 1. Wenn der Wohnort
des Zustellungsempfangers sich nicht feststellen lasst und 2. Wenn der
Zustellungsempfanger aus freien Stiicken in dem Mitgliedsstaat, von dem aus die Zustellung
bewirkt werden soll, einen Zustellungsbevollmachtigten ernannt hat. Keine dieser
Ausnahmen greift hier ein. Die Facebook Ireland Limited hat ihren Sitz in Irland und keinen
Zustellungsbevollméachtigten in Osterreich benannt. Mit der Verpflichtung, nun doch einen
inlandischen Zustellungsbevollmachtigten zu benennen und damit eine inldandische
Zustellung in Osterreich zu akzeptieren, wiirde der abschlieRBende Katalog von
Zustellungswegen flr Zustellungen innerhalb der EU (aber Giber Staatsgrenzen hinweg)
umgangen, vgl. Art. 2, 12, 13, 14 und 15 der Verordnung. Hierin lage zugleich ein nicht
gerechtfertigter Eingriff in die Niederlassungsfreiheit, Art. 49 AEUV.

Praktische Erérterungen

Facebook beantwortet Anfragen von osterreichischen Strafverfolgungsbehérden
zuverlassig und im Einklang mit internationalem Recht

Im Rahmen unserer steten Bemiihungen, mehr Informationen (iber die Anfragen zuganglich
zu machen, die wir von Behorden weltweit erhalten haben, erstellen wir bei Facebook
regelmaRig einen Bericht Gber Behérdenanfragen nach Nutzerdaten. Der Bericht bietet
Informationen zu Art und Umfang dieser Anfragen und zu unseren strengen Richtlinien und
Vorgehensweise im Umgang mit diesen Anfragen. Der Bericht ist online abrufbar:
https://transparency.facebook.com/government-data-requests.

Facebook ist bemiht, 6sterreichischen Strafverfolgungsbehdrden die Informationen
bereitzustellen, die bendtigt werden, um erfolgreiche Anfragen an Facebook zu richten.
Facebook ist hierzu regelméaRig in Osterreich vor Ort und fiihrt Informationsveranstaltungen
far Strafverfolgungsbehdérden durch, um direkt und personlich fiir Fragen zur Verfligung zu
stehen. Darliber hinaus hat Facebook zur Férderung der effektiveren Bearbeitung von
Auskunftsersuchen das online Portal “LEORS” entwickelt, (iber das Behdrden uns
Auskunftsersuchen einfach und tiber eine Verschliisselung vor allem sicher Gbermitteln
konnen. Ein deutschsprachiger Mitarbeiter von Facebook in Berlin bietet den Behdérden als
“Trust and Safety Lead” direkte Unterstiitzung an und steht fiir ihre Fragen zur Verfligung.
Dariiber hinaus fithren wir in Osterreich auch spezifisch mit Blick auf die effektive Nutzung
von LEORS regelmaRig Informationsveranstaltungen fir Behérden, insbesondere
Strafverfolgungsbehorden, durch. Ziel ist es, zu einer besseren und schnelleren Abwicklung
von Auskunftsersuchen zu kommen.

An Facebook kénnen Strafverfolgungsbehdrden direkt sowohl postalische als auch
elektronische Anfragen tGbermitteln. Die entsprechenden Kontaktmaoglichkeiten sind im
Leitfaden “Informationen fir Strafverfolgungsbehérden” in deutscher Sprache 6ffentlich
abrufbar (https://www.facebook.com/safety/groups/law/guidelines/).
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Die Nutzung des von Facebook zur Verfligung gestellten Online Portals LEORS hat fiir
Strafverfolgungsbehdrden vielfaltige Vorteile:

e LEORS ist ein seit langem etabliertes, bewadhrtes und global von
Strafverfolgungsbehdrden akzeptiertes System, um sicher und verschlisselt Anfragen
direkt an die bei Facebook zustandigen Fach-Teams zu Gibermitteln.

e Das Portal wird weltweit von Strafverfolgungsbehdrden als ein zentraler Ort fiir alle
Kommunikation mit Facebook viele Hunderttausende mal im Jahr genutzt.

e Esliefert einen unkomplizierten Uberblick Giber die eingereichten Anfragen und ihren
Bearbeitungsfortschritt.

e Es ermdglicht Strafverfolgungsbehdrden zudem zusatzliche Informationen,
Kommentare und Kontextdaten fiir einen Fall auf einem sicheren Weg an Facebook
zu Gbermitteln, um beispielsweise (iber die besondere Dringlichkeit einer Anfrage zu
informieren.

o Strafverfolgungsbehdrden erhalten eine unmittelbare und standardisierte
Eingangsbestatigung fir ihre Anfragen sowie Updates zu eingereichten Fallen.

e Fir besonders dringliche Falle, in denen z.B. eine unmittelbare Gefahr fir Leib und
Leben besteht, kdnnen Gber LEORS sogenannte Notfallanfragen gestellt werden,
denen oberste Prioritdt eingerdaumt wird und die innerhalb kiirzester Zeit bearbeitet
werden.

o Uber LEORS steht ein ausfiihrlicher Hilfe- und Informationsbereich zur Verfiigung

e LEORS leitet Strafverfolgungsbehdrden durch den Anfrageprozess und minimiert
dadurch die Einsendung fehlerhafter Anfragen.

Einfiihrung eines SPOC Systems in Osterreich

Erfahrung aus anderen europdischen Landern zeigen, dass auch die Einflihrung eines Single
Point of Contact (SPOC) Systems bei Strafverfolgungsbehdrden die Effektivitat digitaler
Strafverfolgung signifikant steigert. Osterreich verfiigt derzeit leider noch nicht iiber ein
solches System und Facebook ist daher der Uberzeugung, dass die Einfiihrung eines solchen
Systems die Effektivitat von Strafverfolgung im digitalen Raum signifikant steigern wiirde.

Im SPOC System werden in den Landes- und Bundespolizeien einzelne Beamte zu
besonderen internen Wissenstragern fiir Datenabfragen ausgebildet und kénnen dann in
ihren jeweiligen Strafverfolgungsbehdrden entweder zukiinftige Anfragen zentral
koordinieren oder weitere Kollegen qualifizieren die Anfragen korrekt durchzufiihren.
Zudem vernetzten sich die SPOC eines Landes erfahrungsgemal} untereinander und schaffen
so ein wirkungsvolles Netzwerk, um Informationen schnell und effektiv von zentralen Stellen
in die Breite der Strafverfolgungsbehdrden zu tragen.

Aufbau einer zentralen Ansprechstelle fiir Betroffene

Ein grundsatzlich begriRRenswerter Gedanke, der gedulRert wurde, war der Ansatz einer
zentralen Anlaufstelle flir von Hassrede Betroffene. Idealerweise ware dies ein physischer
Ort mit psychosozialer und praktischer Erstberatung sowie angegliederter
Strafverfolgungseinheit (Cybercrime Unit). Hassrede sorgt dafiir, dass Betroffene sich aus
dem digitalen Raum zuriickziehen und damit 6ffentliche Diskurse weniger divers werden. Es
ist daher wichtig, Betroffene zu unterstiitzen und in ihrer Resilienzbildung zu starken. Eine
zentrale Anlaufstelle ist ein wichtiger Baustein dafiir, um Beratung und Orientierung zu
bieten. Eine derartige Einrichtung kann Betroffene darin unterstiitzen, Moglichkeiten zu
nutzen, die Ihnen zur Verfligung stehen, um sich gegen Hass zu schiitzen oder Tater zu
identifizieren und digitale Beweismittel zu sichern.
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Facebooks Vorgehen gegen Hassrede

Im Jahr 2015 kam es zu einer Zunahme an Hassrede auf Facebook. Politik und Gesellschaft
erwarteten zu Recht eine starke Reaktion von Facebook. Wir haben seitdem massiv
investiert und MaRnahmen ergriffen, um sicherzustellen, dass wir Hassrede von der
Plattform entfernen, wenn wir davon erfahren. Wir haben immer betont, dass wir in der
Verantwortung stehen, unseren Teil zur Losung dieses Problems beizutragen. In den letzten
Jahren haben wir erhebliche Fortschritte gemacht, indem wir unsere
Gemeinschaftsstandards und deren Durchsetzung verbessert haben. Unseren Ansatz hat
Mark Zuckerberg im November letzten Jahres ausfiihrlich beschrieben. Auerdem haben wir
das Team, das sich bei Facebook mit Sicherheitsfragen beschaftigt, deutlich vergréBert: Das
Team hat mittlerweile mehr als 30.000 Mitarbeiter, von denen etwa die Halfte Inhalte
Uberprift. Es besteht sowohl aus Facebook-Mitarbeitern also auch aus Mitarbeiter von
Unternehmen, mit denen wir zusammenarbeiten. Inhalte werden an tber 20 Standorten auf
der ganzen Welt Uberprift, beispielsweise in Deutschland, Irland, Lettland, Spanien und den
USA. Weitere Informationen zu der Arbeit dieser Teams finden sich hier. Im
deutschsprachigen Raum werden Inhalte an zwei Standorten (Essen und Berlin) von rund
2.000 Personen auf mogliche Verstol3e gegen die Gemeinschaftsstandards von Facebook
uberpruft.

Zudem helfen uns neue Technologien wie Maschinelles Lernen, Computer Vision und
Kinstliche Intelligenz, unangemessene Inhalte noch schneller und in einem weitaus
grofReren Umfang zu finden als es Menschen je kénnten.

Seit letztem Jahr veréffentlichen wir regelmaRig Transparenzberichte, die darlegen, wie viele
Inhalte wir aufgrund von VerstdRBen gegen unsere Gemeinschaftsstandards beispielsweise im
Bereich Hassrede entfernen. AuBerdem zeigen die Berichte, wie viele dieser Inhalte mithilfe
unserer Technologien entdeckt wurden, bevor sie jemand melden konnte. Weltweit haben
wir im ersten Quartal 2019 4 Millionen Inhalte entfernt, weil sie gegen unsere Richtlinien flr
Hassrede verstoRen haben. Aktuell liegt die Anzahl der Inhalte, die wir proaktiv selbst
entdeckt haben, noch bevor sie uns gemeldet werden konnten, bei 65 %. Wichtig ist zu
betonen, dass die von unserer Technologie entdeckten Inhalte im Falle von Hassrede nicht
automatisch durch die Technologie geldscht werden, sondern an unsere Prifteams zur
Prifung werden.

Wir wissen, dass uns bei der Anwendung unserer Gemeinschaftsstandards Fehler
unterlaufen kénnen. Aus diesem Grund haben wir im letzten Jahr die Mdoglichkeit
geschaffen, bei einzelnen Beitragen gegen unsere Entscheidungen Einspruch zu erheben.
Dadurch kénnen Menschen eine Entscheidung erneut Giberpriifen lassen, wenn sie der
Meinung sind, dass wir einen Fehler gemacht haben. AuBerdem arbeiten wir an einer neuen
Moglichkeit, mit der Menschen bei einem unabhangigem Gremium Beschwerde gegen
Entscheidungen einlegen kdnnen.

Wir arbeiten hart daran, unangemessene Inhalte von unserer Plattform zu entfernen und
Informationen darlber bereitzustellen, wie wir dabei vorgehen. Unsere Teams arbeiten
daran, fir zuklnftige Berichte zur Durchsetzung unserer Gemeinschaftsstandards noch mehr
Informationen aufzubereiten.
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Facebooks zivilgesellschaftliches Engagement im Kampf gegen Hassrede

Hassrede im digitalen Raum ist eine Herausforderung, der nicht nur regulativ begegnet
werden kann. Bei Hassrede handelt es sich um Rassismus, Antisemitismus und andere
Formen menschenverachtender Haltungen — also gesellschaftliche Probleme, die von Politik,
Zivilgesellschaft und Unternehmen gemeinsam bekdampft werden miissen. Vor diesem
Hintergrund hat Facebook 2016 die Initiative fiir Zivilcourage Online (Online Civil Courage
Initiative - OCCI) ins Leben gerufen. Gemeinsam mit starken und renommierten Partnern
berat und unterstiitzt OCCI Nichtregierungsorganisationen und Initiativen bei der
Bekampfung von Hassrede und Menschenfeindlichkeit im Internet. Neben der Kooperation
mit Experten, um mithilfe von Aufklarung, Gegenrede und Konzepten der
Radikalisierungspravention die effektivsten Wege zur Bekampfung von Hate Speech zu
finden, werden Initiativen und Organisationen unterstiitzt, beraten und befahigt, die sich
aktiv fur eine lebendige Zivilgesellschaft im digitalen Raum einsetzen.

Wie eine Studie von 2016 zeigt, werden die aggressivsten Hasskommentare nicht anonym
veroffentlicht, sondern unter Klarnamen (Rost, Stahel, Frey: Digital Social Norm
Enforcement: Online Firestorms in Social Media, 2016.
https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0155923). Die
Aufrechterhaltung sozialer Normen im digitalen Raum wird also nicht durch die Bekampfung
von Anonymitat, sondern durch die Forderung von Gegenrede am besten sichergestellt.
Wir glauben, dass man mit Gegenrede vorurteilsbehaftete und einseitige Meinungen
nachhaltig verandern und die Diskussion positiv beeinflussen kann. Gegenrede als starke
Reaktion der Zivilgesellschaft ist daher ein zentrales Element um Hass und Hetze
entgegenzuwirken. Darum unterstiitzt Facebook die zahlreichen zivilgesellschaftlichen
Organisationen und Aktivisten, die dagegenhalten, wenn Personen oder Gruppen beleidigt,
bedroht oder verunglimpft werden.
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Schlussbemerkung

Unter Inbetrachtnahme aller dargelegten Argumente und nach Abwagung aller Fakten ist
Facebook der Uberzeugung, dass der vorliegende Entwurf dem an sich begriiRenswerten
Regulierungsziel der Verbesserung von Strafverfolgung und der Bekdmpfung von Hass im
Netz nicht gerecht werden kann. Die gesetzlichen Bestimmungen sind insgesamt
Uberschissig, in weiten Teilen europarechtswidrig und allgemein fiir betroffene
Unternehmen nur sehr schwer implementierbar. Wir regen daher dringend an, den
vorliegenden Gesetzesentwurf grundsatzlich zu Gberdenken.

Facebook steht gerne bereit, in einem Dialogprozess gemeinsam mit der
Osterreichischen Regierung zu erértern, wie eine praxistaugliche und nachhaltige
Regulierung ausgestaltet werden kann. Wir glauben, dass Osterreich auf diesem
Wege (dhnlich wie bereits aktuell andere europdische Staaten, darunter etwa
Frankreich) aktiv an der nachhaltigen Gestaltung der zukiinftigen Regulierung von
Online-Plattformen mitwirken kénnte.

Wir ersuchen um Berlicksichtigung unserer Anliegen und Anregungen und bedanken uns
nochmals fir die Moéglichkeit der Stellungnahme.

Mit freundlichen GriiRen
Harmen Zell
Public Policy Manager
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