3592/AB-BR/2021

vom 06.07.2021 zu 388O/J-BRb

mi.gv.at
= Bundesministerium
Inneres

Karl Nehammer, MSc
Bundesminister

Herrn

Prasidenten des Bundesrates
Dr. Peter Raggl

Parlament

1017 Wien

Geschaftszahl: 2021-0.404.522

Wien, am 6. Juli 2021
Sehr geehrter Herr Prasident!

Bundesratin Korinna Schumann, Bundesrat Stefan Schennach, Genossinnen und Genossen
haben am 6. Mai 2021 unter der Nr. 3880/J-BR an mich eine schriftliche parlamentarische
Anfrage betreffend ,,Zoom-Bombing — Aktuelle Gefahrenlage und Strategie der Behorden

in Osterreich” gerichtet.
Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zur Frage 1:
* Ist Ihnen oder Ihrem Ministerium das Phénomen des hier subsumierend verwendeten
Begriffs Zoom-Bombing bekannt?
a. Wenn ja: Wie viele Vorfille, die sich darunter subsumieren lassen, sind dem
Innenministerium bekannt?
Wenn ja: Werden diese Fille verfolgt und wie?
Wenn ja: Wie reagiert das Innenministerium konkret auf derartige Vorfdlle?

Wenn ja: Auf welchen Plattformen kam es zu derartigen Vorféllen?

® Qoo

Wenn nein: Wie erkléiren Sie, dass diese Art der Angriffe nicht bekannt sind?

"Zoom-Bombing" ist ein Phanomen, das dem klassischen Cybercrime-Bereich zuzuordnen

ist und dementsprechend auch im Rahmen der Sitzungen des Inneren Kreises der
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Operativen Koordinierungsstruktur (IKDOK) nach Malgabe der Bestimmungen des (Netz-
und Informationssystemsicherheitsgesetz — NISG) thematisiert wurde.

Den osterreichischen Sicherheitsbehorden sind sechs Tathandlungen, die sich unter dem
Begriff "Zoom-Bombing" subsumieren lassen, bekannt. Dabei handelte es sich um vier
staatsschutzrelevante, dem rechtsextremistischen Bereich zuordenbare Vorfalle sowie um
zwei Fille, bei denen im Zuge von Webinaren, die via ZOOM abgehalten wurden, durch
einen Teilnehmer der sexuelle Missbrauch eines Kindes geteilt wurde. Diese
Tathandlungen ereigneten sich groRtenteils auf der anfragegegenstandlichen Plattform

ZOOM sowie auf dem Homeschooling/Videoportal des Tiroler Schulnetzes.

Es wurden beziglich aller genannten Vorfalle Ermittlungen eingeleitet und entsprechende
Anzeigen gelegt. Die weiterfiihrenden strafbehdérdlichen Ermittlungsverfahren stehen
unter der Leitung der Staatsanwaltschaft, der es als ,dominus litis“ somit obliegt, liber
allfallige Ermittlungsschritte zu entscheiden. Um die nicht abgeschlossenen Ermittlungen
im anfragegegenstandlichen Zusammenhang nicht zum Nachteil der Strafrechtspflege zu
beeintrachtigen und im Hinblick auf die Nichtoffentlichkeit des strafbehdérdlichen

Ermittlungsverfahrens, wird von einer ausfiihrlicheren Beantwortung Abstand genommen.

Zu den Fragen 2 bis 6, 10 und 11:

e  Fiihrt das Innenministerium Statistiken hinsichtlich der Art der in Zoom-Meetings
begangenen Ubergriffe hinsichtlich ihrer Zielrichtung (rechtsextrem, antisemitisch,
sexuell libergriffig etc.)?

a. Wenn ja: Wie teilen sich die Taten danach auf? Listen Sie diese bitte vollstindig
inklusive der Anzahl der bekannten Ubergriffe auf

b. Wenn nein: Warum nicht?

c. Wenn nein: Ist angedacht, diesen Umstand in Zukunft zwecks besserer
Ermittlungsstrategien zu édndern?

e  Welche Mafsnahmen sind vonseiten des Innenministeriums geplant, um zukiinftig
derartige Ubergriffe zu verhindern?

e Gibt es Hinweise darauf, dass es besonders durch rechtsextreme und antisemitische
Gruppierungen zu Zoom-Bombing kommt?

e  Was wird das Innenministerium unternehmen, um méglichst viele Menschen die Zoom
oder vergleichbare Plattformen nutzen, vor derartigen Ubergriffen zu schiitzen bzw.
diese davor zu wappnen?

e st die Kooperation mit anderen Ministerien, beispielsweise mit dem Bildungs-
ministerium geplant, um auch in Schulen und Universitdten fiir den Schutz der

Nutzerinnen zu sorgen?
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a. Wenn ja: Wie gestalten sich diese Kooperationen?
b. Wenn ja: Mit welchen Ministerien ist hier eine Kooperation bereits etabliert, mit
welchen geplant?
c. Wenn nein: Warum nicht?
e Welche Hilfe wird Opfern von Zoom-Bombing-Angriffen angeboten?

e Sind hinsichtlich einer ésterreichischen Szene Daten im Innenministerium vorhanden?

Derzeit liegen den Osterreichischen Staatsschutzbehdrden keine Hinweise bzw. Tendenzen
vor, dass "Zoom-Bombing" im Besonderen durch rechtsextremistische und antisemitische
Gruppierungen betrieben wird. Uber die genannten Vorfille und Erkenntnisse hinaus
kéonnen mangels weiterer Erfahrungswerte mit Anzeigen und konkreten Opfern in diesem
Zusammenhang, keine weiterfiihrenden Informationen bereitgestellt werden. Es werden

auch keine anfragespezifischen, in diverse Deliktsgruppen geteilte Statistiken gefihrt.

Eine Verhinderung von derartigen Ubergriffen wire nur durch umfassende Live-Zensur
samtlicher Videokonferenzen und samtlicher Aktivitaten im Cyberraum zu erreichen. Ein
solches Vorgehen steht jedoch im klaren Widerspruch zu den in der Osterreichischen

Bundesverfassung und der EMRK garantierten Grund- und Freiheitsrechten.

Cybersicherheit ist in Osterreich ein gesamtstaatliches Thema. Es handelt sich auch
rechtlich um eine Querschnittsangelegenheit. Folglich gibt es keine Stelle, die
Osterreichweit verbindliche Vorgaben geben kann. Aus diesem Grund ist eine starke
Koordinierung und Biindelung von Kraften notwendig. Hauptzustdndig sind neben dem
Bundeskanzleramt das Bundesministerium fir Inneres, das Bundesministerium fir
europaische und internationale Angelegenheiten sowie das Bundesministerium fir

Landesverteidigung.

Dabei koordiniert das Bundeskanzleramt nationale und internationale strategische
Cybersicherheitsthemen und kooperiert in verschiedenen Arbeitsgremien mit nationalen,

europaischen und internationalen Akteurinnen und Akteuren.

Im Bundesministerium fir Inneres wurde im Jahre 2011 im Bundeskriminalamt das
"Cybercrime Competence Center", kurz C4, zur Bekdampfung von Computer- und
Internetkriminalitat etabliert. Es ist die nationale und internationale Koordinierungs- und
Meldestelle fur Ermittlungen im Zusammenhang mit Cybercrime. Das C4 ist zudem fiir die
elektronische Beweismittelsicherung und deren Auswertung zustandig und fungiert auch
intern fir alle heimischen und globalen Polizeidienststellen als wichtige Drehscheibe

sowie Koordinationspunkt und gliedert sich mit ihren Schnittstellen zum Cyber Security

3von5

www.parlament.gv.at

3von6



4 von 6

3592/AB-BR/2021 - Anfragebeantwortung

Center (CSC) des Bundesamtes fiir Verfassungsschutz und Terrorismusbekdampfung als
wesentlicher Bestandteil in die Strategie des Bundeskanzleramts ein. Im Krisenfall erfolgt
so die Unterstlitzung des "Inneren Kreises der Operativen Koordinierungsstruktur
(IKDOK)".

Die Experten in der Meldestelle im C4 sind rund um die Uhr jeden Tag im Einsatz. Sie sind
rasche kompetente Ansprechpartner und stellen rasch und unkompliziert bei allen Fragen
rund um Computer- und Internetkriminalitit umgehend Verhaltenstipps und
Erstmallnahmen per E-Mail zur Verfliigung. So kann im Schadensfall eine sofortige
Unterstlitzung erfolgen. Eine Anzeigenerstattung muss im Schadensfall aber in einer

Polizeiinspektion erfolgen.

Zu den Fragen 7 und 8:
e  Welche Abteilung ist im Innenministerium fiir die Verfolgung derartiger Angriffe
zustdndig und wie viele MitarbeiterInnen stehen dieser zur Verfiigung?
* Gibt es vonseiten der Bundesregierung Pldne rechtliche Regelungen gegen derartige
Ubergriffe zu etablieren?
a. Wenn ja: Bis wann ist mit einer Vorlage von Gesetzen an den Nationalrat zu
rechnen?

b. Wenn nein: Nach welchen Gesetzen werden derartige Angriffe verfolgt?

Betreffend die  spezifische  Zustandigkeit zur Vornahme von  weiteren
Verfolgungshandlungen kann keine eindeutige Zuordnung getroffen werden, da je nach
Vorfall verschiedene strafrechtliche Delikte verwirklicht wurden, deren Verfolgung
wiederum unterschiedlichen Organisationseinheiten obliegen. Die konkrete Verfolgung in

den vorliegenden Fallen erfolgte deliktsspezifisch im strafprozessualen Sinne.

Die Erteilung von dariber hinausreichenden Rechtsauskiinften fallt nicht unter das

parlamentarische Interpellationsrecht.

Zur Frage 9:
e Stehen Sie mit Ihren Amtskolleginnen auf europdischer und internationaler Ebene in
Kontakt um Strategien zur Bekimpfung des Zoom-Bombings voranzutreiben?
a. Wenn ja: Wie sind die Fortschritte bei der Entwicklung dieser Strategien?
b. Wenn ja: Bis wann ist mit konkreten Ergebnissen aus diesen Beratungen zu
rechnen?

c. Wenn nein: Warum nicht?
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Die Verwendung von ZOOM fand bei den Institutionen der Europdischen Union von
Anfang an wenig Unterstitzung. Die Europdische Kommission hat von ZOOM weitere
Zusicherungen bezlglich der Sicherheit ihrer Technologie gefordert, nachdem Bedenken
Uber die Datenschutzprotokolle des Unternehmens aufgetaucht waren. Da zudem im
Oktober 2020 eine Sitzung des Rates fir Auswartige Angelegenheiten Ziel einer solchen
Attacke durch einen niederldandischen Reporter wurde, belduft sich die derzeitige
Strategie darauf, ZOOM nicht zu verwenden. Jedenfalls stand dieses Thema in letzter Zeit
nicht auf der Agenda der Meetings auf EU-Ebene.

Karl Nehammer, MSc
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