1077/GO-BR/2018 et

vom

—
Antrag

der Bundesrite Pfister, Zaggl
und Genossinnen
gemill § 43 Abs. 1 GO-BR

auf Einspruch gegen den Beschluss des Nationalrates vom 20. April 2018 betreffend ein
Bundesgesetz, mit dem die StrafprozeBordnung 1975, das Staatsanwaltschaftsgesetz und
das Telekommunikationsgesetz 2003 gedndert werden
(Strafprozessrechtsiinderungsgesetz 2018) (17 d.B. und 92 d.B.)

Die unterzeichneten Bundesrite stellen im Sinn der zitierten Gesetzesbestimmungen den
Antrag, gegen den Beschluss des Nationalrates vom 20. April 2018 betreffend ein
Bundesgesetz, mit dem die StrafprozeBordnung 1975, das Staatsanwaltschaftsgesetz und das
Telekommunikationsgesetz 2003 gedndert werden (Strafprozessrechtsanderungsgesetz 2018)
(17d.B.und 92 d.B.)

einen Einspruch zu erheben.
Der gegenstindliche Antrag wird gemil § 43 Abs. 1 GO-BR wie folgt begriindet:

Die beiden Gesetzespakete — einerseits im Bereich des BMI die Novelle zum
Sicherheitspolizeigesetz und anderen Gesetzen, andererseits im Bereich des BMVRDJ die
Novelle zur Strafprozessordnung sowie zu anderen Gesetzen — sind als Gesamtpaket sowohl
rechtlich als auch politisch zu bewerten. Beiden ist gemeinsam, dass mit diesem
Gesetzesvorhaben die sensible Grenze des liberalen Rechtsstaates — ausbalanciert durch die
Grundrechte — liberschritten wird.

Das diese Analyse nicht nur durch die Oppositionsfraktionen getroffen wurde, zeigt ein Blick
auf die Stellungnahmen, die im Laufe der Ausschussbegutachtungen eingelangt sind. Fiir die
folgende Zusammenstellung ist EpicenterWorks zu danken:

Kritik am Uberwachungspaket

Oxoslro
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Okobiiro - Allianz der Umweltbewegung

Die geplante Novelle stellt eine massive Erweiterung der Befugnisse der Sicherheitsbehdrden
dar und ermdglichte groBflichige, teilweise auch ungezielte Uberwachung ohne richterliche
Genehmigung und eigenstidndigen Rechtsschutz der Betroffenen. Dazu kommt, dass die
MaBnahmen im SPG und TKG aus technischen und praktischen riinden nicht geeignet sind,
tatsdchlich zur Verbrechens- und Terrorismusbekdmpfung beizutragen. Es besteht die
Beflirchtung, dass dicse zusétzlichen Uberwachungsmafnahmen als repressive Instrumente
gegen die Zivilgesellschatt eingesetzt werden kdnnten. Wir fordern den Innenminister auf,
den Entwurf zurlickzuziehen.

Dicse Stellungnahme zu 4/AUA lesen
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Club Sozialdemokratischer Rechtsanwiltinnen und Rechtsanwiilte

Die vorliegenden Regierungsvorlagen bewirken sachlich nicht gerechtfertigte
Grrundrechtseingritte.

Diese Stellungnahme zu 4 AUA fesen

OoGB

Osterreichischer Gewerkschaftsbund (OGB)

Das sogenannte "informationelle Selbstbestimmungsrecht” ist scit den 1980er Jahren als
Grundpfeiler des Rechts auf Datenschutz und des Personlichkeitsrechts anerkannt. Es besagt
im Kern: Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betreffende
Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind. und wer das
Wissen moglicher Kommunikationspartner nicht einigermalien abzuschitzen vermag. ist in
seiner freien, personlichen Entfaltung massiv eingeschriinkt. Wer unsicher ist. ob
abweichende Verhaltensweisen jederzeit notiert und als Information gespeichert oder
weiterverwendet werden, wird versuchen. nicht durch solche Verhaltensweisen aufzufallen.
Wer damit rechnet, dass etwa die Teilnahme an einer Versammlung behordlich registrien
wird und dass ihm dadurch Risiken entstehen kénnen, wird méglicherweise auf eine
Austibung seiner entsprechenden Grundrechte verzichten. Das ist mit einer demokratischen
Gesellschaft nicht vereinbar. Eingriffe in dieses Grundrecht miissen daher mit Bedacht
erfolgen und auf das Notwendigste eingeschrinkt bleiben. Dem lduft das nun vorliegende
Sicherheitspaket massiv entgegen. Die vorgeschlagenen Mafinahmen bewegen sich in
Richtung Totaliiberwachung der Biirgerinnen und Birger. Natiirlich sind wir der Ansicht.
dass sich die Menschen in unserem Land sicher fithlen sollen. Selbstverstindlich hat das nicht
nur mit der objektiven Sicherheitslage sondern auch mit dem subjektiven Sicherheitsgefiihl zu
tun. Eine derartig offensive Ausweitung der staatlichen Uberwachung des/der Einzelnen,
insbesondere auch unbeteiligter und unbescholtener Biirgerinnen und Biirger. stellt jedoch
keinesfalls ¢in taugliches Mittel dazu dar, die objektive Sicherheitslage wie auch das
subjektive Sicherheitsgefiihl zu verbessern.

Dicse Stelfungnahme zu I'AUA lesen
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Digital Society

Bei Betrachtung der technischen Sicherheitsrisiken fiir die Allgemeinheit und des fraghaften
Nutzens erscheint es wie Hohn, wenn diese Gesetzesiinderung als "Sicherheitspaket”
bezeichnet wird,

Dicse Stellungnahme zu AUA lesen
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Universitit Innsbruck (Rechtswissenschaftliche Fakultit)

Dass cine derart diirftige Verdachtslage, die sich nicht cinmal auf schwere Delikte bezichen
muss, eine so weitgehende Verpflichtung zur Datenspeicherung auslgsen soll. ist unseres
Erachtens tnakzeptabel.

Dicse Stellungnahme zu 1AUA lesen

Osterreichischer Rechtsanwaltskammertag

Viel eher wiirde es der ORAK begriiBen. wenn der Nationalrat echte SicherheitsmaBnahmen
anstelle des von der Bundesregierung vorgeschlagenen Uberwachungspaketes verabschieden
wiirde.

Diese Stellungnahme zu 4 AUA lesen
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Chaos Computer Club Wien (C3W)

Die neuen Uberwachungsmoglichkeiten erfordern jedoch das Eindringen in die intimsten
Bereiche der Privatsphére: um technisch iiberhaupt zu funktionieren, muss der Zugrift auf
Systemebene erfolgen. Damit ist jede Manipulation am betrotfenen Gerdt méglich: Zugrift
auf alle vorhandenen Funktionen und Datenbestiinde des Gerdits: Lesen, Kopieren, Verdndern,
LLoschen, Hinzufiigen und Ausleiten von Daten auf dem Gerit, unbemerkt vom und
ungesteuert durch den Benutzer. bzw. Besitzer.

Diese Stelfungnahme zu PAUA lesen

Institute for Parlamentarism, Security and Science

Diese Mafinahmen kombiniert mit Gesichtserkennungsprogrammen fithren zu einer beinahe
liickenlosen Uberwachung jeder Person im 6ffentlichen Raum und damit zu ciner maBlosen
LZinschrinkung des Grundrechts auf Privatheit.

Diese Stelfungnahme zu 4 AUA lesen
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Datenschutzrat
Angesichts des Umstands, dass dadurch Dritte, gegen die selbst kein Tatverdacht vorliegt.

von einer derartigen UberwachungsmaBnahme betroffen sind. sollte iiberlegt werden. ob eine
hahere Schwelle als die Annahme ..auf Grund bestimmter Tatsachen™ im Gesetz verankert
werden sollte.

Diese Stellungnahme zu VAUA lesen

ispa
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ISPA (Internet Service Providers Austria)

Verbot anonymer Sim-Karten: Die vorgeschlagene Registrierungspflicht stellt cine
breitenwirksame Uberwachung dar die im Regierungsprogramm abgelehnt wird.
Dicse Stellungnahime zu $/AUA lesen

Amnesty International Osterreich

Wiewohl den staatlichen Sicherheitsbehrden Instrumente zur Vertligung gestellt werden
miissen, um Kriminalitét effektiv bekdmpfen zu kdnnen, darf dabei nicht in Kauf genommen
werden. dass durch nicht abschiéitzbare Nebenwirkungen die Grund- und Menschenrechte
¢ingeschrinkt werden,

Dicse Steltunenabme zu /AUA lesen
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Osterreichischer Gemeindebund
Videoiiberwachung: Kritisch zu hinterfragen ist, weswegen die bereits in Kritik gestandene,

im Bedarfsfall bescheidmifBig aufzuerlegende Aufbewahrungsfrist von Bildaufnahmen in der
Dauer von zwei Wochen nunmehr auf vier Wochen erweitert wurde.
Diese Stellungnahme zu $FAUA lesen
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Der OAMTC hegt Zweifel, dass der mit der geplanten MaBnahme beabsichtigte Eingrift in
das Recht auf Datenschutz gerechtfertigt ist.
Diese Stellungnahme zu HALIA lesen
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Rundfunk und Telckom Regulierungs-GmbH (RTR)

Es besteht die Gefahr, dass einzelne. auf Prepaid-Produkte angewiesenc
Bevolkerungsschichten vom Zugang zur Mobilfunkkommunikation ausgeschlossen werden.
Diese Stellungnahme zu HAUA lesen

VABFINAG

ASFINAG

Die obigen Ausfiihrungen zeigen. dass die im vorliegenden Entwurf enthaltenen unklaren
Gesetzesbegriffe in der Praxis zu Rechtsunsicherheit fithren kénnen.

Diese Stellungnahme su #/AUA lesen
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epicenter.works

Der vorliegende Entwurf beinhaltet deshalb drei neue Formen der anlasslosen
Masseniitberwachung und wird von uns als unverhiltnismiBig und grundrechtswidrig

abgelehnt.
Diese Stellungnahme zu HAUA lesen
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Okobiiro - Allianz der Umweltbewegung

Die Bestimmungen der Novelle haben das Potential. tief in die Grundrechte der
Gesamtbevolkerung einzugreifen und damit auch die Arbeit der Zivilgesellschaft zu
erschweren. Insbesondere das Ausnutzen von Sicherheitsliicken zugunsten zweifelhafter
Ermittlungsmafinahmen birgt enorme Risiken. die {iber die Frage des Rechts auf Privatsphére
hinausreichen.

Diese Stellungnahime zu 1/AUA lesen
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Wirtschaftskammer Osterreich (WKO)

So ist es insbesondere beim Zugriff der Behorden auf Video- und Tondaten und dem Ausbau
der Kennzeichenerkennungssysteme (betrifft alle Autobesitzer in Osterreich) fraglich, ob die
vorgesehenen MaBinahmen verhéltnisméBig sind und nicht {ibermiBig in verfassungsrechtlich
gewihrleistete Grundrechte (Recht auf perstnliche Freiheit, Grundrecht auf Datenschutz)
cingreifen.

Diese SteHungnahme zu HAUA lesen

Institute for Parlamentarism, Security and Science

Klar ist jedoch, dass es sich dabei um Schadsoftware handelt, die notwendig ist, um
unbekannte Sicherheitsliicken in IT-Systemen auszuniitzen.

Diese Stellungnahme zu VAUA lesen

RIV

Vereinigung der sterreichischen Richterinnen und Richter

Allerdings ist auch diese Gesetzesinitiative mit einem personellen Mehraufwand im
Justizbereich verbunden. der in der .Wirkungsorientierten Folgenabschitzung™ (WFA). in der
nur auf Innenressort abgestellt wird. nicht abgebildet ist. Die benttigen personellen und
finanziellen Ressourcen auch im Bereich der Justiz sind vor [nkrafttreten der Regelung
sicherzustellen.

Diese Stellungnahme 2u PAUA fesen
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Ventocom GmbH
Abschaffung anonymer Sim-Karten: Zusammenfassend wire diese MaBnahme génzlich

ungeeignet, den damit verfolgten Zweck (die Bekdmpfung von Kriminalitit bzw die
Erhéhung von Sicherheit) zu férdern. Die MaBinahme wiire auch deshalb nicht
verhiltnismiBig. weil sie mit einem massiven Eingriff in Grund- und Freiheitsrechte der
Osterreichischen Staatsbiirger verbunden wiire.

Dicse Stellungnabime zu $/AUA lesen
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Wirtschaftskammer Osterreich (WK0)

Vieles ist zwar ansatzweise gut gemeint, doch scheint die technische Verwirklichung und
Absicherung in den Kinderschuhen zu stecken, sodass eine missbriuchliche
Datenverwendung nicht ganz ausgeschlossen werden kann.

Diese Stellungnahme zu IZAUA lesen
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Club Sozialdemokratischer Rechtsanwiiltinnen und Rechtsanwiilte

Es ist bedauerlich, dass die warnenden Worte funserer]. wie auch vieler anderer
Stellungnahmen, keinen Eingang in die gegenstéindlichen Regierungsvorlagen 17 d.B. und 15
d.B gefunden haben. Ungeachtet der dahingehend irrefiihrendenden Ausfiihrungen der
erlduternden Bemerkungen beider Regierungsvorlagen. wurden berechtigte Kritik und
berechtigte Warnungen nicht ..berticksichtigt™.

Dicse SteHungnahme zu VAUA lesen
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Osterreichische Notariatskammer
Der Entfall von § 137 Abs. 2 StPO wiirde betreffend die Beschlagnahme von Briefen,
insbesondere weil § 112 StPO nicht mehr anwendbar wiire, ein Defizit gegeniiber dem
bisherigen Standard hinsichtlich des Schutzes von zB notariellen Berufsgeheimnissen
bedeuten. Die Osterreichische Notariatskammer spricht sich gegen eine derartige Schwiichung
des Schutzes von Berufsgeheimnissen und daher gegen den Entfall von § 137 Abs. 2 StPO
aus.
Diese Stellungnahme zu PAUA lesen
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Datenschutzrat
Vor dem Hintergrund des Datenschutzgrundrechtes (§1 DSG) und der Betroffenheit von

Personen, die nicht unmittelbar in die betroffenen sicherheitspolizeilichen Vorkommnisse
involviert sind, sollte der Begriff ..wahrscheinlicher” ndher determiniert werden.
Diese Stelungnahme zu /AUA lesen
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Osterreichisches Rotes Kreuz

Keinestalls diirfen die verfassungsrechtlichen Errungenschaften der vergangenen
Jahrhunderte, von vielen Osterreicherinnen unter Einsatz ihrer Freiheit, ihrer Gesundheit oder
gar ihres Lebens erk@mpft. heute leichtfertig zur vermeintlichen Erhdhung des subjektiven
Sicherheitsgefithls, fiir tages- oder parteipolitische. populistische, wahltaktische oder sonstige
sachfremde Interessen geopfert werden.

Diese Stellungnahine zu /A UA fesen
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Grundrechte diirfen nicht verletzt werden, auch und gerade bei Ermittlungen im polizeilichen
Bereich, insbesondere der Bundestrojaner ist kaum auf eine grundrechtskonforme Weise

durchfiihrbar,
Diese Stellungnahme zu F'AUA lesen

Osterreichischer Rechtsanwaltskammertag
Sollten diese Gesetzesvorschlige tatsdichlich vom Nationalrat in dieser Form beschlossen

werden, wiiren damit zahlreiche Eingriffe in die Grund- und Freihcitsrechte der
Osterreichischen Bevolkerung verbunden. Insbesondere befremdiich erachten wir das
Ansinnen der Ssterreichischen Bundesregierung hinkiinftig die Uberwachung verschliisselter
Nachrichten durch einen sogenannten ,,Bundestrojaner zu ermdglichen.

Digse Stellungnahme zu IAUA lesen
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Verein gegen Tierfabriken

Der aktuelle Gesetzesvorschlag sieht einen Ausbau der Uberwachungsmoglichkeiten bei einer
gleichzeitigen Einschrinkung der Transparenz in 6ifentlichen Amtern vor. Dem entsprechend
ist dieser Gesetzesvorschlag nicht dazu geeignet die allgemeine Sicherheit zu fordem. Er fiihrt
im Gegensatz zu einer allgemeinen Gefidhrdung weil es dazu beitréigt., dass die
Zivilbevilkerung noch effektiver iberwacht werden kann withrend die Aktivitdten von
Amtsorganen weiter verborgen werden. Machtmissbrauch wird damit erheblich erleichtert.
Das crschwert kritische zivile Mitgestaltung erheblich weil Amtsmissbrauch auf diese Art
weder aufgedeckt. noch noch angeprangert werden kann.

Dicse Steltungnahme zu FAUA lesen
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Digital Society
Bei Betrachtung der technischen Sicherheitsrisiken fiir die Allgemeinheit und des fraghafien
Nutzens erscheint es wie Hohn. wenn diese Gesetzesiinderung als "Sicherheitspaket”
bezeichnet wird.

Dicse Stellungnahime zu 4/AUA lesen
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Verein gegen Tierfabriken

Zusammenfassend gehen die von der Bundesregierung vorgeschlagenen Gesetzesinderungen
aus Sicht des VGT allesamt in die falsche Richtung. Mit diesen Anderungen wiirden wir
unsere Gesellschaft nicht sicherer. sondern deutlich unsicherer machen. weil wir durch sie dic
Fihigkeit unserer Gemeinschaft zur kreativen Weiterentwicklung blockieren wiirden.

Dicse Steflungnabme zu 4 AUA lesen
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AK Wien

Bezweifelt wird aber die VerhdltnismaBigkeit sowie ZweckmiéiBigkeit und Notwendigkeit der
massiven Eingriffe in die verfassungsmiBig gesicherten Grundrechte des Einzelnen durch die
Regelungen des vorliegenden Gesetzesentwurts,

Dicse Stellungnahme zu 4/AUA lesen
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AK Wien

Bei den vorgeschlagenen Mafinahmen handelt es sich um massive Eingriffe in die
verfassungsmiBig gesicherten Grundrechte des Einzelnen, deren VerhiltnismabBigkeit und
damit ZweckmiBigkeit sowie Notwendigkeit an dieser Stelle bezweifelt wird.

Diese Stellungnahme zu AUA lesen

Landesgericht fiir Strafsachen Wien

Betreffend IMSI-Catcher: Weshalb die bewihrte gerichtliche Kontrolle nunmehr bet
Ermittlung derselben Daten wegfallen soll. leuchtet nicht ein. Vielmehr ist im Falle der
Lokalisierung einer technischen Einrichtung die gerichtliche Kontrolle vorab aus folgendem
Grund sogar noch mehr geboten als bei der Auskunft itber Daten einer
Nachrichtenitbermittlung

Diese Stellungnahme zu 1/AUA lesen
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Chaes Computer Club Wien (C3W)

Die Bundesegierung legt wieder einmal ein Uberwachungspaket vor, das massive Eingritfe in
die Grundrechte sowie verschirfte Uberwachung erméglichen soll. Hier zeigt sich besonders
deutlich. dass durch stindige Ausweitung der UberwachungsmaBnahmen die Grund- und
Freiheitsrechte Stiick flir Stiick beschnitten werden ~ der demokratische Rechtsstaat wird
langsam zum Uberwachungs- und Polizeistaat.

Digse Stellungnalme zu H/AUA lesen

Bundesministerium fiir Verfassung, Reformen, Deregulicrung und Justiz

Im Licht der grundrechtlichen Vorgaben des § 1 D8G erscheint fraglich. ob die Zwecke. zu
denen eine Herausgabe von Daten verlangt werden kann. ausreichend begrenzt sind.
Insbesondere der Zweck der Vorbeugung wahrscheinlicher gefihrlicher Angriffe scheint ein
duBerst weites Einsatzgebiet dieser MaBnahme zu erffnen.

Dicse Stellungnahme zu 4/AUA lesen
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TU Wien (Fakultit fiir Informatik)

Viele der im Vorschlag erwihnten MaBinahmen sind aus technischer Sicht kaum oder nicht im
geforderten AusmaB implementierbar: andere wiederum haben weitreichendere
Auswirkungen auf die Sicherheit von Computersystemen als im Entwurf beriicksichtigt.
Diese Stellungnahme zu PAUA lesen

Wie aus der Ubersicht dieser Stellungnahmen zu sehen ist. kommen diese sogar von
Einrichtungen, bei welchen sowohl hochrangige Vertreter der OVP wie der FPO bei der
Erarbeitung der Stellungnahmen mitgewirkt haben. Als bestes Beispiel dafiir dient der
Datenschutzrat. der seine kritische Stellungnahme cinvernehmlich, also mit den Stimmen von
OVP und FPO. beschlossen hat.

Mit diesen Vorlagen wird der liberale Rechtsstaat in einen angehenden Ubcerwachungsstaat
iibergefiihrt. Insbesondere sei auf die Novelle zum Sicherheitspolizeigesetz hingewiesen. die
die ganzheitliche (Uberwachung des 6ffentlichen Raums beabsichtigt und daher die Privatheit
im Gitentlichen Raum verunmaglicht.

Auch Univ. Prof. Dr. Walter Berka hat schon am 18. Osterreichischen Juristentag im Jahr
2012 festgehalten: ,,Fiir mich beginnt die Schwelle zum Eingriff dort, wo Verhalten in
der Offentlichkeit zum Gegenstand ciner systematischen Beobachtung und Erfassung
gemacht wird.*

Und genau diese Grenze wird mit dem von der Bundesregicrung vorgelegten Gesetzesentwur!
tiberschritten,

Hauptkritikpunkt am Justizpaket ist die sogenannte Einfithrung eines Bundestrojaners, mit
welchem die Uberwachung verschliisselter Kommunikation erméglicht werden soll.

Es ist jedoch klar, dass es sich dabei um Schadsoftware handelt, die notwendig ist. um
unbekannte Sicherheitsliicken in IT-Systemen auszuniitzen. Bei einer solchen Schadsoftware
ist jedoch systemisch, dass diese auch fiir andere Zwecke missbraucht werden kann, um
beispielsweise Fremddaten auf ein System zu laden und dadurch das Ansehen einer Person zu
schadigen (Kinderpornographisches Material).

Auch ist beim Einsatz von Schadsoftware nicht vorhersehbar. ob diese nicht weiteren
Schaden in vernetzten Systemen anrichten kann, wie dies im Fall eines Hackerangrifts auf das
britische Gesundheitsministerium passierte, wo bei einer Reihe von Krankenhiusern die
EDV-Systeme ausficlen, was zu lebensbedrohlichen Situationen fiihrten.

Erschwerend kommt noch dazu. dass eine solche Software natiirlich nicht aut dem treien
Markt zu erhalten ist und jedenfalls die Republik mit zwielichtigen Unternehmen Geschitte
eingehen muss. die normalerweise Diktaturen oder Verbrechersyndikate unterstiitzen.

Bei dem Abhéren von internetunterstiitzten Gespréachen ist zusétzlich zu beriicksichtigen. dass
cben diese Gefahren auch gegeniiber dem Kommunikationspartner entstchen kénnen. der
moglicherweise mit dem Verfolgungsgrund tiberhaupt nichts zu tun hat.

Aus all den genannten Griinden wird gegen den erwiihnten Gesetzesbeschluss Einspruch
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