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VORWORT

Sozialer Friede, Sicherheit und Freiheit sind zentrale Bediirfnisse der |
Menschen in Osterreich. Sie bedeuten Lebensqualitit. Unsere Vision S
ist es daher, Osterreich zum sichersten Land der Welt mit der héchsten
Lebensqualitat zu machen.

Die Entwicklung der inneren Sicherheit in Osterreich wird im Sicherheitsbericht abgebildet, der
von den Bundesministerien fir Inneres und Justiz herausgegeben wird. Die Kriminalitatslage
wird anhand des Kriminalitatsberichts der Sicherheitsbehdrden und der gerichtlichen
Kriminalstatistik der Justizbehorden dargestelit. Der Kriminalitdtshericht des BMI weist
als Anzeigenstatistik alle den Sicherheitsbehtrden angezeigten gerichtlich strafbaren Falle
aus. Er basiert auf der polizeilichen Kriminalstatistik. Die Kriminalstatistik trifft jedoch keine
Aussage darlber, welchen Verlauf das durch die Anzeige bei den Justizbehdrden in Gang
gesetzte Verfahren nimmit.

Der Kriminalitatsberichtist auch ein Arbeitsnachweis der Bedienstetendes Innenministeriums.
Laut dem Bericht ist die Gesamtkriminalitat in Osterreich 2013 um 0,3 Prozent gesunken
gegeniiber 2012. Das ist ein erfreuliches Ergebnis und spiegelt die hervorragende Arbeit
unserer Mitarbeiterinnen und Beamten wider.

Die Arbeit des Innenministeriums 2013 erfolgte aufgrund der Vorgaben des
Regierungsprogramms, der Osterreichischen Sicherheitsstrategie (0SS] und der
wirkungsorientierten Haushaltsfihrung des Bundes. Aus diesen Vorgaben wurde die Strategie
INNEN.SICHER.2013 formuliert. Sie ist Leitfaden und Maflstab fir die Entwicklung des BMI
in den nachsten Jahren und definiert die Aufgaben und Leistungen sowie die zukinftigen
Schwerpunkte, Projekte und Arbeitsfelder. Schliisselherausforderungen fiir 2013 waren die
Bekampfung der Eigentumskriminalitat, der illegalen Migration und Schlepperei, die Starkung
der Cyber-Sicherheit, der Schutz kritischer Infrastruktur, die Bekampfung der Korruption und
Wirtschaftskriminalitdt, des Extremismus und des Terrorismus.

Im Arbeitsprogramm der osterreichischen Bundesregierung 2013-2018 finden sich alle
wichtigen Themen, mit denen sich das BMI 2014 beschaftigen wird: Mafinahmen zur
wirksamen Bekampfung der Kriminalitdt und zur Hebung der Verkehrssicherheit, Schutz
kritischer Infrastrukturen und Cyber-Sicherheit, Daten- und Informationssicherheit,
die Schaffung einer modernen Polizei und Sicherheitsverwaltung, die Bekdmpfung des
Terrorismus, des Extremismus und der Wirtschafts- und Industriespionage, Entwicklung einer
gesamtstaatlichen Migrationsstrategie, sowie aktiver Einsatz fir Menschenrechte, Frieden
und Sicherheit in Osterreich.

Mag.? Johanna Mikl-Leitner
Bundesministerin fir Inneres
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1. EINLEITUNG
1.1. Normativer Rahmen des Handelns des BMI

Das BMI ist mit seinen mehr als 30.000 Mitarbeiterinnen und Mitarbeitern der
Sicherheitsdienstleister Nummer eins in Osterreich. Seine Aufgaben reichen von der
Kriminalitats-, Terror- und Korruptionsbekampfung iiber Asylwesen, Migration und Krisen-
und Katastrophenschutzmanagement bis hin zum Zivildienst sowie der Durchfiihrung von
Wahlen.

Die Strategie des BMI wird von den Gesetzen, dem Regierungsprogramm, gesamtstaatlichen
Strategien, wie der Osterreichischen Sicherheitsstrategie, und der wirkungsorientierten
Haushaltsflihrung des Bundes bestimmt.

Fiir 2013 bildeten das Regierungsprogramm des Jahres 2008 und die Osterreichische
Sicherheitsstrategie [(0SS) den politisch-strategischen Rahmen des BMI. Der Analyseteil der
0SS war von der Bundesregierung am 1. Marz 2011 und der Empfehlungsteil vom Nationalrat
am 3. Juli 2013 beschlossen worden. Als Sicherheitsministerium hat das BMI eine besondere
Verantwortung fiir die Umsetzung der 0SS. Mit der am 1. Janner 2013 wirksam gewordenen
zweiten Stufe der Haushaltsrechtsreform wurde vom BMIdas System derWirkungsorientierung
des Bundes voll umgesetzt.

Im Rahmen dieser externen Vorgaben wurde die Strategie INNEN.SICHER.2013 auf Basis
des Arbietsprogramms der 6sterreichischen Bundesregierung 2013-2018 und der 0SS for-
muliert. Diese ist Ausdruck des Gestaltungswillens der Ressortleitung fiir mehr Sicherheit in
Osterreich. Sie ist fiir die Bewiltigung der Schliisselherausforderungen und zur Sicherung der
Zukunftsfdhigkeit des BMI unverzichibar. INNEN.SICHER. ist Leitfaden und Mafistab fiir die
Entwicklung des BMI in den nachsten Jahren und definiert die Aufgaben und Leistungen sowie
die zukiinftigen Schwerpunkte, Projekte und Arbeitsfelder.

INNEN.SICHER.2013 wurde von der Bundesministerin fiir Inneres gemeinsam mit den
Spitzenfihrungskraften des BM| im Rahmen der Fihrungskrafteklausur am 2é6. und
27. September 2012 entwickelt. Im Lichte der langfristigen Umfeldentwicklungen und
Schtisselherausforderungen wurden fir 2013 funf Arbeitsschwerpunkte des BMI formuliert:

1. Bekdmpfung der Eigentumskriminalitat insbesondere der Wohnungs- und Hauseinbriiche.
Bekdmpfung der illegalen Migration und Schlepperei.
Starkung der Cyber-Sicherheit und des Schutzes kritischer Infrastruktur.

Bekdmpfung der Wirtschaftskriminalitat.

e

Bekampfung Extremismus und Terrorismus.

Zur Verfolgung dieser Arheitsschwerpunkte wurden drei strategische Stofirichtungen des BMI
fir das Jahr 2013 festgelegt:

BM.I BUNDESMIMISTERIUM FUR INMERES 11
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KRIMINALITAT

1. Sicherheit und Schutz (Sl):

Kriminalitat in allen ihren Erscheinungsformen bedroht den sozialen Frieden. Hier erwarten
sich die Menschen vom BMI und seinen Mitarbeiterinnen und Mitarbeitern Sicherheit und
Schutz. Dazu kommen neue Herausforderungen, wie der Schutz des Cyber-Raums und der
Schutz der Menschen im Cyber-Raum.

2. Migration und Integration (MI]:

Steigende Mobititat, demografischer Wandel und Migration sind Tatsachen, die die
osterreichische Gesellschaft bestimmen. Zur Starkung des sozialen Friedens ist es notwendig,
Migration zu steuern, illegale Migration zu bekampfenund Menschen mit Migrationshintergrund
erfolgreich zu integrieren.

3. Mitarbeiter und Organisation (MO):

Damit das BMI seinen gesellschaftlichen Auftrag zur Starkung des sozialen Friedens erfiillen
kann, braucht es kompetente und motivierte Mitarbeiterinnen und Mitarbeiter. Die brauchen
eine effiziente und sachgerechte Organisation, um ihre Aufgaben effektiv erfiillen zu kdnnen.

Diesen drei strategischen Stofrichtungen wurden in INNEN.SICHER.2013 45 Aktivitaten [davon
37 Projekte und B Aktivitaten in der Linienarbeit] zugeordnet. Davon waren 29 Aktivitdten die
Fortfihrung bereits laufender Projekte/Linienarbeiten und 16 Aktivitdten wurden neu gestartet.

Bereits laufende INNEN.SICHER.-Aktivitaten:

SI1 - Masterplan gegen Einbruchskriminalitat

S12 - Implementierung der Drogenstrategie

513 -Vermdgensabschépfung

SI4 - Kriminalstatistik Neu

SIS - Kriminalistische Methoden

Sl 6 - Kommunale Sicherheitsplattform

SI7 - Komplexe Opferarbeit

SI8 - Biirgerbeteiligung Next Generation

SI9 - Biindnis gegen Gewalt

SI 10 - Leitfaden fir Unternehmen

SI11 - Bewusstseinsbildung bei Betreibern kritischer Infrastruktur
S 12 - E-Government - Online-Anzeige

SI1 13 - Zentrales Personenstandsregister und Zentrale Staatsbiirgerschaftsevidenz
SI 14 - Bundesclient

5115 - Verkehrsstrafenkontaktstelle fir Auslandsverfahren [VSKAI
S| 16 - Gesamtheitlicher Auslandseinsatz

Ml 1 - Bundesamt fir Fremdenwesen und Asyl [BFA)
MI 2 - Integrierte Fremdenadministration [IFA)

MO 1 - Haushaltsrechtsreform
MO 2 - Neue Arbeitszeitmodelle

12 BM.| BUNDESMINISTERIUM FUR INNERES
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MO 3 - Neustrukturierung der Aufgaben der Dienststellen

MQ 4 - Generationenmanagement 50+

MO 5 - Budgetvollzugs-, Organisations- und Ressourcenanalyse (BORA| [Linienarbeit]
MO 6 - Forschungsstrategie

MO 7 - Businessplan BMI

MO 8 - Personalcontrolling

MO 9 - Operative Dezentralisierung

MO 10 - Aus- und Fortbildung: Fihrungs- und Fachkarriere

MO 11 - Implementierung Compliance

Neue Aktivitaten in INMNEN.SICHER.2013;

S117 - Entwicklung einer Cyber-Sicherheitsstrategie des BMI
5118 - Risikomanagement im Identitatsbereich

SI119 - Zentrales Wahlerregister

SI 20 - Zusammenarbeit BMI - Osterreichisches Bundesheer
S1 21 - Anti-Korruptionsstrategie fiir Osterreich

MI 3 - Masterplan illegale Migration - [Linienarbeit)

Mi4 - Neue Herausforderungen der illegalen Migration

MI5 - Migrationskommunikation - [Linienarbeit]

Ml 6 - Gesamtsteuerung Asyl-und Fremdenwesen - GAF |l - [Linienarbeit)
MiI'7 - Klare Fondsstrukturen

MO 12 - Umfassende Personalentwicklung - (Linienarbeit)

MQ 13 - Grundséatze einer umfassenden EU-Politik des BMI - [Linienarbeit)
MO 14 - Druckerkonsolidierung

MO 15 - Kompetenz-Entwicklung-Management-Programm - [Linienarbeit]
MO 16 - Internationale Strategie - [Linienarbeit]

MO 17 - Digitaifunk BOS Austria - [Linienarbeit|

Der Sicherheitshericht als Leistungsbericht des BMI

Der § 93 des Sicherheitspolizeigesetzes verpflichtet die Bundesregierung, dem National-
und dem Bundesrat jahrlich den Bericht iber die innere Sicherheit zu erstatten. Der
Sicherheitsbericht enthalt einen Bericht Uber die Vollziehung dieses Bundesgesetzes im
abgelaufenen Jahr, der uber die Schwerpunkte der Tatigkeit der Sicherheitsbehérden, der
Sicherheitsakademie und der Organe des &ffentlichen Sicherheitsdienstes Aufschluss gibt.

Dariber hinaus enthalt der Sicherheitsbericht die Kriminal- und Verurteiltenstatistik dieses
Jahres, Angaben dber kriminalpolitisch wesentliche Entwicklungen aus der Sicht der
Bundesminister fir Inneres und fiir Justiz, das Ergebnis der stichprobenweise vorgenommenen
Uberpriifung der Gesetzmifigkeit einzelner DNA-Untersuchungen (§ 47), statistische Anga-
ben iiber die in diesem Jahr gemaf den §§ 88 bis 90 gefiihrten Verfahren sowie Uber die
gegen Organe des offentlichen Sicherheitsdienstes erhobenen Vorwiirfe aus disziplinar- und
strafrechtlicher Sicht.

BM.] BUNDESMINISTERIUM FUR INNERE® 13
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Nachdem seit dem 1. Juli 2012 die Zustandigkeit flir den Menschenrechtsbeirat nicht mehr im
BMI liegt, erfolgt zu diesem Punkt keine Berichterstattung mehr.

Uber diese Verpflichtungen hinaus, sollen mit dem Sicherheitsbericht die Leistungen der
Mitarbeiterinnen und Mitarbeiter der BMI im Dienste der Osterreicherinnen und Osterreicher
dargestellt werden.
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2. ENTWICKLUNG DER KRIMINALITAT IN OSTERREICH 2013

2.1. Grundsatzliches zur Lesharkeit

Gegeniber dem Sicherheitsbericht 2012 wurde das Kapitel 2 des Bandes .Kriminalitat
und Bekdampfung” inhaltlich und redaktionell gedndert. Das umfangreiche Datenmaterial
der Polizeilichen Kriminalstatistik (PKS} und die ausfiihrlichen kriminalgeografischen
Darstellungen wurden der Lesbarkeit halber in einen eigenen Band ..Anhang" iibergefiihrt. Im
Hauptband verbleiben jene Informationen, die die Entwicklung der Kriminalitat in Osterreich in
kurzerund Ubersichtlicher Formdarstellen. Erganzt werden diese Informationen mit Zeitreihen,
die die Entwicklung der Kriminalitat in den letzten zehn Jahren nachvoliziehbar machen. Diese
Aufteilung in zwei Bande war notwendig geworden, um die beiden Dokumente ungeteilt in
elektronischer Form zur Verfiigung stellen zu kénnen. Gegeniiber dem Sicherheitsbericht
2012 ergibt sich dadurch ein Mehr an Informationen, die dem Parlament zur Verfiigung gestellt
werden.

Im Kapitel 2 des Hauptbandes und im Anhang {Kapitel 23] werden die angezeigten und
geklarten strafbaren Handlungen sowohl fiir das gesamte Berichtsjahr 2013 als auch im
Jahresvergleich dargestellt. Auflerdem werden die ermittelten Tatverdachtigen in ihrer
Altersstruktur ausgewiesen.

im Hauptband werden finf Deliktsbereiche [.Big Five'] ausfihrlich dargestellt, die fir die
Entwicklung der Kriminalitat in Qsterreich von hoher Signifikanz sind und den grofiten Einfluss
auf das Sicherheitsempfinden der Gesellschaft haben:

1. Einbruch in Wohnungen und Wohnhauser
Kfz-Diebstahl
Gewaltdelikte

Cybercrime

52 B O . N WV

Wirtschaftskriminalitat

Die Darstellung des Sicherheitsberichtes konzentriert sich im Bereich der Einzeldelikte im
Allgemeinen auf strafbare Handlungen, die den Tatbestand des Verbrechens erfiillen. Die
Daten in diesem Kapitel und im Anhang wurden im Rahmen der PKS erhoben. Diese dient der
Erfassung und Darstellung des kriminellen Geschehens in Osterreich. Grundlagen sind das
osterreichische Strafgesetzbuch sowie die strafrechtlichen Nebengesetze. In der PKS werden
alle seit 2001 angezeigten Falle elektronisch registriert.

Die PKS ist eine Anzeigenstatistik. Das bedeutet, dass nur die der Polizei angezeigten und an
das Gericht bermittelten Straftaten erfasst werden. Das Dunkelfeld der Kriminalitat und der
Ausgang der Gerichtsverfahren wird nicht erfasst,

Daten der Verwaltungsstrafverfahren werden im Sicherheitsbericht nicht ausgewiesen, da sie
nicht zentral erfasst werden.

EM.l BUNDESMINISTERIUM FUR INNERES 15
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2.2,
2.2.1.

KR MHALITAT

Die Entwicklung der Gesamtkriminalitat

Angezeigte strafbare Handlungen
Der Vergleich der letzten zehn Jahren zeigt, dass mit der Entwicklung neuer Strategien in den
Jahren 2009 und 2010 die Gesamtkriminalitat in Osterreich um 9,4 Prozent gesenkt und dieses

Niveau auch 2013 gehalten werden konnte. Es kann daher nach wie vor von einer kontinuierlich
riicklaufigen Kriminalitatsentwicklung in Osterreich gesprochen werden.

605.272

94.
559_4555 “ 591.597

572.695

2004 wurden 643.648 Falle, 2009 591.597 Falle und 2013 546.3%96 Falle zur Anzeige gebracht.
Gegeniber 2012 (548.027) gab es 2013 einen Rickgang um 1.631 Anzeigen (0,3 %). Fir die
Bundeslander ergibt sich im Zehn-Jahresvergleich folgendes Bild:

16 BM.I BUMNDESMIMISTERIUM FUR INNERES
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Angezeigte Falle in den Bundeslandern von 2004 bis 2013

Harnten [ Nieder Dber

oslerreich

Angereigle | Osterreich | Burgen-

Falle Land asterrelch

0% | 53w

e — s e

Die Gesamtentwicklung der angezeigten strafbaren Handlungen findet sich im Anhang (Kapitel

23.6.1.).

Haufigkeitszahlen

Die Entwicklung der Kriminalitat in Osterreich wird auch in den Haufigkeitszahlen (der Anzahl
der Verbrechen pro 100.000 Einwohner) der letzten finf Jahre deutlich:

Gesamtkriminalitat pro 100.000 Einwohner

; Jahr Jahr Jahr Jahr Jahr | Verdnderung
Hauhgkeitszahl |\ 5009 | 2010 | 2011 | 2012 | 2013 | inProzent
Burgenland 35872 3.262.5 3.654.1 36313 35842 -1.3%
Kamten 56723 5.3980.9 53153 52783 5.018.1 -4.9%
Niederdsterreich 52434 4 5528 4.884.8 4908.,0 47188 -3.9%
Oberdsterreich 52959 46874 47780 48320 47059 -2.6%
Salzburg 54693 55510 58325 59599 58877 -1.2%
Steiermark 48899 4.568.4 4 587 4 48224 46956 -2.6%
Tirol 66783 6.269.2 6 494 .0 £.537.3 6 300.9 -3.6%
Voerariberg 61231 56137 55788 5.627.3 5.36503 -4 9%
Wien 13.605.3] 12.266.9| 11.774.0] 11.784.7| 12302.4 43%
Osterreich 7.096,4| 6.406,1| 6.438,0) 6.5079| 64844 0,4%

Aufkldrungsquote

Im Jahr 2013 konnte mit 43,1 Prozent die zweithochste Aufklarungsquote der letzten zehn
Jahre erreicht werden. Lediglich 2011 lag sie um 0,3 Prozentpunkte hdher (43,4 Prozent). Im
Vergleich zu 2012 ist sie um 0,5 Prozentpunkte angestiegen, im Zehn-Jahresvergleich ist ein
kontinuierliches Ansteigen der Aufklarungsquote seit 2004 feststellbar.

BM.I BUNDESMINISTERIUM FUR INNERES
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FRIMINALITAT

Die unterschiedlichen Aufklarungsquoten der einzelnen Bundesiander lassen sich auch auf
Grund kriminalgeografischer Fakten zu erklaren. So ist die Kriminalitat im stadtischen Bereich
aufgrund der Bevilkerungsdichte hoher, als im landlichen. Die Aufklarungsquoten hingegen
verhalten sich im Wesentlichen genau umgekehrt, wobei die sprichwdrtliche .Anonymitat der
Grofistadt” die Aufklarungsquoten im Bereich der Bundeshauptstadt Wien deutlich negativ
beeinflusst.

NRANgsquoe | 2009 | 2010 | 2011 | 2012 | 2013 | in ¥
Burgenland 51,39 53.8% 56.7% 50,7% 52 9% 2.2
Kamten 46.6% 46,0% 48.2% 48,3% 47.8% -0.5
Niederdsterreich 41 2% 43.2% 42 8% 41.5% 43.2% 1.7
Oberdsterreich 50,.7% 49 7% 49 5% 47 8% 49.9% 2.1
Sazburg 43.6% 43,8% 46.0% 45 P 45.7% 07
Steiermark 43 4% 46,6% 47 5% 46 4% 48 3% 20
Tirol 47 2% 50,1% 51.0% 49 5% 50.2% 07
Vorariberg 55.0% 57.1% 59.4% 59.7% 57.3% -2.4
Wien 209%|  317% 351%|  352%|  352% 0.0
Osterreich | 39,9%| 414%[ 434%| 426%| 431%[ 05

Zudem ist die Kriminalitdt im kleinstadtischen und landlichen Bereich anteilsmadflig mehr
von fahrldssigen und vorsatzlichen Kérperverletzungen geprdgt, als im grofistddtischen
Bereich. Dort Uberwiegen anteilsmaflig die Vermogensdelikte. Aus dieser unterschiedlichen
Kriminalitatsstruktur ergeben sich auch unterschiedliche Aufklarungsquoten.

Ein wichtiger Faktor in Bezug auf die Aufklarungsquote ist die Kriminalitatsmobilitat und
die damit verbundenen Aktivititenstrome”, die sich auf Grund der Rolle Osterreichs
als Fremdenverkehrs- und Transitland ergibt. Tater, die keinen dauernden Aufenthalt in

18 BM.| BUNDESMINISTERIUM FUR INNERES
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ERIMINALITAT

Osterreich haben, halten sich nur kurze Zeit am Tatort auf, ziehen weiter oder kehren in ihre
Herkunftslander zurlck. Dadurch ergeben sich im Allgemeinen weniger kriminalpolizeiliche
Anhaltspunkte fir die Tataufklarung.

2.3. Die fiinf ausgewdhlten Deliktshereiche

2.3.1. Einbriche in Wohnungen und Wohnhauser

Die Zahl der Einbriche in Wohnungen und Wohnhauser ist 2004 deutlich gesunken und seit
2010 auf niedrigem Niveau, trotz eines Anstiegs 2013: 16.548 Anzeigen, 2012: 15.454 Anzeigen.
2004 wurde noch Uber 20.000 Anzeigen registriert. Bei den angezeigten Tatergruppen handelt
es sich 2013 zu 72 Prozent um Tatverddchtige mit auslandischer Staatsangehdérigkeit -
vorwiegend aus Rumanien, Serbien und Albanien.

21.225 21.233
20.217 20.024

18.935 18.630

15.725 15.585 15.454

Die Gesamtentwicklung der angezeigten Einbriiche in Wohnungen und Wohnhauser findet
sich im Anhang (Kapitel 23.6.6.].

2.3.2. Kfz-Diebstahl

Die Zahl der Kfz-Diebstdhle in Osterreich ist nach dem Tiefstand des Jahres 2012 mit
4.445 Anzeigen wieder leicht angestiegen. 2013 wurden 5.141 Fahrzeuge (Lastkraftwagen,
Personenkraftwagen, Kraftrader und andere Kraftfahrzeuge) ats gestohlen gemeldet. Auch bei
diesem Deliktsbereich handelt es sich verstarkt um auslandische Tatergruppen, insbesondere
aus Polen.

BM.! BUNDESMINISTERIUM FUR INNERES 19
www.parlament.gv.at



22von 10%ICHERHEITSBH|'€I"8§T%QV§H Beilagen - Bericht - 02 Kriminalitdt 2013 Teil 1 (gescanntes Original)

2.3.3.

ERIMINALITAT

5.150 5.158

4.445

Die Gesamtentwicklung der angezeigten Kfz-Diebstahte findet sichim Anhang [Kapitel 23.6.4.).

Gewaltdelikte

Sowohl bei der varsatzlichen Totung und Kérperverletzung als auch bei den Delikten gegen die
sexuelle Integritadt und Selbstbestimmung sind die Anzeigenzahlen riickgangig:

« 52 Falle vorsétzlicher Totung (§§ 75, 76 und 79 Strafgesetzbuch] wurden 2013 in
Osterreich zur Anzeige gebracht. Dies bedeutet einen Riickgang von (iber 36 Prozent im
Vergleich zum Vorjahr.

« Bei vorsatzlicher Kérperverletzung [§§ 83 bis 87 Strafgesetzbuchl] gab es 39.525
Anzeigen, um 4,4 Prozent weniger als 2012 [41.333).

« Die Zahl der Anzeigen gegen die sexuelle Integritat und Selbstbestimmung [§§ 201, 202,
205 bis 207b Strafgesetzbuchl! ist auf 2.662 Anzeigen [2012: 2.766] gesunken.

Die Aufklirungsquote bei Gewaltdelikten ist in Osterreich konstant hoch. 2013 lag sie bei
82,3 Prozent. Die ermittelten Tatverdachtigen sind zu lber 70 Prozent &sterreichische
Staatsangehorige. Bei 60 Prozent der begangenen Taten gab es eine Beziehung zwischen
Tater und Opfer.
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KRIMINALITAT

38.64838.611

36.303

Die Gesamtentwicklung der angezeigten Gewaltdelikte findet sich im Anhang [Kapitel 23.6.5
und 23.6.7.].
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ERIMINALITAT

2.3.4. Cybercrime

Im Vergleich zu den letzten Jahren ist der prozentuelle Anstieg der Cyber-Kriminalitat
zuriickgegangen. So hat sich dieser von 108,8 Prozent in den Jahren 2011 auf 2012 auf nunmehr
8,6 Prozent von 2012 auf 2013 eingependelt (2012: 10.308 Anzeigen, 2013: 11.199 Anzeigen).

Cybercrime ist eine kriminalistische Kategorie, die jene Strafdelikte umfasst, die Daten,
Programme oder IKT-Systeme als Tatbestandsmerkmale aufweisen, sowie Delikte, bei denen
IKT-Systeme als Medium oder Werkzeug verwendet werden.

*1 Das Jahr 2009 beinhattet zwei Internetbetrugstalle
mit insgesamt 4 624 Einzeldelikten

22 BM.| BUNDESMINISTERIUM FUR INNERES
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KRIMHNALITAT

2.3.5. Wirtschaftskriminalitat

Im Bereich der Wirtschafts-, Betrugs- und Urkundendelikte ist im Jahr 2013 ein leichter
Rickgang um 2,3 Prozent auf 55.023 Anzeigen festzustellen.

in absoluten Zahlen ist der Internetbetrug jener Bereich mit der gréfiten Steigerung, namlich
von 6.619 Anzeigen im Jahr 2012 auf 7.670 Anzeigen im Jahr 2013 |Anstieg um 15,9 Prozent].
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8.858*

3.364 3.441
2.612

1.976 2.206

1.163

*) Das Jahr 2009 beinhattel zwe! IMternetbetrugs!alie
mit insgesamt 4.624 Einzeldelikten

Die Gesamtentwicklung der angezeigten Falle der Wirtschaftskriminalitdt findet sich im
Anhang [Kapitel 23.6.6.).

Resiimee

Die Gesamtkriminalitdt im Vergleich der letzten zehn Jahre ist weiterhin stabil sinkend und die
Aufklarungsquote konstant hach.

Die Zahl der Anzeigen wegen Einbruchs in Wohnungen und Wohnhauser sowie Kfz-Diebstahls
blieb aufgrund von MalBnahmen wie dem Masterplan Einbruchskriminalitdt, der Soko Ost und
der Soko Kfz und anderen seit 2010 - trotz eines Anstiegs 2013 - das vierte Jahr auf niedrigem
Niveau. Beide Deliktsbereiche weisen mit 72 und 47 Prozent einen hohen Anteil an fremden
Tatverdachtigen auf. Die Cyber-Kriminalitat steigt, aber nicht in dem Ausmal} der Vorjahre.
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SCHAFFUNG DER STRATEGISCHEN RAHMENBEDINGUNGEN

Sicherheitspolitischer Rahmen

Das BMI beobachtet und analysiert mafigebliche Entwicklungen in Politik, Wirtschaft und
Gesellschaft im Hinblick auf grundsatzliche und gesamtstrategische Angelegenheiten
der inneren Sicherheit. Unter Beriicksichtigung bzw. Einbeziehung der europaischen und
internationaten Sicherheitspolitik erarbeitet das BMI entsprechende Initiativen, Malnahmen
und Programme zur Entwicklung und Umsetzung gesamtstaatlicher sicherheitspolitischer
Konzepte.

Konkrete Mafinahmen ergeben sich aus der am 3. Juli 2013 vom Nationalrat verabschiedeten
EntschlieBung betreffend eine neue QOsterreichische Sicherheitsstrategie [0SS). Weiters
beschloss die neue Bundesregierung im Dezember 2013 ihr Arbeitsprogramm 2013-2018, das
den zentralen, extern gesteuerten sicherheitspolitischen Handlungsrahmen des BMI fur die
nachsten Jahre beinhaltet.

Umsetzung der Osterreichischen Sicherheitsstrateqie [0SS]

Zur Umsetzung der 0SS ersuchte der Nationalrat die Bundesregierung in einer Vielzahl an
sicherhettspolitischen Empfehlungenu.a.das Konzeptder .Umfassenden Sicherheitsvarsorge”
{USV] koordiniert umzusetzen und weiterzuentwickeln. Dabei wurde auch darauf verwiesen, die
bereits im Rahmen der Sicherheits- und Verteidigungsdoktrin [Vorldufer der GSS] entwickelten
Teilstrategien laufend zu evaluieren und anzupassen. Ziel ist es, die notwendige Ausrichtung
der einzelnen Ressorts an der 0SS bzw. USV sicherzustellen und gemeinsame Mafinahmen
abzustimmen.

In diesem Zusammenhang wurde das gesamtstaatliche sicherheitspolitische Lagebild
aktualisiert. Auflerdem wurde die Erstellung eines gesamtstaatlichen Auslandseinsatzkon-
zeptes vorangetrieben. Die 0SS bezieht sich an mehreren Stelten auch auf die zivil-
militarische Zusammenarbeit und definiert verschiedene Mafinahmen. Die Umsetzung dieser
Mafnahmen liegt in der bilateralen Verantwortung des BMI und des Bundesministeriums
fir Landesverteidigung und Sport [(BMLVS]. Im BMI wurde im Rahmen der Strategie INNEN.
SICHER.2013 das Projekt SI 20 .Zusammenarbeit BM|I - Osterreichisches Bundesheer”
definiert und mit der Umsetzung begonnen. Aufgrund der Wichtigkeit der Vertiigbarkeit
lebensnotwendiger Ressourcen sowie des Schutzes kritischer Infrastrukturen wurde auch
an der Entwicklung und koordinierten Umsetzung eines dsterreichischen Programms zum
Schutz kritischer Infrastrukturen gearbeitet [u. a. Erstellung eines Leitfadens .Sicherheit
in Unternehmen mit strategischer Bedeutung fir Osterreich”|. Zudem konnte der Bereich
Sicherheitsforschung weiter ausgebaut werden. Die Umsetzung der dsterreichischen
Sicherheitsstrategie wird einer periodischen Evaluierung unterzogen.

Gesamtstaatliches Lagebild

Das BMI ist als zentrales Sicherheitsressort an der Mitwirkung der Erstellung eines qualitativ
hochwertigen gesamtstaatlichen Lagebildes besonders betroffen. Aktives Engagement bei
der Ersteliung des gesamtstaatlichen Lagebildes ist Teil einer praventiven und umfassenden
Sicherheitspolitik. Ziel ist es, den sicherheitspolitischen Verantwortungstragern ein besseres
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und vor allem gemeinsames Verstandnis der Sicherheitslage bzw. zukiinftiger sicherheits-
politischer Herausforderungen sowie der vorhandenen strategischen Handlungsoptionen zu
vermitteln. Nebenziele sind eine verbesserte Zusammenarbeit der sicherheitspolitischen
Abteilungen in den verschiedenen Ressorts und die Abgleichung sicherheitspolitischer
Zielsetzungen. Das gesamtstaatliche Lagebild istin zwei Prozesse gegliedert: Standardtagebild
und Strategische Zukunftsanalyse.

Schutz kritischer Infrastruktur

Dem Schutz kritischer Infrastruktur wird mit zwei Programmen Rechnung getragen: dem
EuropdischenProgrammzum Schutzkritischer Infrastruktur [EPCIPJund dem Osterreichischen
Programm zum Schutz kritischer Infrastruktur (APCIP).

Im Rahmen der BMI-Strategie INNEN.SICHER wurden im Jahr 2013 zwei Projekte zum
Schutz kritischer iInfrastruktur abgeschlossen. Der im Zuge des Projekts SI 10 ,SKI-
Leitfaden fir Unternehmen” unter der Leitung des Biiros fiir Sicherheitspolitik an Betreiber
kritischer Infrastruktur ausgegebene Leitfaden unterstiitzt diese beim Aufbau einer
umfassenden Sicherheitsarchitektur. Im Projekt S 11 .Bewusstseinsbildung bei Betreibern
kritischer Infrastruktur”, unter der Leitung des Bundesamtes fir Verfassungsschutz und
Terrorismusbekampfung, wurden notwendige MaBnahmen erarbeitet. Die Ergebnisse
der Projekte werden innerhalb des BMI umgesetzt. Das oberste Ziel ist eine erhdhte
Bewusstseinsbildung bei Betreibern kritischer Infrastruktur in allen Ebenen in strategischen
Unternehmen sowie eine verstarkte Zusammenarbeit zwischen den Behdrden und dem
privaten Sektor, um damit eine verbesserte Kommunikation, Koordination und Kooperation im
Bereich des Schutzes kritischer Infrastruktur zu erreichen (Public Private Partnership}.

Es erfolgen laufend Evaluierungen und Aktualisierungen des bestehenden Objektschutz-
kataloges sowie der Bundesliste Osterreichischer kritischer Infrastruktur. Des Weiteren findet
ein zunehmender Informationsaustausch und daraus folgend eine verstarkte Kooperation mit
Betreibern kritischer Infrastrukturen statt.

Im Rahmen des bestehenden Informationsmanagements fur strategische Unternehmen wird
derzeit weiter an der EU-Internet-Plattform fir den Schutz kritischer Infrastruktur .CIWIN®
gearbeitet. Die nationale Seite im CIWIN wurde Ende 2013 fir Vertreter von Bund und Landern
freigeschaltet. CIWIN-AT soll fir relevante Akteure aus dem offentlichen Sektoer, der Wirtschaft
und der Wissenschaft als Informationsdrehscheibe und zur weiteren Vernetzung dienen.

Zivil-militdrische Zusammenarbeit

Am 20. Janner 2013 fand eine Volksbefragung hinsichtlich des Wehrsystems statt. Bei einer
Wahlbeteiligung von 52,43 Prozent sprachen sich 59,68 Prozent fiir die Beibehaltung der
Wehrpflicht und des damit zusammenhangenden Zivildienstes aus.

Nach der Volksbefragung wurde ein von BMLVS und BMI| gemeinsamer Bericht zur
Wehrdienstreform ausgearbeitet. Dieser wurde im Juni 2013 von der Bundesregierung
angenommen.
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Parallel zu den Arbeiten an diesem Bericht wurde im BMI das INNEN.SICHER-Projekt
.Zusammenarbeit BMI - OBH" begonnen. Das Projekt hat im Wesentlichen die Ausarbeitung
eines Konzepts zur maglichen zukinftigen Ausgestaltung der Zusammenarbeit zwischen BM|
und dem Osterreichischem Bundesheer [0BH| zum Inhalt.

Sicherheitsforschung

2013 wurden im nationalen Sicherheitsforschungsprogramm KIRAS insgesamt 61 Studien
und Projekte eingereicht, 14 mehr als 2012. Fur die kooperativen Forschungs- und
Entwicklungsprojekte war ein Foérdervolumen von finf Millionen Euro und fur die F&E
Dienstleistungen ein Volumen von einer Million Euro ausgeschrieben.

Von diesen 61 Studien und Projekten war das BMI an 28 Vorhaben |2011: 19) als Projektpartner
beteiligt und bei acht [2011: 3] weiteren in der Rolle eines Unterstiitzers. Die KIRAS-Gutachter
und Juroren befanden von den 61 Einreichungen 25 (2011: 19] fir forderwlrdig, davon 21 mit
BMI-Beteiligung.

Die ausgewihlten Projekte behandeln Themen wie Cybersecurity, Schutz und Uberwachung
von kritischen Infrastrukturen, digitalen ldentitdten sowie Netzwerkanalyse im Bereich der
organisierten Kriminalitat.

Der Bereich der europiischen Sicherheitsforschung war aufgrund des Ubergangs
vom 7. Rahmenforschungsprogramm zum Horizon 2020 Programm nicht aktiv fur
Einreichungen gedoffnet. Die programmatischen Arbeiten wurden 2013 fortgesetzt, um fir die
Ausschreibungsperiode 2014-2015 neue Schwerpunkte zu formulieren.

Internationaler Rahmen

Die Leitlinien und Schwerpunkte der internationalen Arbeit des BMI auf bilateraler, regionaler
und multilateraler Ebene werden in der jahrlich aktualisierten .Internationalen Strategie”
festgelegt. Hauptziele fiir 2013 waren:

. Bekampfung illegale Migration und Asylmissbrauch
. Bekdmpfung Einbruchs- und sonstige Eigentumskriminalitat

. Cyber-Sicherheit einschlieBlich Bekampfung Cyber-Kriminalitat

In Verfolgung dieser Ziele setzte das BMI 2013 seine aktiven Partnerschaften mit Staaten in
der unmittelbaren Nachbarschaft, in der EU sowie dariiber hinaus mit wichtigen strategischen
Partnern fort. Die enge Zusammenarbeit im Rahmen des ,.Forum Salzburg”ist ein Grundpfeiler
der bilateralen und multilateralen Zusammenarbeit des BMI. Dariber hinaus engagtert sich
das BMI in einer Vielzahl von bilateralen und multtilateralen Initiativen und unterhalt enge
strategische und operative Kontakte zu Partnerlandern, mit denen es im Sicherheitsbereich
ahnliche oder gemeinsame Herausforderungen zu bewiltigen gibt.

Basierend auf den Leitlinien und Schwerpunkten der .Internationalen Strategie” des BMI fiir
2013 wurden insbesondere folgende internationale Aktivitaten umgesetzt:

BM.! BUNDESMIMISTERIUM FUR INNERES 27
www.parlament.gv.at




30von 1OQSIEHERHEITEBIE'E%I%B§/ 014§er Beilagen - Bericht - 02 Kriminalitét 2013 Teil 1 (gescanntes Original)
KRIMIMALITAT

Nachbarschaft und EU-Mitgliedstaaten
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Bilaterales Ministertreffen mit dem franzosischen Innenminister Valls am 11. Februar
2013 in Wien:

Vierlanderministertreffen mit der Schweiz, dem Furstentum Liechtenstein und
Deutschland in Nurnberg (10. Juli 2013];

Treffen der Innenministerin mit Bundesminister des Innern Friedrich und dem
bayerischen Staatsminister des Innern Herrmann am 6. September 2013 in Miinchen;

Besuch der Ministerin beim Cyber-Security-Summit in Bonn [11. November 2013].

Forum Salzburg und Forum-5alzburg-5taaten

Forum Salzburg Ministerkonferenz unter polnischem Vorsitz vom 23. bis 24. April 2013 in
Warschau, sowie unter rumanischem Vorsitz vom 14. bis 18. Oktober 2013 in Bukarest;

Unterzeichnung eines Memorandum of Understanding zur Intensivierung der
Zusammenarbeit zur Bekdmpfung der Schlepperkriminalitat mit dem tschechischen
fnnenminister Kubice am 7. Marz 2013;

Arbeitsgesprach mit dem ungarischen Innenminister Pinter am 27. August 2013 in Wien;

Unterzeichnung des Verschlusssachenabkommens zur Gewahrleistung klassifizierter
Informationen mit Polen am 4. Dezember 2013 in Wien.

Sildosteuropa

Unterzeichnung des Datenaustauschabkemmens mit Albanien am 29. Janner 2013;

Ministerarbeitsgesprach mit dem Sicherheitsminister von Bosnien und Herzegowina,
Fahrudin Radoncic am 19. Februar 2013;

Unterzeichnung eines Memorandum of Understanding am 16. Mai 2013 zur Entsendung
dsterreichischer Polizeibeamter zur Tourismussaison 2013 nach Istrien/Kroatien,
um dsterreichische Urlauber bei Amtshandlungen mit der kroatischen Polizei zu
unterstiitzen;

Implementierung des |PA 2010-Projekts .Support to the Area of Law Enforcement”
unter osterreichischer Leitung, zur Heranfilhrung Bosnien-Herzegowinas an EU-
Sicherheitsstandards (Partner Slowenien, Ungarn, Land Brandenburg und ICMPD];

Laufende Unterstitzung bei der Umsetzung der Polizeikooperationskonvention fiir
Siidosteuropa, besonders unter dsterreichischem Vorsitz im 2. Halbjahr 2013;

Unterzeichnung des Polizeikooperationsabkommens zwischen Osterreich und der
Ukraine am 21. November 2013.

Weitere Arbeitsschwerpunkte 2013

28

Verstarkung der Kooperation mit den USA im Rahmen von Ministergesprachen wahrend
eines offiziellen Besuchs in New York und Washington von 13. bis 17. Mai 2013;
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« Durchfihrung der 11. Konferenz der zentralasiatischen Grenzsicherheitsinitiative
|[CABSI] auf hoher Beamtenebene in Turkmenistan am 2./3. Oktober 2013 und Starkung
der Kooperation mit den Staaten Zentralasiens;

« Unterzeichnung der Durchfihrungsvereinbarung zum EU-Rickibernahmeabkommen
mit Georgien am 11. Juli 2013 in Wien;

= Starkung der Zusammenarbeit mit Afghanistan insbesondere im Migrationsbhereich
durch Ministergesprache in Wien und Beamtengesprache in Wien und Kabul;

» Starkung der Zusammenarbeit mit Pakistan insbesondere im Migrationsbereich
durch die Entsendung eines Verbindungsbheamten nach Islamabad und hochrangiger
Beamtengesprache in Isltamabad und Wien;

« Am Rande der 20 Jahr-Feier von ICMPD Arbeitsgesprach von innenministerin Mikl-
Leitner mit dem Direktor des Féderalen Migrationsdienstes der Russischen Foderation
Romodanovsky in Wien [6.11.2013};

« 2. Assembly of Parties der Internationalen Anti-Korruptionsakademie [IACA] mit
insgesamt rund 40 Delegationen in Bangkok von 9. bis 11. Dezember 2013;

« Unterzeichnung eines Memorandum of Understanding mit der Thailandischen
Antikorruptionsbehdrde [NACC| am 10. Dezember 2013 in Bangkok;

« Starkung der Zusammenarbeit mit der Russischen Fdderation insbesondere im
Migrationsbereich durch Beamtengesprache in Wien und Moskau sowie durch eine
Studienreise nach Grosny im Dezember 2013.

Europaische Union

Die Europaische Union als Friedens-, Sicherheits- und Solidargemeinschaft bildet den
zentralen Handlungsrahmen fir die osterreichische Sicherheitspolitik und die ..Internationale
Strategie” des BMI. Osterreich gehdrte daher 2013 zu jenen EU-Mitgliedsstaaten, die die
Politik der Union im Bereich der inneren Sicherheit mafigeblich aktiv mitgestaltet haben, etwa
bei der weiteren Starkung der polizeilichen Zusammenarbeit sowie in den Diskussionen einer
europaischen Asyl- und Migrationspolitik.

Das wurde auch durch die Zusammenarbeit mit Partnern aus dem Forum Salzburg und vor
allem mit anderen ,like-minded” Mitgliedstaaten ermaglicht.

Insgesamt konnte die Zugehdrigkeit zur faktischen ..EU-Spitzengruppe™ im JI-Bereich gewahrt
werden, zu der Osterreich schon seit mehreren Jahren gehaért.

Folgende Vorhaben der EU wurden 2013 mit Unterstiitzung von Osterreich erfolgreich
abgeschlossen:

s Politische Einigung im Rat iber einen temporaren Sitz der Europaischen Polizei-
Akademie (EPA/CEPOL] in Budapest.

« Unterzeichnung eines Visaerleichterungsabkommens und EU-Rickiibernahmeab-
kormmens mit Armenien;

» Unterzeichnung eines EU-Rickibernahmeabkommen mit der Turkei und Aufnahme
eines Visadialogs;
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Abschluss der Verhandlungen zu einem EU-Rickibernahmeabkommen mit
Aserbaidschan (Unterzeichnung folgt];

Abschluss der Verhandlung zur Rechtsgrundlage fiir gemeinsame EU-Resettlement-
Priorititen und Annahme des entsprechenden Beschlusses zur Anderung der
Entscheidung Nr. 537/2007/EG zur Einrichtung des Europaischen Flichtlingsfonds
fliir den Zeitraum 2008-2013 innerhalb des Generellen Programms ,Solidaritat und
Steuerung der Migrationsstrome”;

Abschluss der Verhandlungen zur Anderung der VO 539/2001 zur Aufnahme einer
.Schutzklausel” einerseits sowie zur Anderung der Liste der visafreien Staaten zur
Aufnahme von Moldau;

Abschluss der Verhandlungen zur Richtlinie Saisonniers im Bereich der legalen
Migration;

Annahme der Verordnungen zur Zukunft der Schengen-Verwaltung: Vorschlag zur
Anderung des Schengener Grenzkodexes zwecks Festlegung einer gemeinsamen
Regelungfirdievoribergehende WiedereinfihrungvonKontrollenandenBinnengrenzen
unter auflergewdhnlichen Umstanden sowie geanderter Vorschlag zur Einfiihrung eines
Evaluierungs- und Uberwachungsmechanismus fiir die Uberpriifung der Anwendung
des Schengen-Besitzstands;

Annahme der Anderung der Verordnung [EG) Nr. 562/2006 des Europaischen Parlaments
und des Rates (iber einen Gemeinschaftskodex fiir das Uberschreiten der Grenzen durch
Personen |Schengener Grenzkodex] und des Ubereinkommens zur Durchfiihrung des
Ubereinkommens von Schengen;

Annahme derVerordnung [EUI Nr. 1052/2013 des Europaischen Parlaments und des Rates
vom 22. Oktober 2013 zur Errichtung eines Europaischen Grenziberwachungssystems
[EURQSURY;

Annahme des Beschluss des Rates vom 7. Marz 2013 zur Festlegung des Beginns der
Anwendung des Beschlusses 2007/533/J1 Uber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems der zweiten Generation (SIS Il] sowie
2013/L 87/S 10 vom 27. Marz 2013 - Beschluss der Verordnung (EG) Nr. 1987/2006 des
Europaischen Parlaments und des Rates Uber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems der zweiten Generation (SIS 1];

Annahme der Verordnung (EU) Nr. 603/2013 des Europiischen Parlaments und des
Rates vom 26. Juni 2013 (ber die Einrichtung von EURODAC fir den Abgleich von
Fingerabdruckdaten zum Zwecke der effektiven Anwendung der Verordnung (EU) Nr.
604/2013 zur Festlegung der Kriterien und Verfahren zur Bestimmung des Mitgliedstaats,
der fiir die Priifung eines von einem Drittstaatsangehdorigen oder Staatenlosen in einem
Mitgliedstaat gestellten Antrags auf internationalen Schutz zustandig ist und (iber der
Gefahrenabwehr und Strafverfolgung dienende Antrdge der Gefahrenabwehr- und
Strafverfolgungsbehorden der Mitgliedstaaten und EUROPOLS auf den Abgleich mit
EURODAC-Daten sowie zur Anderung der Verordnung [EU] Nr. 1077/2011 zur Errichtung
einer Europdischen Agentur fir das Betriebsmanagement von IT-Groflsystemen im
Raum der Freiheit, der Sicherheit und des Rechts;
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Annahme der Verordnung (EU] Nr. 604/2013 des Europaischen Parlaments und des
Rates vom 26. Juni 2013 zur Festlegung der Kriterien und Verfahren zur Bestimmung
des Mitgliedstaats, der fur die Prifung eines von einem Drittstaatsangehdrigen oder
Staatenlosen in einem Mitgliedstaat gestellten Antrags auf internationalen Schutz
zustandig ist;

Annahme der Richtlinie 2013/32/EU des Europdischen Parlaments und des Rates vom

26. Juni 2013 zu gemeinsamen Verfahren fir die Zuerkennung und Aberkennung des
internationalen Schutzes;

Annahme der Richtlinie 2013/33/EU des Europaischen Parlaments und des Rates
vom 26. Juni 2013 zur Festlegung von Normen fiir die Aufnahme von Personen, die
internationalen Schutz beantragen;

Annahme des Beschlusses Nr. 1313/2013/EU des Européaischen Parlaments und des
Rates vom 17. Dezember 2013 Uber ein Katastrophenschutzverfahren der Union;

Annahme der VO [EU] Nr. 98/2013 vom 15. Januar 2013 Gber die Vermarktung und
Verwendung von Ausgangsstoffen fir Explosivstoffe.

Osterreich beteiligte sich 2013 an den Arbeiten zu folgenden wichtigen Vorhaben der EU, deren
Abschluss Ende 2013 noch offen war:

Engere Zusammenarbeit zwischen Gemeinsamer Sicherheits- und Verteidigungspolitik
und dem Raum der Freiheit, der Sicherheit und des Rechts |Erstellung einer Roadmap
und Meinungsaustausch Gber die Umsetzung der Solidaritatsklausell;

Smart Borders Paket [System zur Registrierung der Ein- & Ausreise |Entry/Exit
System], erleichterter Grenzibertritt fiir registrierte Reisende |Registered Travellers
Programme sowie Anpassungen des Schengener Grenzkodex] - die nachste Generation
der Grenzkontrollen;

Umsetzung des Visainformationssystems auf nationaler und EU-Ebene [Anwendung des
VIS in weiteren Regionenl;

Schengen-Vollbeitritt von Bulgarien und Rumanien;

Mallnahmen im Bereich der legalen Migration: Richtlinie Innerbetrieblich; Versetzte
Richtlinie Forscher / Studenten / Schiiler / Praktikanten / Freiwillige / Au-Pairs;

Innerbetrieblich Versetzte sowie Verhandlung des neuen Vorschlags zur Neufassung der
Forscher und Studenten-Richtlinie;

Visadialoge mit der Ukraine, der Russischen Fideration, Georgien und Kosovo;
Regelmafige Uberpriifung der Umsetzung der Priimer Beschliisse;
Umsetzung des EU Aktionsplans fiir den Bereich der Sicherheit von Luftfracht;

Umsetzung des mafinahmenorientierten Papters zur Starkung der externen Dimension
der EU in Bezug auf Malinahmen zur Bekampfung des Menschenhandels;

Einrichtung eines moglichen EU-Systems zum Aufsplren der Terrorismusfinanzierung
(EU-TFTS), wobei in einer 2013 vorgelegten Mitteilung der EK kein momentaner Bedarf
an der Einrichtung eines solchen Systems festgestellt werden konnte;
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Abkommen zwischen EU-KAN zur Ubermittiung von Fluggastdaten [PNR-Abkommen)
im Rat [Zustimmung des EP noch aussténdigl;

Umsetzung der Solidaritatsklausel |Art. 222 AEUV);

Arbeiten zur regelmafigen Aktualisierung und Umsetzung der EU-Aktion [.Roadmap”]
gegen Migrationsdruck; eine strategische Antwort;

Arbeiten zur Einrichtung und Umsetzung der Task Force Mittelmeer;

Vorschiag fiir eine VO iber die Agentur der EU fir die Zusammenarbeit und die Aus-
und Fortbildung auf dem Gebiet der Strafverfolgung [EUROPOL] und zur Aufhebung der
Beschliisse 2009/371/J1 und 2005/681/J1 des Rates;

Vorschlag fiir eine VO zur Anderung des Beschlusses 2005/681/J1 des Rates iiber die
Errichtung der Europaischen Polizeiakademie [EPA];

Umsetzung der vorgeschlagenen Mafinahmen der EU-Cyber-Sicherheitsstrategie;

Erstellung des kommenden Mehrjahresprogramms (Post-Stockholm Programml.

BM.| BUNDESMINISTERIUM FUR INNERES
www.parlament.gv.at



4.2.

4.3.

111-528-BR/2014 der Beilagen - Bericht - 02 Kriminalitat 2013 Teil 1 (gespanptes ©idinalicut ? U 1 335 von 100

KRIMINALSTRATEGIE UND ZENTRALE ADMINISTRATION

Kriminalstrategie

Um Trends und Entwicklungen rasch zu erkennen und schon im Vorfeld wirksame Strategien zu
entwickeln bedarfes dem Zusammenspiel aller Sicherheitsbehorden, Sicherheitsdienststellen
und Sicherheitspartner - sowohl national als auch international. Das Bundeskriminalamt
unterstiitztdabeialsZentralstelleinOsterreichalleLandeskriminalamterunddienachgeordneten
Polizeidienststellen auch bei der Entwicklung und Umsetzung wirkungsorientierter Strategien
zur Kriminalitdtskontrolle und -bekampfung. Kriminalpolizeiliche Strategien sind dabei kein
Selbstzweck, sondern ermadglichen als wirkungsorientierte Steuerungsgrundlagen den
Fuhrungskraftenundumsetzungsverantwortlichen Exekutivbeamtinnenund-beamtenEinblick
in die strategischen Stofirichtungen. Ziel ist es letztendlich, durch gute Strategien nachhaltige
Wirkung zu erzielen und durch strategische, zielgerichtete Arbeit Kriminalitdtsentwicklungen
in Osterreich effektiv und effizient vorzubeugen und begangene Straftaten aufzuklaren sowie
die Tater zur Verantwortung zu ziehen.

Kriminalpolizeiliche Aus- und Fortbildung

Die laufende Aus- und Fortbildung der Mitarbeiterinnen und Mitarbeiter im kriminalpoli-
zeilichen Bereich ist eine der wesentlichen Voraussetzungen fir die erfolgreiche Vorbeugung
und Bekampfung der Kriminalitdt. Dazu gab es 2013 Schulungen zum Beispiel zu
Vermogenssicherung Neu, Tatortarbeit, Wirtschaftskriminalitat, IT-Kriminalitat, Geldwasche
und Mobilgerateforensik.

Neben diesen vom BK organisierten Aus- und Fortbildungen wurden Mitarbeiterinnen und
Mitarbeiter des kriminalpolizeilichen Bereichs zu Veranstaltungen der Verwaltungsakademie
des Bundes, von CEPOL, der MEPA sowie zum Bundeskriminalamt Deutschland entsandt.

Informationsmanagement inklusive SPQC

Fernmeldestelle Interpol

Eine der wichtigsten Mafinahmen der internationalen polizeilichen Zusammenarbeit ist der
kriminalpolizeiliche Informationsaustausch. Seit mehr als 90 Jahren ist Interpol die wichtigste
Drehscheibe fiir diese Form der polizeilichen Zusammenarbeit. In Osterreich lauft der gesamte
kriminalpolizeiliche Informationsaustausch ber die beim BK angesiedelte Fernmeldestelle
Interpol. 2013 bearbeitete diese Stelle folgende Anfragen:

Ausland ausgehend Inland ausgehend
Richtung: ausgehend Richtung: ausgehend
Region: Ausland Region: Inland
Datum 01.01.2013 00:00 und Datum 01.01.2013 60:00 und
zwischen: 31.12.2013 23:59 zwischen: 31.12.2013 23:59
Anzahl 170.992 Anzahl 72.275
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Ausland eingehend

Inland eingehend

Richtung: eingehend Richtung: eingehend

Region: Austand Region: Inland

Datum 01.01.2013 00:00 und Datum 01.01.2013 00:00 und
2wischen: 31.12.2013 23:59 zwischen: 31.12.2013 23:59
Anzahl 106.137 Anzahl 56.630
SPOC-Neu

Der .SPOC-Neu” wurde 2013 in der ersten Phase umgesetzt. In einer weiteren Phase erfolgt
die Eingliederung und Ubernahme der Aufgaben der Fernmeldestelle Interpol sowie der
Ausbau zu einem Lagezentrum fiir grofle kriminalpolizeiliche Lagen.

Kriminalpravention und Opferhilfe

Pravention zeigqt Wirkung

Die Vorbeugung von Straftaten [Kriminalpravention] ist neben der Verfolgung von Straftaten die
zweite Sdule der Kriminalpolizei. Das BMI baut seit Jahren konsequent die Kriminalpravention
aus und dies zeigt insbesondere im Bereich der Eigentumskriminalitat deutliche Wirkung.

2013 wurden von Mitarbeiterinnen und Mitarbeitern der Kriminalpravention 385.013 Perscnen
beraten bzw. erreicht. Die Beratungen erfclgten kostenlos, unter anderem zu Hause oder in

einer Beratungsstelle.

BERATUNGENSTATISTIK

Gesamtsummen Osterreich

Beratungen 01. 01. 2013 bis 31. 12. 2013

Anzahl Beratene
Beratung in der Dienststelle 10.724 22.325
Beratung per E-Mail 174 4.565
Beratung per Telefon 5.915 10.353
Beratung vor Ort 11.687 45514
Messen / Ausstellungen / Veranstaltungen 499 32.184
Otfentlichkeitsarbeit 616 202
Projektarbeit 4.438 106.623
Vortrag 4.577 139.721
Grofiberatung 15 245
Infoblattverteilung 20 22.838
Schulung / Seminar 21 441
Summen 38.756 385.013
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Praventionsoffensive — Informationen zur Sensibilisierung der Bevilkerung

Im Rahmen der Sicherheitspartnerschaft zwischen dem Bundesministerium fir Inneres und
der Stadtgemeinde Klosterneuburg wurden Beitrdge zu Praventionsthemen fur das .Amtsblatt
der Stadtgemeinde Klosterneuburg” zur Verfligung gestellt.

Den Landeskriminalamtern - Assistenzbereich Kriminalpravention - wurden ebenfalls
Beitrage zu Praventionsthemen zur Verwendung und Weiterleitung an Amtsblatter und
Gemeindezeitungen tibermittelt.

In diesen Beitragen erhielten die Leser Praventionstipps der Kriminalpolizel.

Themen dieser Artikel waren:

.Dammerungszeit - Geben Sie Einbrechern keine Chance”
.Cybercrime - Internetbetrug - Sie haben gewonnen”
.Neffentrick - Rate mal, wer dich nach so langer Zeit anruft”
.Soziale Netzwerke - Fluch oder Segen”
.Bankanschlussdelikte”

.Kfz-Einbruch - Autos sind keine Tresore”

.Betriger werden immer kreativer”

.Lass mich endlich in Ruh! - Stalking”

.Halloween”

Weiters wurden Praventionsbeitrage fiir die Facebook-5Seite des Bundeskriminalamts, flir das
Polizei-App sowie fir die Homepage des Bundeskriminalamts zur Verfligung gestellt.

Jugendgewaltpravention - Projekt . Jugend OK”

Das Projekt .BLEIB SAUBER - Jugend OK" wurde 2007 ins Leben gerufen und fand 2013
bereits zum sechsten Mal statt. In den Monaten Oktober bis Dezember wurden von der
Kriminalpravention themenspezifische regionale Schwerpunkte in der Jugendpravention
gesetzt. Dabei standen Internetkriminalitat, Sucht, Gewalt und Sachbeschadigung im
Mittelpunkt.

Es gibt Veranstaltungen mit Experten der Kriminalpravention in Schulen, Jugend- und
Erziehungseinrichtungen. Auch die Verantwortlichen von Gastbetrieben, Wettlokalen,
Geschéften, Vereinen oder Sporteinrichtungen werden eingebunden. Zu diesem Zweck wurden
Informationskarten zu Internetkriminalitdt, Sucht, Gewalt und Sachbeschadigung erstellt, die
zur Information und Diskussion verteilt wurden.
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INTERNATIONALE POLIZEIKOOPERATION

Freizigigkeitsrechte im EU-Raum, erweiterte Reisefreiheiten fir bestimmte Drittstaats-
angehorige sowie legistische Vorhaben auf EU-Ebene erhéhen die Mobilitat signifikant und
stellen Osterreich und seine innere Sicherheit vor neue, zentrale Herausforderungen. Neue
organisierte Tatergruppen versuchten in den letzten Jahren in Osterreich FuB zu fassen.
Erweiterungsschritte der EU werden mdoglicherweise diese Entwicklung fordern und zu
einer weiteren Steigerung der Mobilitdt der Tater beitragen. Die internationale polizeiliche
Zusammenarbeit im Rahmen von Schengen, des Priimer Vertrages, Europol und Interpol wird
daher eine noch wichtigere Rolle spielen als bisher.

Nationale Stelle Europol und Verbindungsheamtenbiiro
Europol System SIENA

Zur Vereinfachung und Beschleunigung des Informationsaustauschs zwischen den
Mitgliedstaaten, Europol und seinen Kooperationspartnern wurde eine webgestitzte Appli-
kation geschaffen. Das Design und die Funktionalitat von SIENA [Secure Information Exchange
Network Application} entsprechen héchsten Datenschutz- und Datensicherheitsstandards.
Mittierweile wird der Informationskanal nicht nur von den Mitgliedstaaten der EU und Eurcopol
sondern auch von Eurojust, Norwegen, Schweiz, Australien, Kanada, USA und Interpol genutzt.
Dadurch wird ein weltweiter Informationsaustausch ermdgglicht. Mit Ende 2013 wurden im BM|
19 Postfacher mit insgesamt 102 Benutzern eingerichtet.

Nutzung des Europol Informationssystems (EIS)

Am 7. Januar 2013 enthielt das EIS 245.142 Objekte. Im Vergleich zum 4. Januar 2012 wurde
der EIS-Inhalt um 31,2 Prozent erhoht. Der Datenbestand betrifft prioritdr den Drogenhandel
(29 %), gefolgt von Raub [18 %], illegaler Immigration [9 %!, Geldfalschung (10 %), Betrug und
Tauschung (7 %).

Verbindungsbeamtenbiiro bei Europol in Den Haag und operative Erfolge in der
Zusammenarbeit mit Europol

Die Rechtsgrundlage fir die Entsendung von Verbindungsbeamten zu Europolist der Beschluss
des Rates vom 6. April 2009 zur Errichtung des Européaischen Polizeiamts [Europol).

Derzeit arbeiten bei Europol in Den Haag Verbindungsbeamte der 28 Mitgliedstaaten der EU
sowie weitere Verbindungsbeamte von Drittstaaten [Albanien, Australien, Island, Kanada,
Kelumbien, Moldawien, Norwegen, Schweiz und Vereinigte Staaten] und Interpol, sodass mit
31. Dezember 2013 insgesamt 157 Verbindungsbeamte aus 37 Landern unter einem Dach
gemeinsam mit Europol zur Bekdampfung von organisierter Kriminalitat, Terrorismus und
anderer Formen schwerer Kriminalitat stationiert sind.

Der gesamte kriminalpolizeiliche Informationsaustausch Gber das Verbindungsbeamten-
netzwerk steigt kontinuiertich an und die Zusammenarbeit mit Eurojust wird angesichts der
immer haufigeren Verwendung der gemeinsamen Ermittlungsgruppen immer enger.
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Im Rahmen des .EU Policy Cycle 2014-2017" wurden im Herbst 2013 die .Operational Action
Plans” fir jede der neun EMPACT (European Multidisciplinary Platform against Criminal
Threats) Prioritaten ausgearbeitet, die eine noch stdrkere Kooperation der nationalen
Behdrden im Rahmen von Europol erwarten lassen.

Die nachstehende von Europol erstellte Statistik zeigt den Informationsaustausch zwischen
den Mitgliedstaaten:

SIENA - Overall activity per Member State B Al rressages: 314614
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SIRENE-Osterreich

Bei SIRENE Osterreich handelt es sich um jene nationale Zentralstelle, {iber die alle
Informationen zu Fahndungen im Schengener Informationssystem (SIS 1l] ausgetauscht
werden.

In jedem der 28 Schengenstaaten ist eine solche Dienststelle eingerichtet. Das dsterreichische
SIRENE-Biro befindet sich im Bundeskriminalamt.

Konkret werden von den Fahndungsexperten Ausschreibungen aufgrund in- und auslandischer
Fahndungsersuchen veranlasst, Fahndungsmafinahmen koordiniert und alle Trefferfalle im
In- und Ausland abgewickelt.

Im Auslieferungsverfahren obliegt den Kriminalbeamten dieser Dienststelle auch die
Riickholung im Ausland inhaftierter Personen auf dem Luftweg nach Osterreich.

Das Wort .SIRENE" ist das englische Akronym fir ..Supplementary Information Request at the
National Entry” |, Antrdge auf Zusatzinformation bei der nationalen Eingangsstelle|.

Schengener Fahndungsraum

Im Schengener Informationssystem (SIS Il} beteiligen sich derzeit 28 Staaten. Neben Osterreich
sind dies Belgien, Bulgarien, Danemark, Deutschland, Estland, Finnland, Frankreich,
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Griechenland, Island, Italien, Lettland, Liechtenstein, Litauen, Luxemburg, Malta, Niederlande,
Norwegen, Polen, Portugal, Rumanien, Schweden, Schweiz, Slowakei, Slowenien, Spanien,
Tschechien und Ungarn.

Die Teilnahme des Vereinigtes Konigreichs, Irlands, Zyperns und Kroatiens ist geplant.

Seit dem Beitritt des Firstentums Liechtenstein im Jahre 2011 sind alle Nachbarstaaten
Osterreichs Teil des Schengenraums.

Schengener Fahndungsraum

. Schengenlander
und EU-Staaten

r— Schengenlander und
nicht EU-Staaten
[Norwegen, Island,
Schweiz und Liechten-
stein)

. UK, Irland, Zypern,
Kroatien: EU-Staaten,
Teilnahme am SIS
geplant

Schengener Informationssystem

Das Schengener Informationssystem [SIS Il wurde als eine der wichtigsten
Ausgleichsmafinahmen fir den Wegfall der Binnengrenzkontrollen zur europaweiten
Bekampfung der grenziiberschreitenden Kriminalitat eingerichtet.

Es handelt sich um ein gemeinsames elektronisches Fahndungssystem der Schengenstaaten,
mit dem heispielsweise gesuchte oder vermisste Personen sowie gestohlene Fahrzeuge und
Gegenstande innerhalb weniger Minuten im gesamten Schengenraum gefahndet werden
konnen.

Diese rasche Verbreitung von Fahndungen in 28 Staaten erhoht die Wahrscheinlichkeit,
flichtige Straftater festzunehmen oder gestohlene Fahrzeuge sicherzustellen, ganz
entscheidend. Polizeibeamte kénnen anlasslich von Kontrollen Fahndungen aus dem gesamten
Schengenraum abfragen und unverziglich die erforderlichen Mafinahmen setzen.
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Nachmehrjahriger Verzogerunginfolge technischer Probleme beim Aufbaudes Zentralsystems
in Straflburg, wurde am 9. April 2013 das Schengener Informationssystem der zweiten
Generation - SIS I - in Betrieb genommen.

515 Il brachte neben der Modernisierung des technischen Betriebes auch eine Erweiterung und
Verbesserung der Fahndungsmdglichkeiten. So kdnnen bei Personenfahndungen zusatzliche
Identifikationsdaten wie Lichtbilder und Fingerabdriicke gespeichert werden,

So wurden die Mdoglichkeiten der Sachenfahndung erweitert und es kénnen auch gestohlene
Schiffe, Flugzeuge, Container, Baumaschinen und Wertpapiere gefahndet werden kdnnen.

Personen- und Sachenfahndungen kdnnen nun verkniipft werden, um etwa einen Bezug
zwischen einem flichtigen Straftdter und einem von ihm verwendeten Fahrzeug herzustellen
und es kann jeder Europaische Haftbefehl im SIS Il gespeichert werden.

Die 28 Teilnehmerstaaten haben im SIS |l bereits mehr als 50 Millionen Fahndungsdatensatze
gespeichert, von denen etwa 260.000 aus Osterreich stammen.

Schengener Informationssystem (SIS )

|Gespeicherte Fahndungen Gesamt]

Staat Osterreich Gesamt

Gesamt 389.519 50.279.389
Personen 27.043 861.900
Fahrzeuge 24.999 3.241.809
Luftfahrzeuge 0 7
Banknoten 280 265.968
Blanko-dokumente 3.142 768.620
Wasserfahrzeuge 4 1.046
Bootsmotoren 66 1.691
Container 1 18
Schusswaffen 5.658 431.121
Industrielle Ausrilstungen 1 4.252
Ausgefilllte Identititsdokumente 314.266 39.836.478
Kfz- Kennzeichen 13.833 2.157.328
Wertpapiere, Zahlungsmittel 196 394.918
Kfz-Zulassungsscheine 30 2.314.233
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Personenfahndungen

[Gegliedert nach Fahndungskategarien|

Staat sterreich Gesamt

Gesamt 27.043 841.900
Haftbefehle {Art. 26 SIS II) 821 34.263
Einreise- und Aufenthaltsverbote [Art. 24 VO SIS 11) 12.991 623.203
Vermisste Erwachsene [Art. 32 SIS 11| 398 24.344
Vermisste Minderjahrige (Art. 32 SIS 11) 288 36.475
Aufenthaltsermittlungen fiir Justiz [Art. 34 SIS 1) 8.581 102.917
Verdeckte Registrierungen [Art. 36 SIS Il) 3.964 41.097

Stand: 31.12.2013

Interpol

Mitderam 1. Juni2013inKraft getretenen Anderung der Geschéftseinteilung des BK wurden die
Zustandigkeiten des Interpol-Biiros erweitert und drei neue Referate eingegliedert. Das neue
Interpol-Biro ist nunmehr neben den Grundsatzangelegenheiten sowie den auslandischen
Polizeiattachés in Osterreich auch fiir die iiber die Schengen-Fahndung hinausgehende
internationale Fahndung sowie fiir das zur Qualitatssteigerung bei der Suche nach Abgangigen
eingerichtete Kompetenzzentrum fir abgangige Personen [KAP] zustandig.

Die Interpol-Generalversammlung 2013 in Cartagena de Indias beschloss einen Rahmen fir
das kinftige Finanzierungsmodell der Organisation.

2013 nahmen Vertreter des BK sowohl an der neunten Jahrlichen Konferenz der Leiter der
Interpol-Landeszentralbiros in Lyon als auch an der 42. Europaischen Regionalkonferenz in
Budapest teil. Osterreich war von 2007 bis 2013 Mitglied im Finanzausschuss (Advisory Group
on Financial Matters), einem Beratungsgremium des Exekutivkomitees. Ein wichtiges Thema
ist dort auch die Kostenkontrolle sowie die Uberwachung der Einhaltung der Standards im
Hinblick auf das Grofprojekt Interpol Global Complex for innovation [IGCI] in Singapur. Als
Gremium fur die Begleitung und Einflussnahme der Mitgliedstaaten in Bezug auf dieses Projekt
wurde 2011 eine eigene IGCI-Arbeitsgruppe eingerichtet, an der auch Osterreich teilnimmt.
Der IGCI Singapur soll im Herbst 2014 seinen Betrieb aufnehmen.

Grundsatzangelegenheiten und auslindische Polizeiattachés

Im Einklang mit der Interpol-Verfassung sind im Biro 2.4 zwei European Contact Officers
(ECO) sowie zwei National Security Officers [NSO) tatig.

Die NSO sind fir die Sicherstellung und Uberwachung des Zugriffs auf Interpol-Datenbanken
zustandig. Durch sie wurden 2013 weitere osterreichische Potizeibeamte fur den direkten
Zugriff auf die Interpol-Fahndungsdatenbanken geschult. Der Schwerpunkt 2013 lag auf der
Ausbildung der Beamten von Grenzpolizeiinspektionen auf den internationalen Flughéafen
sowie im Rahmen des See- und Stromdienstes der Polizeibehdrden. In diesem Bereich wurde
durch die Einfihrung der Nutzung der .INTERPOL Stolen Vessels Database” die Fahndung
nach gestohlenen Schiffen und mit Schiffen transportierten Gitern noch weiter verstarkt.
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Die Nutzung der Interpol-Schnittstelle .FIND", die seit 2008 im Echtbetrieb steht, nahm
erwartungsgemaf} weiter zu. Das Projekt hat gute Erfolge gezeigt und ist in der polizeilichen
Praxis zu einem wichtigen Hilfsmittel geworden.

Das Biiro 2.4 ist die nationale Kontaktstelle fiir Beamte, die Osterreich zum Interpol-
Generalsekretariat in Lyon entsendet. 2013 war dort ein Angehdoriger des BMI in der Funktion
des Assistant Director NCB Co-ordination for Europe tatig.

Uber die Interpol-Grundsatzangelegenheiten hinausgehend war das BK auch 2013 als zentrale
Ansprechstelle fiir die 27 in Wien akkreditierten Polizeiattachés aus 14 Staaten sowie fiir die
Europaburos der lIsraelischen Polizei (Berlin), Kanadischen Polizei [Berlin), Italienischen
Polizei (Wiesbaden|, Australischen Bundespolizei {Den Haagl sowie der Niederlandischen
Polizei IRom} sowie fiir den Verbindungsbeamten der Deutschen Bundespolizei (Budapest|
aktiv.

Kompetenzzentrum fiir abgédngige Personen (KAP) und Interpol-Fahndung

Mit der geanderten Geschaftseinteilung des BK wurden die Schengen- und Interpol-Fahndung
organisatorisch getrennt und letztere mit dem neugeschaffenen KAP zusammengeliihrt.

Somit gibt es nun im BK eine zentrale Ansprechstelle fur das operative Interpol-Fahndungs-
wesen in Verbindung mit der nationalen und internationalen Fahndung nach abgéngigen
Personen.

Die Hauptaufgaben des neuen Referats sind:
» Leitung, Koordinierung und Durchfiihrung von Interpol-Fahndungsmafinahmen.

« Abwicklung von Trefferféllen zu Personen, Fahrzeugen und Dokumenten aufgrund von
Ausschreibungen in der ASF-Datenbank sowie im EKIS.

« Durchfiihrung der internationalen Polizeikooperation zur Identifizierung unbekannter
Leichen.

= Wahrnehmung aller Grundsatzangelegenheiten des Kompetenzzentrums fir Abgangige
Personen [KAP} mit Schwerpunkt Kinder und Jugendliche.

« Zentrales Informationsmanagement und Wissenstransfer auf nationaler und
internationaler Ebene in Bezug auf die Fahndung nach abgangigen Personen.

« Entwicklung von Mafinahmen zur professionellen Angehorigen- bzw. Betroffenen-
betreuung.

» Einrichtung und Durchfihrung von fallunterstitzenden Maflnahmen.

2013 wurden im Auftrag der Justiz 122 Flugrickholungen aus 22 europaischen Staaten
durchgefiihrt.

Das BK beteiligt sich seit 2004 am weltumspannenden Interpol-Kommunikationssystem
1-24/7, das rund um die Uhr direkten Zugriff auf Daten und Informationen uber gefahndete
Personen, gestohlene Kraftfahrzeuge und Sachen sowie Fingerabdriicke und Lichtbilder
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ermdoglicht. Dadurch konnte der Einsatz von Telefax und Postsendungen auf ein Minimum
reduziert bzw. sogar génzlich ersetzt werden. Das |-24/7 garantiert effiziente internationale
Polizeikommunikation sowie den Austausch polizeilicher Informationen online und in
.Echtzeit”.

Uberdies stehen zahlreiche Datenbanken zur Verfiigung:

Datenbank .Nominal Data” (Personenfahndung): sie enthielt per 31. Dezember 2013 etwa
153.000 Datensatze lber flichtige bekannte Straftater, vermisste Personen und unbekannte
Leichen.

Datenbank ..Stolen Motor Vehicles - SMV” [Gestohlene Kraftfahrzeuge}: sie enthielt per 31.
Dezember 2013 etwa 7,2 Millionen Datensdtze iber gestohlene Kraftfahrzeuge.

Datenbank .Stolen or Lost Travel Documents - SLTD" |Gestohlene oder vertorene
Reisedokumente]: sie enthielt per 31.Dezember 2013 etwa 39,5 Millionen Reisedokumente.

In Osterreich werden alle gestohlenen Fahrzeuge sowie alle gestohienen oder verlorenen
Reisedokumente automatisch auch in den Datenbanken SMV sowie SLTD ausgeschrieben und
somit weltweit gefahndet. Beide Datenbanken sind allen &sterreichischen Polizeibeamten
zuganglich.

Kulturgutfahndung

Das Referat ist fir die nationale und internationale Fahndung nach Kulturgut und nicht
nummerierten Sachen zustdndig. Als Zentralstelle fir Kulturgutangelegenheiten werden
sowohlinldndische als auch auslandische Ermittlungsersuchen delikisunabhéngig behandelt.
Dariiber hinaus nimmt das Referat an internationalen Projekten teil und unterstiitzt derzeit
z.B. ein Projekt des Interpol-Generalsekretariats und der italienischen Carabinieri zur
Optimierung der Interpol-Kunstdatenbank ..Stolen Works of Art”™.

2013 nahmen Vertreter des Kulturgutreferats an der Interpol-Konferenz zur Bekampfung des
illegalen Kunsthandels in Mittel- und Osteuropa in Riga teil.

In jedem Landeskriminalamt Osterreichs sind zwei Sachbearbeiter des Ermittlungsbereichs
Diebstahl ats Kulturgut-Sachbearbeiter fir Fahndungen und Ermittlungen in diesem Bereich
zustandig. 2013 wurden diese Sachbearbeiter im Rahmen einer Fachtagung im BK geschult.

Zielfahndung

Zielfahndung ist ein wichtiges Instrument zur Bekampfung der organisierten und schweren
Kriminalitat. Durch das Biiro Zielfahndung wurden 2013 insgesamt 17 mit internationalem
Haftbefehl gesuchte Straftdter festgenommen, wobei 13 Festnahmen im Ausland und vier im
Inland erfolgten. Von den Auslandsfestnahmen entfielen zehn auf Staaten der EU, eine auf die
Tiirkei, eine auf Uruguay und eine Festnahme auf Thailand.
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Osterreichisches Mitfahndungsersuchen |Amtshilfe]

Insgesamt sind fir dsterreichische Sicherheitsbehdrden 21 Mitfahndungsersuchen bearbeitet
worden.

Auslindische Mitfahndungsersuchen (Amtshilfel

Insgesamt sind fir auslandische Sicherheitsbehdrden 63 Mitfahndungsersuchen bearbeitet
worden.
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ORGANISIERTE UND ALLGEMEINE KRIMINALITAT

Organisierte Kriminalitat

Organisierte Kriminalitat (OK] ist eine Beschreibung fir Gruppierungen, die kriminelle Ziele
systematisch und dauerhaft oder liber einen langeren Zeitraum verfolgen, um an Macht und/
oder Vermdgen im groflen Ausmafl zu gelangen. Die Gewinne werden grofitenteils durch
.Geldwasche" der legalen Wirtschaft zugefihrt.

Es kann ein Anstieg an Anzeigen gem. § 278 StGB gegentiber dem Vorjahr beobachtet werden.
Das resultiert unter anderem aus der Einfiihrung und Arbeit von OK-Koordinatoren in den
Landeskriminalamtern und des damit einhergehenden besseren Informationsflusses sowie
einem rascheren Erkennen der OK-Relevanz.

Beinahesamtliche ErscheinungsformenderOKsindauchinOsterreichexistent. Dieser Umstand
ist nicht nur durch seit einiger Zeit laufende grofle Korruptions- und Ermittlungsverfahren
sowie Sonderkommissionen evident, sondern zeigt sich auch in vielfaltigen Informationen, die
im Bundeskriminalamt gesammelt, analysiert und aufbereitet werden. Durch die Aktivitaten
der internationalen und transnationalen organisierten Kriminalitat (I0K und TOK) entsteht
nicht nur enormer wirtschaftlicher Schaden, sie wirkt sich auch strukturschwachend
gesellschaftlich aus und ist somit ein zu beachtender kriminalpolitischer Faktor.

Nur durch hohen Einsatz der Justiz- und Sicherheitsbehdrden ist es maglich, internationale
Strukturen und Verbindungen zu erkennen, eine Trennlinie zwischen legal und illegal
erworbenem Vermogen zu ziehen bzw. Beweismittel fir Ermittlungsverfahren im Lichte
der international unterschiedlichen Gesetzgebungen beizubringen und gerichtsverwertbar
aufzubereiten.

MitderGlobalisierunghabensichnichtnurimwirtschaftlichenoderinformationstechnologischen
Bereich weltweite Kooperationen gebildet, auch kriminelle Organisationen verflechten sich
zunehmend international. Strukturen agieren weltumspannend und Uber religidse und
ethnische Gesichtspunkte hinweg, etablieren neue Markte bzw. entwickeln neue kriminelle
Arbeitsmethoden.

Osterreich setzt einen kriminalpolitischen Schwerpunkt in der Bekampfungder internationalen
organisierten Kriminalitdt und setzt starke Anstrengungen, schoninder Aufbauphase agierende
kriminelle Netzwerke zu enttarnen und diese durchinternationale, aberinsbesondere nationale
Zusammenarbeit der Strafverfolgungsbehdrden, nachhaltig zu zerschlagen.

Entwickiung der Anzeigen § 278 und § 278a seit 2003:

§ 278 StGB § 278a 5tGB
Jahr 2003 58 131
Jahr 2004 50 159
Jahr 2005 108 126
Jahr 2006 Bé 70
Jahr 2007 85 58
Jahr 2008 42 44
Jahr 2009 39 18
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Jahr 2010 39 14
Jahr 2011 55 25
Jahr 2012 32
Jahr 2013 40

Polizeiliche Kriminalstatistik Osterreich

§ 278 StGB - Kriminelle Vereinigung / § 278a StGB - Kriminelle Organisation

Organisierte Kriminalitat mit inlandsbezug

Die Erscheinungsform der ,Rockerkriminalitdt” [engl. Fachausdruck auch ,.Outlaw Motorcycle
Gangs - OMCG"] hat sich mittlerweile im internationalen polizeilichen Fokus stark verankert.
In Deutschland ist das Phanomen der Rockerkriminalitdt nach wie vor im Steigen begriffen
und von hoher Gewaltbereitschaft gepragt.

Da auch andere, als gefahrlich einzustufende OMCG [Bandidos MC, Satudarah MC)
versuchen, in Osterreich FuB zu fassen, besteht die Gefahr, dass es zwischen rivalisierenden
Motorradverbindungen, aufgrund von Einflussbereichen bzw. Gebietsansprichen, zu
gewalttatigen Auseinandersetzungen kommen kénnte. Die Einschatzung der Situation
des abgelaufenen Jahres ergab, dass eine dauerhafte bundesweite Beobachtung dieses
Kriminalitatsfeldes durch die Sicherheitsbehdrden weiter erforderlich ist.

Organisierte Kriminalitdt mit Balkanbezug

Aufgrund iberaus schlechter Wirtschaftslage und der in den letzten Jahren erfolgten
Aufhebung der Visumspflicht fir Staatsbirger aus Serbien, Montenegre, Mazedonien und
Bosnien Herzegowina, wurde ein Anstieg strafbarer Handlungen von Angehdrigen dieser
Staaten verzeichnet.

Als Beispiel kénnen hier serbische Tatergruppen genannt werden, die aktuell in fast ganz
Europa Raublberfalle vorwiegend bei Juwelieren begehen und meist das Land unverziiglich
nach den Uberfillen wieder verlassen. Dazu zihlen Tatergruppen aus dem Balkan, die
speziell in den Berichtsjahren 2012 und 2013 praktisch in ganz Europa verstarkt im Bereich
des Drogenhandels, aber auch der Eigentumskriminalitat (Diebstahl durch Einbruch) tétig
geworden sind.

Organisierte Kriminalitat mit Bezug zur Tiirkei und Asien

Tiirkische kriminelle Organisationen sind in Osterreich seit Jahren aktiv; einige Mitgtieder sind
bereits dsterreichische Staatsbiirger. Hauptbetatigungsfeld tirkischer OK-Gruppierungen
sind nach wie vor Suchtmittethandel, Waffenhandel, Schlepperei und Schutzgelderpressung
sowie zunehmend auch Wirtschaftsdelikte. Der Trend der Kocperation von tiirkischen OK-
Gruppierungen mit anderen ethnisch dominierten kriminellen Vereinigungen besteht weiterhin.
Viele der relevanten Gruppen haben auch enge Verbindungen zu Taterorganisationen in den
angrenzenden Nachbarstaaten sowie in ihre urspriingliche Heimat Tiirkei. Nachdem es in den
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letzten Jahren zu einigen Festnahmen vor allem im Suchtmittelbereich gekommen ist, findet
wieder ein Prozess der Neuordnung statt. Dem wird aus Sicht des Bundeskriminalamts grafite
Aufmerksamkeit geschenkt, um eine Verfestigung der kriminellen Strukturen zu verhindern.

Asiatische kriminelle Gruppierungen arbeiten meist im Verborgenen innerhalb der eigenen
Ethnie und es werden kaum strafbare Handlungen bekannt, da sowohl Zeugen als auch
Opfer den Kontakt mit der Polizei meiden. Hauptbetatigungsfelder sind Schlepperei,
Suchtmittelhandel, Schutzgelderpressung und Wirtschafts- und Finanzdelikte. In den letzten
Jahren hat in Europa die Manipulation von Sportwettkampfen [.Match Fixing”) immer mehr
zugenommen. Das Milliardengeschaft lockt Kriminelle mit hohen Gewinnen bei potenziell
geringer Strafandrohung. Die fihrenden Hintermanner agieren meist aus dem asiatischen
Raum heraus. In Osterreich wurde im Bundeskriminatamt im April 2012 die Meldestelle
Wettbetrug” {wettbetrugfdbmi.gv.at) eingerichtet und es beschaftigt sich ein eigenes Referat
mit dieser Kriminalitatsform.

Organisierte Kriminalitat mit Bezug zu Eurasien (EOK)

In Osterreich sind vorwiegend Tatergruppen aus Georgien, Moldau und der russischen
Foderation, insbesondere aus Tschetschenien, aktiv.

Obwohl beide Tatergruppen hauptsachlich Einbriche und gewerbsmafigen Diebstahl in
Geschaften begehen, sind deren Organisationsformen grundverschieden.

Den weitaus grofiten Anteil an eurasischen Tatergruppen nehmen mittierweile
tschetschenische Gruppierungen ein, die in allen Deliktsbereichen aktiv sind, vorwiegend bei
organisierten Diebstahlen, Einbrichen, Raublberfallen, Kfz-Verschiebungen, Suchtgifthandel
und Schiepperei.

Diese Gruppen stellen auch fir die Zukunft die groBte Herausforderung fir
Strafverfolgungsbehdrden dar, da sie in Osterreich fest integriert sind und daher ihre
Strukturen immer mehr im Bundesgebiet verfestigen werden. Sie sind darliber hinaus stark
mit tschetschenischen Gruppen im benachbarten Ausland, insbesondere in der Slowakei und
Tschechien, vernetzt. Tschetschenische Tatergruppen verleugnen jegliche Form von staatlicher
Autoritat und fuhlen sich nur ihren eigenen .Gesetzen” verpflichtet. Daraus resultiert ein
hoher Organisationsgrad aber auch eine extreme Gewaltbereitschaft, sowohl Opfern als auch
Mitgliedern der eigenen Organisation gegeniber, aber auch gegeniiber Exekutivbeamten.

Diesem Umstand wurde durch verstarkte innereuropaische Projekte als auch durch den
weiteren Ausbau der bilateralen Kooperation mit den OK-Dienststellen der Herkunftslander
besondere Beachtung geschenkt, damit sich der Einfluss und die Aktivitaten tschetschenischer
Tatergruppen in Osterreich nicht verfestigen.

Organisierte Kriminalitat mit Bezug zu Siidwesteuropa, Amerika und Ozeanien

Die kriminellen Organisationen aus dem sldeuropaischen Raum zeichnen sich vor allem
durch einen hohen Grad an hierarchischer Struktur und Geschlossenheit gegeniber jeglicher
Aktivitat von auflen aus.
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6.2.1.

KRIMENALITAT

Die Ordnunginnerhalb der Mafiagruppen sowie des von ihr beherrschten Gebietes wird von der
Aufteilung von Geschaftsmarkten, politischen Agitationen, Unterminierung und Lenkung der
Verwaltung bis hin zur internen Rechtsprechung und nétigenfalls gewaltsamen Durchsetzung
von Entscheidungen bestimmt. Das Ziel des Wirkens besteht immer in der Beherrschung
eines Gebietes im .Stammsitz”, aber auch anderer festgelegter Gebiete einer Gruppe.

Die italienischen Justiz- und Exekutivbehérden gehen im Wesenttichen von funf grofien,
italienischen Mafiavereinigungen und anderen Gruppen, zumeist nicht italienischer ldentitat in
ihrem Land aus [die bedeutendsten davonsind Albaner, Nigerianer und Asiaten). In ltalienwurde
in den letzten Jahren der polizeilich/justizielle und fiskale Druck auf die Mafiaverbindungen
wesentlich erhéht. Beschlagnahmungen in Milliardenhdhe (Euro]l wurden vollzogen.
Aufgrund solcher Malinahmen sahen sich die kriminellen Vereinigungen gezwungen, ihre
Schattenwirtschaft zum grofen Teil ins Ausland zu verlegen. Aufgrund der Verurteilungen und
Inhaftierungen von Mafiafiihrern entstanden Splittergruppen, die durch besondere Brutalitat,
derzeit vor allem in Italien, auffallig sind.

Allgemeine Kriminalitat
Gewaltkriminalitat [Kapital, Raub, Sittlichkeit)

Raubiiberfille auf Banken und Postimter

In Osterreich wurden 2013 61 Raubiiberfille auf Banken und 5 auf Postamter veriibt. 41 Fille
konnten geklart werden, was einer Aufklarungsquote von mehr als 62 Prozent entspricht.
88 Prozent der Raubtberfalle wurden in den Bundeslindern Wien, Niederésterreich und
Obergsterreich begangen. Motive der Tater waren finanzielle Probleme, verursacht durch
Uberschuldung und zum Teil begleitet von Spiel- oder Drogensucht. Die Tater haben eine
Grundschule und gegebenenfalls eine Lehre absolviert. Nur vereinzelt ist eine hohere
Schulbildung, kaum jedoch ein Studienabschluss gegeben.

Das Deliktsaufkommen ist seit 2010 rlickgangig und ist 2013 markant auf einen absoluten
Tiefststand abgesunken. Anzumerken ist, dass die Zahl der Raubiberfille auf Banken und
Postamter 2013 den niedrigsten Stand der letzten sieben Jahre erreicht hat.

Raubiiberfille auf Postpartner

DieSachlagebetreffend Raubulberfalleauf..Postpartner”-Handelsgeschéfte, die Posttétigkeiten
anbieten - kann noch nicht objektiv eingeschatzt werden, da es diese Form der erweiterten
Posttatigkeit erst seit 2012 gsterreichweit gibt. Insgesamt wurden acht Raubiiberfille auf
derartige Einrichtungen registriert [Wien: 3, Niedergsterreich: 3, Burgenland: 1, Tirol: 1l. Die
statistische Erfassung erweist sich als schwierig, da der Tatvorsatz — Raubiiberfall auf das
Geschaft an sich oder aufgrund der Postpartnertétigkeit - oft nicht eindeutig zu erkennen ist
bzw. zugeordnet werden kann.

Raubiiberfille auf Juweliere

Im Zeitraum von 1. Janner 2013 bis 31. Dezember 2013 ereigneten sich in Osterreich 24
Raubiiberfille auf Juweliergeschafte. Hiervon wurden 18 Taten in Wien begangen, jeweils
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ein Raublberfall fand in Innsbruck/Tirol, Rattenberg/Tirol, Wels/Oberdsterreich, Haag/
Niederosterreich, Klagenfurt/Karnten und in Salzburg statt. Anhand der definierten und
typischen Vorgehensmerkmale [Modus Operandi] kdnnen von den 24 Raublberfallen
auf Juweliergeschifte 2013 in Osterreich derzeit fiinf den so genannten .Pink-Panther”-
Gruppierungen zugeordnet werden, vier davon wurden in Wien veriibt. 2013 war ein Rickgang
erkennbar; offensichtlich aufgrund der Aufklarungs- und Fahndungserfolge und Zerschtagung
mehrerer ,.Pink-Panther”-Gruppierungen.

Als neuer Trend konnte eine teilweise Ubernahme des klassischen .Pink-Panther”-Modus
durch Gruppen von rumanischen Juwelierraubern festgestetlt werden. Die Gruppen treten im
Gegensatz zu den serbischen Juwelierraubern in bis zu acht Persanen umfassenden Gruppen
auf, stirmen in Juweliergeschafte, bedrohen die Angestellten zum Teil mit waffenghnlichen
Werkzeugen oder Elektroschockern und zertriimmern die Glasvitrinen mit Axten oder
Hammern, um vor allem hochpreisige Markenuhren zu erbeuten.

Kinderpornografie und Kindersextourismus

Im Jahr 2013 sind in der Meldestelle .Kinderpornographie und Kindersextourismus™ 3.258
Hinweise bearbeitet worden, wovon 221 Hinweise einen Osterreichbezug aufwiesen. Die Zahl
der Anzeigen betreffend § 207a StGB [Pornografische Darstellungen Minderjahriger} im Jahre
2013 betrug 551.

Auf einer kanadischen Website wurden kinderpornographische Filme als DVDs bzw.
Downloads entgeltlich angeboten. Gemeinsam mit dem Toronto Police Service wurden
weltweite Ermittlungen gegen die Kunden eingeleitet. In Osterreich konnten 63 Beschuldigte
ausgeforscht und zur Anzeige gebracht werden. Im Zuge von Hausdurchsuchungen wurden
uber 5.000 Datentrager sichergestellt und Uber 400.000 kinderpornographische Dateien
vorgefunden.

6.2.2. Eigentumskriminalitit

.SOKO Bankomat”

Im Jahr 2013 wurden zehn Einbriiche in Geldausgabeautomaten veribt. Von diesen zehn
Einbriichen gelang es den Tatern in einem Fall an das Bargeld zu kommen. Insgesamt
wurden in Osterreich von 1. Janner 2010 bis 31. Dezember 2013 104 Einbriiche, davon 66
Versuche, registriert. Die Einbriche in Geldausgabeautomaten ereigneten sich Uberwiegend
in Foyers von Geldinstituten, daneben auch in Bau- und Supermarkten. 49 mutmaBliche Tater
konnten bereits ausgeforscht werden. Der starke Rickgang dieses Phanomens ist auf die
strategische, zielgerichtete und praventive Arbeit und den engen Informationsaustausch der
Sonderkommission mit den Verantwortlichen von Banken und Geldinstituten zurickzufihren.

Als erfolgreiche Praventionsmafnahmen haben sich der Einbau von Farbbomben oder
ahnlichen Vorrichtungen in Geldausgabeautomaten erwiesen, die bei Erschiitterung des
Geldautomaten das Geld vernichten.
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Diebstahl von Buntmetall

Der durch die Buntmetalldiebstahle verursachte votkswirtschaftliche Schaden liegt bundesweit
jahrlich bei mehreren Millionen Euro. Fallzahlen folgen beharrlich der Preisentwicklung
auf dem Weltmarkt. Der . Hotspot™ liegt vor allem in Ostosterreich und entlang der Ost-
und Westbahn. Die Ermittlungen haben sich auch auf bekannt gewordene Hehler bzw.
Metallverwerter/Metallhandler [Schrotthdndler] erstreckt. Die Tater kommen vor allem aus
Ungarn, der Slowakei und Rumanien, weshalb die internationale polizeiliche Kooperation
forciert wurde.

Dariiber hinaus werden innerstaatliche legistische Malinahmen, wie die Schaffung
einer Registrierungspflicht in der Gewerbeordnung, die Einfilhrung eines bargeldlosen
Zahlungsverkehrs bei Altmetallhandlern |bereitsin mehreren europaischen Staaten eingefiihrt|
angestrebt sowie eine strafrechtliche Deliktsqualifizierung hinsichtlich des Diebstahles von
dem offentlichen Verkehr dienenden Einrichtungen und Anlagen.

Kfz-Diebstahl

Die ..Soko Kfz" flhrt beispielsweise Schwerpunktkontrollen an strategisch wichtigen Stellen
durch. Mit einer Erhthung des Fahndungsdrucks, der Intensivierung der internationalen
Zusammenarbeitundvermehrter PolizeiprasenzaufdenStrafiengelingtes der Soko nachhaltig,
die Strukturen zahlreicher Tatergruppen zu zerschlagen. Seit Oktober 2009 konnten von der
.Soko Kfz" 401 mutmafliche Tater ausgeforscht und 205 Personen festgenommen werden.
Die Schadenssumme betragt 25 Millionen Euro.

Umweltkriminalitat

Der Pferdefleischskandal fiihrte in Osterreich zur Ausforschung und Anzeige eines
fleischverarbeitenden Betriebes in Karnten, wegen gewerbsmafligen schweren Betruges.
Das BK und die Lebensmittelaufsichten der Bundeslander nehmen an den Interpol-Europol-
Operationen OPSON zur Feststellung gefalschter oder gesundheitsgefahrdender Lebensmittel
teil. Insgesamt wurden dsterreichweit im Jahr 2013 nach dem Lebensmittelsicherheits- und
Verbraucherschutzgesetz 59 Anzeigen geleqgt.

Suchtmittelkriminalitat

Osterreichs Erscheinungsbild im Bereich der Suchtmittelkriminalitit ist gepragt von seinen
geographisch unveridnderbaren Gegebenheiten. Osterreich ist wichtiges Drogentransitland
auf der Balkan-Route. Hier befinden sich Logistiknetzwerke fiir ansassige kriminelle
Gruppen. Je nach Drogenart rekrutieren sich diese aus den verschiedensten Nationalitaten.
Neben der stetig zunehmenden Cannabisproduktion formieren sich neue Bedrohungsiagen
durch sogenannte .neue psychoaktive Substanzen”. Zumeist werden diese illegalen Drogen
auf dem Postweg aus China direkt zu den Konsumenten nach Osterreich angeliefert. Aber
der Schmuggel erfolgt auch {iber Ungarn und die Slowakei. Das Internet wird zunehmend
zum wichtigen Handelsplatz fiir illegale Drogengeschéafte. Unverandert bedeutend zeigt
sich der internationale Flughafen Wien/Schwechat, der infolge des Transitverkehrs grofies
Schmuggelpotenzial bietet.
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Eckdateniibersicht/Statistik Entwicklung Suchtmittelkriminalitat

2012 2013
Ver- Vergehen | Gesamt Ver- /% Vergehen % Gesamt +f-%
brechen brechen
Burgenland 169 532 701 173 2,37 879 2743 852 21,54
Kérnten 90 1.104 1.194 108 20,00 1.388 25,72 1.494 25,29
Niedardsterr. 231 2.540 2.7 227 -1,73 2.978 17,24 3.205 15,66
Oberdsterr. 306 3.470 3.776 375 22,55 4,170 2017 4,545 20,37
Salzburg 123 1.044 1.167 147 35,77 1.206 15,52 1.373 17,65
Steiermark 132 1.801 1.933 133 0,76 2.358 30,93 2.491 28,87
Tirol 145 2.500 2.645 223 53,79 3.764 50,56 3.987 50,74
Vorariberg 140 1.277 1.6417 151 7.86 1.120 -12,29 1.27% -10,30
Wien 654 7.539 8.193 599 -8,41 8.408 11,53 9.007 G.94
Gesamt 1.990 21.807 23.797 2.156 8,34 26.071 19,55 28,227 18,62
Beschlagnahmungen

2013 wurden u.a. 1.757,7 kg Cannabisprodukte, 80,2 kg Heroin, 24,7 kg Kokain, 5.768 Stiick
Ecstasy, 21,4 kg Amphetamin, 3,2 kg Methamphetamin und 618 Stiick LSD-Trips beschlag-
nahmt.

Fremde als Tatverdachtige

Im Jahr 2013 wurden 7.236 Anzeigen gegen Fremde wegen strafbarer Handlungen nach dem
Suchtmittelgesetz erstattet. Das entspricht einem Anstieg von 25,73 Prozent gegeniiber dem
Berichtsjahr 2012. Zum Vergleich: Die Anzahl der Gesamtanzeigen stieg um 18,62 Prozent.

Tatergruppen

StaatsangehdrigeausderTirkei, Deutschland, Serbien,Nigeria,Algerien,Bosnien-Herzegowina,
Afghanistan, Marokko, Rumanien, Russische Féderation, Kroatien und Ungarn nehmen in der
Osterreichischen Suchtmittelstatistik die Platze 1 bis 12 ein. Wahrend zentralafrikanische
Tatergruppen vorwiegend im Osten des Landes auftreten, sind Gruppen aus Nordafrika vor
altem im Westen Osterreichs tatig. Vereinzelt treten iranische und kosovarische Gruppen
auf. Osterreicher besetzen in der Regel keine Fiihrungspositionen und dienen in den unteren
Ebenen zur Umsetzung von Schmuggel- bzw. Handelsauftragen, Die Cannabisproduktion in
Osterreich nimmt zu, dabei treten auch Osterreicher in Fiihrungspositionen auf.

Osterreich ist aber - verglichen mit tatsachlichen Produktionsldndern wie etwa Marokko -
nicht als Erzeugerland zu bezeichnen. Aufgrund der geographischen Lage wird es fir die
Verbringung der Suchtmittel in andere europaische Staaten Uber die Hauptschmuggelrouten
als Transitpunkt benitzt. Die Nationalitaten der Schmuggler,- und Handlernetzwerke stehen
oft in Zusammenhang mit den Drogenursprungslandern und jenen Landern, die als Transit-
und Depotland benitzt werden.
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Tatigkeiten und Aufgabenschwerpunkte

Vermehrte Kontrollen fiihrten zu einem merkbaren Anstieg der Anzeigen. Die bei der Bekamp-
fung der Straflenkriminalitat gewonnenen Erkenntnisse dienten auch fir Strukturermittlungen
und deren Analyse. Basierend auf diesen Ermittlungsansdtzen wurden erfolgreiche
internationale Ermittlungen gefihrt.

Relevante Entwicklungen

Mit Aufmerksamkeit muss der Verlauf im Bereich des Schmuggels, Handels und Konsums von
neuen psychoaktiven Substanzen verfolgt werden. Mit Einfuhrung des .Neue-Psychoaktive-
Substanzen-Gesetz” (NPSG) im Janner 2012 wurden Herstellung, Handel, Ein- und Ausfuhr
von neuen psychoaktiven Substanzen, die nicht der Suchtgift- und Psychotropenverordnung
unterliegen, verboten. Im Vergleich zum Berichtsjahr 2012 ist ein Anstieg der Anzeigen um
37,63 Prozent zu verzeichnen.

Die Herausforderung zeigt sich in der Entwicklung geeigneter Bekdampfungsstrategien, zumal
der Handel |Bestellung) vorwiegend {iber das Internet und hier auf speziellen Plattformen
ablauft.

Dem Handel von neuen psychoaktiven Substanzen {iber das Internet ist vehement
entgegenzutreten. Die virtuellen Markte bieten mittlerweile Drogen jeglicher Art an.

Internationale Zusammenarbeit

Dem organisierten Drogenhandel ist nur mit verstarkter internationaler Zusammenarbeit
der Strafverfolgungsbehdrden erfolgreich entgegenzutreten. Aufgrund Osterreichs spezieller
Rolle als Transitland auf der Balkan-Route engagierte es sich erfolgreich auf dem Gebiet
der multinationaten Zusammenarbeit. Dies wurde durch die Nutzung der bewahrten
Kommunikationswege wie Interpol, Europol, das Netzwerk der Vereinten Nationen und die im
Ausland akkreditierten dsterreichischen Verbindungsbeamten gewéhrleistet.

Neben zahlreichen bilateralen Kooperationen wurden auch l|3anderiibergreifende
Drogenprojekte umgesetzt. Hilfreich ist das in Bukarest/Rumanien eingerichtete internatio-
nale Polizeikooperationszentrum SELEC |Southeast European Law Enforcement Center].

Bereits traditionell zeigte sich der im April 2013 erfolgte Start des von der Européischen
Kommission geforderten Drogenprojektes .Drug Policing Balkan Advanced 2013-2014". Die
Anfange dieser unter dsterreichischer Projektfiihrung schon zur Projektserie gewordenen
Aktivitat zur Bek&mpfung der grenziiberschreitenden Drogenkriminalitdt fihren zurick in
das Jahr 2006, in dem Osterreich die EU- Ratsprisidentschaft innehatte. Das Projekt wird
in Kooperation mit den Partnerlandern Deutschland und Kroatien Uber einen Zeitraum von
16 Monaten gefiihrt und endet mit Juli 2014. Die Aktivitdten beruhen auf gemeinsamen
Ermittlungen entlang der Balkan-Route zur Bekampfung des Drogenschmuggels in die EU
unter spezieller Berilcksichtigung des Schmuggels von Drogenausgangsstoffen und der
Abschopfung des aus diesem Schmuggel resultierenden Vermdogens.
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Initiativen und Projekte der ,,Meldestelle Drogenausgangsstoffe”

Im Berichtsjahr wurden insgesamt 315 Ermittlungsfalle bearbeitet; dies ergibt eine Steigerung
von 14,13 Prozent. Es erfolgten vier Anzeigen nach §32 Abs. 1, vier Anzeigen nach § 32 Abs.
2 und zwei Anzeigen nach § 32 Abs. 3 Suchtmittelgesetz wegen unerlaubten Umgangs mit
Drogenausgangsstoffen. Insgesamt wurde 83 Hinweisen nachgegangen, dieviaBMI-Homepage
- .Meldestelle fir Drogenausgangsstoffe” (Precursorfdbmi.gv.at] bekannt wurden.

Im Berichtsjahr 2013 wurden in Osterreich 5 illegale Suchtmittellabore unter Mitwirkung
der Meldestelle fir Drogenausgangsstoffe lokalisiert. Syntheseziel war die Herstellung
von Methamphetamin [Crystal Meth). Die Erzeugung der illegalen Suchtmittel diente
meist der Deckung des Eigenbedarfs des Laborbetreibers oder der Versorgung eines
begrenzten Abnehmerkreises. Interessant zeigte sich die Sicherstellung eines maobilen
Methamphetaminlabors, das in einem Trolley untergebracht war.

im Bereich der Projektarbeit wurde im Mai 2013 der Kooperationsvertrag zwischen dem BM|
und der Wirtschaftskammer Osterreichs zu den Themen ,.Uberwachung Drogenausgangsstoffe
und Explosivstoffe” formalisiert. Eine gemeinsame Informationsbroschire Uber
Drogenausgangsstoffe  samt  Verdachtskriterien und Handlungsempfehlungen  fir
Wirtschaftsbeteiligte wurde erstellt.

Weitere Schwerpunktmafinahmen wurden in den folgenden Bereichen gesetzt

« Fortwahrende Verbesserung der internationalen Kooperation [(Sicherheitspartner-
schaften] und Beteiligung an internationalen Projekten (auch via Interpol und Europol];

« Nationale und internationale Kooperation mit Justiz- und Zollbehorden;
« Strategische- und operative Kriminalitatsanalyse;

« Gezielte Praventionsmalinahmen;

« Forcierung der Gewinnabschopfung;

« Verstarkte Strategien gegen Geldwdsche;

« Osterreichweite Uberwachung des Handels mit Drogenausgangs- und Explosivstoffen
im Wege der ,Meldestelle fiir Drogenausgangsstoffe und Explosivstoffe”.

Firdetaillierte iInformationenwird auf den Bericht Suchtgiftkriminalitat 2013 des BK verwiesen.

6.4. Menschenhandel und Schlepperei
6.4.1. Menschenhandel und Prostitution

Prostitution

Mit Stand 31. Dezember 2013 wurden dem BK von den Landeskriminaldmtern insgesamt
772 Rotlichtbetriebe gemeldet. Die Rotlichtlokale in Osterreich werden hauptsichlich
als Bordelle, Laufhduser, Saunaclubs, Go-Go-Bars, Bars, Studios, Animierlokale sowie
Peep-Shows gefiihrt. In Vorarlberg besteht keine einzige Bordellgenehmigung und bei den
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gemeldeten Lokalen handelt es sich ausschliefitich um Go-Go-Bars. In Tirol ist die Anzahl
der Go-Go-Bars mit 42 gegeniiber elf Bordellen im Vergleich zu den dstlichen Bundeslandern
ebenfalls hoch. Der Trend der letzten Jahre zur Eréffnung bzw. Umwidmung von bestehenden
Bordellbetrieben in Laufhduser und Sauna-Clubs sowie die Errichtung von GroBbetrieben mit
50 bis 70 Sexdienstleister/-innen halt nach wie vor an.

Rotlichtlokale Osterreich 2013 |

Oberdsterreich; ‘

Burgenland; 29 100

Niedergsterreich;
67 |

~ Salzburg; 49 Vorarlberg: 16 Kamten; 41

Die Anzahl der registrierten Sexdienstleister/-innen in Osterreich lag im Jahr 2013 bei ca.
6.500 und ist somit gegeniiber dem Jahr 2012 mit 5.800 Personen ebenfalls gestiegen. Da
mit Ausnahme des Bundeslandes Wien keine zentrale Registrierung erfolgt, beruhen diese
Angaben auf Strukturermittlungen und Kontrollmafinahmen. Die Top drei Nationen der
Herkunftsstaaten der in Osterreich tatigen Sexdienstleister/-innen 2013 waren mit Rumanien,
Ungarn und Bulgarien gleich bleibend. Wie bereits in den letzten Jahren konnte neuerlich eine
Steigerung der Anzahl mannlicher Sexdienstleister/-innen festgestellt werden, die vorwiegend
als Transvestiten in Laufhdusern oder in Gay-Clubs bzw. Gay-Escortservices tatig sind. Diese
Personen besitzen meist die italienische bzw. spanische Staatsbiirgerschaft und stammen
urspriinglich aus Slidamerika.

Menschenhandel / Grenziiberschreitender Prostitutionshandel

Osterreich gilt aufgrund seiner Lage im Zentrum Europas als Destinations- aber auch Transit-
land fiir Menschenhandel. Haupterscheinungsform in Osterreich ist der Menschenhandel zum
Zwecke der sexuellen Ausbeutung bzw. der grenziiberschreitende Prostitutionshandel. Die in
Osterreich festgestellten Opfer des Menschenhandels zum Zwecke der sexuellen Ausbeutung
stammen vorwiegend aus Bulgarien, Rumanien und Ungarn.

ErmittlungsverfahrenwegenVerdachtsdes Menschenhandels zum Zwecke der Organentnahme
hat es bis dato in Osterreich keine gegeben.
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Falle von Arbeitsausbeutung wurden im Haushalt, Reinigungsgewerbe, China-Restaurants
und in der Land- und Forstwirtschaft festgestellt. Die Hauptherkunftslander der Opfer aus
der Land- bzw. Forstwirischaft und dem Reinigungsgewerbe sind Rumanien und Bulgarien,
im Bereich der Haushaltsausbeutung stammen die Opfer vorwiegend von den Philippinen bzw.
aus dem asiatischen Raum.

Die Opfer des Kinderhandels stammen beinahe ausschliefilich aus Rumanien und Bulgarien
und sind vorwiegend Angehorige einer ethnischen Minderheit. Haupteinsatzgebiete der
minderjahrigen Opfer in Osterreich sind Bettelei und die Begehung von Eigentumsdelikten.

Hauptherkunftsnationen fir Opfer des Menschenhandels zum Zwecke der Ausbeutung durch
Bettelei sind Rumanien und Bulgarien.

Das Bundeskriminalamt betreibt seit April 2010 eine Meldestelle, um den Kampf gegen
Menschenhandel zu intensivieren. Burger kénnen Hinweise zu Menschenhandel per Telefon
unter +43-{0)1-24836-85383 oder unter menschenhandel@bmi.gv.at bzw. humantrafficking@
bmi.gv.at melden. Die Meldungen werden von sachkundigen Beamten entgegengenommen.
Bie Meldestelle des Bundeskriminalamtes ist rund um die Uhr erreichbar. Hinweise kdnnen,
wenn gewunscht, auch anonym mitgeteilt werden. Ziel ist es, Opfer von Menschenhandel
(z. B. Bettelei, Arbeitsausbeutung, Rotlichtmilieu) kiinftig schneller zu identifizieren und die
Hemmschwelle fiir mogliche Formen der .modernen Sklaverei” zu senken.

6.4.2. Organisierte Schlepperkriminalitat

Osterreich ist ein bevorzugtes Ziel- und Transitland fiir illegale Migranten. Der hohe
Migrationsdruck, ausgehend von der Tirkei und Libyen, verstarkte die Etablierung
internationaler Schlepperorganisationen.

Im Jahr 2013 wurden insgesamt 27.486 Personen aufgegriffen. Das bedeutet im Vergleich zu
2012 (24.375 Personen) eine Steigerung von rund 13 Prozent.

Die Einrichtung der beiden Sonderkommissionen Schlepperei Nord/Sud und die Zunahme
von Schleppungen in Kleingruppen flihrte zu einer 50-prozentigen Steigerung aufgegriffener
Schiepper {2012: 235 Schlepper; 2013 352 Schlepper), wobei die Anzahl der geschleppten
Personen leicht riicklaufig war (2012: 12.426; 2013: 1.232).

Beiden Aufgriffen von rechtswidrig eingereisten und rechtswidrig aufhaltigen Personen wurde
eine Steigerung um 26 Prozent festgestellt (2013: 14.811 Personen; Vorjahr 11.714 Personen).
Die Steigerung ist auf verstarkte Aufgriffe von syrischen Staatsangehdrigen zuriickzufihren,

Malnahmen zur Bekimpfung der Schlepperkriminalitat

Eine effektive Bekampfung der organisierten Schlepperkriminalitat kann nur durch eine
Biindelung nationaler und internationaler Mafinahmen erreicht werden. Fiir die Bekampfung
derinternationalen Schleppergruppierungen wurden nationale und internationale Mafinahmen
weitergefihrt sowie ergdnzende Maflinahmen initilert und umgesetazt,
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« Flhrende Mitarbeit am EUROPOL Project FIMATHU [Facilitated illegal migration effected

Austria Hungary]. Ziel ist die Erkennung von Mitgliedern international agierender
Schleppergruppen und ihre Zerschlagung. An diesem Projekt nehmen Ungarn und
Osterreich, Deutschland, Slowakei, Polen, Bulgarien, Tschechien, Rumanien, Slowenien,
Kroatien, Serbien, Bosnien und Herzegowina und die Schweiz teil.

Einrichtung von zwei Sonderkommissionen zur Bekampfung der Schlepperkriminalitat
unter der Leitung des Bundeskriminalamtes [seit 1.Janner 2013)

- Die Soko Schlepperei-Siidd wurde zur Bekdmpfung der Schlepperkriminalitat auf
der Balkanroute eingerichtet und fokussiert ihre Tatigkeit auf die Schleppung von
afghanischen, pakistanischen und syrischen Staatsangeharigen.

- Die Soko Schlepperei-Nord wurde zur Bekdmpfung der Schlepperkriminalitat auf
der Nordroute sowie Uber Flughafen, speziell zur Bekampfung der Schleppung aus
Tschetschenen, eingerichtet,

» Weiterfiihrung der gemeinsamen dsterreichisch-ungarischen Anatyse- und Ermittlungs-

gruppe zur Erstellung eines aktuellen kriminalpolizeilichen Lagebildes sowie eines
tagesaktuellen kriminalpolizeilichen Informationsaustausches.

Einrichtung einer gemeinsamen dsterreichisch-slowakischen und osterreichisch -
tschechischen Analysegruppe zur Erstellung eines aktuellen kriminalpolizeilichen
Lagebildes und Sicherung des tagesaktuellen kriminalpolizeilichen Informations-
austausches.

Entwicklungen nach Funktion/Eigenschaft der Personen

2005 2006 2007 2008 2009 2010 2011 2012 2013

@ rechtswidrig eingereist - aufhaltig @ Geschleppte o Schlepper

Fir detaillierte Informationen wird auf den Bericht Organisierte Schlepperkriminalitat 2013
des BK verwiesen.
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7. CYBER-SICHERHEIT

7.1. Allgemeines

Die digitale Revolution hat in allen Lebensbereichen der modernen Welt Full gefasst.
Postindustrielle Gesellschaften und hochentwickelte Staaten nutzen mehr denn je den
Cyber-Raum fir ihre technische, wirtschaftliche, soziale, kulturelle, wissenschaftliche und
politische Entwicklung. Digitale Infrastrukturen werden zunehmend zum Rickgrat einer
erfolgreichen Wirtschaft, einer lebendigen Forschungsgemeinschaft, eines transparenten
Staates sowie einer freien Gesellschaft. Die Entwicklung der modernen Informations- und
Kommunikationstechnologien - allen voran das Internet - haben das gesellschaftliche und
wirtschaftliche Leben in einem unvergleichbaren Ausmal verandert. In Osterreich nutzen
mittlerweile rund drei Viertel der Bevilkerung regelmafig das Internet, die Halfte bereits
taglich.

Angriffe aus dem Cyber-Raum sind eine unmittelbare Gefahr flir unsere Sicherheit und fur das
Funktionieren von Staat, Wirtschaft, Wissenschaft und Gesellschaft. Sie konnen unser tagliches
Leben schwerwiegend beeintréchtigen. Der Cyberspace kann von nicht staatlichen Akteuren
wie Kriminellen oder Terroristen aber auch von staatlichen Akteuren wie Geheimdiensten
und dem Militar fur ihre Zwecke missbraucht und sein Funktionieren beeintréchtigt werden.
Somit sind die Gefahren aus dem Cyberspace ebenso wie dessen positive Nutzung praktisch
unbegrenzt. Es gehért somit zu den oberslen Priorititen fir Osterreich national und
international an der Absicherung des Cyber-Raums zu arbeiten. Cyber-Sicherheit bedeutet
Sicherheit der Infrastruktur des Cyber-Raums, der im Cyber-Raum ausgetauschten Daten
und vor allem der Menschen, die den Cyber-Raum nutzen.

Gemal Auftrag der Bundesregierung vom 15. Mai 2012 wurde unter Federfuhrung des
Bundeskanzleramts von den Verbindungspersonen zum Nationalen Sicherheitsrat und
von Cybersecurity-Experten die Osterreichische Strategie fir Cyber-Sicherheit {0SCS]
ausgearbeitet. Diese gesamtstaatliche dsterreichische Strategie wurde am 20. Marz 2013
beschlossen. Mit der Umsetzung wurden die jeweils verantwortlichen Ressorts im Rahmen
ihrer Zustandigkeit beauftragt.

Inder BMI-Strategie INNEN.SICHER.,dieaufdemRegierungsprogrammundaufder 0SSaufbaut,
wurde das Thema Cyber-Sicherheit (gemeinsam mit dem Schutz kritischer Infrastruktur]
als einer der funf Arbeitsschwerpunkte des BMi fiir das Jahr 2013 festgelegt. Dazu wurde in
Umsetzung der OSCS ein Projekt zur Schaffung einer eigenen Cyber-Sicherheitsstrategie -
als Teilstrategie der OSCS - gestartet. In dieser sollen die Prinzipien, strategischen Ziete und
geplanten Mallnahmen des BMI zur Sicherstellung der Cyber-Sicherheit im ressortmafigen
Zustandigkeitsbereich festgelegt werden.

7.2. Cyber-Kriminalitat

Cyber-Kriminalitat zahlt seit Jahren zu den wachsenden illegalen .Wirtschaftszweigen”
und wird auch zukinftig nicht an Dynamik und Kreatwvitat verlieren. Wichtige Trends im
Berichtszeitraum 2013 waren:

1. Ungezielte Verteilung von Schadsoftware via Spam oder Drive-by-Exploits [bezeichnet die
automatisierte Ausnutzung von Sicherheitslicken] mit Fokus auf Identitatsdiebstahl.
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. Drive-by-Exploits zum Beispiel in Werbebannern zur Verbreitung von Schadsoftware beim
Surfen, mit dem Ziel, die Kontrolle Gber die betroffenen Rechner zu ibernehmen.

. Gezieltes Hacking von Webservern, um Schadsoftware zu platzieren oder weitergehende
Spionageangriffe in angeschlossenen Nelzen oder Datenbanken vorzubereiten.

. Gezielte Schadsoftwareinfiltration mit Hilfe von Social Engineering Giber E-Mail, mit dem Ziel,
die Kontrolle Giber den betroffenen Rechner zu (ibernehmen.

. Mehrstufige Angriffe, bei denen beispielsweise Sicherheitsdienstleister oder zentrale
Zertifizierungsstellen kompromittiert werden, um in weiteren Schritten dann die eigentlichen
Ziele anzugreifen,

. DDos-Angriffe mit Botnetzen, um die Erreichbarkeit von Webservern zu storen oder die
Netzanbindung der betroffenen Institution zu unterbrechen.

2013 wurden fiir das Deliktsfeld Cyber-Kriminalitat die folgenden statistischen Daten erhoben:

« Es wurden 391 Anzeigen nach §118a StGB Widerrechtlicher Zugriff auf ein
Computersystem - sogenanntes Hacking - registriert. Das entspricht einem Zuwachs
von 70,7 Prozent gegeniber 2012

« Bei den Ubrigen IT-Delikten [§126a StGB Datenbeschadigung, §126b StGB Stdrung
der Funktionsfahigkeit eines Computersystems und §148a StGB Betriigerischer
Datenverarbeitungsmisshrauch) konnte ein Riickgang der angezeigten Fille gegeniiber
2012 verzeichnet werden.

» Fir das gesamte Kriminalitatsfeld [IT-Delikte sowie Kinderpornographiedelikte und
Internetbetrugsdelikte} ist gegeniiber 2012 ein Anstieg von 62,6 Prozent zu verzeichnen.
Diesem Anstieg steht eine Steigerung der Aufklarungsquote fir den gesamten Cyber-
Kriminalitats-Bereich von 13,5 Prozent im Vergleich zu 2012 gegeniiber.

« Firden Hackingtatbestand §118a StGB ist 2013 ein neuerlicher Anstieg gegeniiber 2012
um 162 angezeigte Falle auf insgesamt 391 Anzeigen zu verzeichnen.

Das Cyber Crime Competence Center (C4) ist die nationale Koordinierungs- und Meldestelle
zur Bekampfung der Cyber-Kriminalitat. Das Zentrum setzt sich aus technisch und fachlich
hochspezialisierten Expertinnen und Experten aus verschiedenen Organisationseinheiten des
Bundesministeriums fir Inneres zusammen, 2013 wurde der organisatorische, personelle
und technische Aufbau fortgesetzt und abgeschlossen. Der weitere Ausbau und die Starkung
des C4 erfolgt im Rahmen der Umsetzung der OSCS sowie der Cyber-Sicherheitsstrategie des
BMI,

2013 wurden in der IT-Forensik 60 Terrabyte Daten aus laufenden Ermittlungen sichergestellt
und forensisch ausgewertet, eine Datenmenge, die auf 12.765 voll beschriebene DVDs oder
85.714 CDs passen wirde. Ein Schwerpunkt der nationalen Ermittlungen richtete sich gegen
die Verbreitung des sogenannten .Polizeitrojaner-Virus™ |police ransome warel. Varianten
dieser Schadsoftware traten 2013 in Wellen auf und flhrten zu umfangreichen Ermittlungen.
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IKT-Sicherheit
Neue Abteilung-1¥/é verantwortlich fir IKT-Sicherheit im BMI

Die steigenden Sicherheitsanforderungen im  Bereich der Informations- und
Kommunikationstechnologien erforderten eine Anderung der BMI-Geschiftseinteilung im
Bereich der Sektion IV [Service und Kontrolle). Mit der Einrichtung der neuen Abteilung IV/é
(IKT-Sicherheit und E-Government] wurde ein wesentlicher Beitrag zu Erhohung der IKT-
Sicherheitim BM| geleistet. Die Aufgaben der neuen Abteilung IV/6 umfassen alle strategischen
Angelegenheiten im Umfeld der IKT-Sicherheit.

Einfiihrung eines Informationssicherheits-Managementsystems (ISMS] im BMI

Die Einfuhrung eines Informationssicherheitsmanagements und die daraus abgeleiteten
Verfahren sowie Leitlinien und Regeln dienen dazu, die Informationssicherheit im BMI
kontinuierlich zu erhohen und stetig zu verbessern. Das ISMS legt fest, welche Instrumente
und Methoden das Management die auf Informationssicherheit ausgerichteten Aufgaben
und Aktivitaten nachvollziehbar lenkbar gestalten. Somit ist eine fortlaufenden Definition,
Steuerung, Uberpriifung, Aufrechterhaltung und Verbesserung der Informationssicherheit in
der Organisation auf Basis eines Risikomanagementansatzes mdglich.

Erhohung der Awareness zu IKT-Sicherheit

Zur Erhdhung der Awareness im Bereich der IKT-Sicherheit werden gemeinsam mit den
Bedarfstragern, Organisationseinheiten der Sektion | und der Generaldirektion fir die
offentliche Sicherheit Mafinahmen erarbeitet, die von Handlungsempfehlungen bis zu
technischen Lésungskonzepten reichen. Laufende Beitrage zu IKT-Sicherheitsthemen wie
im Magazin des Innenministeriums ..Offentliche Sicherheit” sollen die Mitarbeiterinnen und
Mitarbeiter uber sicherheitsrelevante IKT-Themen informieren und sensibilisieren.

Gemeinsam mit der Sicherheitsakademie und den betroffenen Abteilungen wird ein Aus-
und Weiterbildungskonzept erarbeitet. Wesentliche Inhalte der Ausbildungseinheit werden
Cyber- und IKT-Sicherheit, der Umgang mit der BMI-IKT-infrastruktur sowie Daten- und
Informationssicherheit sein. Ziel ist es, moglichst vielen Mitarbeitern des BMI das nétige
Werkzeug zur sicheren Nutzung der IKT-Infrastruktur zur Verfiigung zu stellen.

Maflnahmen zur Erhohung der IKT-Sicherheit im BMI

Technische Entwicklungen und immer neue Angriffsszenarien machen es dringend notwendig,
bestehende sicherheitstechnische Mafinahmen im BM| weiter zu verstarken.

Fir den Zugriff uber Internet auf Dienste des BMI wurden neue technische Sicherheits-
Losungen entwickelt und nach organisatorischer Festlequng der IKT-Policy zum Einsatz
gebracht. Risiken im Zusammenhang mit Smartphones oder Tablets wurden durch schérfere
Richtlinien fir die Verwendung von Endgeraten reduziert.
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Mitwirkung des BMI an Sicherheitsforschungsprojekten

Zur Gewiahrleistung von Cyber-Sicherheit ist eine technische Expertise erforderlich, die auf
aktuellen Forschungs- und Entwicklungsergebnissen basiert. Dazu hat sich des BMI 2013 an
acht Projekten der angewandten Cyber-Forschung beteiligt:

« KIRAS-Projekt CAIS (Cyber Attack Information System)
» KIRAS-Projekt SG2 (Smart Grid Security Guidance)

« KIRAS-Projekt SCUDQ [Schutziibung fir Computerbasierte Unternehmensiibergreifende
Desaster Logistik]

» KIRAS-Projekt RSB (Risikomanagement fir simultane Bedrohungen)

« KIRAS-Projekt MalwareDEF [Malware [Schadsoftware]-Erkennung (ber formale
Beschreibung des Verhaltens)

= KIRAS-Projekt SmartPhone Security

« KIRAS-Projekt LMK-MUSE [Modellbildungs- und simulationsgestiitzte Entscheidungs-
unterstiitzung in der Last-Mile Katastrophenbewaltigung]

» KIRAS-Projekt Meta-Risk [Meta-Risiko-Modell fiir kritische Infrastrukturen])
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KRIMINALANALYSE

Operative und strategische Kriminalanalyse

Die Basis fur kriminatpolizeiliche Maflnahmen ist eine umfassende Analyse. Sie dient einerseits
der Qualitatssteigerung der alltaglichen Polizeiarbeit und somit der Klarung von Straftaten.
Andererseits ist sie bei der Bekampfung von Kriminalitatsphanomen und der Entwicklung und
Planung von strategischen Maflnahmen zur Verbrechensvorbeugung notwendig. Die Analyse
ist der Ausgangspunkt fur polizeiliche Strategien und Methoden.

Operative Kriminatanalyse

2013 wurde die Aus- und Weiterbildung der Analytiker fortgesetzt sowie eine Vielzahl von
Beamtinnen und Beamten der Ermittlungsbereiche in den Landern und im Bundeskriminalamt
im Umgang mit Analysearbeitsdatenbanken in Form von Basis- und Spezialausbildungen
osterreichweit geschult. Analytiker des Bundesamtes fiir Verfassungsschutz und Terroris-
musbekampfung sowie des Bundesamtes fir Korruptionspravention und Korruptions-
bekampfung nahmen an Schulungsprogrammen teil.

Neue Analysemethoden, wie Soziale Netzwerkanalyse und Clusteranalyse, wurden im Rahmen
von Schulungsprogrammen eingefihrt beziehungsweise vertieft.

Wie bereits in den vergangenen Jahren lagen die Schwerpunkte der Assistenzleistungen
auf dem Gebiet der Eigentums- und Suchtmittelkriminalitat sowie in der Bekampfung des
internationalen Menschenhandels respektive der Schlepperei. Nach einer Konsolidierung
2012 wurde die Zusammenarbeit zwischen Ermittlung und Analyse mit Schwerpunkt OK-
Ermittlungen sowie in bestimmten Betrugsformen intensiviert.

Mit den im BK eingesetzten Standardanalysearbeitsdatenbanken wurden faltbegleitende
und fallibergreifende Assistenzleistungen in den meisten kriminalpolizeilichen
Erscheinungsbereichen durch personenbezogene Analysen erarbeitet, wobei der Schwerpunkt
bei strafbaren Handlungen gegen Leib und Leben, gegen fremdes Vermdogen, gegen die
Sittlichkeit und solchen gegen das Suchtmittelgesetz vorrangig waren. Im Bereich der
Intensivtater wurden Fall- und Strukturermittlungen zu Bandenkriminatitat, Bildung einer
kriminellen Vereinigung oder zu organisierter Kriminalitdt durch Strukturanalysen assistiert.

Wirtschaftliche Hintergrinde wurden in medial Aufsehen erregenden Kriminalfallen analysiert,
hinzu kommen Assistenzleistungen im kriminalpolizeilichen Phanomen des Frauen- und
Kinderhandels, die Unterstitzung im Rahmen von Polizeioperationen erfuhren.

Geografisches Informationssystem (GIS)

Die Analyse und Visualisierung operativer und strategischer Informationen auf digitalen
Landkarten hat sich in den letzten Jahren zu einer bewahrten Anwendung entwickelt
und dient immer haufiger zur Unterstitzung von ortsbezogenen oder routenbezogenen
kriminalpolizeilichen Erkenntnissen sowie zu darauf abzielenden Schlussfolgerungen.

In den letzten Jahren wird die Bedeutung dieser Methode auch von der Justiz verstarkt
wahrgenommen und die Fachleute des BK werden in Aufsehen erregenden Kriminalfallen um
ihre Assistenzdienstleistung ersucht.
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Das geographische Informationssystem wird insbesondere bei der Erstellung von
Bewegungsprofilen von Tatergruppen, ihrer raumlichen Reichweite bezogen auf den
Aktionsraum sowie das Auftreten durch Wahrnehmung und die Ndhe zum Tatort bzw.
Aufenthaltsort oder sonstigen Ankerpunkt eingesetzt.

Weitere operative Zwecke werden mit G|5-Methoden verfolgt, um Erkenntnisse im
Zusammenhang mit mobiten Tatergruppen, Einbruchsserien und Beschaffungskriminalitat zu
erlangen.

Die strategische Verwendung von geographischen Analysen bezieht sich vor allem auf
gezielte Streifeneinsatzplanungen und Praventionsmaflnahmen sowie die Auswirkungen von
polizeilichen Maflinahmen durch die geographische Verdrangung der Kriminalitat.

Neben der laufenden Erstellung von raumlichen Analysen fir die kriminalpolizeiliche
Unterstiitzung von Ermittlern, Polizeibeamten und Flhrungskraften, stand das Jahr 2013
fir den Fachbereich ..Raumliche Kriminalanalyse - GIS” im Rahmen der Weiterbildung und
Entwicklung im methodischen als auch im technischen Bereich.

Es wurden Weiterbildungskurse zu fortgeschrittenen Hot-Spot-Auswertungen, raumlich-
statistischen Analysen, sowie vorhersagenden Modellen [.Predictive Mapping”] im Ausland
besucht. Die neuen Methoden wurden auf osterreichische Straftaten angewendet und dienen
u.a. als Basis fur die Schulungen der GIS- Analytiker in den Landeskriminalamtern sowie
als erganzendes Fachwissen zum KIRAS-Projekt ,.CriPA [Crime Predictive Analytics)” {siehe
Strategische Kriminalanalyse).

Ein weiterer Tatigkeitsbereich ist die laufende Verfoclgung und Anwendung der neuen
Entwicklungen im Bereich der Geoinformationstechnologie, um am aktuellen Wissensstand
der Technik zu bleiben.

Folgende technische Themen standen 2013 im Fokus:

Erstellung eines Konzepts fur den Kriminatitatsatlas-Neu auf Webbasis, Evaluierung der
Software ..GeoTime" zurrdumlichen undzeitlichen Analyse von GPS-Datenindreidimensionaler
Form und Integration der neuen ArcGIS Version 10.1,

Die neu gewonnenen methodischen und technischen Erkenntnisse wurden neben weiteren
aktuellen GIS-Themen auf der ..5. GIS-Raumliche Kriminalanalyse Tagung” mit den Analytikern
der Landeskriminalamter ausgetauscht und diskutiert.

Strategische Kriminalanalyse

Die Schwerpunkte der strategischen Kriminalanalyse lagen 2013 bei der Weiterentwicklung
von Prognosetools und neuer Analysemethoden. Wie bereits in den Jahren davor, konnte auch
2013 die Zusammenarbeit der dsterreichischen Kriminalanalyse mit Forschungseinrichtungen
und privaten Unternehmen im Rahmen von KIRAS-Projekten erwirkt werden. Die
Forschungsschwerpunkte liegen bei der vorausschauenden Analyse [Prognosel und bei
der Implementierung von Sozialer Netzwerkanalyse, die insbesondere auf die Bedeutung
und die Mdoglichkeiten der Netzwerkforschung in komplexen Ermittlungskomplexen
aufsetzt. Die bestehenden Tools stellen nach wie vor eine wertvolle Unterstitzung bei der
Ersteliung strategischer Dokumente und in weiterer Folge fir eine effiziente und effektive
Ressourcenplanung dar.
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Im Rahmen der internationalen Kooperationen wurden in Bosnien Herzegowina und in
Montenegro Analyseschulungen und Evaluierungsworkshops durchgefihrt, um anerkannte
Analysestandards auch in diesen Landern einzufihren.

Crime Predictive Analytics

Das KIRAS -Projekt .CriPA" (Crime Predictive Analytics] widmet sich der vorausschauenden
Analyse der Kriminalitdt in Form von echtzeitfahigen Prognosen und umfasst die Entwicklung
geeigneter Algorithmen, Methoden und Softwarekomponenten mit deren Hilfe sich
aussagekraftige Modelle und Muster in Kriminalitatsdatenbestanden identifizieren lassen,
um auf diese Weise zukinftige Kriminalitatsentwicklungen vorherzusagen oder das Risiko fir
Straftaten abzuschatzen. Das Projekt, an dem neben dem BK als wissenschaftliche Partner
unter anderen das Joanneum Research Graz, das Institut fir Rechts- und Kriminalsoziologie
und das Z-GIS [Forschungseinrichtung der Universitit Salzburg] beteiligt sind, lauft
voraussichtlich bis Mitte 2015.

Reporting Tools

Der Sicherheitsmonitor bietet eine Datenbasis fur strategische Planungen, die europaweit
einzigartig ist. Mit dieser Anwendung stehen nicht personsbezogene, strategische Daten allen
Bediensteten der gsterreichischen Sicherheitsverwaltung zur Verfiigung.

FirdiepolizeilichenFihrungskrafte sowohlinder Zentralleitungalsauchinden Bundeslandern
wurden die relevanten Informationen aus diesem Datenpool in ein Dashboard verpackt, das den
Fuhrungskraften einen raschen und umfangreichen Uberblick Gber die Kriminalitatssituation
in ihrem Zustandigkeitsbereich bietet.

Soziale Netzwerkanalyse

Ein weiteres KIRAS-Projekt, das 2013 genehmigt und begonnen wurde, befasst sich mit
Sozialer Netzwerkanalyse.

Am Beispiel des Menschenhandels werden die Méglichkeiten der Sozialen Netzwerkanalyse im
Umgang mit Massendaten und komplexen Netzwerken dargestellt. Ziel dieses Projektes ist es
auch die Grenzen der Methoden bei unvollstandigen und fehlerhaften Daten aufzuzeigen, bzw.
Moglichkeiten darzustetlen, um brauchbare Ergebnisse aus unvollstandigen und fehlerhaften
Daten zu erhalten.

Kriminalpolizeiliche Informationslogistik

Ein Biro im BK wurde als operative und strategische Organisationseinheit fiir Informations-
logistik etabliert. Ziel ist es, die Effizienz und Effektivitat des kriminalpolizeilichen
Informationsflusses zu steigern und den optimalen Support fir den kriminalpolizeilichen
Erfolg zu gewahrleisten. Der Fokus liegt auf den nationalen und internationalen
Informationsflissen zur Abdeckung des unterschiedlichen Informationsbedarfs, sowie zur
Entscheidungsunterstiitzung bei strategischen und operativen Fragen von Fihrungskraften.
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Dieses Biiro ist neben der nationalen Planung, Steuerung, Durchfihrung und Kontrolle
der Daten- und Informationsflisse in internationalen Gremien von Interpol und Europol
vertreten. Die weitgehend automatisierte Aufbereitung von Daten und deren Darstellung zur
analytischen Nutzung sind ebenso eine standige Kernaufgabe, wie die laufende Betreuung
und Verbesserung des elektronischen Workflows. Dadurch werden kriminalpolizeiliche Daten
zu verwertharen informationen aufbereitet (z. B. in Lageberichten und im Sicherheitsmonitor)
und Uber das Intranet automationsunterstitzt den Kunden zur Verfiigung gestellt.

Im Jahr 2013 konnten aufgrund des hohen Innovationsgrades zahlreiche Projekte realisiert
werden:

Neue Dashboards und Fihrungssysteme wurden durch Eigenentwicklungen kostenglinstig
fertiggestellt und bieten Fihrungskraften eine verbesserte Visualisierung unterschiedlichster
Deliktsformen an. Beispielgebend ist hier die bestimmende Projektarbeit zur Bekampfung der
Beschaffungskriminalitat zur Suchtgiftkriminalitat sowie fir die neue Kriminalstatistik.

Die Qualitat der bestehenden Lageberichte wurde im Rahmen von Verbesserungsinitiativen
stetig erhdht. Eine neue Applikation zur Bekampfung von Kreditkartenbetrug und ,Skimming”
wurde erfolgreich umgesetzt. Schon nach kurzer Zeit der Inbetriebnahme konnten auch mit
diesem Lagebericht die zundchst unbekannten Straftater iberfihrt werden.

Zudem wurde ein Lagebericht etabliert, der speziell der Betrachtung von Eigentumsdelikten
im Bereich des Flughafens Schwechat dient.

Zur erheblichen Steigerung der Wirtschaftlichkeit bei gemeinsamer Verwertung von
Synergiepotenzialen wurde im Rahmen der Projektkooperation das Ziel auf die Verwendung
eines Systems angestrebt. Ein Pflichten- und Lastenheft wurde vom BMF erstellt, wobei die
Beauftragung wegen des derzeitigen Ressourcenmangels wieder gestoppt wurde.

Wie in jedem Jahr wurden die technischen Beratungsleistungen in unzadhligen Projekten und
Meetings zur Abdeckung des Ubergreifenden Informationsbedarfs gerne und haufig genutzt.
Das Biro Kriminalpolizeiliche Informationslogistik demonstrierte auch im Jahr 2013 seine
strategische Perspektive und konnte in der operativen und strategischen Umsetzung zur
Kriminalitdtsbekampfung wertvolle Unterstiitzung leisten.

Kriminalpsychologie und Verhandlungsgruppen

Operative Fallanalyse

AufdemGebietderOperativenFallanalyse[OFA}zurGenerierungvonneuenErmittlungsansatzen
bei ungeklarten Kapital-, Sittlichkeits- und Seriendelikten, konnte das BK als Serviceeinheit die
Beamten in den Bundeslandern in zahlreichen Fallen unterstiitzen. Besonderer Schwerpunkt
lag in der fallanalytischen Unterstiitzung bei Tétungsdelikten und Serienbrandstiftungen.

Ein wesentlicher Aufgabenbereich im Jahr 2013 war die fallanalytische Servicierung des
Referates Cold Case Managementin laufenden Ermittlungsfallen, z. B.im Fall der Totung eines
minderjahrigen Madchens aus Niederosterreich. Zusatzlich zu der Ermittlungsunterstitzung
erfolgte die Prozessbegleitung und Unterstiitzung der Staatsanwaltschaft.
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Verhandlungsgsuppen

Die Zentralstelle fir Verhandlungsgruppen fungiert als nationale und internationale
Ansprechstelle. Verhandlungsgruppen dienen dazu, in einer gewallsamen Konfliktlage zu
intervenieren und die sicherheitspolizeilichen Ziele unter Anwendung wissenschaftlicher
Erkenntnisse mit kommunikativen Mitteln durchzusetzen.Von den sechsVerhandlungsgruppen
in Osterreich wurden im Jahr 2013 Einsatze bei Geiselnahmen, Entfihrungs- und
Erpressungslagen, Verbarrikadierungen, Suizidankiindigungen und Angehdrigenbetreuungen
durchgefiihrt.

Im Schulungsbereich erfolgten Spezialausbildungen und Fortbildungen der einzelnen
Verhandlungsgruppen. Dariiber hinaus wurden Schulungen und Vortridge im Rahmen
von Erstsprecherschulungen bei der UNO, bei Grundausbildungskursen der Polizei und
der Justizwache abgehalten. Weiters erfolgten in enger Zusammenarbeit mit anderen
Funktionseinheiten Ubungen und Planspiele.
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KRIMINALPOLIZEILICHE ASSISTENZDIENSTE

Verdeckte Ermittlungen

Die Zentralstelle fir Verdeckte Ermittlungen des Bundeskriminalamts hat 2013 verdeckte
Ermittlungen fir kriminalpolizeiliche Ermittlungsdienststellen durchgefiihrt, insbesondere
fir die Landeskriminaldamter und das Bundesamt zur Korruptionspravention und
Korruptionsbekdmpfung als kriminalpolizeilicher Assistenzdienst.

Zudemwurden grenziiberschreitende verdeckie Ermittlungen in Wechselwirkung tiberwiegend
mit den Staaten von Mittel-, Ost- und Siideuropa durchgefihrt.

Im kriminalpolizeilichen Assistenzdienst Verdeckte Ermittlung” ist die Kernaufgabe
.Legendierung” integriert. Diese wurde im Sinne der professionellen Abdeckung bzw.
Absicherung der verdeckten Ermittler umgesetzt.

Ourch die .Legendierung” erhalt der Beamte eine geanderte ldentitat und ist mit einer Logistik
ausgestattet, die sehr genau auf den vorgesehenen Einsatz abgestimmt ist, Internationalen
Erfahrungen zufolge werden polizeiliche Mafinahmen und Ermittlungsschritte im verdeckten
Ermittlungsbereichin der Bekampfungderorganisierten Kriminalitdt sehroftvonder Taterseite
einer .Uberpriifung” unterzogen, was zur Folge hat, dass mit herkdmmlichen Mitteln kaum
in kriminelle Strukturen einzudringen ist. Durch die Ausstattung verdeckter Ermittler mit
verschiedensten legendenunterstitzenden Maflnahmen kann dieser Entwicklung strategisch
gegengesleuert werden.

Inder Bekampfungschwererundorganisierter Kriminalitdtistdie ArbeitmitVertrauenspersonen
ein nicht wegzudenkendes Instrument und stellt in der heutigen Zeit eine unverzichtbare
Komponente modernen kriminalpolizeilichen Handelns dar.

Zeugenschutz und qualifizierter Opferschutz

Im Bundeskriminalamt sind die zentralen Assistenzbereiche Zeugenschutz und qualifizierter
Opferschutz zum Schutz hochst gefahrdeter Opfer eingerichtet.

Die Offenlegung und Zerschlagung der Strukturen von organisierter Kriminalitat, Korruption
und Terrorismus ist ein wesentliches Ziel innerstaatlicher und grenziiberschreitender
Bekampfung dieser Kriminalitdtsformen. Der Zeugenschutz leistet zur Erreichung dieser Ziele
wichtige und unverzichtbare Beitrage. Zeugen, die Uber Struktur-und Taterkenntnisse vertigen
und auch bereit sind, dieses Wissen der Polizei und der Justiz zur Verfiigung zu stellen, kommit
bei der Bekampfung der erwahnten Kriminalitatsformen grofle Bedeutung zu. lhre Aussagen
sind vielfach die wichtigsten Beweismittel in den strafprozessualen Verfahren. Gerade das
ist aber auch der Grund, dass Zeugen, aus Angst vor Racheaktionen die sich vor, wahrend
oder noch tange nach ihren Aussagen gegen sie oder ihre Angehorigen richten konnen, die
Aussage verweigern oder so abschwachen, dass Verurteilungen nicht erreicht werden kénnen.
Der Zeugenschutz tritt mit speziellen, den jeweiligen Zeugen und gefahrdeten Angehorigen
angepassten Schutzprogrammen [.Zeugenschutzprogramm”] Zeugenrepressionen sehr
erfolgreich entgegen.

Ein wichtiger Teil eines erfolgreichen Zeugenschutzes ist die Intensivierung der
Zusammenarbeit mit Zeugenschutzdienststellen innerhalb der EU und auf internationaler
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Ebene. Ein wesentlicher Teil dieser Zusammenarbeit erfolgt im Wege von Europol. Vom 7. bis 8.
Mai 2013 fand die ..14th Europol Network Conference on Witnessprotection” mit Teilnehmern
aus insgesamt 62 Staaten und Institutionen in Wien statt. Vernetzung, Ausbau und Flexibilitat
der Schutzmafinahmen stehen im Vordergrund.

Gleiches gilt fiir den qualifizierten Opferschutz. Vorrangiges Ziel ist hier vor allem Ausbau und
Starkung der Arbeitskontakte zu vergleichbaren Dienststellen innerhalb der EU.

Der Schutz gefahrdeter Opfer ist eine der Aufgaben der Polizei. Neben der Polizei
stehen zum Schutz der Opfer auch Beratungs- und Betreuungseinrichtungen, wie etwa
Gewaltschutzzentren, zur Verfligung. Allerdings kann fir hichst gefahrdete Opfer und deren
allenfalls gefahrdete Angehérige ein wirksamer Schutz nur durch spezifische sicherheits- und
kriminalpolizeiliche Mafinahmen gewahrleistet werden, wie sie der qualifizierte Opferschutz
in Form professioneller und wirksamer Opferschutzprogramme leistet und so zur Sicherung
strafprozessualer Verfahren, der Verbrechensbekampfung und dem Umgang mit Opfern
beitragt.

Im Berichtszeitraum 2013 wurden insgesamt 40 Schutzfalle, 27 inlandische und 13 auslan-
dische bearbeitet und davon 8 inlandische und 5 auslandische Schutzfalle beendet.
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10. FORENSIK UND TECHNIK
10.1. Zentraler Erkennungsdienst

10.1.1. Erkennungsdienstliche Evidenz

Die .Erkennungsdienstliche Evidenz” gem. § 75 SPG enthalt alle Informationen zu erkennungs-
dienstlichen Behandlungen von Personen, die nach dem Sicherheitspolizeigesetz erfasst
wurden. Die Datenlibermittlung erfolgt tiber den erkennnungsdienstlichen Workflow (EDWF)
in Echtzeit aus dem gesamten Bundesgebiet zum Bundeskriminalamt, wo binnen Minuten die
biometrischen Abgleiche durchgefihrt werden.

Statistische Zahlen fur die Erkennungsdienstliche Evidenz bis 31.12.2013

Anzahl der gespeicherten Personen gesamt 519.157
Anzahl der EQ- Behandlungen gesamt 776,578
Anzahl der EQ- Behandlungen 2013 30.230

Zudem werden alle Fingerabdruckblatter und Lichtbilder von Personen aufbewahrt, die nach
den Rechtsgrundlagen des Fremden- und Asylgesetzes erkennungsdienstlich behandelt
wurden. Die Personendatensitze dieses Personenkreises werden in den Evidenzen des
Fremden- bzw. Asylwerberinformationssystems gespeichert:

Anzahl der ED- Behandlungen Asylgesetz 2013 13.612
Anzahl der ED- Behandlungen Fremdenpolizeigesetz 2013 5.861

Nationales AFIS

Im nationalen Automationsunterstitzten Fingerabdruck-ldentifizierungs-System (AFIS], einer
Subdatenbank der erkennungsdienstlichen Evidenz, werden Fingerabdricke von Personen die
erkennungsdienstlich behandelt werden und daktyloskopische Tatortspuren eingespeichert
und abgeglichen. Dadurch ist es zum Beispiel méglich, Personen zu identifizieren, die unter
Verwendung von gefélschten oder verfalschten Dokumenten auftreten. Auch Personen die an
einem Tatort Fingerabdruckspuren hinterlieflen, kénnen zweifelsfrei identifiziert werden.

Eurodac - AFIS

Das europaische automatisierte Fingerabdruckidentifizierungssystem Eurodac ist seit dem 15.
Janner 2003 in Betrieb. Alle 28 EU-Mitgliedstaaten sowie Island, Liechtenstein, Norwegen und
die Schweiz speichern in die zentrale europdische Fingerabdruckdatenbank Fingerabdriicke
von Asylwerbern ein, die dort automatisiert ahgeglichen werden. Dadurch kann festgestellt
werden, ob die Person bereits in einem anderen Staat einen Asylantrag gestellt hat, wodurch
die Zustandigkeit zur Fihrung des Asylverfahrens festgestellt wird. Mit dem Eurodac-System
wird auch Asylmissbrauch und Schlepperei wesentlich erschwert.
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Priimer Vertrag - AFIS Informationsverbundsystem

Mit der nationalen Umsetzung des Primer Vertrages und des Primer Beschlusses
[siehe Kapitel 10.1.3] wurde 2006 begonnen. In diesem Informationsverbundsystem sind
elektronische Onlinesuchen von Fingerabdrucken, die zu Zwecken der Straftatenkldrung
oder Verhinderung von zukiinftigen Straftaten von Kriminellen erfasst wurden, sowie von
Tatortfingerabdruckspuren in anonymisierter Form zwischen den Staaten in wenigen
Minuten maglich. Nationale Kontaktstelle in Osterreich ist der Zentrale Erkennungsdienst im
Bundeskriminalamt.

Das System hat sich bereits im ersten Jahr der Inbetriebnahme als ausgesprochen effizient
erwiesen. Mit Jahresende 2013 standen folgende Staaten mit Osterreich im Echtbetrieb:

Bulgarien, Deutschland, Estland, Finnland, Frankreich, Litauen, Luxemburg, Malta,
Niederlande, Rumanien, Slowakei, Slowenien, Spanien, Tschechien, Ungarn und Zypern.
AFIS National Datenbestand - Osterreich (Stand 31.12.2013)
Gesamt Zehnfingerabdrucke AFIS National gesamt 795.282
Gesamt daktyloskopische Tatortspuren (Einzelspuren)] 79.237
Gesamt Spuren von Straftaten [Falle) 34.663
Neuzugang Zehnfingerabdrucke 2013 57.297
Neuzugang daktyloskopische Tatortspuren 2013 B.469
AFIS National Trefferstatistik Osterreich 2013
Personentreffer nach Personenzugangen Nationales AF1S 18.429
Davon geklarte Falschidentitdten [Personenerfassung mit Aliasdaten) 772
Personentreffer zu Tatortspuren 683
AFIS - EURODAC Trefferstatistik Osterreich 2013
Ubermittlungen an Eurodacsystem [Speicherungen Artikel 4 und 8| 13.460
Dabei erzielte EURODAC-Treffer auf andere Staaten 9.561
Ubermittlungen an Eurodacsystem {Suchanfragen Artikel 11] 4,585
Dabei erzielte EURODAC-Treffer auf andere Staaten 3.019
AFIS- Trefferstatistik Osterreich Priimer Datenverbund im Jahr 2013
Personentreffer nach Anfragen von Osterreich ~ in Fremd AFIS 2.930
Spurentreffer nach Anfragen von Osterreich - in Fremd AFIS 30
Erkannte Falschidentitaten 390
Erkannte bestehende Haftbefehle 232
Erkannte Aufenthaltsfeststellungsersuchen 119
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10.1.2. Nationale DNA-Datenbank

Mittels DNA-Analyse ist es méglich, beiallen Straftaten, beidenenvom Tater biologische Spuren
hinterlassen wurden, Tatverdachtige zu Uberfihren oder als Tater auszuschlie3en. Die zentrale
EDV-unterstltzte Auswertung der Analyseergebnisse beim Bundeskriminalamt ermaoglicht es,
zahlreiche Straftaten zu identifizieren, die sonst nicht geklart werden konnten. Das Analyse des
biologischen Materials wird in anonymisierter Form im Auftrag des Bundesministeriums fur
Inneres bei den DNA-Labors der gerichtsmedizinischen Institute in Innsbruck, Salzburg und
Wien durchgefihrt. Der Datenabgteich und die Zusammenfihrung der Personendatensatze
mit den ausgewerteten DNA-Profilen sind ausschliefilich dem Bundeskriminalamt maglich.

FolgendeAnzahlvonMundhéhlenabstricheundTatortspurenwurdenheierkennungsdienstlichen
Behandlungen und bei Tatortarbeit gesichert, ausgewertet und in der DNA-Datenbank erfasst:

DNA Analysen 2013 Mundhdhlenabstriche Tatortspuren
01.01.2013 - 31.12.2013 13.088 17.37%
Gesamtdatenbestand in der DNA-Datenbank mit 31.12.2013

01.10.1997 - 31.12.2013 | 176.310 $3.827

DNA-Trefferstatistik nationale DNA Datenbank Osterreich fiir das Berichtsjahr 2013

01.01.2013 - 31.12.2013 1.448 Tatverdachtige
1.802 Straftaten
839 Falle Spur-Spurtreffer

Insgesamt 14.461 Tatverddchtige
01.10.1997 - 31.12.2013 18.432 Straftaten
B.168 Fille Spur- Spurtreffer

Gem. § 93 Abs. 2 Sicherheitspolizeigesetz wurden 24 DNA-Untersuchungen aus allen
Bundeslandern auf die rechtmafige Durchfiihrung dberprift. Samtliche DNA-Abnahmen
wurden den gesetzlichen Grundlagen entsprechend rechtmafig durchgefihrt.

10.1.3. Internationale DNA-Datenbank

Internationale DNA-Abgleichs- und Speicherersuchen

Bei besonders schweren Straftaten Gbermitteln immer mehr Staaten DNA-Profilwerte von
ungeklarten Straftaten mit Abgleichsersuchen an Staaten, die zentrale DNA- Datenbanken
betreiben. Bei derartigen internationalen Abgleichsersuchen konnten von Oktober 1997 bis
Jahresende 2013 insgesamt 552 Straftatenklarungen fiir andere Staaten mit Treffern in der
osterreichischen DNA-Datenbank erzielt werden.

Interpol DNA-Datenbank

Mit  Unterstiitzung des Osterreichischen Innenministeriums wurde beim Interpol
Generalsekretariat in Lyon eine internationale DNA-Datenbank entwickelt, in die von

BEM BUNDESMINISTERIUM FUR INMNERES 71
www.parlament.gv.at




74 von 100 ICHERHEITSE!EIﬁ?Eﬁ:rBfﬁoTlﬁer Beilagen - Bericht - 02 Kriminalitét 2013 Teil 1 (gescanntes Original)

10.2.

S
MR M ALIT

allen Interpol-Staaten der Welt DNA-Profile von ungeklarten Straftaten und Straftatern in
anonymisierter Form gespeichert und abgeglichen werden kénnen.

Von Mai 2005 Jahresende 2013 konnten in der Interpoldatenbank insgesamt 349 DNA-Treffer
gegen gespeicherte DNA-Profile aus anderen Staaten erzielt werden.

Priimer DNA-Datenverbundsystem

Im Mai 2005 wurde zwischen den Staaten Deutschland, Frankreich, Belgien, Niederlande,
Luxemburg und Spanien der .Primer Vertrag™ uber die Vertiefung der grenziiberschreitenden
Zusammenarbeit zur Bekdmpfung des Terrorismus und der grenziilberschreitenden
Kriminalitat und illegalen Migration unterzeichnet. Dieser Staatsvertrag sieht unter
anderem den wechselseitigen Onlinezugriff zwischen nationalen DNA-Datenbanken,
Fingerabdruck-Datenbanken und Kfz-Datenbanken vor. Nach den grofien Erfolgen des
Primer Datenverbundsystems im Echtbetrieb wurden 2008 die wesentlichen Bestandteile des
Priimer Vertrages in verbindliches EU-Recht iibergefihrt (,Priimer Beschluss”] und damit
sind nunmehr alle EU-Staaten rechtlich verpflichtet, sich an dieses Datenverbundsystem mit
ihren nationalen Datenbanken anzuschliefien. Neben den EU-5Staaten sind auch bereits die
assoziierten Staaten Norwegen und Island dem Primer Beschluss beigetreten.

Im Priamer DNA-Datenverbund werden ausschliefilich anonymisierte DNA-Datensatze zum
Abgleich abgefragt und nur im tatsachlichen Trefferfall nach entsprechender biologischer
kriminalistischer und rechtlicher Uberpriifung weitere Hintergrundinformationen
ausgetauscht, die den Sicherheits- und Justizbehérden die Strafverfolgung ermdglichen.

Bis Jahresende 2013 befinden sich folgende Staaten im DNA-Operativbhetrieb mit Osterreich:
Bulgarien Deutschland, Estland, Finnland, Frankreich, Luxemburg, Polen, Rumanien, Slowakei,
Slowenien, Spanien, Niederlande, Lettland, Litauen, Ungarn und Zypern.

DNA-Trefferstatistik Primer Datenverbund Osterreich im Jahr 2013

Gesamt AT-Spur/ AT-Spur/ AT-Person/ AT-Person/
Fremd-Person Fremd-Spur Fremd-Spur Fremd-Person
6.957 998 1.207 1.176 3.576

Das Primer DNA- und Fingerabdruck-Dateninformationssystem kann als das derzeit weltweit
effizienteste internaticnale Informationsverbundsystem zur Bekampfung und Aufklarung
von internationater grenziberschreitender Kriminalitdt Uber biometrische Daten bezeichnet
werden.

Kriminaltechnik

Das Bundeskriminalamt hat im Jahr 2013 3.750 Untersuchungsauftrage mit cirka 32.700
Einzeluntersuchungen bearbeitet. Damit ist die Gesamtzahl der Untersuchungen gegendiber
2012 leicht zurlickgegangen.
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Neben der Untersuchungstatigkeit arbeitete das Biiro an einem Projekt zur Verbesserung der
forensischen Ablaufe vom Tatort bis zum Untersuchungsbericht.

Das im Vorjahr geschaffene Referenzlabor zur Sichtbarmachung latenter daktyloskopischer
Spuren wurde weiter ausgebaut und mit neuer Laboreinrichtung ausgestattet.

Die internationalen Kontakte zu den Arbeitsgruppen der Vereinigung der Europdischen
Kriminaltechnik [ENFSI], zum Bundeskriminalamt Wiesbaden und zu anderen vergleichbaren
Institutionen wurden auch 2013 gepflegt. Diese fachlichen Kontakte und der damit verbundene
Wissenstransfer sind die Basis, um im Bereich der Kriminaltechnik am Stand der Technik zu
bleiben.

Zahlreiche internationale Delegationen und Besuchergruppen insbesondere aus den
Bildungszentren der Sicherheitsexekutive besuchten 2013 das Biro fiir Kriminaltechnik. Das
Biro beteiligte sich an der Kriminalpolizeilichen Aus- und Fortbildung sowie der Fortbildung
von Angehdrigen der Justiz.

In zahlreichen Fillen vertraten Mitarbeiter des BK die von ihnen dienstlich erarbeiteten
Untersuchungsberichte vor Gericht, unter anderem im Fall des Mordes an einem
niederosterreichischen Madchen und in einem Mordprozess vor einem deutschen Gericht.

Nachstehend sind die Aktivitaten der einzelnen Referate im Detail aufgelistet:

Referat Chemie

Akten Einzeluntersuchungen
Suchtmitteluntersuchungen 1.241 17.136
Untersuchung von Brandriickstanden 80 249
Lacke, Kunststoffe 2hé 2.669
sonstige Untersuchungen 173 4.345
Referat Physik
Akte Einzeluntersuchungen
Brande 82 -
Raumexplosicnen 5 -
Gerateuntersuchungen 4 -
Kohlenmongxidunfalle 1 -
Werkzeugspuren 27 103
Schuhspuren 19 209
Schusswaffenerkennungsdienst 381 583
Schusswaffenuntersuchungen 74 349
Schussentfernung 7 9
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Referat Dokumenten- und Handschriftenuntersuchung

Akte Einzeluntersuchungen
Urkundenuntersuchungen 1.164 1.274
Sonstige Untersuchungen 93 415
Handschriftenuntersuchungen 94 1.200
Urkundeninformationssystem ARGUS 129 Artikel 400
Urkundeninformationssystem FADO 0 Artikel
Referat Biotogie und Mikroskopie
Akte Einzeluntersuchungen
Sonstige biologische Spuren 8 10
Untersuchungen von Fasern, Haaren Textilien 39 ~4.490
Lenkerfeststellung nach Verkehrsunfallen 5 ~220
Schusshanduntersuchungen 47 395
Daktytoskopisches Referenzlabor
Akte Einzeluntersuchungen
Daktyloskopische Spurenentwicklung 16 65
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11. WIRTSCHAFTSKRIMINALITAT
11.1. Betrug, Falschung und Wirtschaftskriminalitat

11.1.1. Betrug

Bei den Betrugsdelikten gab es 2013 ein Anstieg im Vergleich zu 2012. Schwerpunkt war der
Internetbetrug und die kriminelle Nutzung unbarer Zahlungskarten im Internet. Dies umfasst
einerseits die Nutzung illegal erlangter Kredit- und Bankomatkartendaten im Internet und
deren Verwendung fir Behebungen und Zahlungen im Ausland und andererseits Phishing-
Angriffe auf User.

Bezug mit Paysafe- oder Ukash-Codes

Angebliche Mitarbeiter der Firma Paysafe und Ukash rufen bei Trafiken oder Tankstellen
an und verleiten die Pachter oder Angestellten unter einem Vorwand (zumeist angebliche
Sicherheitsiiberprifung] zur telefonischen Bekanntgabe von 10 oft auch 20 Stiick Paysafe-
oder Ukash-Codes zu je 100 Euro. Diese Codes werden unmittelbar danach im Internet
zur Bezahlung eingesetzt. Der Schaden wird vollstandig von den Opfern getragen, da die
Weitergabe von Codes ohne Bezahlung gegen die Geschaftshedingungen der Firmen Paysafe
und Ukash verstofien.

Internetbetrug - Betrug durch neue Medien

Beim Internetbetrug werden die neuen Medien zur Kontaktherstellung mit potenziellen
Opfern und zum Anbieten von nicht existenten Waren benutzt. Dies geschieht iiber Webshops
oder Verkaufsplattformen, auf denen vor allem Kraftfahrzeuge und elektronische Gerate
angeboten werden. Das Ziel der Tater ist die Erwirkung einer Vorauszahlung von den Opfern.
Die Kaufertnnen und Kaufer bezahlen die Kaufsumme, erhalten jedoch die Waren nicht.

Die Spielarten dieser Betrugsschemata sind mannigfaltig, so sei beispielsweise erwahnt, dass
Miet- und Kautionsvorauszahlungen fiir Wohnungen geleistet werden, die nicht zu mieten sind
bzw. gar nicht existieren.

Betrug mit Kredit- und Bankomatkarten

2013 wurden zahlreiche Manipulationen von Bankomaten festgestellt. Die so erlangten
Kreditkartendaten wurden fir Behebungen in Nord- und Siidamerika sowie im arabischen
und asiatischen Raum verwendet. Insgesamt wurden 2013 in Osterreich 12 bulgarische
Staatsangehdrige wegen Skimming festgenommen.

Betriigerischer Datenverarbeitungsmissbrauch

Organisierte Tater arbeitenin diesem Deliktsbereich arbeitsteilig zusammen. Im ersten Schritt
werden Computer mit einer Schadsoftware infiziert. Dies erlaubt den Tatern die Kontrolle iiber
diese Computer zu ibernehmen. Die Infektion erfolgt entweder mittels Spam Mail oder durch
das Besuchen von infizierten Internetseiten.
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Anschlieflend wird das Schadprogramm wahrend des Aufrufens der Onlinebanking-Seite
auf den Rechner des Opfers geladen und eine inkriminierte Uberweisung generiert. Dem
Opfer wird die Herausgabe der Transaktionsnummer durch angeblich zu installierende
Sicherheitsfeatures oder Demolberweisungen herausgelockt. Diesbeziglich sind zahlreiche
Vorgangsweisen bekannt. Die Gelder werden in der Folge auf Konten von Finanzagentinnen und
Finanzagenten Uberwiesen und von diesen via Geldtransferdienste an die Tater weitergeleitet.

Phishing

Auch hier arbeiten mehrere Tater in verschiedenen Teilbereichen organisiert zusammen, Die
Kontaktaufnahme zwischen Tater und Opfer erfolgt oft mittels Spam-Mail. Diese Spam-Mails
erwecken den Anschein eines offiziellen E-Mails von osterreichischen Bankinstituten. Die
Opfer werden angehalten, Zugangsdaten zu deren Bankkonten sowie personliche Kontaktdaten
bekanntzugeben. Zumeist offnet ein Link im Spam-Mail ein Formular zur Dateneingabe,
das zumeist auf einem Datenserver der Tater liegt. Den Opfern wird avisiert, dass nach
Eingabe dieser Daten eine telefonische Kontaktaufnahme durch die Sicherheitsabteilung
der Bank erfolgen wird. Im Rahmen dieses Telefonats wird dem Opfer mit dem Hinweis, die
Sicherheit des Accounts zu liberprifen, oder ein Sicherheitsfeature aktivieren zu miissen, ein
Transaktionscode herausgelockt. Dieserwird entweder fur die Generierung einerinkriminierten
Uberweisung genutzt oder zur Umstellung des Authentifizierungsverfahrens. So werden neue
Transaktionscodes auf eine fiir den Tater zugangtiche Adresse bestellt. Ziel dieser Methode
ist es, die volle Verfigungsgewalt zum Konto zu erlangen, ohne das Opfer immer wieder
kontaktieren zu miissen. In der Folge werden Gelder auf Konten von Finanzagentinnen und
Finanzagenten (berwiesen und wie bereits beschrieben, via Geldtransferdienste an die Tater
weitergeleitet.

Enkel-/Neffentrick

Dabei handelt es sich um eine Form der organisierten Kriminalitat, die vor allem im
deutschsprachigen Raum auftritt. Aus Telefonbichern werden Personen kontaktiert, die
aufgrund ihres Vornamens ein hohes Alter vermuten tassen. Dem Opfer wird vorgetauscht,
dass es sich bei den Anruferinnen und Anrufern um einen nahen Angehdrigen handelt. Ein
dringender Bargeldbedarf wird dargestellt und ein weiterer Mittater erscheint anschlieflend
beim Opfer und holt das Geld ab. Opfer sind besonders altere Menschen, vor allem im
stadtischen Bereich. Die Schadenssummen sind aufgrund zahlreicher MaBlnahmen ricklaufig.
2013 fiihrten in Osterreich 33 vollendete Straftaten zu einer Schadenssumme von ca. 1,3
Millionen Euro. Allein in Wien wurden Schadenssummen von 883.488 Euro festgestellt.

Rip-Deal

Beim Rip-Deal treten die Tater als vermeintliche Kreditgeber oder als Kaufer auf. Das Opfer
wird an einen Ort bestellt, an dem der Handel abgewickelt werden soll. Dabei machen sich die
Tater oft die Verzweiflung der Opfer zunutze, die haufig in finanziellen Schwierigkeiten stecken
oder schwer verkaufliche Immobilien besitzen. Fiir angebliche Transaktionen wird eine
Provision in bar gefordert. Am Treffpunkt verschwinden die Tater dann mit dem Geld, chne eine
Gegenleistung zu erbringen. Oft werden bei Immobilienverkdaufen Nebengeschafte angeboten,
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wie der Umtausch von angeblichem Schwarzgeld in Schweizer Franken gegen Eurobargeld
des Opfers. Der Geschadigte erhalt im Gegenzug farbkopiertes Geld. Das Opfer wird mit der
schnellen Flucht in der Regel véllig tiberrumpelt. In sechs Fallen wurden Osterreicherinnen
und Osterreicher im Ausiand, mit einer Schadenssumme von 1.620.000 Euro Opfer dieses
Betrugs. In Osterreich wurden drei auslandische Staatsangehdrige geschadigt, der Schaden
belief sich auf 111.000 Euro.

11.1.2. Falschungskriminalitat

Die Falschungskriminalitat umfasst einerseits die Bekampfung der Erlangung von ge- und
verfalschten Identitatspapieren sowie die Geldfalschung.

Falschung von Identitatspapieren

Gegenlber dem Vorjahr ist eine Steigerung von Betrugshandiungen im Bereich des
Uberweisungsbetruges erkennbar. Durch Vorlage von gefalschten Meldezetteln sowie
gefalschten Lohnbestatigungen werden Konten bei diversen Bankinstituten ergffnet, die kurz
nach Eroffnung mit betrigerisch erlangten Geldern dotiert werden. Die Uberwiesenen Betrage
werden meist noch am Tag der erfolgten Uberweisung in mehreren Tranchen bar behoben. Bei
den Tatern handelt es sich vorwiegend um Personen aus dem battischen Raum.

Falschgeldkriminalitit - Euro-Falschnoten

2013 wurden in Osterreich 8.193 Banknotenfilschungen aus dem Umlauf genommen und
sichergestellt. Im Vergleich zum Jahr 2012 ist somit eine Steigerung um 29,5 Prozent, in
absoluten Zahten 1.8646 Falschungen, festzustellen. Die am haufigsten gefalschte Banknote
war die 100-Euro-Note mit 39,5 Prozent, gefolgt von der 50-Euro-Note mit 32,3 Prozent und
der 20-Euro-Note mit 18,2 Prozent. Nach Bundeslandern geordnet, treten mit 44,7 Prozent
aller Fatschungen die meisten Falschungen in Wien auf, Der Gesamtschaden, der durch
Falschungen 2013 entstanden ist, betragt 582.350 Euro. Auch hier kann im Vergleich zum Jahr
2012 eine Steigerungum 117.170 Euro, somit um 25,2 Prozent festgestellt werden. Zusatzlich
konnten 13.141 Stiick an Falschnoten vor dem Eintritt in den Umlauf sichergestellt werden.

Der Anteil an Minzfalschungen ist 2013 auf 7,633 Stlck leicht gestiegen. Nach wie vor werden
in Osterreich hauptsachlich Zwei-Euro-Miinzfalschungen mit einem 68 Prozent-Anteil im
Umlauf gebracht, gefolgt von gefalschten 50-Cent-Minzen mit 22 Prozent und den gefalschten
Ein-Euro-Minzen mit zehn Prozent.

Im Zuge der Operation .Paradise City" wurde in Zusammenarbeit von Beamtinnen und
Beamten von Europol, der Nationalbank, des Landeskriminalamts Wien, der Cobra, der Wega,
der Bereitschaftspolizei sowie des Bundeskriminalamts Falschgeld im Wert von cirka 600.000
Euro, cirka 1,5 Millionen serbische Dinar, gefalschte Ausweisen und Urkunden sichergestellt
sowie 14 Tatverdachtige festgenommen.
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Wirtschaftskriminalitat

Die Internationalisierung der Wirtschaftskriminalitat fihrt zueiner vermehrteninternationalen
kriminal- und sicherheitspolizeilichen Zusammenarbeit. Dies geht einher mit einer
groflen Anzahl sensibler Ermittiungen, die oftmals nach Geldwascheverdachtsmeldungen
einzuleiten sind. Eine Vielzahl an Bediensteten sind in Sonderkommissionen gebunden,
die sich mit den medial bekannten Groflverfahren im Bankenbereich und komplexen
internationaten Wirtschaftskriminalfallen befassen. Das Projekt ..Unternehmen Sicherheit”
der Wirtschaftskammer Osterreich und des Bundesministeriums fiir inneres wurde 2013
erfolgreich fortgefiihrt. Uber diese Kooperationsplattform werden Unternehmen vor Gefahren
gewarnt.

Frachtbetrug

Einen der Schwerpunkte im Bereich Wirtschaftskriminalitat bildete 2013 der Frachtbetrug, der
seit 2008 verstarkt wahrgenommen wird. Es handelt sich dabei um eine Kriminalitatsform von
eurgpaischer Dimension, bei der Frachtauftrage via Internetfrachtborsen vergeben werden,
die Waren jedoch nicht an den Bestimmungsort geliefert werden. Der Gesamtschaden 2013
betrug in Osterreich ungefahr 2,1 Millionen Eure und ist somit riickgangig. Dieser Riickgang
ist auf die intensive grenziiberschreitende internationale polizeiliche Zusammenarbeit sowie
auf Praventionsmafinahmen zurilickzufiihren.

Vermaogenssicherung
Abschopfung und Sicherheitsteistung

Das Hauptmotiv fir grenzliberschreitende organisierte Kriminalitat ist wirtschaftlicher
Gewinn. Diese Tatsache bietet Anreize fur die Begehung weiterer Straftaten, mit denen noch
hohere Ertrage erzielt werden sollen.

Um das Ziel der Entziehung illegal erlangter Vermégenswerte noch effizienter als bisher
erreichen zu kénnen, wurden seit der Einfuhrung des strafrechtlichen Kompetenzpakets
zusatzliche rechtliche Mdglichkeiten in der Strafprozessordnung geschaffen, die die Arbeit
der Kriminalpolizei beim Aufspiren und bei der Sicherstellung bestimmter Vermogenswerte
erleichtern. Aufgrund der Anderungen ist es nun auch miglich, sichergestellte Gegenstande
zu verauflern, um deren Wertverlust oder Verwahrungskosten zu vermeiden, bevor ein
Gerichtsverfahren rechtskraftig beendet ist. Zur Steigerung der Effizienz bei der Schatzung
von sichergestellten Vermdgenswerten, der sachgemafBen Verwahrung sowie zur Erzielung
héherer Versteigerungserlose wurde 2013 eine Kooperation mit dem Dorotheum begonnen,
das traditionell iber eine langjahrige Erfahrung verfugt.

Vermogenssicherung Neu

ZureffizienterenUmsetzungderimGesetzvorgesehenenMafinahmendervermagensrechtlichen
Anordnungen zum Zweck der endgiltigen Entziehung inkriminierter Vermdgenswerte wurde
das 2011 begonnene Projekt .Vermiégenssicherung Neu” weitergefihrt und forciert. Dazu
wurden die in den Landeskriminalamtern eingesetzten Mitarbeiterinnen und Mitarbeitern
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der Hauptsachbereiche Vermdgenssicherung in weiterfihrenden Workshops gemeinsam mit
Vertreterinnen und Vertretern der Justiz sensibilistert.

Schulung und Fortbildung

Entsprechend einer Empfehlung des Rechnungshofes zur Durchfiihrung interministerieller
Fortbildungsveranstaltungen fir Angehorige des Bundesministeriums flr Justiz und des
Bundesministeriums fir Inneres wurde eine Serie interministerieller Workshops begonnen,
die auch in den folgenden Jahren weitergefuhrt wird. Im Rahmen dieser Kocperation wurde ein
Leitfaden flirvermogensrechtliche Anordnungen erarbeitet, der den Bedirfnissender Praktiker
gerecht wird und Ermittlerinnen und Ermittlern, Staatsanwaltinnen und Staatsanwadlten
und Richterinnen und Richtern konkrete Handlungsanleitungen bietet. Mitarbeiter des
Bundeskriminalamts unterstiitzen diverse Schulungen zum Thema Finanzermittlungen in den
Bundeslandern.

CARIN

Seit 2004 besteht das informelle Netzwerk CARIN [Camden Assets Recovery Inter-Agency
Network], das die Verbesserung der Zusammenarbeit von Vermogensabschopfungsstellen
in Europa zum Ziel hat. Mittlerweile haben auch eine Vielzahl ven nicht EU-Mitgliedslandern
sowie internationale Organisationen wie Interpol, der Internationale Wahrungsfonds (IWF|, die
Weltbank und das UN-Biiro fur interne Angelegenheiten Beobachterstatus im Netzwerk. Von
Europolwird das stiandige Sekretariat betrieben. Vertreterinnen und Vertreter der eurcpaischen
Zentralstellen zur Vermdgensabschopfung treffen einander, um die internationale Kooperation
zu fordern.

11.2.2. Geldwascherei und Terrorismusfinanzierung

Unter Geldwasche wird das Verbergen oder das Verschleiern des illegalen Ursprungs von
Ertragen aus kriminellen Aktivititen verstanden. Darunter fatlen Vermogensbestandteile,
die aus einem Verbrechen, einer mit Strafe bedrohten Handlung gegen fremdes Vermagen,
die mit mehr als einjahriger Freiheitsstrafe bedroht ist, einem bestimmten Vergehen, einem
gewerbsmaflig begangenen Vergehen gegen Vorschriften des Immaterialgliterrechts oder
einem bestimmten, in die Zustandigkeit der Gerichte fallenden Finanzvergehens stammen.
Unter Terrorismusfinanzierung wird die Bereitstellung oder Sammlung von Vermogenswerten
zur Ausfuhrung eines terroristischen Aktes verstanden.

Nationale Zusammenarbeit

Die Verbesserung und der weitere Ausbau der nationalen Zusammenarbeit - sowohl
ressortiibergreifend, als auch innerhalb des Innenressorts - bildete 2013 einen wesentlichen
strategischen Schwerpunkt des Fachbereichs Geldwéasche [Financial Intelligence Unit].
Anknupfend an die Arbeit der vergangenen Jahre gab es zahlreiche Schulungen, deren Aufgabe
einerseits die Vermittlung von geldwascherelevantem Wissen und andererseits der Ausbau
einer gemeinsamen Arbeitsbasis gewesen ist. Aus dem gleichen Grund fand ein intensiver
Erfahrungsaustausch statt.
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Auf der Ebene des Innenressorts wurde der Geldwasche-Grundsatzerlass im Hinblick
auf zwischenzeitlich aufgetretene Fragestellungen uUberarbeitet und im November 2013
verlautbart.

Multidisziplinare Sitzungen

Von besonderer Bedeutung sind nach wie vor die regelmafig stattfindenden multidisziplinaren
Sitzungen mit operativer und strategischer Ausrichtung zum Thema Geldwéscherei
und Terrorismusfinanzierung. An diesen Besprechungen nehmen - abhidngig vom
Themenschwerpunkt - neben dem Fachbereich Geldwasche [Financial Intelligence
Unit] noch Vertreterinnen und Vertreter des Bundesamts fir Verfassungsschutz und
Terrorismusbekampfung, der Finanzmarktaufsicht, der Osterreichischen Nationalbank,
des Bundesministeriums fir Europa, Integration und AuBleres, des Bundesministeriums
fir Finanzen und des Bundesministeriums fir Justiz teil. Zusatzlich wirkte die Geldwasche
[Financial Intelligence Unit] mafigeblich an der Erstellung der Nationalen Risikoanalyse (NRA]
mit. Die Fertigstellung ist bis Ende 2014 geplant.

Geldwiaschemeldestelle

Im Beobachtungszeitraum 2013 wurden bei der Geldwasche [Financial Intelligence Unit]
insgesamt 2.137 Akteneingange verzeichnet. Davon entfallen auf die meldepflichtigen
Berufsgruppen insgesamt 1.657 Verdachtsmeldungen. Der Hauptteil der Meldungen
erfolgte jedoch von den Kredit- und Finanzinstituten. Dabei wurden Uber Anregung der
Geldwaschemeldestelle 2013 Betrdge in der Hohe von 2.242.509 Euro gesichert und
Transaktionsverbote in der Hohe von 3.000.000 Euro verhangt.

Fiir detaillierte Informationen wird auf den Bericht Geldwische 2013 des BK verwiesen,

Analyse

Eine Analyseder Verdachtsmeldungenergab, dass eine Vielzahlder gemeldeten Erscheinungen
mit Formen der Wirtschaftskriminalitat, insbesondere Betrug, Steuerdelikten und Korruption,
der Suchtmittel- und Eigentumskriminalitdt und dem Menschenhandel in Zusammenhang zu
bringen waren.

Wie bereits in den vergangenen Jahren erkannt, stellt die Verwendung von alternativen
Finanzsystemen, wie Money-Remittance-Systeme, Offshore-Banking und Hawala-Finanz-
systeme eine Relevanz fir die Geldwascherei dar. Neu ist das Phanomen der virtuetlen
Wahrungen, das derzeit verstarkt untersucht wird.

Internationale Tatigkeit

Der Fachbereich Geldwéasche [Financial Intelligence Unit] war im Jahr 2013 wie auch bisher
in zahlreichen internationalen Gremien, insbesondere bei Treffen der EGMONT-Gruppe, der
Financial Action Task Force on Money Laundering, der FIU.NET-Platform und Europol vertreten.
Die 2011 ins Leben gerufene landeribergreifende Informationsplattform (Teilnehmerlander
sind Osterreich, Ungarn, Tschechien, Polen und die Slowakei) wurde aufrechterhalten und
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fliihrte zu einem regen Erfahrungsaustausch der ermittelnden Beamtinnen und Beamten,
Eine besonders enge Zusammenarbeit besteht weiterhin mit den deutschsprachigen
Geldwdschemeldestellen. Des Weiteren wurde das EGMONT-Netzwerk genutzt, um den
Kontaktbereich der dsterreichischen Verbindungsbeamtinnen und Verbindungsbeamten im
Ausland auszuweiten. Dieses Angebot, mit den Geldwaschemeldestetlen vor Ort Kontakt
aufzunehmen, wurde bereits vielfach genutzt.

11.3. Kompetenzzentrum Wirtschaftskriminalitat

Mit Juni 2013wurdeim BundeskriminalamtinnerhalbderAbteilung fir Wirtschaftsermittlungen
das Kompetenzzentrum Wirtschaftskriminalitdt [KWK| eingerichtet. Der Hauptfokus
liegt auf der Entwicklung und Zurverfigungstellung von fachlicher Expertise sowie der
Strategieentwicklung und Planungim Rahmen der nationaten und internationalen Bekampfung
von Wirtschaftskriminalitat.

Hierzu fungiert das Kompetenzzentrum Wirtschaftskriminaltitat (KWK) als Ansprechpartner
der Zentralen Staatsanwaltschaft zur Verfolgung von Wirtschaftsstrafsachen und Korruption
(WKStA).

Zusatzlich erstellte das Kompetenzzentrum Wirtschaftskriminalitat (KWK) im Jahr 2013
ein Konzept eines umfangreichen Informations- und Qualitdtsmanagements innerhalb des
Fachbereichs Wirtschaftskriminalitat, das 2014 umgesetzt wird.
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EXTREMISMUS UND TERRORISMUS

Extremismus und Terrorismus - insbesondere salafistisch-jihadistischer Pragung - stellen
eine grofle Gefahr fiir die Sicherheitslage in Europa und im Bundesgebiet dar. Zum einen sind
die Hoffnungen des Arabischen Friihlings auf einen demockratischen Wandel in den meisten
betroffenen Landern enttduscht worden und innerstaatliche Konflikte entlang ethnischer und/
oder konfessioneller Grenzlinien |wieder| aufgebrochen, was die Bildung effektiver staatlicher
und vor allem demokratischer Strukturen erschwert bzw. verhindert {vor allem in Libyen und
Syrien]. Des Weiteren profitieren al-Qaida-inspirierte Netzwerke und Gruppierungen von der
angespannten Lage und dem [sicherheits-]politischen Vakuum.

Der bewaffnete Konflikt in Syrten zwischen Anhangern des Assad-Regimes und einer sehr
heterogenen Opposition, worunter sich auch al-Qaida-nahe bzw. -inspirierte Gruppierungen
befinden, dreoht sich auf die Region auszuweiten. Neben den politischen, humanitaren und
sicherheitsrelevanten Auswirkungen auf die Nachbarlander kann der Biirgerkrieg in Syrien
auch fir Eurcpa mittelfristig sicherheitsrelevante Folgen haben. Der Konflikt in Syrien zieht
so genannte ..foreign fighters” aus Europa an und findet auch in Osterreich Anklang unter
gewaltbereiten Salafisten. Das Spektrum, das fiur den Konflikt in Syrien rekrutiert wird,
ist ethnisch breit gefachert, scheint jedoch durchwegs jihadistisch motiviert zu sein. Im
Berichtzeitraum konnten vermehrt Radikalisierungs- und Rekrutierungsbestrebungen
festgestellt werden. .Foreign fighters™ und vor allem Rickkehrer aus so genannten ..Jihad-
Schauplatzen” stellen konkrete Gefahren fiir die nationale Sicherheit dar.

Betreffend des Phanomens al-Qaida muss festgehalten werden, dass es sich um zwei
Stréomungen handelt - eine geschwéchte al-Qaida-Kerngruppe im afghanisch-pakistanischen
Grenzgebiet und um geographisch verteilte al-Qaida-inspirierte Gruppen. Wahrend die
Kerngruppe an Bedeutung und Einfluss verloren haben dirfte, scheint der Konflikt in Syrien
dem .Phanomen al-Qaida” neue Impulse gegeben zu haben, wobei komplexe Machtkampfe
zwischen den einzelnen Gruppierungen die Lage dominieren.

Von sicherheitspolitischer Relevanz fiir Osterreich ist weiters der Westbalkan. Diese ergibt
sich vor allem aus der Entwicklung des Islamismus in den ehemaligen jugeslawischen
Republiken, der unter anderem durch die schlechte politische und wirtschaftliche Situation
genahrt wird. 2013 kam es zu weiteren Griindungen radikal-islamistischer Dorfer, vor allem in
Bosnien-Herzegowina, in denen die Prinzipien einer demokratischen und offenen Gesellschaft
strikt abgelehnt werden. In den vergangenen Jahren konnten Reisebewegungen von Personen
aus verschiedenen Teilen Europas, auch aus Osterreich, in diese Dorfer beobachtet werden.
Das Gefahrdungspotenzial liegt hier in der Etablierung von Subkulturen bzw. abgeschotteter
Milieus, die zu einer ideologischen Verfestigung und zur Rekrutierung neuer Mitglieder
fuhren konnen. 2013 konnten u.a. auch Reisebewegungen jihadistischer Kampfer aus dem
Westbalkan nach Syrien festgestellt werden. Durch ideologische Vernetzung bzw. konkrete
Verbindungen zwischen Aktivisten am Balkan mit gewissen Gruppierungen in (West-]Europa
ergibt sich ein wesentlicher Osterreich-Bezug, der sich vor allem in der Rekrutierung sowie
in Reisebewegungen eurcpaischer bzw. dsterreichischer Kampfer Gber den Westbalkan nach
Syrien manifestiert.

In der Vielvdlkerregion Nordkaukasus wird nach wie vor ein gewaltsamer Konflikt zwischen
Sicherheitskraften der Russischen Fdderation und Rebellen des islamistischen .Kaukasus
Emirats” ausgetragen. Durch die seit Jahren andauernde Gewalt fliichteten viele Bewohner ins
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Ausland, ein Teil von ihnen nach Osterreich, wodurch der Konflikt auch die innere Sicherheit
beeinflusst. Okonomische Probleme, Perspektivlosigkeit, Menschenrechtsverletzungen,
organisierte Kriminalitdt und ethnische bzw. religiose Spannungen tragen zur Instabilitat
der Region bel. Der Konflikt hat sich mittlerweile auf andere Gebiete bzw. Teilrepubliken im
Nordkaukasus ausgeweitet; so hat die russische Teilrepublik Dagestan Tschetschenien als
.Hotspot™ abgeldst. Wenngleich gegenwiértig keine Informationen tber eine direkte Bedrohung
Osterreichs vorliegen, muss festgehalten werden, dass das Bundesgebiet als Riickzugsgebiet,
flir Geldbeschaffung und Rekrutierungsaktivitaten von Mitgliedern des ..Kaukasus Emirats”
genutzt wird.

Aufgrund der in Osterreich lebenden Exilgemeinden beschéftigt der Konflikt zwischen Tiirken
und Kurden die Sicherheitsbehdorden auch hierzulande. Die Friedensbemihungen beider
Seiten wurden durch die Ermordung dreier kurdischer Aktivistinnen zu Jahresbeginn 2013 in
Paris auf eine harte Probe gestellt. Des Weiteren behindern innenpolitische Entwicklungen
sowie die Proteste gegen Premierminister Recep Tayyip Erdogan mafigebliche Fortschritte.
Die Erfahrungen zeigen, dass die Sicherheitslage in der Tiirkei eng verknipft ist mit den
Entwicklungen in der Diaspora in Osterreich.

Terrorismusfinanzierung

Wie in den Vorjahren bewegte sich 2013 die Anzahl der seitens der dsterreichischen
Kreditinstitute bei der A-FIU [Austrian Financial Intelligence Unit - Geldwéschemeldestelle)
wegen des Verdachts der Terrorismusfinanzierung eingebrachten und an das BVT
weitergeleiteten Verdachtsmeldungen im hoheren zweistelligen Bereich. Nur in Einzelfdllen
kommt es tatsachlich zu einer strafprozessualen Verfolgung, da oftmals das Bestimmungsland
der Transaktion bzw. Namensteile als verdachtsbegrindend angefiihrt werden. Weiters
ist anzumerken, dass finanzielle Zuwendungen von Osterreichischen Staatsbirgern mit
Migrationshintergrund sowie von Drittstaatangehdrigen in ihre Herkunftslander nicht per se
als ein Indiz fir Terrorismusfinanzierung herangezogen werden diirfen.

Uberweisungen in bekannte bzw. aktuelle Krisengebiete missen immer unter
Beriicksichtigung der humanitaren Komponente betrachtet werden. Dennoch sind hier aus
sicherheitspolizeilicher Sicht Aktivitdten zur Aufbringung der Reisekosten sowie die Ausfuhr
von Bargeldbetrdgen fir personliche Zwecke oder als Bargeld-Kurier in diese Krisengebiete
interessant. Die Zusammenarbeit mit den Zollbehorden ermaiglicht in diesen Fallen der
Mikrofinanzierung eine Dezimierung des Dunkelfeldes.

Rechtsextremismus

Im Jahr 2013 wurden 574 rechtsextremistische, fremdenfeindliche/rassistische, islamophobe,
antisemitische sowie sonstige Tathandlungen bekannt, bei denen einschlagige Delikte
zur Anzeige gelangten. Eine Tathandlung kann mehrere Delikte mit gesonderten Anzeigen
beinhalten. Gegenliber dem Jahr 2012 (519 Tathandlungen| stellt dies eine Zunahme von
10,6 Prozent dar. 333 Tathandlungen, das sind 58 Prozent, konnten aufgeklart werden
[Aufklarungsquote 2012: 54,1 %].
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Im Zusammenhang mit den 574 Tathandlungen wurden insgesamt 1.027 Anzeigen erstattet
(2012: 920 Anzeigen). Osterreichweit wurden insgesamt 449 Personen zur Anzeige gebracht
[2012: 377 Personen]. Von den angezeigten Personen konnten 13 einer rechtsextremen Szene
zugeordnet werden. 436 Personen waren keiner einschlagigen Szene zucrdenbar oder es war

12.3.

deren Zugeharigkeit unbekannt.

Anzeigen 2012 2013
Verbotsgesetz 4bb 529
Verhetzung (§ 283 StGB) 83 152
Sonstige StGB-Delikte 323 2732
Abzeichengesetz 31 17
Art. Il Abs. 1 Ziff. 3 und 4 EGVG 17 48
Sonstige Geselze / Verordnungen 0 8
Summe 920 1027

Im Zuge der Bekampfung rechtsextremer Aktivitaten wurden im Jahr 2013 insgesamt
zehn Personen festgenommen [2012: 13}. Durch fremdenfeindlich/rassistisch motivierte
Tathandlungen wurden 2013 keine Personen (2012: acht), durch antisemitisch motivierte
Tathandlungen wurden zwei Personen [2012: eine] verletzt. Bei der Internet-Meldestelle ,NS-
Wiederbetatigung™ gingen im Berichtsjahr 1.900 Informationen und Hinweise ein (2012: 940).

Linksextremismus

Im Jahr 2013 sind 182 Tathandlungen mit erwiesenen oder vermuteten linksextremen
Tatmotiven bekannt geworden (2012: 142 Tathandlungen], wobei eine Tathandlung mehrere
Delikte mit gesonderten Anzeigen beinhalten kann. 44 Tathandlungen, das sind 24,2 Prozent,
konnten aufgeklart werden (Aufklarungsquote 2012: 26,2 %].

Im Zusammenhang mit den 182 Tathandlungen wurden insgesamt 411 Anzeigen erstattet
(2012: 198 Anzeigen); 206 tatverdachtige Personen wurden zur Anzeige gebracht (2012: 65).

Anzeigen 2012 2013
Korperverletzung [§§ 83 und 84 StGB] 22 36
Nétigung (§ 105 StGB| 2 5
Sachbeschadigung [§§ 125 und 126 StGB) 99 120
Diebstahl [§§ 127 und 129 StGB] 7 1
Dauernde Sachentziehung (§ 135 StGB) 1 1
Raub [§ 142 StGB) 1 1
Storung der Totenruhe (§ 190 5tGB) 0 1
Widerstand gegen die Staatsgewalt [§ 269 StGB) 10 18
Tatlicher Angriff auf einen Beamten |§ 270 StGB) 3 M

" Aufschllisselung der 323 Anzeigen: 219 Anzeigen nach §§ 125 und 124 StGB [Sachbeschadigung), 39 Anzeigen nach §§ B3 und
84 StGB {Kdrperverletzung), 31 Anzeigen nach § 107 StGB (Getahrliche Drohung) sowie 34 Anzeigen wegen anderer StGB-Delikle
[Raufhandel, Widerstand gegen die Staatsgewalt, Hausfriedensbruch etc.).

? Aufschliisselung der 273 Anzeigen: 176 Anzeigen nach §§ 125 und 126 StGB [Sachbeschadigungl, 46 Anzeigen nach § 107 StGB
|Gefahrliche Drohungl, 11 Anzeigen nach §§ 83 und B4 5tGB [Korperverletzung) sowie 40 Anzeigen wegen anderer StGB-Delikte
[Raufhandel, Natigung, Widerstand gegen die Staatsgewalt, Landzwang etc.).
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Sprengung einer Versammlung (§ 284 StGB] 0 31

Verhinderung ader Stdrung einer Versammlung (§ 285 StGB) 0 35
Verleumdung [§ 297 StGBJ 0 2

Andere 5tGB-Delikte 13 0

Sonstige Gesetze / Verardnungen [SPG, VersammlungsG, 40 149
PyrotechnikG, WaffenG etc.)

Summe 198 411

Militante Tierrechtsszene

Aufgrund von Strafrechtsdelikten und Verwaltungsrechtsverstéfien, die Aktionen und
Aktivitaten von militanten Tierrechtsgruppen bzw. Direct Action Groups zugeordnet werden
konnten, wurden 2013 insgesamt 17 Anzeigen erstattet [2012: 26 Anzeigen].

Anzeigen 2012 2013
Fahrldssige Korperverletzung (§ 88 5tGB) 1 0
Imstichlassen eines Verletzten (§ 94 StGB) 1 0
Hausfriedensbruch [§ 109 StGB) 1 2
Sachbeschéadigung (§§ 125 und 126 StGB] 7 10
Diebstaht [§§ 127 und 129 StGB] 1 1
Dauernde Sachentziehung [§ 135 StGB) 0 1
Herabwiirdigung religidser Lehren {§ 188 5tGB) 4 0
Tierqualerei (§ 222 StGB) 1 0
Sonstige Gesetze / Verordnungen (VersammlungsG, 10 3
Jagdrecht etc.]

Summe 26 17
Nachrichtendienste

Auslandische Nachrichtendienste stellen ein nicht quantifizierbares Gefahrenpotenzial fir
Osterreich dar. Die Aktivitaten fremder Nachrichtendienste erstrecken sich iiber das gesamte
Bundesgebiet und gefahrden somit die Sicherheitslage Osterreichs.

Obwohl aktuell keine Informationen {iber eine direkte Bedrohung Osterreichs vorliegen,
muss festgehalten werden, dass das Bundesgebiet eine lange traditionelle Bedeutung als
Operationsgebiet fir auslandische Nachrichtendienste hat. Eine Tatsache dafir ist in erster
Linie die (iberproportionale Prasenz von als nachrichtendienstlichen Mitarbeitern verdachtigen
Personen.

Osterreich ist nicht nur aufgrund der geopolitischen Lage, sondern auch wegen der hier
befindlichen internationalen Einrichtungen (UNO, IAEO, OSZE usw.] und der zahlreichen
internationalen Konferenzen und wissenschaftlichen Zusammenkiinfte von nachrichten-
dienstlicher Bedeutung.

Wie auch in den vergangenen Jahren nimmt die Nutzung technischer Moglichkeiten im
Bereich der Informations- und Datentechnologie zu. Es kann festgehalten werden, dass
durch das Bekanntwerden der aktuellen Spionageaktivitdten westlicher Nachrichtendienste
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[.NSA-Spionageaffare”] von einem Paradigmenwechsel in der Spionage gesprochen
werden kann. Bisher richtete sich Spionage vorwiegend auf das Ausspahen von Staats- bzw.
Wirtschaftsgeheimnissen und weniger auf die Privatsphare der Menschen, die mittlerweile
von Nachrichtendiensten mit entsprechenden technischen Mitteln ausgespaht werden kann.

12.6. Wirtschafts- und Industriespionage

Der Wirtschaftsstandort Osterreich ist gepragt durch eine Unternehmenslandschaft, in der
sich insbesondere Klein- und Mittelbetriebe haufig auf Nischenprodukte spezialisiert haben
oder in der Forschung und Entwicklung tatig sind, und ein enormes okonomisches Potenzial
darstellen.

Durch SensibilisierungsmaBnahmen wird das Bewusstsein fiir die Bedrohung der
Wettbewerbsfahigkeit der Unternehmen durch Wirtschafts- und Industriespionage (WIS)
gestarkt. So wurde 2013 das erfolgreiche Projekt ,Gefahren durch Wirtschafts- und
Industriespionage fir die dsterreichische Wirtschaft” gemeinsam mit der FH Campus
Wien, Fachbereich Risiko- und Sicherheitsmanagement, fortgefihrt. Daruber hinaus
hat das BVT in enger Zusammenarbeit mit der WKO in Wien und Niederdsterreich WIS-
Informationsveranstaltungen abgehalten. Im Rahmen dieser Veranstaltung hatten die
Teilnehmer die Méglichkeit, neben Vortragen liber aktuelle Bedrohungen und Vorgangsweisen
von Akteuren der Wirtschafts- und Industriespionage (WIS), Informationen ber den Lehrgang
.Managerin fir Wirtschaftsschutz - Wi5-M" zu erhalten und mit den Vortragenden und
Vertretern der Sicherheitsbehorden direkt in Kontakt zu treten.

Der Lehrgang .Mangerin fir Wirtschaftsschutz WIS-M" wurde in enger Kooperation mit
der FH Campus Wien, Fachbereich Risiko- und Sicherheitsmanagement, konzipiert, und
vermittelt spezifische Kenntnisse uber die rechtlichen Grundlagen im Bereich Spionage,
Spionagemethoden, die Rolle der Mitarbeiter sowie die Umsetzung der inhalte in
Szenarientrainings. Weiters besteht die Maéglichkeit durch Ablegung einer kommissionellen
Prifung die .. Zertifizierung zur Expertin/zum Experten fir Wirtschaftsschutz” zu erwerben.

Des Weiteren veroffentlicht das BVT auf der Homepage des BMI zweimal jahrlich ein Bulletin,
das unterschiedliche Themenschwerpunkte bietet, die sich an aktuellen Entwicklungen
orientieren, und eine Auswahl an relevanten Veranstaltungen und Informationen zu aktuellen
Fallen von Wirtschafts- und Industriespionage enthalt.

12.7. Proliferation

Die Verhinderung der Proliferation von chemischen, biologischen, radiologischen und
nuklearen Massenvernichtungswaffen und der entsprechenden Tragersysteme stellte auch
2013 fur das BVT eine zentrale Aufgabenstellung dar.

Wie in den Vorjahren baute diese Tatigkeit auf drei strategischen S&ulen auf: Exportkontrolle,
praventiveSensibilisierungproliferationsrelevanterWirtschaftsbetriebeundwissenschaftlicher
Einrichtungen sowie Setzung von sicherheitspolizeilichen und strafrechtlichen
Mafinahmen in Verbindung mit nachrichtendienstlicher Informationsgewinnung nach dem
Sicherheitspolizeigesetz.
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Im Berichtsjahr ergaben sich konkrete Verdachtsfille von Proliferation insbesondere
in Verbindung mit Nordkorea und der islamischen Republik tran. Auch auf der politisch
strategischen Ebene der Proliferation standen diese beiden Staaten im Mittelpunkt des
Interesses. In Bezug auf die islamische Republik Iran war durch den Machtwechsel in
der Iranischen Regierung auch ein Entgegenkommen der EU und der USA im Bereich der
Sanktionen im Atomprogramm zu verzeichnen. Im November 2013 haben die ,E3+3-Staaten”
[{China, Deutschland, Frankreich, Grofibritannien, Russland und die USA] in den Gesprachen
mit Iran eine erste Einigung iber das iranische Nuklearprogramm erzielt.

Staatsschutzrelevante Drohungen

2013 wurden 71 staatsschutzrelevante Drohungen, Notigungen oder Angriffe gegen Oberste
Organe und verfassungsmafige Einrichtungen erfasst.

So wurden gegen Mitglieder des Nationalrates 21 Drohungen gezdhlt, 8 einschlagige
Tathandlungen betrafen Bundesministerinnen und -minister unterschiedlicher Ressorts.
Mit 6 Drohungen waren Mitglieder der Landesregierung betroffen und 6 Drohungen rich-
teten sich gegen Landeshauptleute. AuBerdem konnten Drohungen oder Angriffe auf
den Bundesprisidenten (4], Bundeskanzler (3], Staatssekretar (3], Birgermeister (3],
Bundesregierung (2], Stadtrite [2] festgestellt werden. Eine einschlagige Tathandlung
erfolgte jeweils gegen ein Mitglied des Landtages [1], das Bundeskanzleramt und gegen ein
Bundesministerium.

Die Drohungen waren Auslgser fur zahlreiche Personen- und Objektschutzmalinahmen der
Sicherheitshehtrdenwie Personenschutz, Objektschutz, Veranstaltungsschutz, Evakuierungen,
Durchsuchungen, Uberwachungen, Sicherheitsberatungen und Verstandigungen von
Betroffenen.

In einem Fatl verfigten Sicherheitsbehdrden Evakuierungsmalinahmen, in sechs Fallen
wurde unmittelbarer Personen-, sowie einmal Objekt- und viermal Veranstaltungsschutz
geleistet und in vier Fallen Verstdndigungen von Betroffenen sowie Sicherheitsberatungen
durchgefubrt.

In einem Fall mit Bombendrohung wurde ein SKO (Sprengstoffkundiges Organ) eingesetzt.

Die Tater konnten in zahlreichen Fallen ausgeforscht und bei der Staatsanwaltschaft angezeigt
werden. In einem Fall war eine gerichtliche Rufdatenriickerfassung angeordnet worden.

Tendenzen hinsichtlich der Motivation der anonymen Tater konnen fir 2013 nicht eindeutig
zugeordnet werden. Hauptsachlich wurden unbekannte Motivlagen [10], 15 sonstige Motivlagen
[wie alkoholisierte oder verwirrte Person}, politische 3] sowie personliche (1] registriert.
Die Drohungen wurden als Druck- und Zwangsmittel gegen diverse Adressaten eingesetzt.
Grobe Anderungen im Modus Operandi konnten dabei nicht festgestellt werden, auch bei
Tatwiederholungen ist keine Steigerung des Grades bzw. der Intensitat der Gefahrdung evident.
Eine Analyse der verwendeten Tatmittel zeigt, dass 2013 das E-Mail (24) und Briefe (14] als
bevorzugtes Tatmittel eingesetzt wurden. Eintrage auf Internetplattformen (8], telefonische
Drohungen (7] sowie Bombendrohungen (3). Die weiteren Drohungen erfolgten mit Beschmier-
und Klebeaktionen [1), physischer Gewalt [1) und verbal-direkt {11.
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Neben den in BVT-Broschiren aufgezahlten praventiven Maflnahmen muss explizit auf einen
sensibleren Umgang mit Daten bei Auftritten im Internet hingewiesen werden. Aufgrund der
Erfahrungen der letzten Jahre sollte darauf geachtet werden, moglichst keine persdnlichen
Informationen auf Homepages zu veroffentlichen.

Ein entsprechend sensibler Umgang mit konventionellen oder elektronischen Drohschreiben
von den Opfern bzw. deren Mitarbeitern konnte fruhzeitige Hinweise auf eine Eskalation
liefern, auBerdem ware ein dokumentierter Drohverlauf eine zusatzliche Hilfe fir erforderliche
Gefahrdungseinschatzungen.
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EINSATZKOMMANDO COBRA / DIREKTION FUR
SPEZIALEINHEITEN

Mit 1. Juni 2013 wurde das EKO Cobra zum Einsatzkommando Cobra / Direktion fir Spezial-
einheiten ausgebaut. Durch diese Bindelung von Kompetenzen und Beseitigung von
Doppelgleisigkeiten steht nunmehr den Sicherheitsbehorden eine Ansprech- und Servicestelle
in den Bereichen des Zugriffs, der Observation, des Entscharfungsdienstes, des operativen
Zentrums fur Ausgleichsmafinahmen [administrativl sowie des Personenschutzes und der
Flugbegleitungen |.Air-Marshalls”| zur Verfigung. Das Einsatzkommando Cobra / Direktion
fur Spezialeinheiten ist im Rahmen grenziiberschreitender, internationaler Kooperationen
tatig und analysiert weiters alle Schusswaffengebrauche der Polizistinnen und Polizisten.

Das EKO Cobra / DSE hat im Jahr 2013 insgesamt 7.823 sicherheitspolizeiliche Einsatze
geleistet,

Eko Cobra

2013 ergingen 3.917 Anforderungen um Einsatze an das EKO Cobra.

Neben den Anforderungen und Einsdtzen (Zugriffsmafinahmen, Personenschutzdienste,
Flugbegleitungen, Spezialeinsatze, Werttransportsicherungen, Auslandseinsatzel leistete
das EKO Cobra zielgerichteten Erfahrungsaustausch auf ATLAS-Ebene [polizeiliche
Spezialeinheiten der 28 EU-Mitgliedsstaaten bilden das sogenannte ATLAS-Netzwerk].

Ein Schwerpunkt 2013 war die Abwicklung der .ATLAS-Common-Challenge” - zeitgleiche
Antiterror-Einsatziibungen aller europaischen Spezialeinheiten in neun europaischen Staaten.
In Salzburg koordinierte das EKO Cobra / DSE das Ubungsszenario fiir die Spezialeinheiten
GSG 9, SEK BW [Deutschland), URNA [Tschechien} und EKO Cobra |Osterreich]. Diese erstmals
in der Geschichte der europaischen Spezialeinheiten abgehaltene gemeinsame Einsatzibung
konnte sowohl auf nationater als auch internationaler Ebene die Schlagkraft und das
Leistungspotential der Einheiten der ATLAS Kooperation unter Beweis stellen,

Zentrale Observation

Im Jahr 2013 ergingen 2.142 Anforderungen an die zentrale Observation.

Weiters veranstaltete die Zentrale Observation in der Zeit vom 20. bis 22 November 2013
bereits zum neunten Mal eine internationale Konferenz zum Thema .grenziiberschreitende
Zusammenarbeit” in der Observation.

Entscharfungsdienst

Der Entscharfungsdienst und die sprengstoffkundigen Organen (SKO] wurden 2013 in 1.764
Fallen angefordert.

In weiteren rund 800 Fallen erfolgte der Einsatz von Sprengstoffspiirhunden.
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Neben den 7.823 geleisteten Einsatzen von Organisationseinheiten des EKO Cobra / DSE
wurden von der Analysestelle des EKO Cobra / DSE 2013 rund vierhundert Waffengebrduche
analysiert. Die Erkenntnisse aus diesen Analysen flielen in die Aus- und Fortbildungen des
Einsatztrainings der gesamten Polizei ein.

Dariiber hinaus wurden von allen Einheiten des EKO Cobra / DSE umfangreiche Schulungen
im Inland durchgefiihrt, diverse Ausbildungsveranstaltungen im In- und Ausland besucht und
intensiver internationaler Erfahrungsaustausch betrieben.
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14. KORRUPTIONSPRAVENTION UND KORRUPTIONS-
BEKAMPFUNG

Das Bundesamt zur Korruptionspravention und Korruptionsbhekampfung [BAK] besteht seit
1. Janner 2010 und hat seinen Sitz in Wien. Seine Aufgaben sind die bundesweite Vorbeugung,
Verhinderung und Bekampfung von Korruption, die enge Zusammenarbeit mit der Wirtschafts-
und Korruptionsstaatsanwaltschaft [WKStA] sowie die Wahrnehmung zentraler Funktionen
in der sicherheits- und kriminalpolizeilichen Zusammenarbeit mit auslandischen und
internationalen Einrichtungen, die in der Korruptionsbekampfung und Korruptionspravention
tatig sind.

14.1. Operativer Dienst

Am 1. Janner 2013 trat das KorrStrAG 2012 in Kraft. Die Anderungen des Korruptionsstrafrechts
sahen wesentliche Neuerungen vor. Allem voran stand durch eine Anderung des § 74 StGB
die Erweiterung des rechtlichen Begriffs des .Amtstragers”, insbesondere die Erfassung von
Mitarbeitern und Bediensteten des staatsnahen Sektors durch das neue Korruptionsstrafrecht.

Nach einjahriger Wirksamkeit dieser geanderten Bestimmungen konnen nun von der
Ermittlungsabteilung des BAK ersimalig Aussagen zu den Auswirkungen der Anderungen auf
den Tatigkettsbereich und Arbeitsanfall getroffen werden.

Von insgesamt ca. 1.300 verschiedenen Sachverhalten, die im Zeitraum 1. Janner bis 31.
Dezember 2013 zur Beurteilung an die operative Abteilung des BAK herangetragen wurden,
konnten knapp 350 Falle ineigene Bearbeitung Gbernommenwerden. Die (ibrigen Sachverhalte
wurden gemaf § 6 BAK-G an kriminalpolizeiliche Behdrden/Dienststellen im Bundesgebiet
ubertragen.

Die kriminalpolizeilichen Ermittlungen werden in drei auf die Bereiche .Allgemeine
Korruptions- und Begleitdelikte”, .,Amts- und Begleitdelikte” sowie .Interne Angelegenheiten”
spezialisierten Biiros in der operativen Abteilung des BAK gefiihrt.

2013 fielen knapp 50 Ermittlungsauftrage/Sachverhalte im Bereich . Allgemeine Korruptions-
und Begleitdelikte” an. Acht Akte wurden [teilweise] wegen der durch das KorrStrAG 2012
erfolgten Ausweitung des Amtstragerbegriffs Gbernommen. In zwei dieser Falle hatte nach
der alten Rechtslage keine Zustandigkeit des BAK bestanden. Das entspricht einem Anteil von
ca. 15 Prozent aller 2013 im Biro 3.1 neu angefallenen Akte.

Im Bereich .Amts- und Begleitdelikte” wurden 2013 ca.150 Akten bearbeitet. 16 Akte wurden
lebenfalls teilweise) wegen der neyen Bestimmungen dbernommen. Also knapp mehr als
zehn Prozent. Bei elf Sachverhalten ging es um den neuen Amtstragerbegriff, dreimal lag
ein .Anfiitterungstatbestand” vor, in zwei Falten private Korruption. In zwei Fallen [einmal
Amtstragerbegriff, einmal .Anfltterungstatbestand”] waren nach der alten Rechtslage mit
hoher Wahrscheinlichkeit keine Ermittlungsauftrage an das BAK ergangen.

Im Bereich .Interne Angelegenheiten” werden Ermittlungen zu ausschlieflich internen
Sachverhalten gefiihrt. Hier zeigten die neuen Korruptionsstrafrechtbestimmungen bis dato
keine Auswirkungen.
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Zusammenfassend ldsst sich daher sagen, dass 12 Prozent der Falle, die an die zustandigen
Biiros der Ermittlungsabteilung herangetragen worden sind, zumindest teilweise durch die
neue Korruptionsstrafrechtslage determiniert waren.

In den kommenden Jahren werden sich die Auswirkungen des KorrStrAG 2012 aus folgenden
Griinden deutlich verstirken: Die durch die Novelle des StGB bedingten Anderungen sind
erst auf Sachverhalte, die nach dem 1. Janner 2013 verwirklicht wurden, anwendbar.
Erfahrungswerte des BAK zeigen, dass .Korrupticnsdelikte” oftmals erst Jahre nach ihrer
Begehung bekannt werden.

Die Forcierung vermdogensrechtlicher Mainahmen (§§ 19a ff StGB]) ist fir die Effektivitat der
Korruptionsbekampfung von zentraler Bedeutung. Im operativen Dienst des BAK ist daher
die Umsetzung entsprechender organisatorischer und personeller Mainahmen bis Ende des
Jahres 2014 geplant, um diesem Aspekt noch starker Rechnung tragen zu kénnen.

Geschaftsanfall
2013 Diff 2012 Diff 2011
absolut | in% absolut | in%
Geschiftstille gesamt *) 1703 - 143 -8% 1844 +170 | +10% 1676
Verfahren [BAK gesamt] **) 1299 =190 | -11% | 1286 +238 | #+17% | 1435
Ermittlungsverfahren (nur 1217 +6 +0,5 % 121 - 100 -8% 131
kriminalpolizeilich] ***|
Amtshilfe - 14 +8 +133 % b -5 -45 % 1"
Rechtshilfe 11 -2 -15 % 13 +8 +160 % 5
Sonstige Geschiftstille 404 -175 | ~30% 579 +240 | +71% 339
davon § 26 DSG 184 -203 | -52% 387 +312 |+416% 75

*| alle im BAK einlangenden Geschaftsstiicke

**] inklusive sonstige Ermittlungsverfahren (z. B. Amts- und Rechtshilfe]

***] alle kriminalpolizeilichen Ermittlungsverfahren ausgenommen Amts- und Rechtshilfe, Auskunftsbegehren nach § 26 DSG
und Sonstiges (z.B. Irrldufer]

Aufgrund fortlaufender technischer Anderungen der Statistik kann das Jahr 2011 hinsichtlich
der genauen Trennung im Bereich der .sonstigen Geschaftsstiicke™ leider nicht dargestellt
werden. Fur die Jahre 2012 und 2013 zeigen sich die Zahlen wie folgt:

2012 Diff. zum Jahr 2011
absolut in %
Geschiftstille gesamt *) 1.846 -170 -10%
Beinhaltet sonstige Geschaftsfalle wie:
Auskunftsbegehren gem. § 26 DSG 387
Amtshilfe 6
Rechtshilfe 13
Sonstiges (z. B. Irrldufer) 245
Kriminalpolizeiliche Ermittlungsverfahren **) 1.195 - 100 -8%

*] alle im BAK einlangenden Geschéftsstiicke

**] alle kriminalpclizeilichen Ermittlungsverfahren [ausgenommen Beantwortung im Rahmen der Auskunftsbegehren nach § 26
D56 und sonstiges)

**] alle kriminalpolizeilichen Ermittlungsverfahren [ausgenommen Beantwortung im Rahmen der Auskunftsbegehren nach § 26
DSG und sonstiges)
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2013 wurden 1,703 Geschaftstalle aller Art an das Bundesamt zur Korruptionspravention und
Korruptionsbekampfung herangetragen. In jedem einzelnen Fall erfolgte eine eingehende
Priifung des Sachverhaltes hinsichtlich der allfalligen Erfiillung eines strafrechtlich relevanten
Tatbestandes.

Dies beinhaltet 25 Geschaftsfalle zu Amts- und Rechtshilfe, sowie 184 Auskunftsbegehren
nach § 26 DSG [Datenschutzgesetz).

Die Anzahl der beim Bundesam! zur Korruptionspravention und Korruptionsbekdmpfung
registrierten Geschaftsfalle verringerte sich von 1.846 im Jahr 2012 auf 1.703 im Berichtsjahr
2013. Dies bedeutet eine Verringerung an Geschaftsfallen von acht Prozent 2013 im Vergleich
zu 2012, die jedoch auf die einmalige Explosion an Auskunftsverfahren gem. § 26 DSG 2012
zurtickzufiihren ist.

Die Anzahl der .sonstigen Geschaftsfalle” sank 2013 um 30 Prozent; hier sind die
Auskunftsverfahren mafigeblich enthalten. Als .sonstige Geschéaftsfalle® wurden auch
substanzlose Beschwerden und Vorwirfe, Eingange aufgrund fehlerhafter Einordnungen der
Straftatbestande durch die Meldestellen sowie falsch zugestellte Schriftstiicke ausgewiesen.

2013 Diff. zum Jahr 2012
absolut in %
Geschiftsfille gesamt *) 1.703 - 143 -8%
Beinhaltet sonstige Geschaftsfalle wie:
Auskunftsbegehren gem. § 26 DSG 184
Amtshilfe 14
Rechtshilfe M
sonstiges (z. B. Irrldufer] 251
Kriminalpolizeitiche Ermittlungsverfahren **) 1.243 + 6 +0,0 %

*] alle im BAK einlangenden Geschéftsstiicke
**]) alle kriminalpolizeilichen Ermittlungsverfahren lausgenommen Beantwortung im Rahmen der Auskunflsbegehren nach § 24
DSG und sonstiges!

Dies beinhaltet 25 Geschaftsfalle zu Amts- und Rechtshilfe, sowie 184 Auskunftsbegehren
nach § 26 DSG |Datenschutzgesetz|.

14.2.1. Ermittlungsverfahren
Yom BAK ilbernommene | abgeschlossen | davon gekldrt |davon ungeklért| Aufkldrungs-
Ermittlungsverfahren quote
(krim.pol.)
2013 313 259 132 127 51 %
2012 325 299 178 121 40 %
201 343 326 243 83 75 %

Im Berichtsjahr wurden B2 Prozent der Verfahren abgeschlossen. Dies bedeutet ein
Minus von zwei Prozent gegeniiber dem Vorjahr und ein Plus von sechs Prozent seit dem
Griundungsjahr 2010 des Bundesamts. Zum Jahresende 2013 waren somit noch 18 Prozent
der Ermittlungsverfahren offen {2012: 16 %).
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14.2.2. Regionale Verteilung

2013 2012 2011

absolut in % absolut in % absotut in %
Burgenland 34 1% 56 5% 44 4 %
Karnten 45 4 % 44 4 % 37 3%
Niederdsterreich 144 12 % 123 10 % 154 12%
Oberdsterreich 93 8 % 89 7 % 104 8 %
Salzburg 35 3 % 42 3% 40 3 %
Steiermark 92 7 % 85 7 % 85 6 %
Tirol 71 &% 58 5 % 71 5 %
Vorarlberg 17 1 % 17 1% 13 1%
Wien 667 55 % 695 57 % 758 58 %
Austand 15 1% 3 <1% 2 <1%
regional noch nicht zugewiesen 30 <3 % 18 1% 5 <1%
gesamt 1.243 100 % 1.230 100 % 1.315 100 %

Hier wird die Bundesldnderverteilung der eingegangenen Anzeigen aufgeschliisselt.
Die Uberwiegende Zahl der Anzeigen wurde wie in den letzten Jahren in Wien verzeichnet
(55 %I, gefolgt von den Bundesldndern Niederdsterreich (12 %), und Obergsterreich (8 %l.
Schlusslicht bildeten Salzburg, das Burgenland [3 %] und Vorariberg [1 %|. Kérnten hat seit
2011 die vorletzte Position verloren, in Niederdsterreich gab es 2013 die starkste Zunahme an
Anzeigen gegeniiber 2012.

Die hohe Zahl an Anzeigen in Wien - mehr als die Halfte aller Anzeigen kamen seit 2010
aus der Bundeshauptstadt - ist keinesfalls aus einer besonderen Anzeigefreudigkeit in
der Bundeshauptstadt abzuleiten. Eine Begrindung findet sich in der Tatsache sowohl der
Allokation aller Bundesministerien und der meisten Bundesdienststellen in Wien bzw.
der gegeniiber den Bundeslandern {iberwiegenden Anzahl der Bediensteten, die in der
Bundeshauptstadt ihren Dienst versehen. Aber auch der Bevolkerungsschlissel® zu Lasten
der Bundeshauptstadt (21 %} sowie die Tatsache, dass die meisten Groflidemonstrationen und
-veranstaltungen und daraus folgernd die meisten exekutivdienstlichen Amtshandlungen im
Ballungszentrum Wien stattfinden, kann als Begriindung herangezogen werden.

Analog gilt diese Erklarung fir Niederdsterreich (19 % der Gesamtbevolkerung] und
Oberbsterreich [17 % der Gesamtbevdlkerung)®.
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14.2.3. Betroffene Organisationen und dffentliche Rechtstrager

2013 2012 2011
Bund 491 557 453
Land 13 15 16
Gemeinden 124 102 100
Bezirksverwaltungsbehorden 14 6 39
Elektrizitatsgesellschaften 1
Hochschiilerschaft i
Politische Parteien 2
Privatpersonen 9 12 21
Wirtschaft 12 9 10
Kammern
Vereine 3
Sonstige () 4 10
Unbekannte Titer b4b 507 459
gesamt 1.217 1.214 1.312

Die Zuordnung gibt in jedem Verfahren Aufschluss iber die Herkunft von Beschuldigten
bzw. von angezeigten Personen und Organisationen, gegen die der Verdacht einer Straftat
besteht. Im Jahr 2013 betrafen 40 Prozent der Verfahren Angehorige des Bundes (2012: 46 %,
2011: 50 %), das ist gegeniiber dem Griindungsjahr des Bundesamts eine stetige Verringerung
tn absoluten Zahlen sowie anteilsmafig. Die Zahl der im Berichtszeitraum 2013 unbekannt
gebliebenen Zuordnungen stieg gegeniiber dem Vorjahr um 38 Félle |7 %].

Der hohe Anteil des Bundes ergibt sich durch die diesbeziigliche origindre Zustandigkeit des
Bundesamts zur Korruptionspravention und Korruptionshekampfungunddie gegenstandlichen
Erfassungskriterien, undkanndahernichtals Begriindungfiirdie besondere Deliktsanfalligkeit
dieses Rechtstragers im Vergleich zur Privatwirtschaft dienen.

Auchaufdasangenommenerhebliche Dunkelfeldder Korruptionsdelikteinder Privatwirtschaft
wird hingewiesen. Dieses ausgepragte Dunkelfeld unbekannter Delikte, das in deutschen
Untersuchungen zum Teil auf bis zu 95 Prozent geschatzt wird, ist nicht ndher zu quantifizieren®.
Reputationsverlust fir die betroffenen Unternehmen fihrt dazu, dass Anlassfalle intern
behandelt und gegebenenfalls sanktioniert werden, den Strafverfolgungsbeharden daher
nichl zur Kenntnis gelangen. Es wird aber darauf hingewiesen, dass der Sektor .Wirtschaft”
2013 die seit Griindung des Bundesamts die héchste Anzahl an Verfahren hat.

14.3. Pravention und Edukation

DasVerstandnisdes BAK fur Praventionim Korruptionsbereich gehtin einigen Punkten liber das
allgemeineVerstandnisvonPravention hinaus. InvielenInstitutionen, die sichmitder Pravention
beschaftigen, beschrankt sich der Zugang zur Praventionsproblematik auf mehr oder weniger

A Gtatistik Austria: Bevilkerungsstand zum 1.1.2014, Pressemitteilung 10.725-034/14 vom 19.2.2014.
* ebd.
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erfolgreiche Mitarbeiter-Schulungen, mit einer eindeutigen Entscheidungsiibertragung an den
Letztverantwortlichen. Es ist jedoch im Zuge von Praventionsprojekten von entscheidender
Bedeutung, einen umfassenden Blick auf Organisationen zu werfen, um effektive und effiziente
Praventionsempfehlungen aussprechen zu kdnnen.

Weitere ausgewahlte Praventionsaktivititen

« Veroffentlichung des in Kooperation zwischen dem Forschungszentrum ALES |Austrian
Center for Law Enforcement Sciences| der Universitat Wien und dem BAK erstellten
Casebook mit dem Titel ..Korruptionsstrafrecht in Fallen”;

« Einrichtung eines .Corporate Transparency Day” in Zusammenarbeit mit der Donau Uni-
Krems sowie eines Anti-Korruptionstag fir das BMI;

« BAK-Vortrage zum Thema .Korruptionspravention und -bekdmpfung” im Rahmen der
Grundausbildungslehrginge. 2013 gab es 38 derartige Lehrgange;

« Weitere Informations-, Schulungs- und Vortragstitigkeiten im  Rahmen
Behordenleiterkonferenzen des BMI, dem Ausbildungslehrgang fiir Verbindungsbeamte
des BMI, sowie bei den Ausbildungstagen diverser Bezirkspolizeikommanden.

Der BAK-Lehrgang

Seit 2005 werden jahrlich zwei Lehrgange zum Thema Korruptionsbekampfung und -pravention
eigenstandig geplant, organisiert und begleitet.

Den 15, und 16. Fortbildungslehrgang konnten 2013 47 Teilnehmerinnen und Teilnehmer
abschlieflen. Teilnehmer dieser Lehrgange sind Bedienstete aller Verwendungsgruppen aus
dem gesamten Innenressort und anderen Organisationseinheiten des dffentlichen Dienstes.

Der Osterreichische Anti-Korruptionstag

Das BAK veranstaltet unter dem Motto .Synergiegewinnung durch Zusammenarbeit” seit 2007
einmal jahrlich den Osterreichischen Anti-Korruptions-Tag fir die staatliche Verwaltung, eine
ressortiibergreifende Expertentagung zum Thema Korruptionspravention und -bekampfung.
Ziel dieser Veranstaltung ist es, einen Rahmen zu Verfiigung zu stellen, in dem sich Fachleute
aus dem gesamten Anti-Korruptionsbereich Uber die aktuellsten Herausforderungen und
Aspekte der Korruptionsbekampfung austauschen kdnnen. So beteiligten sich Uber 100
Experten aus Wissenschaft und Praxis am 7. Osterreichischen Antikorruptionstag am 14. und
15. Mai 2013 in Altlengbach/Niedergsterreich am Erfahrungs- und Informationsaustausch.

Das BAK veranstaltete 2013 im groflen Vortragssaal des BMI erstmals eine ganztagige
Informationsveranstaltung fur die Spitzenfiihrungskrafte des Ressorts.

*Ein solch - durchaus umstritten - hoher Wert wird insbesondere im Zusammenhang mit Korruptionsfallen genannt; siehe hierzu
Pies/Sass (2006).
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