341/ME XXI. GP - Entwurf (gescanntes Original)

BUNDESMINISTERIUM
FUR SOZIALE SICHERHEIT UND GENERATIONEN

GZ: 70.101/22-VI11/B/10/02 Wien, 28. Mai 2002

Betreff: Bundesgesetz betreffend Ubertragungssicherheit beim elektronischen
Austausch von Gesundheitsdaten und Einrichtung eines
Informationsmanagement — Gesundheitstelematikgesetz;
Begutachtung

An

die Osterreichische Prasidentschaftskanzlei

die Parlamentsdirektion

die Volksanwaltschaft

den Verfassungsgerichtshof

den Verwaltungsgerichtshof

den Rechnungshof

das Bundeskanzleramt

alle Bundesministerien

die Biros der Staatssekretare

den Datenschutzrat

die Stabsstelle IKT-Strategie des Bundes (Chief Information Office)
die Statistik Osterreich

die medizinischen Fakultaten der Universitaten Wien, Graz und Innsbruck
die STRING-Kommission

das Osterreichische Normungsinstitut

alle Amter der Landesregierungen

die Verbindungsstelle der Bundeslénder beim Amt der NO Landesregierung
den Osterreichischen Stadtebund

den Osterreichischen Gemeindebund

den Hauptverband der Osterreichischen Sozialversicherungstrager
die Osterreichische Bischofskonferenz

den Evangelischen Oberkirchenrat A und HB Wien

die Osterreichische Arztekammer

die Osterreichische Apothekerkammer

die Osterreichische Dentistenkammer

das Osterreichische Hebammengremium

das Osterreichische Rote Kreuz

den Malteser Hospitaldienst Austria
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die Johanniter-Unfall-Hilfe in Osterreich

den Arbeiter-Samariter Bund Osterreichs

die ARGE PA — Arbeitsgemeinschaft der Patientenanwalte

die Patientenanwaltschaft Wien

den Osterreichischen Gewerkschaftsbund

den Osterreichischen Landarbeiterkammertag

die Prasidentenkonferenz der Landwirtschaftskammern Osterreichs

die Wirtschaftskammer Osterreich

die Bundesarbeitskammer Osterreich

die Vereinigung Osterreichischer Industrie

das A-SIT, Zentrum flr sichere Informationstechnologie

das Osterreichische Bundesinstitut fir Gesundheitswesen

die PHARMIG — Vereinigung pharmazeutischer Erzeuger

den Verband der Versicherungsunternehmen Osterreichs

den Verband der Privatkrankenanstalten Osterreichs

den Osterreichischen Hausarzteverband

den Osterreichischen Apothekerverband

die Bundeskonferenz der Verwaltungsdirektoren Osterreichischer Krankenanstalten

das Forum der IT-Manager dsterreichischer Krankenhaustrager

den Bundesverband der diplomierten medizinisch-technischen Analytikerlnnen

den Verband der medizinisch-technischen Fachkréfte Osterreichs

den Dachverband der gehobenen medizinischtechnischen Dienste Osterreichs

den Verband diplomierter radiologisch-technischer Assistentinnen Osterreichs

den Osterreichischen Krankenpflegeverband

den Verband der diplomierten Ergotherapeutinnen Osterreichs

den Osterreichischen Bundesverband fiir Psychotherapie

den Bundesverband der diplomierten Physiotherapeuten Osterreichs

den Verband der diplomierten Diatassistentinnen und erndhrungsmedizinischen
Beraterinnen Osterreichs

den Verband der diplomierten Logopadinnen Osterreichs

den Verband der diplomierten Orthoptistinnen Osterreichs

den Fonds Osterreichisches Stammzellregister

das Ludwig-Boltzmann-Institut fir medizinische Informatik und Neuroinformatik

Sehr geehrte Damen und Herren!

Das Bundesministerium flr soziale Sicherheit und Generationen Gbermittelt in der
Anlage den im Betreff bezeichneten Gesetzesentwurf und ersucht um Abgabe einer
Stellungnahme bis

26. Juli 2002

in zweifacher Ausfertigung. Darliber hinaus wird um Ubermittlung der
Stellungnahmen auch auf elektronischem Weg an folgende e-Mail-Adresse gebeten:

telematik.gesundheit@bmsg.gv.at

Sollte bis zum angegebenen Termin keine Stellungnahme einlangen, darf
Zustimmung zum vorliegenden Entwurf angenommen werden.
www.pariament.gv.at
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Die begutachtenden Stellen werden ersucht, 25 Ausfertigungen ihrer allfalligen
Stellungnahme dem Prasidium des Nationalrates (gegebenenfalls auch per e-Mail an
die Adresse: begutachtungsverfahren@parlament.gv.af) zuzuleiten und das
Bundesministerium fur soziale Sicherheit und Generationen davon zu informieren.

Es wird darauf hingewiesen, dass dieses Begutachtungsverfahren auch als
Befassung gemal Art. 1 Abs. 2 und 4 der Vereinbarung zwischen dem Bund, den
Landern und den Gemeinden uber einen Konsultationsmechanismus und einen
kunftigen Stabilitatspakt der Gebietskdrperschaften, BGBI. | Nr. 35/1999, anzusehen
ist.

Erganzend darf bemerkt werden, dass der Begutachtungstext samt Erlauterungen
auch auf der Homepage des Bundesministeriums flr soziale Sicherheit und
Generationen (http://www.bmsg.gv.at) zur Verfligung gestellt wird.

Beilage

Mit freundlichen GriulRen

Fir den Bundesminister
GAUGG

www.parlament.gv.at
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Entwurf

Bundesgesetz betreffend Ubertragungssicherheit beim

Gesundheitsdaten und Einrichtung
(Gesundheitstelematikgesetz)

Der Nationalrat hat beschlossen:
Inhaltsverzeichnis

1. Abschnitt: Gegenstand und Begriffsbestimmungen
§ 1 Gegenstand
§ 2 Begriffsbestimmungen

2. Abschnitt: Ubertragungssicherheit
§ 3 Vertraulichkeit

§ 4 Authentifizierung und Integritit

§ 5 Nachvollziehbarkeit

§ 6 Elektronische Empfangsbestétigung

3. Abschnitt: Informationsmanagement

§ 7 Register der Gesundheitsdiensteanbieter
§ 8 Meldepflicht

§ 9 Registrierung

§ 10 Registrierungsermachtigung

§ 11 Informationsdienst

§ 12 Monitoring

4. Abschnitt: Schlussbestimmungen

eines

elektronischen Austausch von
Informationsmanagement

§ 13 Befreiung von Gebiihren und Abgaben
§ 14 Strafbestimmungen
§ 15 Ubergangsbestimmungen
§ 16 Verordnungserlassung
§ 17 Geschlechtsspezifische Formulierungen
§ 18 Inkrafttreten und Verweisungen
§ 19 Vollziehung
Anlage
1. Abschnitt
Gegenstand und Begriffsbestimmungen
Gegenstand
§1. Dieses Bundesgesetz normiert Datensicherheitsmafinahmen beim elektronischen

Gesundheitsdatenaustausch sowie die Einrichtung eines Informationsmanagement fiir die Gesundheitstelematik.

Begriffsbestimmungen

§ 2. Im Sinne dieses Bundesgesetzes bedeuten

1. Gesundheitsdaten: Daten gemal} § 4 Z 1 Datenschutzgesetz iiber

a) die geistige Verfassung,

b) die Struktur, die Funktion oder den Zustand des Korpers oder Teile des Korpers,

c) die Familiengeschichte oder die Lebensgewohnheiten,

d) die verordneten oder bezogenen Arzneimittel, Heilbehelfe oder Hilfsmittel,

e) die Diagnose-, Therapie- oder Pflegemethoden oder

f) die Art, die Anzahl, die Dauer oder die Kosten von Gesundheitsdienstleistungen,

die zur medizinischen Versorgung, zur Pflege oder zur Verrechnung von Gesundheits- und

Pflegedienstleistungen von Betroffenen verwendet werden.
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2. Gesundheitsdiensteanbieter: die in der Anlage bezeichneten natiirlichen oder juristischen Personen,
Personengemeinschaften, Organe einer Gebietskorperschaft oder Geschiftsapparate solcher Organe sowie deren
Niederlassungen (§ 4 DSG), soweit sie zur Berufsausiibung, im Rahmen ihres Betriebszwecks oder
Tatigkeitsbereiches Gesundheitsdaten (Z 1) verwenden.

3. Ubertragung: die Weitergabe der im Rahmen automationsunterstiitzter Datenanwendungen verwendeten,
strukturierten oder unstrukturierten Gesundheitsdaten (Z 1) mittels kommunikationstechnologischer
Einrichtungen (elektronischer Gesundheitsdatenaustausch) durch einen Gesundheitsdiensteanbieter (Z 2).

2. Abschnitt
Ubertragungssicherheit

Vertraulichkeit

§ 3. (1) Werden Gesundheitsdaten in elektronischer Form iiber ein Medium weitergegeben, das nicht
ausschlieflich dem Zugriff des absendenden Gesundheitsdiensteanbieters unterliegt, hat dieser vom
bestimmungsgemidfen Empfinger verschiedene Dritte von der Kenntnisnahme von Gesundheitsdaten durch
inhaltliche Verschliisselung der Daten auszuschlieBen. Die Verschliisselung der Gesundheitsdaten hat vor ihrer
Ubertragung zu erfolgen. Zur inhaltlichen Verschliisselung sind kryptographische Verfahren einzisetzen, die
nach dem jeweiligen Stand der Technik mit wirtschaftlich verniinftigem Aufwand nicht ko mpromittiert werden
konnen.

(2) Die Verwendung von personenbezogenen Daten eines Betroffenen in unverschliisselter Form zur
Kennzeichnung der Ubertragung (§ 5 Abs. 1) ist unzuléssig.

(3) Die Entschliisselung oder Umschliisselung (Entschliisselung und Neuverschliisselung) wihrend des
Transportes der Gesundheitsdaten oder zu Transportzwecken ist unzuléssig.

(4) Der Bundesminister fiir soziale Sicherheit und Generationen hat mit Verordnung ndhere Bestimmungen
iiber die Inhaltsverschliisselung von Gesundheitsdaten, insbesondere die in Betracht kommenden Standards
sowie die Mindestschliissellingen zu erlassen. Die Verordnung hat auch die Angabe jenes Zeitraumes zu
enthalten, in dem die vorgesehenen Verschliisselungsverfahren bzw. die anzuwendenden Schliissellingen als
sicher zu bewerten sind.

Authentifizierung und Integritit

§ 4. (1) Jeder Gesundheitsdiensteanbieter, der die Ubertragung von Gesundheitsdaten auslost, hat dem
bestimmungsgemadflen Empfinger seine Identitdt offenzulegen. Zur Authentifizierung (Nachweis der Identitdt)
hat der die Ubertragung ausldsende Gesundheitsdiensteanbieter elektronische Signaturen zu verwenden.

(2)Wird die Ubertragung von Gesundheitsdaten ausschlieBlich programmgesteuert ausgeldst, hat die
Authentifizierung programmgesteuert zu erfolgen.

(3) Den zu iibertragenden Gesundheitsdaten sind Informationen anzuschlieen, die insbesondere

l.das  Registrierungskennzeichen (OID, §7 Abs.2) des die Ubertragung ausldsenden
Gesundheitsdiensteanbieters,

2.die die Ubertragung autorisierende Person (Ursprungsnachweis), sofern die Bezeichnung dieser Person
aus den Gesundheitsdaten nicht hervorgeht,

3.die Angabe, ob der die Ubertragung ausldésende Gesundheitsdiensteanbieter eine elektronische
Empfangsbestitigung verlangt,

zu enthalten haben.

(4)Jeder Gesundheitsdiensteanbieter hat die Integritit (Unverfdlschtheit) der von ihm empfangenen
Gesundheitsdaten zu priifen. Wurden die Gesundheitsdaten im Zuge der Ubertragung verindert, diirfen die
iibertragenen Gesundheitsdaten nicht verwendet werden. Im Fall einer fehlgeschlagenen Integrititspriifung ist
der die Ubertragung der Gesundheitsdaten ausldsende Gesundheitsdiensteanbieter dariiber umgehend und auf
geeignete Weise zu verstindigen.

(5) Der Bundesminister fiir soziale Sicherheit und Generationen hat mit Verordnung nihere Bestimmungen
iber die gemédB Abs.1 und 2 zu verwendenden Verfahren und Methoden sowie iiber die geméfl Abs.3 den
Gesundheitsdaten anzuschlieBenden Informationen zu erlassen.

Nachvollziehbarkeit

§ 5. (1) Jede Ubertragung ist mit einer fiir den absendenden Gesundheitsdiensteanbieter eindeutigen, die
Wiederauffindbarkeit gewéhrleistenden Kennzeichnung (Identifikation) zu versehen.

(2) Beim elektronischen Gesundheitsdatenaustausch sind vom absendenden Gesundheitsdiensteanbieter zur
Nachvollziehbarkeit der Ubertragung von Gesundheitsdaten insbesondere folgende Merkmale der Ubertragung
zu dokumentieren:

1. das Registrierungskennzeichen (OID, §wWivipardandesst oyssimmungsgeméBen Empfangers,
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2. die Kennzeichnung der Ubertragung (Abs. 1),

3. die Angaben zur Identifizierung des bzw. der Betroffenen der Ubertragung,

4. die Angaben in generischer Form, welche Daten iibertragen wurden,

5. das Datum sowie die Beginnzeit der Ubertragung,

6. die Identitit dessen, der die Ubertragung ausgelost (durchgefiihrt) oder verantwortlich iiberwacht hat.
(3) Die dokumentierten Daten diirfen

1. zur Kldrung ob und gegebenenfalls mit welchem Gesundheitsdiensteanbieter zu welchem Zeitpunkt und
iiber welchen Betroffenen Ubertragungsvorgange stattgefunden haben,

2. zur Analyse bzw. Abwehr unzulissiger Ubertragungen oder unzulissiger Ubertragungsversuche,

3. - ausgenommen die Angaben gemifl Abs.2 Z3 - zur Evaluierung bzw. statistischen Darstellung des
elektronischen Gesundheitsdatenaustausches und

4. zur Verhinderung oder Verfolgung eines Verbrechens nach § 278a StGB oder eines Verbrechens, das mit
einer Freiheitsstrafe bedroht ist, deren HochstmaB fiinf Jahre tibersteigt,

verwendet werden.

(4) Sofern gesetzlich nicht ausdriicklich anderes vorgesehen ist, sind die dokumentierten Daten drei Jahre
aufzubewahren. Davon darf in jenem Ausmall abgewichen werden, als der von der Dokumentation betroffene
Datenbestand zulédssigerweise frither geloscht oder langer aufbewahrt wird.

Elektronische Empfangsbestitigung

§ 6. (1) Jeder Gesundheitsdiensteanbieter, der eine Ubertragung von Gesundheitsdaten auslést, kann eine
gesicherte elektronische Riickmeldung (elektronische Empfangsbestitigung) des bestimmungsgemifBen
Empfangers verlangen.

(2) Die elektronische Empfangsbestitigung hat insbesondere zu enthalten:
1. die Kennzeichnung der Ubertragung (§ 5 Abs. 1),

2. das Datum und die Uhrzeit des Empfangs der Gesundheitsdaten,

3. das Datum und die Uhrzeit der Absendung der Empfangsbestitigung und
4. das Ergebnis der Integritétspriifung der iibertragenen Gesundheitsdaten.

(3) Enthilt die elektronische Empfangsbestitigung personenbezogene Daten, ist sie zu verschliisseln und
mit einer elektronischen Signatur zu versehen.

3. Abschnitt
Informationsmanagement

Register der Gesundheitsdiensteanbieter

§ 7. (1) Der Bundesminister fiir soziale Sicherheit und Generationen hat zum Zweck der Forderung des
Einsatzes von Informations- und Kommunikationstechnologien im Gesundheitswesen, zur Verbesserung der
Publizitdt der Teilnahme der Gesundheitsdiensteanbieter am elektronischen Gesundheitsdatenaustausch sowie
zur Verbesserung des Zugangs zu Gesundheitsdienstleistungen ein ,,Register der Gesundheitsdiensteanbieter
(im Folgenden ,,Register) einzurichten und in elektronischer Form zur 6ffentlichen Einsichtnahme zugénglich
zu machen.

(2) Die Registrierung der Gesundheitsdiensteanbieter hat gemél ONQRM A 2642, ,Kommunikation
offener Systeme, Verfahren zur Registrierung von Informationsobjekten in Osterreich® vom 1. Mérz 1997 zu
erfolgen. Die  (Registrierungs-)Kennzeichen (OID) aller gemd  Anlage zu registrierenden
Gesundheitsdiensteanbieter sind aus dem Kennzeichen (OID) des Bundesministeriums fiir soziale Sicherheit und
Generationen abzuleiten.

(3) Das Register hat insbesondere folgende Angaben zu enthalten:

1. das Kennzeichen (OID) des Gesundheitsdiensteanbieters,

2. die Bezeichnung des Gesundheitsdiensteanbieters,

3. die Zuordnung(en) des Gesundheitsdiensteanbieters geméfl Anlage,

4. die postalische und elektronische Erreichbarkeit des Gesundheitsdiensteanbieters,
5. das Registrierungsdatum und das Datum der letzten Registerdnderung,

6. gegebenenfalls die zeitliche Einschrinkung der Giiltigkeit der Registrierung (§ 15).

(4) Der Bundesminister fiir soziale Sicherheit und Generationen hat mit Verordnung ndhere Bestimmungen
iiber die Fithrung des Registers, insbesondere qp\%N.parlament.gv.at
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1. die Organisation der Registerfiithrung,

2. Art und Umfang der geméf Abs. 3 in das Register aufzunehmenden Daten,

3. Art und Umfang der Priifung der der Meldepflicht (§ 8 Abs. 1) unterliegenden Angaben,
4. das Verfahren zur Berichtigung des Registers,

5.die qualitativen Anforderungen und sonstige Vorgaben fiir die Registrierung durch ermichtigte
Gesundheitsdiensteanbieter (§ 10),

zu erlassen.
Meldepflicht

§ 8. (1) Jeder Gesundheitsdiensteanbieter, der Ubertragungen von Gesundheitsdaten durchfiihrt, hat eine
Meldung gemif Abs. 2 an die Registrierungsstelle zum Zweck der Eintragung in das Register zu erstatten.

(2) Die Meldung des Gesundheitsdiensteanbieters hat die Angaben gemiB3 § 7 Abs.3 Z2 bis 4 zu enthalten.
Kann vom Gesundheitsdiensteanbieter sein Tatigkeitsspektrum mehreren der in der Anlage genannten
Bezeichnungen zugeordnet werden, hat die Meldung alle in die Registrierung einzubeziehenden Bezeichnungen
sowie die Zuordnung beschreibende Angaben (Berufsbezeichnung oder eine Beschreibung der Art der
Tatigkeiten) zu enthalten. Die Meldung hat elektronisch zu erfolgen und ist mit einer sicheren elektronischen
Signatur geméB Signaturgesetz zu versehen.

(3) Die Meldepflicht (Abs. 1) sowie Form und Inhalt der Meldung (Abs. 2) gelten auch fiir Umstidnde, die
eine Berichtigung des Registers erfordern. Bei allen diesbeziiglichen Meldungen (Anderungsmeldungen) an die
Registrierungsstelle hat der Gesundheitsdiensteanbieter ergéinzend zu den zu berichtigenden Eintragungen sein
Registrierungskennzeichen (OID) anzugeben.

Registrierung

§ 9. (1) Die Registrierungsstelle hat die Angaben auf geeignete Weise selbst zu iiberpriifen oder durch
geeignete Dritte {berpriifen zu lassen. Sind die Angaben unvollstindig oder fehlerhaft, ist der
Gesundheitsdiensteanbieter unter Setzung einer angemessenen Frist zur Verbesserung aufzufordern. Ist der
Verbesserungsversuch erfolglos, ist die Registrierung abzulehnen.

(2) Kann der Gesundheitsdiensteanbieter keiner der Bezeichnungen laut Anlage zugeordnet werden, hat die
Registrierungsstelle unter Beifiigung der hiefiir malgeblichen Erwéigungen die Entscheidung des
Bundesministers fiir soziale Sicherheit und Generationen einzuholen.

(3) Die Erledigungen der Registrierungsstelle haben in elektronischer Form und unter Verwendung sicherer
elektronischer Signaturen zu erfolgen. In der Mitteilung iiber die durchgefiihrte Registrierung ist dem
Gesundheitsdiensteanbieter das Registrierungskennzeichen (OID) bekannt zu geben.

Registrierungsermichtigung

§ 10.(1) Der Bundesminister fiir soziale Sicherheit und Generationen kann auf Antrag einen von ihm
registrierten oder zu registrierenden Gesundheitsdiensteanbieter ermichtigen, die Registrierung von
Gesundheitsdiensteanbietern auBlerhalb des ihm zugewiesenen Kennzeichens (OID) durchzufiihren, wenn sich
der Antragsteller verpflichtet

1. die vom Bundesminister fiir soziale Sicherheit und Generationen festgelegten Formate fiir Register zu
verwenden,

2. die Beendigung der Registrierungstitigkeit dem Bundesminister fiir soziale Sicherheit und Generationen
3 Monate im Vorhinein anzuzeigen,

3. dem Bundesminister fiir soziale Sicherheit und Generationen die im Register enthaltenen Daten sowie
eine allféllige schriftliche oder elektronische Dokumentation zu iibergeben,

4.sich einer Uberpriifung der Einhaltung der durch §7 Abs.4 Z 5 festgelegten Kriterien durch den
Bundesminister fiir soziale Sicherheit und Generationen oder eines von ihm beauftragten Dritten zu unterziehen,

5. die Registrierung kostenlos durchzufiihren.

(2)In der Erméchtigung hat der Bundesminister fiir soziale Sicherheit und Generationen jene Kennzeichen
(OIDs) anzugeben, fiir die der Antragsteller zur Durchfithrung der Registrierung ermichtigt wird.

(3)Meldungen gemidl § 8 sind an die gemidl Registrierungserméchtigung fir den betreffenden
Gesundheitsdiensteanbieter zustindige Registrierungsstelle zZu erstatten. Der erméchtigte
Gesundheitsdiensteanbieter ist verpflichtet, Registrierungen im Umfang der Erméchtigung durchzufiihren.

(4)Im Zuge der Ermichtigung hat der Bundesminister fiir soziale Sicherheit und Generationen festzulegen,
ob und gegebenfalls unter welchen Voraussetzungen der erméchtigte Gesundheitsdiensteanbieter berechtigt ist,
die Registrierungstitigkeit auBerhalb des eigenen Kennzeichens (OID) zur Génze oder hinsichtlich von ihm a1
bezeichnender Kennzeichen (OIDs) einer von ihm unterhalb seines eigenen Kennzeichens (OID) registrierten
(Teil-)Organisation zu gestatten.

www.parlament.gv.at
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(5)Der  Bundesminister  fiir soziale  Sicherheit wund  Generationen hat die erteilten
Registrierungsermachtigungen sowie den Umfang dieser Erméchtigungen im Rahmen des Informationsdienstes
(§ 11) zu veroffentlichen.

Informationsdienst

§ 11.(1) Der Bundesminister fiir soziale Sicherheit und Generationen hat zur Forderung des
Erfahrungsaustausches, der Interoperabilitit beim elektronischen Gesundheitsdatenaustausch sowie zur
Dokumentation und Verbreitung bester Praktiken der Gesundheitstelematik einen offentlich zugénglichen,
internetgestiitzten Informationsdienst einzurichten.

(2)In den Informationsdienst konnen alle dem Bundesminister fiir soziale Sicherheit und Generationen
geeignet erscheinenden Informationen tiber die Gesundheitstelematik, wie insbesondere ein Verzeichnis der fiir
den elektronischen Gesundheitsdatenaustausch in Betracht kommenden Standards oder Normen, aufgenommen
werden.

(3)In den Informationsdienst kdnnen weiters Darstellungen gesundheitstelematischer Verfahren oder
Methoden aufgenommen werden, wenn diese fiir eine Anwendung oder den Einsatz durch andere
Gesundheitsdiensteanbieter geeignet erscheinen (beste Praktiken). Diese Darstellungen diirfen keine Verweise
(Links) auf nicht Gesundheitsdiensteanbietern zuzuordnende Webseiten enthalten.

(4) Sofern der Bundesminister fiir soziale Sicherheit und Generationen einen diesbeziiglichen Bedarf als
gegeben erachtet, kann er Informationen iiber die von Gesundheitsdiensteanbietern entwickelten oder von
sonstigen Einrichtungen zur Verwendung empfohlenen Informationsobjekte (z.B. Kodierungsschemata bzw.
Code-Listen) in den Informationsdienst aufnehmen. Die Verdffentlichung erfolgt ausschlie8lich mit Zustimmung
des Gesundheitsdiensteanbieters.

Monitoring

§ 12.(1) Der Bundesminister fiir soziale Sicherheit und Generationen hat die Entwicklung und den Einsatz
von Informations- und Kommunikationstechnologien im 0Osterreichischen Gesundheitswesen sowie im
internationalen Kontext zu beobachten und insbesondere mit dem Ziel der Verbesserung der Sicherheit beim
elektronischen Gesundheitsdatenaustausch und der Interoperabilitit zu analysieren.

(2) Der Bundesminister fiir soziale Sicherheit und Generationen hat ferner den Einsatz von Informations-
und Kommunikationstechnologien im Gesundheitswesen, insbesondere im Hinblick auf die damit verbundenen
Auswirkungen auf die Versorgung und auf deren volkswirtschaftliche Effekte, zu evaluieren.

(3) Der Bundesminister fiir soziale Sicherheit und Generationen ist berechtigt, die gemafl Abs.1 und 2
ermittelten Informationen aufzubereiten und im Rahmen des Informationsdienstes (§ 11) zu ver6 ffentlichen. Die
Veroffentlichung personenbezogener Daten bedarf der Zustimmung des Betroffenen.

4. Abschnitt
Schlussbestimmungen

Befreiung von Gebiihren und Abgaben

§ 13. Die Eingaben der Gesundheitsdiensteanbieter zur Registrierung, zur Anderung der Registrierung
sowie im Zusammenhang mit einer Erméchtigung gemaf §10 sind von den Stempelgebiihren und von den
Verwaltungsabgaben des Bundes befreit.

Strafbestimmungen
§ 14.(1) Eine Verwaltungsiibertretung begeht und mit Geldstrafe bis zu 5 000 Euro zu bestrafen ist, wer
1. entgegen § 3 Abs. 1 oder 2 die Ubertragung mit unverschliisselten Daten durchfiihrt oder
2. entgegen § 8 Abs. 1 der Meldepflicht nicht nachkommt oder

3.entgegen § 15 Abs. 2 und 3 nach Ablauf der Ubergangsfrist und ohne Abgabe der vorgesehenen Meldung
die Ubertragung von Gesundheitsdaten durchfiihrt.

(2) Eine Verwaltungsiibertretung begeht und mit Geldstrafe bis zu 1 000 Euro zu bestrafen ist, wer

1.entgegen §3 Abs.4 unzulidssige Verschliisselungsverfahren oder -methoden, unzureichende (kiirzere)
Schliissellingen oder Verschliisselungsverfahren oder Schliissellingen auBerhalb ihres als sicher bezeichneten
Zeitraums verwendet oder

2.entgegen §4 Abs.5 andere als die vorgesehenen Verfahren oder Methoden zur Authentifizierung
verwendet oder

3. entgegen § 8 Abs. 3 der Meldepflicht nicht nachkommt.

(3) Eine Verwaltungsiibertretung gemaf3 den Abs. 1 und 2 liegt nicht vor, wenn die Tat den Tatbestand einer
in die Zustindigkeit der Gerichte fallenden strafbaren Handlung bildet oder nach anderen

Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist.
www.parlament.gv.at
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(4) Verwaltungsstrafen gemiB Abs. 1 und 2 sind von der Bezirksverwaltungsbehorde, im Wirkungsbereich
einer Bundespolizeidirektion von dieser, zu verhéngen.

Ubergangsbestimmungen

§ 15. (1) Gesundheitsdiensteanbieter, die vor dem Inkrafttreten dieses Bundesgesetzes Gesundheitsdaten
iibertragen oder die Aufnahme des elektronischen Gesundheitsdatenaustausches bis spédtestens 31.12.2002
beabsichtigen, haben diesen Umstand in der Meldung gemif3 § 8 Abs. 1 anzugeben. Ferner ist in der Meldung
anzugeben, ob die Ubertragungsvorginge bereits den Bestimmungen des 2. Abschnitts entsprechen.

(2) Ubertragungen diirfen auch dann bis zum 31.12.2004 durchgefiihrt werden, wenn sie den
Bestimmungen des 2. Abschnitts dieses Bundesgesetzes nicht entsprechen. In das Register fiir
Gesundheitsdiensteanbieter ist jedoch von der Registrierungsstelle ein Vermerk iiber die zeitliche Einschrinkung
der Giiltigkeit der Registrierung bis zum 31.12.2004 aufzunehmen.

(3) Gesundheitsdiensteanbieter, deren Registrierung gemil Abs.2 befristet erfolgt ist, haben der
Registrierungsstelle bis zum 15.12.2004 unter Angabe ihres Registrierungskennzeichens (OID) zu melden, ob
die von ihnen durchgefiihrten Ubertragungen den Bestimmungen des 2. Abschnittes dieses Bundesgesetzes
entsprechen, sofern zwischenzeitlich nicht eine entsprechende Berichtigung des Registers erfolgt ist.
Einschriankungen oder Vorbehalte bewirken die Unwirksamkeit der Meldung.

(4) Eine befristete Registrierung ist mit Wirksamkeit vom 1.1.2005 zu 16schen, wenn keine oder eine geméf
Abs. 3 unwirksame Meldung erstattet wurde.

(5)Meldungen geméll § 8 Abs. 1 konnen ab dem Tag, der der Kundmachung der Verordnung gemal3 § 7
Abs. 4 folgt, erstattet werden.

Verordnungserlassung

§ 16. Verordnungen auf Grund dieses Bundesgesetzes in seiner jeweiligen Fassung diirfen bereits von dem
Tag an erlassen werden, der der Kundmachung der durchzufiihrenden Gesetzesbestimmungen folgt; sie diirfen
jedoch nicht vor den durchzufiihrenden Gesetzesbestimmungen in Kraft treten.

Geschlechtsspezifische Formulierungen

§ 17. Soweit in diesem Bundesgesetz Bezeichnungen nur in ménnlicher Form angefiihrt sind, beziehen sie
sich auf Frauen und Minner in gleicher Weise. Bei der Anwendung auf bestimmte Personen ist die jeweilige
geschlechsspezifische Form zu verwenden.

Inkrafttreten und Verweisungen
§ 18. (1) Dieses Bundesgesetz tritt mit 1. Jinner 2003 in Kraft.

(2) Soweit in diesem Bundesgesetz auf Bestimmungen anderer Bundesgesetze verwiesen wird, sind diese in
der jeweils geltenden Fassung anzuwenden.

Vollziehung

§ 19.Mit der Vollziehung dieses Bundesgesetzes ist der Bundesminister fiir soziale Sicherheit und
Generationen betraut.

www.parlament.gv.at
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Anlage

Arzte fiir Allgemeinmedizin
Fachirzte

Zahnirzte

Dentisten

Apotheken
Psychotherapeuten
Klinische Psychologen
Gesundheitspsychologen
Hebammen

. Diplomierte Gesundheits- und Krankenschwestern/Gesundheits- und Krankenpfleger
. Diplomierte Kinderkrankenschwestern/Kinderkrankenpfleger

. Diplomierte psychiatrische Gesundheits - und Krankenschwestern/Gesundheits - und Krankenpfleger
. Diplomierte Physiotherapeuten

. Diplomierte Didtassistenten und erndhrungsmedizinische Berater

. Diplomierte Ergotherapeuten

. Diplomierte Logopidden

. Krankenanstalten

. Krankenanstalten-Betriebsgesellschaften

. Organisationen fiir Rettungs- und Krankentransporte

. Gebietskorperschaften, Gemeindeverbande

. Sozialversicherungstrager

. Strukturfonds, Landesfonds, Privatkrankenanstaltenfinanzierungsfonds

. Pharmazeutische Gehaltskasse

. Private Krankenversicherungen

. Patientenanwaltschaften, Patientenvertretungen

. Interessenvertretungen (Kammern, Verbinde)

. Pflegeeinrichtungen (Hauskrankenpflege, Hospize)

. Einrichtungen des Organ-, Gewebe- oder Stammzellspendewesens

. Wohlfahrtsorganisationen

. Selbsthilfegruppen, Einrichtungen zur medizinischen oder sozialen Beratung

. Kureinrichtungen

. Einrichtungen der Arbeitsmedizinischen Betreuung

. Einrichtungen der Gesundheitsforschung und der medizinischen Hochschulen
. Gesundheitsstatistik- Einrichtungen

. Betreiber von Gesundheits -Informationsverbundsystemen

www.parlament.gv.at
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Vorblatt

Probleme:

1.Modeme Informations- und Kommunikationstechnologien (IuK-Technologien) finden nicht zuletzt im
Hinblick auf die daran gekniipften Erwartungen zur Verbesserung der Versorgungsqualitit Eingang in das
Gesundheitswesen. Seitens der Europdischen Union wird im Rahmen entsprechender Aktionsprogramme (vgl.
eEurope) intensiv die breite Verfligbarkeit und Nutzbarmachung dieser Technologien auch im Gesundheitswesen
angestrebt. Die Bemiihungen zur verstirkten Nutzung dieser Technologien sind allerdings mangels
entsprechender Koordination und Forderung vielfach auf lokale oder regionale Initiativen oder Projekte
beschrinkt geblieben.

2. Die legistischen MaBnahmen in Bezug auf Datenschutz und im Bereich der Telekommunikation geben die
Eckpunkte fiir die Nutzung dieser Technologien vor. Mit dem Signaturgesetz wurden die Voraussetzungen fiir
den Einsatz moderner Technologien im elektronischen Geschiftsverkehr geschaffen. Vergleichbare Methoden
und Verfahren wurden bislang fiir den elektronischen Austausch sensibler Gesundheitsdaten noch nicht nutzbar
gemacht.

3. Das Fehlen ausreichender, Versorgungsebenen iibergreifender Informationen zur Gesundheitstelematik im
Allgemeinen und zur Interoperabilitit im Besonderen ist nicht nur auf nationaler Ebene einer breiten
Anwendung moderner Technologien hinderlich, sondern wird auch im Hinblick auf die MafBnahmen der
Europdischen Union, die insbesondere im Rahmen einer neuen Gesundheitsstrategie den Aufbau
aussagekriftiger Datenbasen vorsehen, deutlich. Unzureichende Erkenntnisse iiber die 6konomischen und
versorgungsspezifischen Auswirkungen des Einsatzes von Informations- und Kommunikationstechnologien im
Gesundheitswesen konnen zu Fehlallokationen von Ressourcen fiihren.

Ziele:

Angesichts des betrdchtlichen Investitionsaufwandes, den die Einrichtung eines geschlossenen
Gesundheitsnetzes erfordern wiirde, wird mit dem Gesetzesentwurf die Entwicklung in Richtung eines offenen,
logischen osterreichischen Gesundheitsdatennetzes gefordert, wie sie bereits in den Magdalena-Empfehlungen
skizziert wurde. Daher sollen gezielt in jenem Bereich, der beim Transport der Gesundheitsdaten in offenen
Netzen ein erhebliches Gefahrenpotenzial darstellt, Malnahmen zum Schutz der Vertraulichkeit und der
Integritit zur Verbesserung der Datensicherheit (Ubertragungssicherheit) beitragen. Konkret vorgesehen sind
kryptographische Verfahren und elektronische Signaturen. Durch die Aufbereitung und Bereitstellung
entsprechender Informationsgrundlagen, die von den Beteiligten fiir sich allein nicht oder nicht mit
wirtschaftlich verniinftigem Aufwand geleistet werden kann, werden volkswirtschaftlich wirksame
Synergieeffekte und die Verbesserung der Interoperabilitét angestrebt.

Inhalt:

Ein Schwerpunkt der Regelungen dieses Bundesgesetzes betrifft die im Hinblick auf die Sensibilitidt von
Gesundheitsdaten  beim  elektronischen = Gesundheitsdatenaustausch ~ einzuhaltenden  spezifischen
Datensicherheitsmafinahmen. Ein weiterer Schwerpunkt ist der Einrichtung eines Informationsmanagement
gewidmet, in dem Grundlageninformationen zur Gesundheitstelematik aufbereitet werden. Der raschen und
dynamischen Entwicklung im Bereich der Informations- und Kommunikationstechnologien wird durch die
Implementierung eines Monitoring Rechnung getragen, um technologische Trends und deren Folgen, im
Besonderen auf die Sicherheit der Dateniibertragung, friihzeitig abschitzen zu kénnen. Die Auswirkungen des
Technologieeinsatzes sind nach volkswirtschaftlichen Kriterien und nach Versorgungsgesichtspunkten zu
evaluieren, um die Diskussion der 6konomischen und qualitativen Auswirkungen auf eine kommunizierbare
Grundlage zu stellen.

Alternativen:
Keine
Auswirkungen auf die Beschiiftigung und den Wirtschaftsstandort Osterreich:

Durch die Prizisierung der im Bereich der Datensicherheit zu verwendenden Methoden und Verfahren wird die
Investitionssicherheit sowohl im Bereich der einschldgig titigen Unternehmen als auch der
Gesundheitsdiensteanbieter angehoben. Die Fokussierung auf elektronische Signaturen kann zu deren rascheren
Durchsetzung beitragen bzw. verbreitert ihr Anwendungsspektrum auf das Gesundheitswesen. SchlieBlich
konnen die mit diesem Entwurf geplanten Mallnahmen als best practices im Sinne des eEurope-
Aktionsprogramms qualifiziert werden.

Finanzielle Auswirkungen:

Mit der Vollziehung dieses Bundesgesetzes sind quantifizierbare Kosten im Umfang von ca. 678.000 Euro,

davon jdhrliche (laufende) Kosten im Umfang von ca. 342.000 Euro, verbunden. Ferner sind damit monetdr nicht

quantifizierbare Aufwinde der Gebietskorperschaften verbunden. Diesem finanziellen Mehraufwand stehen

mittel- bis ldngerfristig eintretende Nutzeneffekte - wie etwa Verbesserungen der Datensicherheit, der

Versorgungsqualitdt, des Investitionsschutzes und der Entscheidungsgrundlagen - gegeniiber, die jedoch monetir
www.parlament.gv.at
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nicht quantifiziert werden kénnen. Die Begriindung und - soweit moglich - die Quantifizierung der finanziellen
Auswirkungen sind dem allgemeinen Teil der Erlduterungen zu entnehmen.

EU-Konformitit:
Gegeben

www.parlament.gv.at
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Erliuterungen
Allgemeiner Teil

Hauptgesichtspunkte des Entwurfes:

1. Gesellschaftspolitisches Umfeld: Der rasche Fortschritt in der Entwicklung und bei der Nutzbarmachung
moderner  Informations- und Kommunikationstechnologien fiir alle Lebensbereiche wird in
gesellschaftspolitischer Sicht als Weg in die Informationsgesellschaft bezeichnet. Diese Entwicklung erdffnet
neue Chancen fiir das Gesundheitswesen. Gesundheits -Telematik ("Kunstbegriff” aus TELEkommunikation und
InforMATIK) ist die Nutzbarmachung und Anwendung von IuK-Technologien im Gesundheitswesen. Dieser
Entwicklung liegt die Erkenntnis zu Grunde, dass expandierende Informationsmengen (medizinisches Wissen),
neue Moglichkeiten der Versorgung auf Grund des rasanten medizinischen und medizintechnischen Fortschritts
zu erschlieBen und der Zwang zu Effizienzsteigerungen nur mit Hilfe adédquater informations- und
kommunikationstechnologischer Unterstiitzung zu bewéltigen sein werden. Die Maflnahmen der Européischen
Union zur Beschleunigung des Einsatzes von IuK-Technologien eweitern die Gestaltungsmé glichkeiten, aber
auch den Handlungsbedarf, um eine zusétzliche Dimension.

Die besondere Bedeutung der Telematik fiir das Gesundheitswesen ergibt sich aus der Moglichkeit des
multimedialen Datentransfers im Rahmen der medizinischen Versorgung. Dieser elektronische Datenaustausch
deckt sich mit dem, was traditionell erfasst, dokumentiert und mit Fachkollegen und BiirgerInnen ausgetauscht
wird: Daten und Abbildungen betreffend den Gesundheitszustand oder den Krankheitsverlauf bzw. zu Erfahrung
verdichtetes medizinisches Fachwissen. Zentrales Anliegen der Gesundheitstelematik ist die zeit- und
bedarfsgerechte elektronische Bereitstellung von Informationen im Rahmen der medizinischen Versorgung. Die
in den elektronischen Gesundheitsdatenaustausch gesetzten Erwartungen sind daher nicht nur entsprechend
hoch, sondern aus der Sicht der Leistungsanbieter im Gesundheitswesen, der Betroffenen (Biirgerlnnen,
PatientInnen), der Wirtschaft, der Administrationen und der Kostentriger auch duBerst unterschiedlich und
resultieren zumeist aus betriebswirtschaftlichen oder finanzierungstechnischen Erwédgungen des jeweiligen
Akteurs.

Den als positiv zu bewertenden Potenzialen des Technologieeinsatzes stehen daher in der Praxis erhebliche
Probleme gegeniiber, zu deren Losung der einzelne Akteur fiir sich allein aller Voraussicht nach nicht in der
Lage ist: Die Bedrohung der Vertraulichkeit iiberwiegend sensibler Daten beim Transport in offenen (und
vielfach  ungeschiitzten) = Netzen, unzureichende  Transparenz und  Nachvollziehbarkeit  von
Kommunikationsvorgéngen, fehlende Standards fiir den elektronischen Datenaustausch und Inkongruenz von
volkswirtschaftlichem Nutzen und betriebswirtschaftlichen Effekten beim Einsatz dieser Technologien. Der
spezifische Handlungsbedarf zur Erlassung dieses Bundesgesetzes ergibt sich demnach aus der Notwendigkeit,

- den Einsatz moderner Informations- und Kommunikationstechnologien im Gesundheitswesen zu fordern,

- das sich beim Transport von Gesundheitsdaten in weitgehend offenen Netzen ergebende Gefahrenpotenzial
in Bezug auf mdgliche Verletzungen der Vertraulichkeit und Verfalschung von Gesundheitsdaten so weit
wie moglich zu reduzieren,

- eine Osterreichweite Harmonisierung unterschiedlicher Ansétze fiir Datensicherheitsmafinahmen einzuleiten
bzw. den Standard fir Datensicherheitsmafinahmen anzuheben,

- die Interoperabilitdt beim Gesundheitsdatenaustausch zu férdern bzw. zu verbessern und

- den politischen und administrativen Entscheidungstrigern eine breitere Informationsgrundlage fiir den
Einsatz dieser Technologien zur Verfiigung zu stellen. Dies u.a. auch im Hinblick auf die bestehenden
internationalen Berichtspflichten im Zusammenhang mit den e-Initiativen der EU.

2. Vorarbeiten und Rahmenbedingungen: Zur Erarbeitung des mit dem Einsatz von IuK-Technologien im
Gesundheitswesen  verbundenen  Handlungsbedarfs wurde die Kommission gemid §8 des
Bundesministeriengesetzes “Standards und Richtlinien fiir den Telematikeinsatz im Gesundheitswesen -
STRING” eingerichtet. Von der STRING-Kommission wurden die sogenannten MAGD A-LENA -Empfehlungen
(Medizinisch-administrativer Gesundheitsdatenaustausch-Logisches und Elektronisches Netzwerk Austria)
ausgearbeitet, die u.a. grundlegende Anforderungen an die Sicherheit des elektronischen
Gesundheitsdatenaustausches festlegen. Mit dem vorliegenden Entwurf werden die einer normativen Regelung
zuginglichen Empfehlungen zur Verbesserung der Datensicherheit auf gesetzlicher Ebene umgesetzt.

In Art. 7 Abs. 2 der Vereinbarung gemal3 Art. 15a B-VG iiber die Neustrukturierung des Gesundheitswesens und
der Krankenanstaltenfinanzierung haben die Vertragsparteien vereinbart, ,,im Einklang mit der internationalen
Entwicklung alle  Anstrengungen zu unternehmen, die Potenziale der Informations- und
Kommunikationstechnologien fiir das Gesundheitswesen unter Wahrung der sozialen, technischen, rechtlichen
und ethischen Standards nutzbar zu machen. Zu diesem Zweck kommen die Vertragsparteien iiberein, eine
bundeseinheitliche Vorgangsweise beim Einsatz von Informations- und Kommunikationstechnologien im
Gesundheitswesen anzustreben bzw. zu fordern. Gemaly Art.7 Abs. 4 der zitierten Vereinbarung ist ,,in ihrem
Wirkungsbereich fiir einen ausreichenden Schwtevdear|Bmeatspleire der Biirgerinnen und Biirger zu sorgen. In
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diesem Zusammenhang werden sie im Rechtssetzungsprozess datenschutzrechtliche Prinzipien —wie
insbesondere Zweckbindung der Verwendung personenbezogener Gesundheitsdaten — durchsetzen und fiir eine
konstante und zweckmédfige Information der Betroffenen sorgen. Ferner unterstiitzen sie den Aufbau von
Sicherheitsinfrastrukturen.* Mit diesen Bestimmungen haben sich die Vertragsparteien somit auf eine kohéirente
Entwicklung der Gesundheitstelematik im Osterreichischen Gesundheitswesen geeinigt. Als eine Ma3inahme zur
Umsetzung dieser Vereinbarung seitens des Bundes ist der gegenstindliche Entwurf filir ein
.Gesundheitstelematikgesetz“ anzusehen.

3.MaBnahmen zur  Verbesserung  der  Ubertragungssicherheit  (Datensicherheit):  Von  der
Informationstechnologie wurden kryptographische Verfahren entwickelt, die bei Einhaltung entsprechender
Regeln ein hohes Mafl an Vertraulichkeit bei der Dateniibertragung bieten. Nicht nur der Umstand, dass beim
elektronischen Gesundheitsdatenaustausch iiberwiegend sensible Daten transferiert werden, gebietet es, fiir die
Kommunikation von Gesundheitsdaten die Verpflichtung zur Verschliisselung mit entsprechender
kryptographischer Qualitdt zu normieren, sondern auch die zunehmend artikulierten Befiirchtungen der Biirger in
Bezug auf die mangelnde vertrauliche Behandlung dieser Daten, die mit dem Ausdruck gldserner Mensch” eine
griffige Umschreibung erhalten haben. Der auflerordentlichen Dynamik im Fortschritt der TuK-Technologien
wird daher so weit als mdglich mit einer vergleichbaren Flexibilitdt in der Rechtsanpassung zu begegnen sein.

Neben der inhaltlichen  Verschliisselung der  Gesundheitsdaten wird zur  Erzielung  von
Kommunikationssicherheit beim elektronischen Gesundheitsdatenaustausch die Pflicht zur Priifung der Identitit
der Kommunikationspartner (Authentifizierung) sowie zur Priifung der Unverfils chtheit von Daten (Integritét)
festgelegt. Hiezu ist das Instrument der elektronischen (digitalen) Signatur vorgesehen. Zur Verbesserung der
Transparenz und Nachvollziehbarkeit von Kommunikationsvorgingen im Gesundheitswesen ist eine
elektronische Empfangsbestitigung vorgesehen.

Im Hinblick auf die breite Verfiligbarkeit kryptographischer Verfahren und der (sicheren) elektronischen Signatur
prizisieren die vorgesehenen Mafinahmen zur Verbesserung der Datensicherheit den Stand der technischen
Moglichkeiten, wie es etwa auch von § 14 DSG gefordert wird.

4. Interoperabilitit: Impulse fiir den Einsatz von IuK-Technologien im Gesundheitswesen gingen bisher im
Wesentlichen von betrieblichen Anwendern (Gesundheitsdiensteanbieter), der Wirtschaft und der Wissenschaft
aus. Analog der Zergliederung (Diversifizierung) der Leistungskette haben sich fiir einzelne
Versorgungsbereiche spezifische und untereinander vielfach nicht kompatible Losungen bzw. isolierte
Datenbestdnde entwickelt. Fehlende oder unvollstindige Standards begiinstigen diese Entwicklung, wobei aber
gerade seitens der Industrie aus Griinden des Investitionsschutzes massiv auf Standardisierung gedringt wird.
Als erster Schritt zur Verbesserung der Interoperabilitit ist daher mit diesem Entwurf die Einfithrung eines
Informationsdienstes zur komprimierten Darstellung und Zuginglichmachung der fiir den elektronischen
Gesundheitsdatenaustausch ~ verfiigbaren Informationen {iber Standards oder Normen sowie iiber
Kodierungsschemata vorgesehen. Die erhohte Transparenz wird einen gewissen Druck zur Harmonisierung im
Bereich der (codierten) Dateniibertragung erzeugen. Bedacht zu nehmen ist allerdings auf die Tatsache, dass die
Standardisierungsbemiihungen nur im internationalen Konnex zweckméfig sein werden.

5. Informationsmanagement: Von verschiedenen Institutionen werden Verzeichnisse ihrer Mitglieder gefiihrt.
Diese Verzeichnisse entsprechen zumeist dem aktuellen Bedarf der sie fithrenden Stelle oder sind in Bezug auf
ihren Aufbau bzw. Informationsgehalt fiir eine bestimmte Zielgruppe konzipiert. Vor dem Hintergrund, nicht nur
die Sicherheit des elektronischen Gesundheitsdatenaustausches zu erhéhen, sondern auch die Kommunikation
von Gesundheitsdaten insgesamt zu verbessern bzw. zu fordern, wird von der Praxis ein Verzeichnis gefordert,
das als Informationsbasis fiir die Erreichbarkeit aller Akteure des 6ffentlichen Gesundheitswesens dienen soll.
Nach Expertenmeinung erscheint hiezu nur ein allgemein zugéngliches und alle Leistungsersteller umfassendes
Directory zweckmiBig zu sein, das konform zu den Festlegungen im Bereich des e-Government eingerichtet und
gefiihrt wird und die Integration bestehender Initiativen anstrebt.

6. Evaluierung: Sowohl fiir die betriebswirtschaftliche als auch fiir die volkswirtschaftliche Bewertung des
Einsatzes von IuK-Technologien ist es notwendig, die Entwicklung und die Anwendung von Instrumenten
voranzutreiben, um die fiir den elektronischen Gesundheitsdatenaustausch geeignetsten Einsatzgebiete zu
identifizieren oder deren Effekte nachzuweisen. Voraussetzung dafiir ist die Erzielung von Transparenz im
Bereich der Gesundheitstelematik, da erst mit der Verfiigbarkeit dieses Wissens eine 6konomische Technologie-
Folgenabschitzung moéglich wird. Bei der Definition notwendiger Kommunikationsstrukturen zwischen den
verschiedenen Akteuren sind auch die Schnittstellen (Leistungsiibergidnge), etwa zum Sozialbereich und
allféllige diesbeziigliche Defizite, zu beriicksichtigen. Die Grenzen institutionsbezogener Grundlagenarbeiten
werden insbesondere dann sichtbar, wenn die Sektoren {iibergreifende Zusammenfithrung von
Basisinformationen oder etwa die iiberregionale Analytik zur Ableitung okonomischer KenngréBen oder
Entscheidungsgrundlagen notwendig bzw. didV\IRSRERR&KIehe Neuorientierung der Entwicklung anhand
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moglicherweise konfligierender institutioneller, interessenspezifischer oder regionaler Zielvorstellungen zu
forcieren ist. Der Entwurf tragt diesen Erwdgungen dahingehend Rechnung, als er die Einrichtung eines speziell
auf den Bereich der IuK-Technologien ausgerichteten Monitoring durch den Bundesminister fiir soziale
Sicherheit und Generationen vorsieht. Dies nicht zuletzt auch deshalb, weil er als unmittelbarer Ansprechpartner
der Einrichtungen der Europidischen Union und verschiedener internationaler Organisationen zur Erteilung
entsprechender Auskiinfte verpflichtet ist, wofiir aber ausreichende Informationsgrundlagen bislang nicht im
erforderlichen Umfang verfiigbar waren. Diese Konzeption macht die damit verbundenen volkswirtschaftlichen
Potenziale dahingehend klar erkennbar, als eine konzentrierte Datenbasis den mehrfach anfallenden dezentralen
Erstellungs- und Wartungsaufwand vermeidet, der damit erzielte Mehrwert (added value) durch eine
entsprechende Transparenz aber von allen Beteiligten in Anspruch genommen werden kann.

Finanzielle Auswirkungen:
Kosten

Soweit die finanziellen Auswirkungen monetér bewertet werden konnen, erfolgt dies anhand der Richtlinien
gemil § 14 Abs. 5 BHG, in der geltenden Fassung (Angaben auf Tsd. Euro gerundet).

Quantifizierbare Mehrkosten werden verursacht durch:

1. Register der Gesundheitsdiensteanbieter:

Personalkosten — einmalig 31.000,-
Personalkosten — laufend 41.000,-
kalkulatorische Aufschlage (Sach-, Raum- und Gemeinkosten) — einmalig 28.000,-
kalkulatorische Aufschlage (Sach-, Raum- und Gemeinkosten) — laufend 38.000,-
Fremdleistungskosten — einmalig 205.000,-
Fremdleistungskosten — laufend 50.000, -

2. Informationsdienst:

Personalkosten — einmalig 22.000,-
kalkulatorische Aufschlage (Sach-, Raum- und Gemeinkosten) — einmalig 20.000,-
Personalkosten — laufend 17.000,-
kalkulatorische Aufschlage (Sach-, Raum- und Gemeinkosten) — laufend 15.000,-
Fremdleistungskosten — einmalig 30.000,-

3. Monitoring/Evaluierung:

Personalkosten — laufend 16.000,-
kalkulatorische Aufschldge (Sach-, Raum- und Gemeinkosten) — laufend 15.000, -
Fremdleistungskosten — laufend 150.000, -

Nicht quantifizierbare Mehrkosten werden verursacht durch:

Meldepflichten der Gesundheitsdiensteanbieter: Die Wahrnehmung der Meldepflichten durch die
Gesundheitsdiensteanbieter ist zwar mit einem administrativen Mehraufwand verbunden, wird jedoch durch die
Einschrinkung auf die fiir die Erzielung der Transparenz des elektronischen Gesundheitsdatenaustausches
unumganglichen Daten und durch die elektronische Abwicklung moglichst gering gehalten. Eine Verrechnung
von Stempelgebiihren oder Verwaltungsabgaben soll im Hinblick auf das eminente 6ffentliche Interesse an der
Publizitit unterbleiben. Gegen die Einhebung solcher Gebiihren spricht auch die Erwdgung, dass der
Verwaltungsaufwand fiir die Verrechnung im Einzelfall in keinem wirtschaftlich sinnvollen Verhéltnis zur
gegebenenfalls festzulegenden Hohe stiinde.

Strafbestimmungen: Beziiglich eines allfilligen Mehraufwandes auf Grund der Strafbestimmungen ist davon
auszugehen, dass die Anzahl der diesbeziiglichen Verwaltungsstrafverfahren gering sein wird, zumal infolge der
Ubergangsbestimmungen fiir die den elektronischen Gesundheitsdatenaustausch bereits durchfiihrenden
Gesundheitsdiensteanbieter ein fiir die gesetzeskonforme Adaptierung der Infrastruktur angemessener Zeitraum
eingerdumt wird, in dem die Strafbestimmungen iiberwiegend nicht zur Anwendung gelangen. Ferner kann
davon ausgegangen werden, dass die unter Strafsanktion stehende Unterlassung von Meldepflichten nicht zum
Tragen kommt, da der Gesundheitsdiensteanbieter der Meldepflicht, insbesondere zur Dokumentation seiner
(telematischen) Leistungsfahigkeit als Qualitditsmerkmal seiner Leistungserstellung aus eigenem Interesse
nachkommen wird. Fiir die Gewdhrleistung der Aktualitdit des Registers sind dariiber hinaus bei
Nichtdurchfiihrung von Anderungsmeldungen entsprechende, priventiv wirkende Registereintragungen im

Verordnungswege vorzusehen. Unter diesen Voraussetzungen und auf Grund der Erfahrungswerte mit dhnlichen,
www.parlament.gv.at
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jedoch umfassenderen Bestimmungen des Datenschutzgesetzes, kann von weniger als fiinf Féllen je
Zustandigkeitsbereich einer Strafbehdrde und Jahr ausgegangen werden.

Umstellungsaufwand der Gesundheitsdiensteanbieter: Gebietskorperschaften, soweit sie als Triger von
Gesundheitsdiensten betroffen sind und elektronischen Gesundheitsdatenaustausch durchfiihren, sind
insbesondere in Bezug auf Verschliisselung und Verwendung elektronischer Signaturen mit einem
Anpassungsaufwand konfrontiert, der sich aus der Beschaffung und/oder Adaptierung vorhandener
Softwareprodukte bzw. der Beschaffung der Zertifikate/Signaturen ergibt. Hinzu kommen Aufwinde
organisatorischer Art, die im Wesentlichen in Form von Personal- oder Fremdleistungskosten anfallen werden.
Auf Grund der Heterogenitit der Systeme und des Umfanges der zu treffenden MaBBnahmen auch in Bezug auf
die Vielfalt der bereits implementierten Losungen kdnnen daher die in diesem Zusammenhang entstehenden
finanziellen Auswirkungen auch nicht anndhernd serids quantifiziert werden. Dies aber auch deshalb, weil eine
nachvollziehbare Trennung der Kosten, die ausschlieBlich auf Grund dieses Bundesgesetzes entstehen und jenen
Kosten, die durch die Prézisierung des Standes der technischen Mdglichkeiten im Rahmen der Datensicherheit
verursacht und daher der Vollziehung des Datenschutzgesetzes zuzurechnen wéren, nicht moglich ist.

Einsparungen/Nutzeneffekte

Die mit diesem Bundesgesetz intendierten Verbesserungen der Datensicherheit, der Interoperabilitit, der
Entscheidungsgrundlagen und des Investitionsschutzes fithren zu keinen unmittelbar wirksam werdenden bzw.
monetdr bewertbaren Einsparungen. Die mittel- bis langfristig wirksam werdenden Nutzeneffekte fiir das
offentliche Gesundheitswesen sind jedoch evident.

Kompetenzgrundlage:

Soweit der vorliegende Entwurf Bestimmungen der Datensicherheit (Ubertragungssicherheit) enthilt, stiitzt er
sich auf Art.1 des Datenschutzgesetzes 2000, BGBI. I. Nr. 165/2000. Im Ubrigen stiitzt er sich auf Art. 10
Abs.1 Z12 B-VG (Gesundheitswesen) und Art. 10 Abs.1 Z13 BVG (Statistik, soweit sie nicht nur den
Interessen eines einzelnen Landes dient).

Besonderer Teil

Zu § 1 des Entwurfs (Gegenstand):

Die Bestimmung enthélt die Regelungsschwerpunkte des Entwurfs: Nach der geltenden Rechtslage (§ 2 DSG)
besteht eine Gesetzgebungskompetenz des Bundes hinsichtlich des Datenschutzes bei automationsunterstiitzter
Datenverarbeitung. Diese Kompetenz umfasst auch MaBinahmen der Datensicherheit (vgl. §14 DSG). Die
Regelungen des 2. Abschnitts dieses Entwurfs beziehen sich auf Gesundheitsdaten, die gemil
Datenschutzgesetz als ”sensible” Daten zu qualifizieren sind. Diese besondere Sensibilitdt im Umgang mit/von
Daten, aber auch der zunehmende Einsatz der automationsunterstiitzten Datenverarbeitung im Gesundheitswesen
zur Unterstlitzung der Leistungserstellung legen nahe, die im Datenschutzgesetz vorgesehenen
Datensicherheitsmalnahmen fiir diesen spezifischen Bereich zu prézisieren bzw. zu ergénzen. Die
Datensicherheitsbestimmungen des Entwurfs beziehen sich sowohl auf den automationsunterstiitzten
Datenaustausch mittels Datenleitungen (Netzen) als auch auf die diesbeziiglichen Vorginge unter
Inanspruchnahme von Funkanlagen (wireless services).

Der Bedarf zur Einrichtung eines Informationsmanagement beim Bundesminister fiir soziale Sicherheit und
Generationen (3. Abschnitt) ist aus mehreren Griinden gegeben: Gemédl Bundesministeriengesetz sind dem
Bundesminister fiir soziale Sicherheit und Generationen Aufgaben zugewiesen, deren Wahrnehmung die
Verfiigbarkeit entsprechender Grundlageninformationen iiber das Gesundheitswesen erfordert. Auf Grund der
Fragmentierung des Gesundheitssystems sind derzeit nur rudimentdre bzw. isolierte Informationen iiber das
telematische ~ Angebot der Gesundheitsdiensteanbieter (Einsatz —moderner IuK-Technologien zur
Leistungserstellung) verfiigbar.

Durch die Annahme des Aktionsprogramms ,,cEurope“ der Kommission haben sich die Mitgliedstaaten
verpflichtet, durch ,eHealth-Aktivititen“ einerseits sicher zu stellen, dass Anbieter von Diensten der
Gesundheitsfiirsorge die Infrastruktur fiir die Telematik im Gesundheitswesen aufbauen und andererseits
vorbildliche Verfahren bei elektronisch gstiitzten Diensten der Gesundheitsvorsorge zu sammeln und zu
verbreiten. Die Fortschritte werden im Rahmen eines Umsetzungs-Monitoring liberwacht bzw. transparent
gemacht. Sowohl die Umsetzung von MaBnahmen im Rahmen der genannten Aktionslinien als auch das
Technologie-Monitoring gemiB vorliegendem Entwurf bedingen die Verfiigbarkeit von strukturellen
Informationen auf nationaler Ebene.
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Zu § 2 des Entwurfs (Begriffsbestimmungen):
Zu Z1:

Das Datenschutzgesetz qualifiziert personenbezogene Gesundheitsdaten als ”’sensible” Daten, fiir die ein hoheres
Schutzniveau gilt. Allerdings fiihrt das Datenschutzgesetz nicht aus, welche Arten von Daten dem Begriff
,Gesundheitsdaten zuzuordnen sind. Mit der WHO-Definition von Gesundheit (Zustand des vdlligen
korperlichen, geistigen und sozialen Wohlbefindens und nicht allein das Fehlen von Krankheit oder Gebrechen)
wird deutlich, dass Gesundheitsdaten nicht mit Krankheitsdaten gleichzusetzen sind. In Z 1 des Entwurfes wird
daher der Begriff Gesundheitsdaten nach Datenkategorien prézisiert. Den gewihlten Formulierungen,
beispielsweise ,,geistige Verfassung™ gemif lit. a, liegt die Absicht zugrunde, die Grenzziehung zwischen den
Kategorien “gesund” und “krank” des allgemeinen Sprachgebrauchs zu vermeiden. Mit “Struktur” (lit.b) wird
der anatomische Aufbau des Korpers oder von Teilen des Korpers bezeichnet. Der Begriff ”Teil” des Korpers
bezieht sich nicht nur auf sichtbare Ausprigungen, sondern auf alle Organe und Systeme, die in der
medizinischen Wissenschaft als Teil des Ganzen angesehen werden. Mit “Funktion” werden die im
menschlichen Korper ablaufenden Prozesse oder Vorginge umschrieben, wihrend ”Zustand” eine Beschreibung
des Status ist. Die Entschliisselung (Sequenzierung) des menschlichen Erbgutes scheint weitestgehend
abgeschlossen. Die konkrete Anwendung dieser Forschungsergebnisse in der Medizin steckt allerdings noch in
den Anfingen. In Einschidtzung des Potenzials, das mit dem Forschungszweig Bioinformatik aufbereitet wird,
aber auch zur Dokumentation der Aktualitdt und Brisanz der Problematik, ist lediglich darauf hinzuweisen, dass
bereits in mehreren Staaten (zB Island, Estland) Gen-Datenbanken angelegt werden. Andernorts eingerichtete
Datenbanken sind auf bestimmte Sequenzen des Erbguts spezialisiert, von denen man vermutet oder bereits
weil}, dass sie die Information iiber bestimmte Krankheiten enthalten. Forscher richten auch zunehmend ihre
Aufmerksamkeit auf Transkriptom und Proteom (Gesamtheit der Boten-RNAs und Proteine), da die DNA-
Sequenz des Genoms nur teilweise de Vorginge in einer Zelle beschreibt und insbesondere Proteine als
Ansatzpunkt fiir spezifische therapeutische MaBnahmen (z.B. Arzneimittel) erkannt wurden. Die Gefahren, die
aus der missbrauchlichen Verwendung dieser Informationen entstehen konnen, sind evident. Den Begriffen
LHStruktur bzw. ,,Funktion® sind demnach sowohl die personenbezogenen Basis -Informationen iiber das Erbgut
(Sequenzdaten der DNA) als auch die daraus gewonnenen Erkenntnisse, etwa iiber die Bedeutung einer
bestimmten Sequenz sowie die im Rahmen der Proteomik gewonnenen Erkenntnisse zu subsumieren. Mit lit.c
werden Datenarten bezeichnet, die einerseits zur medizinischen Beurteilung von Sachverhalten erhoben werden
und andererseits — z.B. Daten iiber das Sexualleben, die dem Begriff ,,Lebensgewohnheiten® zuzuordnen sind —
selbst Gegenstand medizinischer Fragestellungen sein konnen. In lit.d sind Informationen erfasst, die im
Rahmen der Behandlung von Krankheit oder Gebrechen entstehen. Wihrend lit. ¢ Angaben iiber die Methoden
(z.B. bestimmte Therapieformen) der medizinischen Leistungserstellung in den Begriffsinhalt Gesundheitsdaten
einbezieht, betrifft lit. f personenbezogene Angaben, die im Rahmen des Leistungserstellungsprozesses generiert
werden.

ZuZ2:

Ansatzpunkt fiir die im vorliegenden Entwurf vorgesehenen Datensicherheitsmaflnahmen ist das
Gefahrenpotenzial beim Transport von Gesundheitsdaten. Als Gesundheitsdiensteanbieter werden daher jene
Einrichtungen definiert, die durch die Auslosung von Kommunikationsvorgdngen im o6ffentlichen
Gesundheitswesen zur Erhohung dieses Gefahrenpotenzials beitragen. Dabei wird grundsitzlich davon
ausgegangen bzw. vorausgesetzt, dass Gesundheitsdaten rechtlich zuldssig (gemidB Datenschutzgesetz)
ausgetauscht werden. Die in der Anlage taxativ angefiihrten (esundheitsdiensteanbieter sind demnach jene
Personen oder Einrichtungen, die im Rahmen ihrer Berufsausiibung oder ihres Betriebszwecks Gesundheitsdaten
Dritter (der Betroffenen) austauschen. Durch den Verweis auf das Datenschutzgesetz kommt dem Terminus
,Niederlassung” der im DSG festgelegte Begriffsinhalt zu. Ergdnzend ist aber darauf hinzuweisen, dass
Verpflichtungen zur Einhaltung von DatensicherheitsmaBnahmen gemifl diesem Entwurf auch hinsichtlich
solcher Ubertragungen (z.B. Funkiibertragungen) bestehen kénnen, die nicht notwendigerweise zwischen
(rechtlich) verschiedenen Gesundheitsdiensteanbietern (vgl. § 3) erfolgen.

Zu Z3:

Dem Begriff ”Ubermittlung” liegt der im DSG genannte spezifische Begriffsinhalt zu Grunde. Gemi dem
dargestellten Bedrohungsbild bezieht sich der im vorliegenden Entwurf gewihlte Begriff ,,Ubertragung* nur auf
den technischen bzw. den kommunikationstechnologischen Vorgang des Datentransports. Durch die
Bezugnahme auf die Strukturiertheit der Daten soll unmissverstindlich klar gestellt werden, dass sowohl in
Texten enthaltene Gesundheitsdaten, wie sie etwa mit handelsiiblichen Textverarbeitungsprogrammen oder
Texteditoren (beispielsweise im Internet e-Mail-Bereich) erstellt werden konnen, als auch Bild- und Sprachdaten
sowie Biosignale u.dgl. (multimediale Gesundheitsdaten) dem Ubertragungsbegriff zu Grunde liegen.

Zu § 3 des Entwurfs (Vertraulichkeit):

Ausgehend von der Sensibilitit und den moglichen Bedrohungen, die fiir Gesundheitsdaten beim Transport in
offenen Netzen gegeben sind, ist es notwendig, einen angemessenen Schutz der Vertraulichkeit vorzusehen.
Abs. 1 sieht die Verschlisselung von Gesundheitsdaten mit ausreichender kryptographischer Stirke (,,starke

Verschliisselung®) vor. Da allerdings Verfahtén 288 leré]r%ncthqyl'sastelung von Daten in der Vergangenheit nicht
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zuletzt auch auf Grund der rasch zunehmenden Leistungsféhigkeit von Systemen kompromittiert wurden, ist ein
Sicherheitszeitraum vorzusehen, in dem diese Verfahren als kompromittierungssicher anzusehen sind (Abs. 4).
Als Kompromittierung sind in diesem Zusammenhang (versuchte) Entschliisselungen durch Dritte anzusehen,
wodurch die Vertraulichkeit des Gesundheitsdatenaustausches nicht mehr gewihrleistet ist.

Der Bedarf nach Verschliisselung besteht nicht nur bei der Ubertragung von Gesundheitsdaten zwischen
verschiedenen Gesundheitsdiensteanbietern, sondern kann auch bei manchen Formen der innerorganisatorischen
Datenweitergabe bestehen — beispielsweise bei Funkiibertragungen, die durch die Verabschiedung des
entsprechenden Standards in naher Zukunft zunehmen werden. Von Abs.1 ist daher auch die
innerorganisatorische Weitergabe von Gesundheitsdaten mittels derartiger Medien erfasst. Nicht ausschlieBlich
dem Zugriff des Gesundheitsdiensteanbieters unterliegt etwa die Ubertragung von Gesundheitsdaten per Funk
(z.B. iiber ein wireless LAN) oder per Datentrdger, wenn dieser Datentrdger von Dritten zum Empfénger
transportiert wird sowie die Ubertragung von Daten iiber Mietleitungen in einem Netz. Von einem
ausschlielichen Zugriff ist etwa bei der Weitergabe von Daten in einem Netzwerk iiber herkdmmliche
Kabelleitungen innerhalb der Betriebsstitte (Niederlassung) auszugehen, wenn dieses Netz gegen Zugriffe von
aulen wirksam geschiitzt ist. Dies ist insbesondere dann der Fall, wenn es durch sogenannte Firewalls gegen
Zugriffe von auflen iiberwacht bzw. abgesichert ist.

Weiters war im Hinblick auf die mogliche Kompromittierung von Verfahren fiir die Verschliisselung von
Gesundheitsdaten vorzusehen, dass die Verschliisselung mit dem jeweils aktuellen Stand der Technik erfolgt
bzw. eine Kompromittierung durch die Wahl entsprechender Verfahren und Methoden mit wirtschaftlich
verniinftigem Aufwand nicht wahrscheinlich ist. Fiir die Ubertragung von Gesundheitsdaten, die beispielsweise
einer Langzeitdokumentation (z.B. ausgelagerte Aufbewahrung von Gesundheitsdaten, zentrale Speicherung von
elektronischen Patientenakten) entnommen oder zugefiihrt werden, sind daher vor Ubertragung die vorgesehenen
kryptographischen Verfahren anzuwenden. Wirtschaftlich verniinftig ist ein Aufwand insbesondere dann, wenn
er weder seiner Art nach, noch auf Grund des damit verbundenen finanziellen Umfangs vollkommen
ungewdhnlich ist.

Die Vertraulichkeit von Gesundheitsdaten kann wirksam nur dann gewihrleistet werden, wenn die
Verschliisselung  vor der Ubertragung und end-to-end (Sender-bestimmungsgemdfer Endempfianger)
durchgefiihrt wird. Abs. 1 schlieft daher auch aus, dass Gesundheitsdaten im Klartext an einen Dienstleister,
Netzbetreiber (Provider) oder an einen sonstigen, zwischen absendenden Gesundheitsdiensteanbieter und
Empfinger eingeschalteten Informationsmittler tibertragen werden. Ebenso ausgeschlossen ist durch Abs. 3, dass
Informationsmittler wihrend des Transports oder zu Transportzwecken Gesundheitsdaten entschliisseln oder
umschliisseln (Ent- und Neuverschliisselung).

Die Nachvollziehbarkeit des elektronischen Gesundheitsdatenaustausches erfordert eine eindeutige Identifikation
des Ubertragungsvorganges. Die technische Ausgestaltung von Ubertragungsverfahren oder sonstige Griinde
konnen es zulassen oder erfordern, dass der Personenbezug von den Gesundheitsdaten getrennt iibertragen wird.
Beispiele dafiir sind insbesondere beim Gesundheitsdatenaustausch per Internet e-Mail (Attachments)
vorstellbar. Ferner sind damit auch die Subject-Angaben einer S/MIME-Nachricht gemeint, da diese einen Teil
des Headers bilden und nicht verschliisselt oder signiert werden koénnen. Abs.2 sieht daher vor, dass
personenbezogene Angaben iiber den Betroffenen auBerhalb der verschliisselten Teile einer Ubertragung
unzuldssig sind. ,,Betroffener ist jede vom Gesundheitsdiensteanbieter verschiedene natiirliche Person, deren
Gesundheitsdaten verwendet werden. Dem Personenbezug gleichzuhalten sind Angaben, die auf Grund ihrer
breiten Verwendung (z.B. SV-Nummer) oder ihres Aufbaus (z.B. manche Aufnahmezahlen von
Krankenhdusern) die Bestimmung der Identitét des Betroffenen ermdglichen konnen.

Um die Vertraulichkeit anhand des jeweils aktuellen Standes der Kryptographie gewihrleisten bzw. um auf
akute Bedrohungen der Vrtraulichkeit rasch und flexibel reagieren zu konnen, sieht Abs.4 vor, dass der
Bundesminister fiir soziale Sicherheit und Generationen Verschliisselungsverfahren bzw. die anzuwendenden
Schliissellingen mit Verordnung festzusetzen hat. Die Festlegung erfolgt flir einen bestimmten
Sicherheitszeitraum, um den Umstellungsaufwand fiir die Gesundheitsdiensteanbieter so gering wie moglich zu
halten. Diese Regelung folgt der im Rahmen des Signaturgesetzes eingeschlagenen Vo rgangsweise.

Zu § 4 des Entwurfs (Authentifizierung und Integritit):

Ein wesentliches Anliegen dieses Entwurfs ist die Schaffung einer groftmdglichen Vertrauensbasis auch in jenen
Féllen des elektronischen Gesundheitsdatenaustausches, in denen es zwischen den Partnern (noch) keine
permanenten Kommunikationsbeziehungen gibt. Jeder Gesundheitsdiensteanbieter muss daher dem
Kommunikationspartner seine Identitit offenlegen. Zur Offenlegung der Identitit sind elektronische Signaturen
zu verwenden. Bestehen auf Grund der vom Empfinger vorzunehmenden Priifung der Signatur Zweifel an der
Identitit des Kommunikationspartners oder schligt die Signaturpriifung fehl, diirfen die Gesundheitsdaten nicht
verwendet werden. Je nach Kommunikationsart ist der Zugriff auf (die Anderung von) Datenbesténden direkt auf
dem System des Empfingers zu unterbinden, die Ubertragung abzubrechen oder sind bereits {ibertragene Daten
zu 16schen. Die Ubertragung von Gesundheitsdaten wird durch die aktive Einleitung des Vorganges ,,ausgelost®.
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Neben der unbefugten Einsichtnahme als Beeintrdchtigung der Vertraulichkeit ist beim elektronischen
Gesundheitsdatenaustausch die Gefahr der unbefugten bzw. unbemerkten Verdnderung der Gesundheitsdaten
gegeben. Abs.1 sieht zur Erkennbarkeit von Verdnderungen die Verwendung elektronischer (digitaler)
Signaturen vor. In technischer Sicht wird die elektronische Signatur als eine Methode angesehen, beliebige
Inhalte mittels kryptographischer Verfahren und vertrauenswiirdiger Dritter (Trust Center) einer bestimmten
Person zuzuordnen.

Die genannten Anforderungen lassen sich vor allem beim Gesundheitsdatenaustausch mittels e-Mail
verhéltnisméBig leicht umsetzen. Praktisch alle géingigen e-Mail-Programme unterstiitzen die elektronische
Signatur und die Verschliisselung mittels S/MIME. Soweit noch dltere Programme in Verwendung sind, welche
auf Grund der bis vor kurzem bestehenden US-Exportbeschrinkungen ungeeignete Schliissellingen verwenden,
konnen diese Anforderungen einerseits durch Umstieg auf neuere Programmversionen, andererseits die
Verwendung von Plug-Ins erfiillt werden.

Auf Grund der Arbeitsorganisation ist es denkbar, dass die fiir die Weitergabe der Gesundheitsdaten fachlich
verantwortliche Person und der Absender der Gesundheitsdaten nicht identisch sein miissen. Nicht nur aus
Transparenzgriinden notwendig, sondern von Bedeutung fiir die inhaltliche Bewertung der {iibertragenen
Gesundheitsdaten durch den Empfianger kann es sein, die in fachlicher Sicht fiir die Entscheidung zur
Weitergabe verantwortliche Person zu kennen. Die Verantwortlichkeit fiir die Weitergabe von Daten ergibt sich
aus organisationsinternen bzw. berufsrechtlichen Kriterien. In Abs. 3 ist daher die Beifligung dieser Angaben des
Senders fiir den Fall vorgesehen, dass sie in den Gesundheitsdaten nicht enthalten sind.

Der empfangende Gesundheitsdiensteanbieter hat sich im Zuge der Signaturpriifung gemiB Abs.4 zu
vergewissern, dass die Integritit der {ibertragenen Gesundheitsdaten gegeben ist. Bei Fehlschlagen der
Uberpriifung ist der Absender zu verstindigen. Die Art der Verstindigung hiingt davon ab, ob der Absender eine
elektronische Empfangsbestitigung verlangt hat. Zutreffendenfalls ist das Ergebnis der Signaturpriifung
Bestandteil der elektronischen Empfangsbestitigung (§ 6 Abs.2 Z 4).

Zu § 5 (Nachvollziehbarkeit):

Die Regelung dient der Verbesserung der Transparenz von Ubertragungsvorgéngen; sie soll aber auch in
strittigen Féllen zur Kldrung der Frage beitragen helfen, ob und zu welchem Zweck Kommunikation
(Ubertragung von Gesundheitsdaten) stattgefunden hat. Insbesondere fiir die Priifung fehlgeschlagener
Ubertragungen kann von Interesse sein, im Nachhinein zuverlissig feststellen zu kénnen, welche Daten wann
und an wen iibertragen werden sollten. Jeder Ubertragungsvorgang ist daher gemiB Abs. I mit einer eindeutigen
Kennung (Identifikation) zu versehen. Diese Aufgabe soll jenem Gesundheitsdiensteanbieter zukommen, der die
Ubertragung der Gesundheitsdaten durchfiihrt. Auf diese Kennung kann im Rahmen einer elektronischen
Empfangsbestitigung referenziert werden. Ob und gegebenenfalls inwieweit die Ubertragung mit weiteren
Merkmalen (z.B. Formatangaben fiir die Gesundheitsdaten) versehen wird, hiangt von der Art der libertragenen
Gesundheitsdaten bzw. von der technischen Ausgestaltung der in Anspruch genommenen Software-Produkte ab.
Diese, iiber die normierten Mindestanforderungen hinausgehenden Umstinde konsensual festzulegen, bleibt der
Standardisierung (Normung) vorbehalten.

Von der im Zuge der Ubertragung zu verwendenden Kennung zu unterscheiden sind die gemiB Abs.2 zu
protokollierenden Angaben iiber durchgefiihrte Ubertragungen. Die technische Ausgestaltung der
Protokollierung bleibt den Gesundheitsdiensteanbietern iiberlassen. Unter ,,generischer Form* ist eine grobe
Kategorisierung der iibertragenen Gesundheitsdaten, etwa als ,,Befund* oder ,,Gutachten®, allenfalls mit einem
ndher bezeichnenden Zusatz, zu verstehen.

Die in Abs.3 angefiihrten Verwendungszwecke der Dokumentationsdaten sowie die in Abs.4 geregelte
Aufbewahrungsdauer sind den Bestimmungen des § 14 DSG nachempfunden.

Zu § 6 des Entwurfes (Elektronische Empfangsbestiitigung):

Zum Nachweis der ordnungsgemiBen Ubertragung von Gesundheitsdaten kann der Absender einen
elektronischen Zustellnachweis verlangen. Auf Grund der unterschiedlichen Kommunikationsinhalte kann
jedoch a priori nicht festgelegt werden, dass alle Ubertragungsvorginge zur Nichtbestreitbarkeit der
Kommunikation mit einem elektronischen Zustellnachweis verkniipft werden. Es ist daher vom absendenden
Gesundheitsdiensteanbieter zu entscheiden sein, fiir bestimmte Kommunikationsvorginge generell im Vorhinein
oder nach jeweiliger Beurteilung des Einzelfalls eine elektronische Empfangsbestitigung vom Empfianger zu
verlangen. Hat der Absender eine elektronische Empfangsbestitigung verlangt, hat sie auch das Ergebnis der
Integritéatspriifung des Empfangers (Abs. 2) zu enthalten. Gesundheitsdaten und personenbezogene Angaben sind
in elektronischen Empfangsbestitigungen nur dann zuléssig, wenn diese verschliisselt und signiert wird.
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Zu § 7 des Entwurfs (Register der Gesundheitsdiensteanbieter):

Auf Grund der Fragmentierung des Gesundheitswesens und damit auch der Leistungserstellung sind keine
komprimierten Informationsgrundlagen iiber die Art bzw. die Anzahl der Gesundheitsdiensteanbieter verfiigbar.
Dies hat zur Folge, dass auf Grund der unzureichenden Datenbasis auch nur wenige diesbeziigliche Aussagen
hinsichtlich eines Sektoren iibergreifenden elektronischen Behandlungsmanagements
(Schnittstellenmanagement) getroffen werden konnen. Ferner hat sich dieser Umstand im Zusammenhang mit
dem Fortschritts- bzw. Umsetzungs-Monitoring im Rahmen von eEurope als nachteilig erwiesen.

Zur Verbreiterung der Entscheidungsgrundlagen, insbesondere zur Forderung des elektronischen
Gesundheitsdatenaustausches, sieht Abs. 1 daher die Einrichtung eines Registers der Gesundheitsdiensteanbieter
vor. Es dient zundchst der statistischen Erfassung und Ausweisung von Personen und Einrichtungen des
Gesundheitswesens. Dariiber hinaus bietet das Register die Moglichkeit, auf den Fortschritt beim Aufbau der
Infrastruktur fiir Gesundheitstelematik bei den Gesundheitsdiensteanbietern erster und zweiter Stufe gemal3 der
eEurope-Initiative zu schlieen. Nicht zuletzt wird das Register auch die Planungs- und Koordinationsaufgaben
unterstiitzen und zur Verbesserung der Gesundheitsberichterstattung beitragen, indem eine valide Datenbasis fiir
strategische Entscheidungen und das 6ffentliche Berichtswesen herangezogen werden kann. Zur Gewéhrleistung
der Transparenz sind die gemifB3 Abs. 3 in das Register aufz7unehmenden Daten 6ffentlich einsehbar. Dem Aspekt
der Forderung des Einsatzes moderner Technologien im Gesundheitswesen wird dadurch Rechnung getragen,
dass vom betreffenden Gesundheitsdiensteanbieter ein Qualitdtsmerkmal seiner Leistungserstellung, ndmlich die
Anwendung moderner Technologien, dokumentiert werden kann. Die konkrete Ausgestaltung des Registers
sowie die Prézisierung der aufzunehmenden Daten erfolgt durch die in Abs. 4 vorgesehene Verordnung.

Zur Aufnahme des in Abs.3 Z 1 vorgesehenen Identifikationsmerkmals fiir Gesundheitsdiensteanbieter ist
festzuhalten, dass es derzeit keine Osterreich weit akzeptierte Identifikationsnummer gibt, sondern verschiedene
Systeme (Krankenanstaltennummer, Vertragspartnernummer, Apothekenbetriebsnummer u.dgl.) zur Anwendung
gelangen, die von den sie vergebenden Institutionen verwaltet werden. Fiir andere Gesundheitsdiensteanbieter
bestehen derzeit keine entsprechenden Kennzeichen. Fiir eine verstirkte Kommunikation der
Gesundheitsdiensteanbieter spielt jedoch eine eindeutige Identifikationsnummer eine entscheidende Rolle. Thr
Fehlen kénnte insbesondere bei der Erstellung und Wartung von Datenbanksystemen, die Osterreich weite Daten
enthalten, zu erheblichen Problemen fithren. Auf die vordringliche Inangriffnahme dieser Problematik wurde
bereits in den Magdalena-Empfehlungen hingewiesen. Fiir den Aufbau des Identifikationskennzeichens bieten
sich die verdffentlichten Standards fiir die Registrierung von Personen, Organisationen bzw.
Informationsobjekten als Orientierung an. Dies sind insbesondere die diesbeziiglichen ISO/IEC-Standards und
die in Umsetzung dieser Standards verabschiedete ONORM A 2642 (Abs. 2).

Zu § 8 des Entwurfs (Meldepflicht):

Zur Gewibhrleistung der (erstmaligen) Eintragung in das Register legt Abs.1 eine Meldepflicht der
Gesundheitsdiensteanbieter fest. Die Konkretisierung der der Meldung anzufiigenden Angaben soll der
Registrierungsstelle insbesondere dann die Zuordnung zu den einzelnen Rollen geméf Anlage erleichtern, wenn
der Gesundheitsdiensteanbieter in mehreren Funktionen im Gesundheitswesen in Erscheinung tritt bzw.
Ubertragungen durchfiihrt. Nach datenschutzrechtlichen Gesichtspunkten zu beurteilen ist hingegen die Frage
(und die damit zusammenhdngenden Implikationen), welche Gesundheitsdaten dem betreffenden
Gesundheitsdiensteanbieter in welcher Rolle zur Kenntnis gelangen diirfen. Der Meldepflicht kann nach Abs. 2
aus Griinden der Effizienz der Registerfilhrung ausschlieBlich auf elektronischem Weg entsprochen werden.
Ergiinzt wird die Meldepflicht hinsichtlich der durch Zeitablauf eintretenden Anderungen zur Sicherstellung der
Aktualitit des Registers. Anderungsmeldungen haben erginzend zu den zu #ndernden Angaben das
Identifikationskennzeichen zu enthalten (Abs. 3).

Zu § 9 des Entwurfs (Registrierung):

Eine iiber die Signaturpriifung hinaus gehende Authentifizierung der Gesundheitsdiensteanbieter ist auf Grund
der Verwendung sicherer elektronischer Signaturen in Verbindung mit den verlangten Angaben nicht
erforderlich. Inhaltlich hat die Registrierungsstelle jedoch entweder selbst oder im Wege Dritter zu priifen, ob
der Registrierungswerber Gesundheitsdiensteanbieter im Sinne der Anlage ist. Ergibt sich im Zuge des
Registrierungsverfahrens, dass der Registrierungswerber keinem der in der Anlage bezeichneten
Gesundheitsdiensteanbieter zugeordnet werden kann, ist die Entscheidung des Bundesministers fiir soziale
Sicherheit und Generationen einzuholen. Die Registrierung ist abzulehnen, wenn die Angaben trotz
Verbesserungsversuchs nicht im festgelegten Umfang bzw. in ausreichender Qualitit vorliegen. Auch die
Mitteilungen der Registrierungsstelle an den Meldepflichtigen sind im elektronischen Weg abzuwickeln.

Zu § 10 des Entwurfs (Registrierungserméchtigung):

Beziiglich der Registrierung von Gesundheitsdiensteanbietern sind bereits Initiativen in praktischer Umsetzung.
Dariiber hinaus ist das mit § 7 Abs.2 gewithlicpapiestemt. gadtingehend offen, dass es jedem regis trierten
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Gesundheitsdiensteanbieter gestattet ist, im Rahmen der ihm zugewiesenen OID selbst Registrierungen
durchzufithren. Mit der vorgesehenen Registrierungsermichtigung ist beabsichtigt, die Kooperation und
Koordination des Registrierungssystems mit bestehenden Registrierungsansétzen sicher zu stellen. Dazu ist es
erforderlich, das gewdhlte System so weit zu 6ffnen, dass Fremdregistrierungen (Registrierungen auflerhalb des
eigenen OID) unter den Voraussetzungen des Abs. 1 zuzulassen. Eine der wesentlichen Voraussetzungen fiir die
Erteilung einer Erméichtigung durch den Bundesminister fiir soziale Sicherheit und Generationen ist jedoch, dass
sich die ermichtigte Registrierungsstelle wu.a. zur nachpriifbaren Einhaltung der festzulegenden
Qualitdtsstandards sowie zur Verwendung der festgelegten Formate verpflichtet. Wurde eine
Registrierungsermichtigung erteilt, sind die Meldungen geméal § 8 an diese Stelle zu richten (Abs. 3). Mit Abs. 4
wird festgelegt, dass einer ermichtigten Registrierungsstelle gestattet werden kann, die in diesem
Zusammenhang erforderlichen Tétigkeiten allenfalls auch einer Teilorganisation zu libertragen. Abs.5 trifft
Vorkehrungen fiir eine ausreichende Publizitdt der Registrierungsorganisation.

Zu § 11 des Entwurfs (Informationsdienst):

Von den Leistungsanbietern im Gesundheitswesen wie auch von der Wirtschaft, den Betroffenen (Biirger,
Patienten), der Administration und den Kostentrigern werden unterschiedliche Erwartungen in die
Gesundheitstelematik gesetzt, die im Wesentlichen von betriebswirtschaftlichen Uberlegungen jedes einzelnen
Akteurs geprédgt sind. Im Abs.1 wird die Grundlage dafiir geschaffen, die bestehenden Initiativen bzw. das
diesbeziigliche Engagement auf eine kommunizierbare Grundlage zu stellen.

Da die fiir elektronischen Gesundheitsdatenaustausch entwickelten Standards und Normen nicht in der fiir eine
breite Anwendung geeigneten bzw. zuginglichen komprimierten Form verfiigbar sind, erscheint insbesondere
zur Forderung und Verbesserung der damit intendierten Interoperabilitit Handlungsbedarf in koordinativer
Hinsicht gegeben. Vorarbeiten in diesem Zusammenhang wurden bereits im Rahmen der Magdalena-Richtlinien
geleistet. Abs.2 erdffnet die Moglichkeit des Aufbaus eines Verzeichnisses, das —je nach Bedarf und
Verfiigbarkeit der dafiir erforderlichen Ressourcen —um Fachkommentare u.dgl. zu den einzelnen Eintrdgen
erginzt werden kann.

Abs.3 sieht den Aufbau einer Dokumentation bzw. einer Informationsgrundlage fiir best practices der
Gesundheitstelematik vor. Damit sollen in der Praxis erprobte gesundheitstelematische Losungen im Sinne der
best practice-Aktionslinie von eEurope fiir Interessierte transparent gemacht bzw. deren Entwicklungsaufwand
in volkswirtschaftlich verniinftiger Weise reduziert werden. Dies erscheint nicht nur im Hinblick auf die
Berichtspflichten Osterreichs im Rahmen von eEurope geboten, sondern soll etwa auch die nationalen
Bemiihungen fiir die Erstellung von Qualitétskriterien fiir gesundheitsbezogenes Informationsangebot im Web
und die Konzeption von MaBnahmen zur Uberwachung ihrer Einhaltung umfassen. Mit dem letzten Satz wird
die neutrale Darstellung der Informationen angestrebt.

Als weitere Beeintrachtigung der Interoperabilitit beim elektronischen Gesundheitsdatenaustausch hat sich die
Tatsache erwiesen, dass etwa im Rahmen der Nachrichtenentwicklung fiir die Codierung von Gesundheitsdaten
unterschiedliche Kodierungsschemata geschaffen wurden bzw. verwendet werden, codierte Daten
unterschiedlich interpretiert werden oder — mangels Kenntnis bereits durchgefiihrter Entwicklungen — fiir einen
vergleichbaren Anwendungsbereich auch kiinftig neue und moglicherweise inhaltlich widersprechende
Kodierungsschemata entwickelt werden. Erhebliche Risiken kdnnen sich in diesem Zusammenhang etwa aus der
unterschiedlichen Interpretation von Gewichts- oder Mengenangaben in Befunden ergeben. Da dies ein
Versorgungssektoren ibergreifendes Problem darstellt, kann der Bundesminister fiir soziale Sicherheit und
Generationen in jenen Féllen, in denen ein diesbeziiglicher Bedarf gegeben ist, den Informationsdienst um die
diesbeziiglichen Inhalte erweitern (Abs.4). Ein solcher Bedarf wird insbesondere dann gegeben sein, wenn
durch die breite Verwendung solcher Kodierungsschemata eine Harmonisierung des elektronischen
Gesundheitsdatenaustauschs initiiert werden kann.

Zu § 12 des Entwurfs (Monitoring):

Ebenso dynamisch wie die Entwicklung der Technologien kann sich auch das Bedrohungsbild fiir den
automationsunterstiitzten Gesundheitsdatenaustausch verdndern. Diese Dynamik ist vor allem mit dem Ziel der
Verbesserung der festgelegten Sicherheitsmafinahmen zu analysieren und zu bewerten. Darliberhinaus werden in
einem geradezu boomenden Markt stindig neue Kommunikationsdienstleistungen (z.B. im Bereich der mobilen
Dateniibertragung) angeboten, deren ErschlieBung auch fiir das Gesundheitswesen zweckméiBig sein kann.
Abs. 1 sieht eine entsprechende Marktbeobachtung im Bereich der Technologien vor, die vor allem auf die
Datensicherheit und die damit zusammenhdngenden organisatorischen Maflnahmen gerichtet sein soll.

Von Osterreich — wie auch einigen anderen Mitgliedstaaten der Europdischen Union — werden durchschnittlich
mehr als 8% des BSP fiir das Gesundheitswesen aufgewendet. Allerdings betreffen derzeit nur rund 1% dieser
Ausgaben Investitionen fiir Informations- und Kommunikationstechnologien. Prognosen zufolge sollen sich die
Umsiétze am europdischen Markt fiir Telemedizin bis zum Jahr 2004 nahezu verfiinffachen (Ausgangspunkt
2000). Ahnliche Steigerungsraten (jédhrlich zwischen 20 und 30 Prozent) werden fiir andere Bereiche der
Gesundheitstelematik erwartet. Vergleichbare D¥¢hPpikaeRé&¥idh sind nicht verfiigbar. Dariiber hinaus sind die
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einschneidenden strukturellen Verdnderungen, die der Einsatz moderner Technologien mit sich bringt, evident,
aber in ihrer Tragweite noch nicht vollstindig abschétzbar. Dies unter anderem auch deshalb, weil eine
Evaluierung des Telematikeinsatzes im Gesundheitswesen —wenn iiberhaupt— bisher nur punktuell
(projektbezogen), nach betriebswirtschaftlichen Aspekten oder nach regionalen Gesichtspunkten erfolgt ist.
Abs. 2 sieht daher vor, die Auswirkungen des Einsatzes von Informations- und Kommunikationstechnologien im
osterreichischen Gesundheitswesen dahingehend zu untersuchen bzw. darzustellen, welche Einfliisse auf die
Versorgung generell gegeben sind und welche volkswirtschaftlichen Implikationen aus dem Einsatz der
Gesundheitstelematik abgeleitet werden kdnnen. Dies ist insbesondere in jenen Fillen bedeutsam, bei denen sich
Aufwand und Nutzen gesundheitstelematischer Maflnahmen in unterschiedlichen Institutionen manifestieren und
demnach gesundheitspolitische Aktivititen fiir einen Interessenausgleich unumgénglich sind. Abs.3 sorgt fiir
eine entsprechende Transparenz der im Rahmen des Monitoring und der Evaluierung erzielten Erkenntnisse und
damit fiir eine breite Verfiigbarkeit.

Zu § 13 des Entwurfs (Befreiung von Gebiihren und Abgaben):

Eine Gebiihr fiir Eintragungen in das Register ist nicht vorgesehen. Dies deshalb, weil die Einhebung einer
Gebiihr einen administrativen Aufwand verursacht, dem keine in Relation dazu stehenden Einnahmen gegeniiber
stiinden.

Zu § 15 des Entwurfs (Ubergangsbestimmungen):

Mit dem Entwurf sind eine Reihe von Neuerungen beim elektronischen Gesundheitsdatenaustausch vorgesehen,
die -wie etwa zu den finanziellen Auswirkungen ausgefiihrt - mit einem Umstellungsaufwand der
Gesundheitsdiensteanbieter verbunden sein konnen. Sofort mit dem Inkrafttreten dieses Bundesgesetzes
Konformitdt zu fordern, wire vor allem beziiglich jener Gesundheitsdiensteanbieter wirtschaftlich nicht
zweckmiBig, die die Ubertragung von Gesundheitsdaten bereits durchfiihren oder deren Planungsarbeiten fiir die
Aufnahme des elektronischen Gesundheitsdatenaustausches bereits weit fortgeschritten sind.

Es wird daher in Abs.2 fiir die rechtskonforme Durchfiihrung von Ubertragungen ein Ubergangszeitraum
vorgesehen, wobei angenommen wird, dass in diesem Zeitraum Software-Releases implementiert oder sonstige
Adaptierungsmafinahmen durchgefiihrt werden konnen, mit denen die Vorgaben dieses Bundesgesetzes
betreffend Datensicherheit umgesetzt werden konnen. Sollten die die Ubergangsbestimmungen in Anspruch
nehmenden Gesundheitsdiensteanbieter die in Abs.3 vorgesehene Meldung betreffend die gesetzeskonforme
Anpassung des elektronischen Gesundheitsdatenaustausches nicht abgeben, wird einerseits die befristete
Registrierung geldscht (Abs. 4) und andererseits unterliegt der nach diesem Zeitpunkt erfolgende elektronische
Gesundheitsdatenaustausch der Strafdrohung des § 14 Abs. 1 Z 3.

Abs. 5 bewirkt eine Vorlaufzeit fiir die Registrierungsstelle, in der sie nicht nur die Implementierung der
informationstechnologischen Infrastruktur durchfiihren, sondern auch den Arbeitsanfall zum Zeitpunkt des
Inkrafttretens besser steuern kann.
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