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Kolleginnen und Kollegen vom 21. November 2003,
Nr. 1117/J, betreffend Wireless Lan; Sicherheits-
und Datenschutzprobleme

An den

Herrn Prasidenten
des Nationairates
Dr. Andreas Khol

Parlament
1017 Wien

Auf die schriftliche Anfrage der Abgeordneten Mag. Johann Maier, Kolleginnen und Kollegen
vom 21. November 2003, Nr. 1117/J, betreffend Wireless Lan; Sicherheits- und Daten-
schutzprobleme, beehre ich mich Folgendes mitzuteilen:

Zu den Fragen 1 bis 3 und 25:

Im Bundesministerium fiir Land- und Forstwirtschaft, Umwelt und Wasserwirtschaft wird Wi-
reless Lan an einzelnen Standorten seit dem Jahre 1999 verwendet. Eine Bekanntgabe die-
ser Standorte ist aus Sicherheitsgriinden nicht zielfihrend. Die Installationskosten betrugen
€ 32.250,--; wobei geringfiigige Nebenkosten nicht enthaiten sind, da sie nicht exakt eruier-
bar sind.

Zu Frage 4:

Die Sicherung erfolgt nach dem jeweiligen Stand der Technik.

Zu Frage 5:

Zusétzliche SicherungsmaBnahmen erfolgen durch VPN Tunneling und Firewalleinsatz.
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Zu den Fragen 6 bis 8:

Uber die Nutzung von IT-Einrichtungen wird im Zustandigkeitsbereich des Ressorts bedarfs-
gerecht geschult.

Zu Frage 9:

An den Standorten, die Wireless-LAN verwenden, haben Personen des Managements sowie
der Kontrolle, relevante Anwender sowie Personen im technischen Bereich (insgesamt 49
Personen) einen Zugang.

Zu den Fragen 10 bis 14:

Ja. Die Bewilligung und Verwaltung erfolgt in Eigenverantwortung der jeweiligen Dienststelle,
wobei die Vergabe von Passwortern unterschiedlich gehandhabt wird. Zugang erhélt jener
Personenkreis, der einer in der Beantwortung zu Frage 9 genannten Kategorie angehért und
einen Zugang beantragt.

Zu Frage 15:

Ja.

Zu Frage 16:

Die Benutzer haben nur zu jenen Teilen Zugang, die der Arbeitsbereich erfordert. Die ande-
ren Bereiche werden durch

- Einschrankung des W-LAN-Routers auf bestimmte IP-Adressen,

- Einschrankung der Zugriffe dieser IP-Adressen auf HW-Firewall und

- Einschrankungen des W-LAN-Ranges auf bestimmte Ports
geschutzt.
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Zu den Fragen 17, 26 bis 28:

Bisher wurden keine aktiven Attacken festgestelit, passive Attacken sind nach dem Stand
der Technik nicht registrierbar.

Zu Frage 18:

Wenn dies mit einer Verletzung der Dienstpfiichten verbunden ist, gelten die dienstrechtli-
chen Vorschriften.

Zu Frage 19:
Private Gerate konnen nicht verwendet werden. Jeder Person mit einem bewilligten Zugang

zum W-LAN wird ein Gerét zur Verfligung gestelit. Die Kosten flir diese Geréte ergeben sich
aus den jeweiligen Konditionen der BBG-Rahmenvertrage.

Zu Frage 20:

Die Installation erfolgt durch einen IKT-Netzwerkadministrator, wobei private Gerate nicht
verwendet werden kénnen.

Zu Frage 21:

Die Sicherung erfolgt durch regelmaflige Sicherheits-Updates, Firewall-Lésungen sowie ver-
schlisselte Kommunikation.

Zu Frage 22:

Die Authentifizierung erfordert fixe IP-Adressen.

Zu Frage 23:

Nein.
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Zu Frage 24:

Ja.

Zu den Fragen 29 bis 32:

Fuar Strafverfahren bestand kein Anlass.

Zu den Fragen 33 bis 37:

Sowohl das W-LAN als auch die sonstigen Netzwerke werden von externen Unternehmen
gepruft. Es wére aus Sicherheitsgriinden nicht zielfGhrend, die Ergebnisse bekannt zu ge-
ben.

Zu Frage 38:

Fiur Fragen der Datensicherheit ist die Datensicherheitskommission zustandig (§ 14 DSG
2000). Daruber hinaus werden regelmafig externe Unternehmen zur Sicherheitsprufung her-
angezogen. Daher scheint auch keine Notwendigkeit gegeben, eine neue Behdrde zu
schaffen.

Zu den Fragen 39 bis 49:

Diesbeziigliche Plane bestehen derzeit nicht. Im Ubrigen darf auf die Beantwortung zu den

Fragen 1 bis 3 und 25 hingewiesen werden.




