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hubert.gorbach@bmvit.gv.at

GZ. 13000/10-CS3/03

Der Bundesminister

An den XXII. GP.-NR

Prasidenten des Nationalrates 304 /AB
Dr. Andreas Khol

Parlament 2003 -05- 3 0
1017 Wien

zu A2 [
Wien, 3p. Mo« 2003

Die schriftliche parlamentarische Anfrage Nr. 292/J-NR/2003 betreffend Datensicherheitsmanahmen
im Zusammenhang mit der Verwendung von Microsoft-Produkten - Schutz von personenbezogenen
Daten und anderer sensibler oder geheimer Daten, iber die Bundesbehorden verfiigen, die die
Abgeordneten Mag. Maier und Genossinnen am 2. April 2003 an mich gerichtet haben, beehre ich
mich wie folgt zu beantworten:

Fragen 1 und 2:
Welche personenbezogenen Daten werden in lhrem Ressort emmittelt und EDV-maRig verarbeitet und
gespeichent? Durch welche konkrete Rechtsgrundiage ist dies jeweils gedeckt?

Welche Daten, die von Ihrem Ressort emmittelt oder verarbeitet werden, sind im Sinne des
Datenschutzgesetzes 2000 sensible Daten? Welche Organisationseinheiten von Bundesministerien,
Gebietskorperschaften oder anderer Einrichtungen haben darauf einen Zugriff?

Antwort:

In den Meldungen der im Wirkungsbereich des Bundesministeriums fiir Verkehr, Innovation und
Technologie durchgefithrten Datenverarbeitungen an das Datenverarbeitungsregister sind die ver-
arbeiteten Datenarten einzein aufgezahit. Die im Ressort verarbeiteten personenbezogenen, bzw.
sensiblen Daten sind somit den &ffentlich und fiir jedermann zuganglichen Registrierungen im Da-
tenverarbeitungsregister zu entnehmen, das eben zu diesem Einsichtszweck gefiihrt wird. In der
jeweiligen Registrierung ist neben den Rechtsgrundlagen auch angegeben, an welche Ubermitt-
lungsempfanger die einzelnen Datenarten iibermittelt werden bzw. werden dirfen.

Frage 3:
Ist Ihnen bekannt, ob Osterreich ein Government Security Program mit Microsoft begonnen hat bzw.
beabsichtigt, ein solches zu beginnnen?

Antwort:
Die fir IT-Security im Bund zusténdige IKT-Stabsstelle ist im permanenten Dialog mit Microsoft.

Frage 4:
Weilche Rolle spieit dabei thr Ressort?
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Antwort:
Fragen der IT-Security werden fur den Bund im IKT-Board, dem alle Bundesministerien
angehdren, gemeinsam behandeht.

Fragen 5 und 6:
Haben Sie bereits einen kontrollierten Zugriff auf den Quelicode des Betriebssystems Microsoft
Windows erhalten?

Wenn ja, welche MaRRnahmen haben Sie aufgrund dieser Kenntnisse gesetzt?

Antwort:

Die fiir IT-Security zustandigen Stellen des Bundes haben den im Rahmen des Bedarfes der Bun-
desverwaitung notwendigen mittelbaren Zugriff auf die Quelicodes des Betriebssystems Microsoft
Windows. Ein kontrollierter Zugriff auf den Quellcode des Betriebssystems ist im Ressort bis dato

nicht erfoigt.

Frage 7:
Welche DatensicherheitsmaRnahmen sehen Sie in lhrem Ressort vor?

Antwort:
Im bmvit wurden die MaRnahmen gem. §14 DSG im Rahmen der Méglichkeiten umgesetzt.

Fragen 8 und 9:
Welche Daten werden verschliisselt?

Wird der E-mail-Verkehr verschlusseit?

Antwort:

Bei Daten, die in bestimmten Verarbeitungen mit sehr hohem Geheimhaltungsgrad enthalten sind,
ist die verschiiisselte Speicherung vorgesehen. Eine verschliisselte Ubermittlung von Daten in
offenen Netzen erfolgt dann, wenn dies aufgrund einer Vereinbarung zwischen den Kommunikati-
onspartnern moglich ist.

Frage 10:
Stehen Sie in Kontakt mit ausiédndischen Behérden (EU und Drittstaaten), die Daten Ihres Ressorts
ubermittelt bekommen wollen?

Antwort:
Auf Grund bestehender Rechtsvorschriften findet ein Austausch von Daten mit auslandischen Be-
hérden statt.

Fragen 11 und 12:
Wenn ja, welche Daten wurden 2000, 2001, 2002 und 2003 von wem angefragt?

Wenn ja, welche Daten wurden 2000, 2001, 2002 und 2003 auf welcher Rechtsgrundlage
Ubermittelt?
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Antwort:
Da der Datenverkehr in Teilbereichen sehr umfangreich ist, wird aus verwaltungsékonomischen
Grinden von der Beantwortung Abstand genommen.

Fragen 13 bis 16:
Hatten Sie oder lhr Ressort insbesondere Kontakt mit dem amerikanischen Information Awareness
Office (IAO)?

Wenn ja, welche Daten wurden vom IAO konkret veriangt?

Wenn ja, haben Sie Daten dem IAQO ubermittelt (aufgeschitisselt nach allen Datenkriterien)? Wann
haben Sie diese jeweils ibermittelt?

Wenn ja, welche Rechtsgrundiage wurde fir die Ubermittiung herangezogen?

Antwort:
Seitens des bmyvit besteht kein Kontakt zum 1AQ.

Frage 17:
Welche Microsoft-Produkte werden in Ihrem Ressort eingesetzt?

Antwort:

Folgende Microsoft Produkte werden im bmvit eingesetzt:
- Betriebssystem Windows Pro 2000

- Office Pro 2000 enthélt Access, Word, Excel, Powerpoint (Outlook wird nicht eingesetzt)
- MS Frontpage 2000

- MS FoxPro 2.6

- MS LexiRom 2000

- MS PhotoDraw 2000

- MS Project 2000

- MS Visual Basic for Application 5.0

- MS Publisher 2000

- MS Windows NT Server 4.0

- Visio Professional

- Visio Standard

Frage 18:

Wenn Microsoft-Produkte eingesetzt werden, wissen Sie, welche Daten tatsachlich an Microsoft
Ubertragen werden und ob sich aus diesen Daten Nutzungsprofile der Anwender erstellen lassen
oder personenbezogene Daten, die einen besonderen Schutz unterliegen (sensible) mitiibertragen
werden?

Antwort:

Auf Grund von eingesetzter Software & Hardware (z.B. Firewalls) werden ungewollt keine Daten,
insbesonders keine sensiblen Daten Gbertragen.
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Frage 19:
Haben Sie, wie z.B. vom Datenschutzbeauftragten Mecklenburg-Vorpommems empfohlen, vor der
Einsatzplanung von Microsoft-Produkten wie Windows-XP ein Sicherheitskonzept erstelit? Wenn

nein, warum nicht?

Antwort:
Ein Sicherheitskonzept wurde im bmvit erstelit.

Frage 20:
Welche zusétzlichen SicherheitsmaRnahmen werden Sie im Rahmen der Fortsetzung des
e-government-Projektes setzen, um eine héchste Datensicherheit im Sinne der Birgerinnen zu

gewahrleisten?
Antwort:
Bei der Umsetzung von e-Government-Projekten ist die Einhaltung héchster Datensicherheit ein

durchgehendes und vorrangiges Prinzip. Die Realisierung erfolgt schrittweise unter Beriick-
sichtigung des IT-Sicherheitskonzepts.

Mit fre \then GriiRen
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