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BM flr Justiz

Anfragebeantwortung

DIE BUNDESMINISTERIN
FUR JUSTIZ

BMJ-Pr7000/0087-Pr 1/2005

An den
Herrn Prasidenten des Nationalrates
Wien

zur Zahl 3500/J-NR/2005

Die Abgeordneten zum Nationalrat Mag. Johann Maier, Kolleginnen und Kollegen
haben an mich eine schriftliche Anfrage betreffend ,eBay-Betrug — keine Sicherheit

fur Kunden?* gerichtet.

Ich beantworte diese Anfrage wie folgt:

Zu 1:
Der Fall ist mir aufgrund eines Berichtes der zustandigen Staatsanwaltschaft in sei-

nen wesentlichen Punkten bekannt.

Zu 2:
Rechtshandlungen, die von einem fremden eBay-Account gesetzt werden, sind un-

wirksam, wenn jene Person, auf deren Namen der Account gefihrt wird, hiezu keine
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Vollmacht erteilt hat. Ein Vertrag kann daher nicht wirksam zustande kommen. Man-
gels Vertrags, an den der Besitzer des Accounts gebunden ware, kann auch keine
Stornogebihr im Sinne eines Reuegelds, bei dessen Zahlung der Vertrag aufgelost
werden kann, oder im Sinn einer vereinbarten Konventionalstrafe gefordert werden.
Sofern — wovon in der Einleitung der Anfrage bei Schilderung des Falls des 18-
jahrigen Lehrlings ausgegangen wird — keinerlei Verschulden des Inhabers des Ac-
counts vorliegt, liegt auch keine Grundlage fir allféllige Schadenersatzanspriiche
des Vertragpartners vor.

Diese Ausfuhrungen verstehen sich selbstverstandlich unvorgreiflich der unabhangi-

gen Rechtsprechung.

Zu 3:

Zum geschilderten Sachverhalt ist aus strafrechtlicher Sicht festzuhalten, dass die

Angaben zum geschilderten Fall zu unbestimmt erscheinen, um eine abschliel3ende
Wirdigung vornehmen zu kénnen. Allgemein kénnen im vorliegenden Zusammen-
hang etwa die Betrugstatbestande (88 146 ff StGB) oder betriigerischer Datenmiss-
brauch (8 148a StGB).in Betracht kommen.

Weiters ist hinsichtlich der Beschaffung von Daten durch ,Hacking® auf die im Rah-
men des Strafrechtsédnderungsgesetzes 2002, BGBI. | Nr. 134/2002 eingefuhrten
Bestimmungen wie u.a. jene des 8 118a StGB (Widerrechtlicher Zugriff auf ein
Computersystem), 8 119a (Missbrauchliches Abfangen von Daten) und 8§ 126¢ StGB
(Missbrauch von Computerprogrammen oder Zugangsdaten) sowie auf die Strafbe-

stimmungen nach dem Datenschutzgesetz 2000 hinzuweisen.

Zu 4:
Die Staatsanwaltschaft hat beim zugrundeliegenden Fall einen — fur eine Verwirkli-
chung der Betrugstatbestande der 88 146ff StGB erforderlichen —

Bereicherungsvorsatz verneint. Eine Ausforschung der IP-Adresse(n) nach 88 149a
ff StPO war aufgrund der Strafdrohungen der in Betracht gezogenen weiteren Delik-
te nicht moglich. In technischer Hinsicht ist eine Mallnahme nach § 149a StPO dann
wenig Erfolg versprechend, wenn der ,Hacker* ein sogenanntes Anonymisierungs-

tool verwendet, das die IP-Adresse seines Rechners verschleiert.
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Zu5bis 9,16, 18 und 19:

Die Cyber-Crime-Konvention des Europarates, ETS Nr. 185, wurde in Osterreich mit

dem Strafrechtsanderungsgesetz 2002 umgesetzt; dabei wurden u.a. die oben zu 3.
angefuhrten strafrechtlichen Bestimmungen geschaffen.

Eine weitergehende Regelung wird durch die bis spatestens 16. Marz 2007 vorzu-
nehmende Umsetzung des Rahmenbeschlusses 2005/222/J1 des Rates uber Angrif-
fe auf Informationssysteme erfolgen. Der Beschluss sieht insbesondere die Schaf-
fung weiter gefasster Strafbestédnde im Bereich des rechtswidrigen Zugangs zu In-
formationssystemen, des rechtswidrigen Systemeingriffs und der rechtswidrigen Da-

tenbearbeitung vor.

Uber die Umsetzung des Rahmenbeschlusses hinausgehende legistische MaRnah-

men auf dem Gebiet des Strafrechts erscheinen derzeit nicht erforderlich.

Die Richtlinie 97/7/EG Uber den Verbraucherschutz bei Vertragsabschlissen im
Fernabsatz nimmt Versteigerungen von ihrem Anwendungsbereich aus. Dement-
sprechend bestimmt auch 8§ 5b Z 4 KSchG an, dass die Bestimmungen uber Ver-
tragsabschlisse im Fernabsatz auf Versteigerungen nicht anzuwenden sind. Aller-
dings ist es nach dem Informationsstand des Bundesministeriums fur Justiz fraglich,
ob Internet-Auktionen von dieser Ausnahme umfasst sind. Der deutsche BGH hat
etwa jungst entschieden, dass auf Online-Auktionen die Ausnahme von der Anwen-
dung der Fernabsatzbestimmungen nicht anzuwenden ist, weil diese — mangels Zu-

schlags — nicht als Versteigerungen zu qualifizieren seien.

Relevanz kommt der Frage der Anwendung der 88 5a ff KSchG Uber Vertragsab-
schliisse im Fernabsatz inshesondere deshalb zu, weil in diesem Fall dem Verbrau-

cher ein generelles Rucktrittsrecht eingeraumt wird.

Die im Einleitungstext geschilderten Betrugsfalle kbnnen meines Erachtens nicht
durch Anderungen dieser Richtlinie oder der Richtlinie 2000/31/EG iiber den elektro-
nischen Geschaftsverkehr verhindert und bekampft werden. Vielmehr kann solchen
unerwinschten Vorkommnissen durch den verstarkten Einsatz sicherer und hoch-
wertiger ldentifizierungssysteme entgegen gewirkt werden. Eine verpflichtende Ver-
wendung solcher Systeme ist aber weder aus Sicht der Anbieter noch der Nutzer

anzustreben.

Diesen technischen Problemen entgegen zu treten kann nur tGber eine gemeinsame

internationale Vorgehensweise Erfolg beschieden sein.
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Freilich wird auch der Information und Aufklarung der Nutzer Gber mdgliche Risken
und Schutzvorkehrungen besondere Bedeutung zu kommen, von der Auswahl eines
sicheren Passwortes, Ubermittlung von Nachrichten mittels sicherer Signaturen bis
hin zum Schutz des eigenen Rechners mit geeigneter und aktueller Antiviren- und

Firewallsoftware.

Zu 10:

Judikatur zu den in der Anfrage angesprochenen Internetproblemen ist mir nicht be-
kannt. Die in der Praxis bedeutsamen Falle, in denen Uber Internetforen ersteigerte
Ware nach der Bezahlung nicht geliefert wird, werden nach 88 146 ff StGB verfolgt;
haufig handelt es sich hier um im Ausland wohnhafte Verdachtige. In diesen Fallen

werden Ersuchen um Ubernahme der Strafverfolgung gestellt.

Zull:

Bei den Streitigkeiten zwischen e-Bay Kunden wird es sich regelmafdig um Streitig-
keiten aus einem Vertragsverhaltnis handeln (um Anspriche aus dem Kaufvertrag).
Nach dem EVU (Europaisches Ubereinkommen (iber das auf vertragliche Schuld-
verhaltnisses anzuwendende Recht) sind vertragliche Schuldverhaltnisse nach dem
Recht zu beurteilen, das die Vertragsparteien vereinbart haben. Mangels einer sol-
chen Rechtswahl ist das Recht mafl3gebend, zu dem die starkste Beziehung besteht.
Es wird vermutet, dass die starkste Beziehung zu dem Recht des Staates gegeben
ist, in dem die zur charakteristischen Leistung verpflichtete Vertragspartei ihren ge-
wohnlichen Aufenthalt oder ihre Niederlassung hat. In der Lehre ist vertreten wor-
den, dass bei Versteigerungen eine solche néhere Beziehung zum Recht des
Versteigerungsortes besteht. Diese Meinung wird aber auf Versteigerungen im Inter-

net nicht zutreffen, weil es in diesen Fallen keine solche Ortlichkeit gibt.

Dem EVU gehen Bestimmungen vor, die Richtlinien umsetzen. Das E-Commerce-
Gesetz ist eine solche Bestimmung. Es ordnet grundsatzlich — soweit keine Aus-
nahmen greifen — die Mal3geblichkeit des Herkunftslandrechtes an. Dies ist das
Recht des Staates, in dem der Anbieter niedergelassen ist. Im Ergebnis fihrt also
auch das E-Commerce-Gesetz zum Anbieterrecht, so dass in diesem Rechtsbereich
im Allgemeinen nicht zwischen dem Geltungsbereich des E-Commerce-Gesetzes
und dem des EVU abgegrenzt werden muss. Im Einzelfall kann aber das Ergebnis

unterschiedlich ausfallen, je nach dem, welche gesetzliche Grundlage heranzuzie-
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hen ist: Das Herkunftslandprinzip des E-Commerce-Gesetzes etwa erlaubt es nicht,

eine im Einzelfall ndhere Beziehung zu einem anderen Recht zu bericksichtigen.

Fur Verbrauchervertrdge gelten Sonderregeln. Das E-Commerce-Gesetz nimmt
Verbrauchervertrage vom Herkunftslandprinzip aus (8 21 Z 6), sie sind daher nach
dem EVU anzukniipfen. Da es sich bei einem Kauf in einer Internetversteigerung re-
gelmafdig um einen Fall handeln wird, bei dem dem Vertragsabschluss ein ausdrick-
liches Angebot oder eine Werbung in dem Staat vorangehen wird, in dem der
Verbraucher seinen gewohnlichen Aufenthalt hat, und der Verbraucher in diesem
Staat die erforderlichen Rechtshandlungen zum Abschluss des Vertrages vornimmt,
ist die Rechtswahlmdglichkeit beschrankt — zwingende Bestimmungen des Verbrau-
cherrechts bleiben vorbehalten. Wenn keine Rechtswahl getroffen wurde, so ist das
Verbraucherrecht maf3gebend. Die Bestimmungen des KSchG, die die Rechtswahl-
maoglichkeit in weiteren Fallen einschréanken, missen nicht gepruft werden, wenn die

Rechtswahl schon nach dem EVU dieser Beschrankung unterliegt.

Erganzend sei bemerkt, dass das Wiener UN-Kaufrechtstibereinkommen hier keine
Rolle spielt, weil Kaufe in Versteigerungen von seinem Anwendungsbereich ausge-

nommen sind.

Zu 12:

Die gerichtliche Zustandigkeit fur zivilrechtliche Streitigkeiten aus Kaufvertragen ist in
der EuGVVO geregelt (im Verhaltnis zu Danemark wird diese Verordnung in abseh-
barer Zeit auch gelten). Danach ist ein Gerichtsstand vor den Gerichten des Mit-
gliedstaates gegeben, in dem der Beklagte seinen Wohnsitz hat. Die Klage kann a-
ber auch bei dem Gericht des Ortes erhoben werden, in dem die Verpflichtung aus
dem Vertrag erfullt worden ist oder zu erfullen ware. Der Erfillungsort ist bei dem
Verkauf beweglicher Sachen der Ort, an dem sie nach dem Vertrag geliefert worden

sind oder zu liefern gewesen waren.

Fur Klagen aus Verbrauchervertragen gelten Sonderregelungen. In bestimmten Fal-
len, etwa, wenn der andere Vertragspartner seine berufliche oder gewerbliche Tatig-
keit im Staat des Wohnsitzes des Verbrauchers ausiibt oder sie auf diesen Staat o-
der auf mehrere einschlie3lich diesen Staates ausrichtet, kann der Verbraucher nur
vor dem Gericht des Ortes geklagt werden, in dem er seinen Wohnsitz hat. Der
Verbraucher hingegen kann zwischen dem allgemeinen Beklagtengerichtsstand
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wahlen oder dem Klagergerichtsstand; er kann also die Klage auch vor dem Gericht

des Ortes erheben, in dem er seinen Wohnsitz hat.

Grundsatzlich konnen die Vertragsparteien eine Gerichtsstandsvereinbarung treffen.

Diese Moglichkeit ist zum Schutz des Verbrauchers allerdings beschrankt.

Zu 13 und 14:

Zu der in der Anfragebeantwortung zu 2884/J in Erwdgung gezogenen Besprechung

mit den Landern betreffend Probleme, die aus der Vollziehung des E-Commerce-
Gesetzes resultieren kdnnen, ist es bisher aus Kapazitatsgrinden noch nicht ge-
kommen. Ein solcher Termin ist mit Anfang des kommenden Jahres in Aussicht ge-

nommen.

Zu 15:
Den Tatbestand der Hehlerei nach § 164 StGB begeht,

wer den Téater einer mit Strafe bedrohten Handlung gegen fremdes Vermogen nach
der Tat dabei unterstiitzt, eine Sache, die dieser durch sie erlangt hat, zu verheimli-
chen oder zu verwerten (Abs. 1), oder wer eine solche Sache kauft, sonst an sich

bringt oder einem Dritten verschafft.

Fur die Erflullung dieses Tatbestandes ist Vorsatz des Hehlers hinsichtlich der unred-
lichen Herkunft der Gegenstande erforderlich. Wie er den Tater dabei unterstitzt o-
der auf welche Weise er sich oder dem Dritten die fraglichen Gegenstande ver-
schafft, ist nicht von Bedeutung. Es ist also durchaus mdglich, dass bei derartigen
Transaktionen Hehlerei eine Rolle spielt, aber nur unter der Voraussetzung, dass

dem Tater zumindest ein bedingter Vorsatz nachgewiesen werden kann.

Zulv:

Dem Bundesministerium fur Justiz sind keine Mdglichkeiten eingerdumt, Mal3nah-
men gegen allfallige Mangel in allgemeinen Geschéaftsbedingungen zu ergreifen. Die
Geltungs- und Inhaltskontrolle allgemeiner Geschaftsbedingungen obliegt aus-

schlie3lich den unabhangigen Gerichten.

08. Dezember 2005

(Mag?®. Karin Gastinger)
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