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in Beantwortung der schriftlichen parlamentarischen Anfrage Nr. 4377/J betreffend
Entsorgung von Festplatten in den Bundesministerien, welche die Abgeordneten
Mag. Johann Maier, Kolleginnen und Kollegen am 14. Juni 2006 an mich richteten,
mochte ich einleitend feststellen, dass das Speicherverfahren in der Zentralleitung
des Bundesministeriums fur Wirtschaft und Arbeit serverorientiert ist und somit keine
sicherheitsrelevanten Daten auf den Festplatten der Arbeitsplatze anfallen. In den
sicherheitskritischen Bereichen des Bundesvergabeamtes und der Bundeswettbe-
werbsbehérde werden die Daten auf allen Arbeitsstationen zuséatzlich durch kryp-
tographische Verfahren gesichert. Soweit im Folgenden auf das Bundesministerium
fur Wirtschaft und Arbeit Bezug genommen wird, sind auch das Bundesvergabeamt
und die Bundeswettbewerbsbeh&rde mit erfasst.

Antwort zu den Punkten 1 und 3 bis 6 der Anfrage:

Im Zuge einer Ausschreibung wurde der operative IT-Betrieb des Bundes-
ministeriums far Wirtschaft und Arbeit mit Wirksamkeit vom Mai 2002 an einen
externen Dienstleister ausgelagert. Die Entsorgung von nicht benétigter Hardware

obliegt gemaR den der Ausschreibung zu Grunde liegenden Pflichtenheften dem
externen Dienstleister.
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Die fachgerechte Léschung der Festplatten erfolgt dabei auf Basis standardisierter
Normen (drei ,erasure rounds“) durch ein zertifiziertes Subunternehmen. Es werden
L.&ésch-/Vernichtungsprotokolle erstellt und vom Bundesministerium fir Wirtschaft
und Arbeit Gberprift.

Im Bereich der Arbeitsinspektorate werden die zur Entsorgung anstehenden Fest-
platten durch die Arbeitsinspektion selbst oder im Einzelfall beauftragte und unter-
wiesene EDV-Betreuer der Arbeitsinspektorate in geeigneter Weise mechanisch
unbrauchbar gemacht oder durch geeignete Software geléscht. Da nur die Entsor-
gung beauftragt wird, findet keine Festplattenléschung und -zerstdrung durch einen
Fremdbetrieb statt.

Im Bereich des Bundesamtes fiir Eich- und Vermessungswesen werden bei Be-
schaffungsvorgangen die Auftragnehmer verpflichtet, ausgeschiedene IT-Kompo-
nenten sicher zu l6schen und zu zerstéren und einen Nachweis dafiir beizubringen.
Bei ad-hoc-Entsorgungen wird vom Entsorger eine Bestétigung der Zerstérung bei-
gebracht.

Im Beschussamt Wien werden defekte Festplatten mechanisch zerstért und die
Reste entsorgt.

Im Bereich der Burghauptmannschaft Osterreich werden die Festplatten auf den
PCs formatiert; alle Daten befinden sich auf dem Server. Ein externes Unternehmen
ist mit der Festplattenzerstérung beauftragt. Samtliche Festplatten der Server befin-
den sich im Besitz der Dienststellen.

In der Bundesmobilienverwaltung werden die Daten durch ein spezielles Programm
und zweimaliges Uberschreiben mit Leerdaten geldscht.

Alle externen Auftragsvergaben erfolgen geméaf den gesetzlichen Vorgaben.
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Antwort zu Punkt 2 der Anfrage:

Mit der Auslagerung des operativen Betriebes wurde auch eine Neuausstattung der
Arbeitsplatzsysteme des Bundesministeriums fir Wirtschaft und Arbeit durchgefahrt.
Im Vorfeld, also in den Jahren 2000 und 2001, fand daher keine Erneuerung (und
damit auch keine Entsorgung) von PC-Systemen statt. Im Zuge der angesprochenen
Neuausstattung der Arbeitspldtze Ende 2002/Anfang 2003 wurden die nicht mehr
bendtigten PC-Systeme (PCs samt Festplatten) der 1.150 Bediensteten fachgerecht
geltscht und entsorgt beziehungsweise den Bediensteten nach Léschung mit Uber-
gabeprotokoll ibergeben. Von der Méglichkeit, ihren PC (mit geldschter Festplatte
und ohne Software) zu iibernehmen, haben 554 Bedienstete der Zentralleitung des
Bundesministeriums fur Wirtschaft und Arbeit Gebrauch gemacht.

Im Bereich der Arbeitsinspektion wurden im Jahr 2000 drei PCs, im Jahr 2001 zwei
PCs, im Jahr 2002 27 PCs, im Jahr 2003 44 PCs, im Jahr 2004 zehn PCs und im
Jahr 2005 95 PCs entsorgt.

Im Bereich des Bundesamtes fiir Eich- und Vermessungswesen wurden im Jahr
2000 keine, im Jahr 2001 135 PCs und vier Notebooks, im Jahr 2002 48 PCs, ein
Notebook und ein Server, im Jahr 2003 40 PCs, vier Notebooks und ein Server, im
Jahr 2004 31 PCs und vier Notebooks und im Jahr 2005 89 PCs, 21 Notebooks und
13 Server entsorgt.

Im Beschussamt Wien wurden im Zeitraum 2000 bis 2005 zwei Festplatten entsorgt.

Im Bereich der Burghauptmannschaft Osterreich und der Bundesmobilienverwaltung
werden jahrlich rund 35 PCs entsorgt.

Antwort zu den Punkten 7 und 8 der Anfrage:

Im Bereich des Bundesministeriums fiir Wirtschaft und Arbeit und seiner nachge-

ordneten Dienststellen hat es bislang kein diesbeziigliches Problem gegeben. Soweit
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Fremdfirmen beauftragt sind, wéaren allfallige aus derartigen Fallen resultierende
Schadenersatzanspriiche gegeniiber dem Dienstleister nach den Regeln des allge-
meinen Zivilrechts geltend zu machen.

Antwort zu Punkt 9 der Anfrage:
Aus Sicht des Bundesministeriums fur Wirtschaft und Arbeit wurden und werden alle

notwendigen und sinnvollen Sicherheitsvorkehrungen getroffen; kriminelle Handlun-

gen kénnen jedoch nie zur Ganze ausgeschlossen werden.

Antwbrt zu Punkt 10 der Anfrage:

Nein.
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