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Anfrage

der Abgeordneten Mag. Maer

und Genossinnen

an die Bundesminigterin fiir Bildung, Wissenschaft und Kultur

betreffend Datens cherhetamalnahmen im Zusammenhang mit der Verwendung von
Microsoft-Produkten - Schutz von personenbezogenen Daten und anderer sensibler oder
gehemer Daten, Uiber die Bundesbehtrden verfligen.

Die Bundesregierung Schiiss 11 bekennt sch inihrem Regierungsprogramm zu einer e-
government-Offensve. Daba sollen die laufenden Projekte abgeschlossen, aber auch neue
Initiativen entwicket werden. Fir den Bereich e-government ist estypisch, dass
personenbezogene und sengble Daten der Burgerlnnen verarbeitet werden. Ausder Scht des
Datenschutzes kann daher e-government nur dann beflinwortet werden, wenn die notwendigen
Malinahmen der Datenscherhat von den Behtrden gdeidtet werden.

Inwww.golem.de (IT-Newsfur Profis) wurde am 3.2.2003 folgender Artikd vertffentlicht:

» Einblick in Windows-Quellcodefiir Grof3britanniens Regierung
Utl.: Grof3oritannien unterzeichnet Abkommen Uber Government Security Programm (GSP)

Nachdem Microsoft Mitte Januar 2003 das so genannte Government Security Programm
(GSP) gedtartet hatte, unterzeichnete Groforitanniens Regierung nun e nen entsprechenden
Vertrag. Uber das GSP will Microsoft Regierungen und internationalen Ingtitutionen Zugyriff
auf den Windows-Quelltext bieten.

Microsoft will mit dem Government Security Programm (GSP) vor dlem

S cherheitsbedenken aus der Wdt raumen. Redmond gestent, dass sengitive Birger-
Datensammlungen in national en Behtrden besonders geschiitzt werden miissen. Gemé3des
GSP erhdt Groforitannien nun vertrauliche technische Unterlagen tiber das Windows-
Betriebssystem sowie enen besseren Kontakt zu den Sicherhaits-Profisbel Microsoft.
AulRerdem seht es der Regierung fra, die Entwicklungsaboteilungen in Redmond zu besuchen
sowie zahireiche Aspekte des Windows Que lcodes mit Microsoft zu besprechen.
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Beratsmit der Ankiindigung des GSP hatte nach Microsoft-Angaben die Russsche Behdrde
fUr Regierungskommunikation und - Information (FAGCI) und die NATO ein GSP-
Abkommen unterzeichnet. Nun folgt Grof3oritanniens Regierung ds dritter Vertragspartner.”

In der Homepage von Microsoft it folgende ergénzende Informetionen verflgbar:

» Programm ermaglicht stabile Sicher heitsiiberwachung der Windows-Plattform
Microsoft kiindigt Sicher hets-initiative fir Behtrden an

Behodrden sind Sicherheitsoedrohungen in noch htherem Ma3e ausgesetzt ds andere

Technol ogie-Kunden. Ob Landesverteidigung oder Datenschutz, die Sicherheit der I T-
Infrastruktur het bei Behtrden obergte Prioritét. Microsoft hat daher das Government Security
Program (GSP) ins Leben gerufen, ene wdtweite Initiative, mit der nationale Behdrden einen
kontrollierten Zugriff auf den Quellcode des Betrighssystemns Microsoft Windows erhdten.
Dariiber hinaus werden technische Informationen zur Verfligung gestellt, mit denen die
eweterten Scherhatsfunktionen der Windows-Plattform in vollem Umfang genutzt werden
konnen.

Das GSP spidt enewichtige Rolleim Rahmen des Engagements von Microsoft, den
besonderen S cherheitsanforderungen von Behdrden und internationa en Organisationen
Rechnung zu tragen. Rusdand und die NATO haben berats entsorechende V ereinbarungen
mit Microsoft unterzeichnet. Derzeit befindet Sch Microsoft mit mehr as 20 interesserten
Landernin Verhandliungen. Die Tealnahme am GSP wird nach Ermessen des entsprechenden
Landes offengdegt. Microsoft schert hier absolute Vertraulichkeit zu.

BorisGirichev, Generd Director von Atlas, der von der Federd Agency for Governmenta
Communication and Informetion (FAGV Cl) mit der Unterzeichnung der GSP-V erenbarung
beauftragt wurde, erlautert: , Diese Vereinbarung it eéin wichtiger Schritt, den
Scherhatsanforderungen unserer I T nachzukommen. Die Behdrden der Russschen
Foderation Snd damit optimd gerligtet, 9chere Computerinfrastrukturen zu implementieren
und zu betraiben.”

Einblick in den Qudlcode von Microsoft Windows

Waéhrend enige Microsoft Quelcode-Lizenzierungsprogramme fr jedermann offen stehen,
wurde das Government Security Program auf die pezidlen Sicherheitsanforderungen von
Behdrden zugeschnitten. Im Rahmen der kostenfreien Initiative erhaten die Tallnehmer unter
Berticks chtigung bestimmter Lizenzbeschrankungen Einblick in den Quelcode von
Windows. Neben dem Quellcode werden technische Informeationen Uber die Windows
Rattform offen gdegt. Damit Snd Behtrden in der Lage, ihre I T-Infrastrukturen mit
umfangreichen Sicherheitsechnol ogien auszudaiten.
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Im Rahmen der Initigtive erfolgt eine enge Zusammenarbeit zwischen den
Scherheaitsexperten von Microsoft und den Tellnehmern des Programms. So haben die
Tellnehmer Gdegenhalt, die Entwicklungdabors von Microsoft in Redmond zu besuchen und
dort Einblickein die Entwicklung des Windows Quelcodes sowiein Test- und
Entwicklungsprozesse zu bekommen. Diskussonen mit den Sicherheitsexperten Uber
bestehende und zukiinftige Projekte sind ebenfals mdglich.

Das Government Security Program trégt dem Bestreben von Microsoft Rechnung, die
besonderen Anforderungen von Behdrden weltwelt zu berticks chtigen. Um ausgewahlten
Partnern und Kunden den Windows Quell code trangparenter zu machen, hat Microsoftim
Jahr 2001 die Shared Source Initiative ins Leben gerufen. Dieim Jahr 2002 gedtartete
Initiative Trustworthy Computing stdllt den Fektor Sicherheit in den Mittel punkt sdmtlicher
Windows-Entwicklungen.

Unter gtitzung des K onzepts Common Criteria

Das Government Security Programm unterstiitzt auch die Common-Criteria: Zertifizierung
(CO), enwdtwelt akzeptierter Standard fir die Bewertung der Sicherhatseigenschaften von
I T-Produkten. Das Betrielbssysem Windows 2000 het die CC-Zertifizierung im Oktober
letzten Jahres erhdten. Windows 2000 hat seine Fahigkeiten auch in den anspruchsvollsten
Red-World-Szenarien unter Beweis gestdlt. Die Bewertung erfolgte nach den offizidlen
Kriterien fr die Prifung und Bewertung der Sicherheit von Informationssystemen.

Wahrend das K onzept Common Criteria Anwendern einen objektiven Mal3stab fir die
Vertrauenswirdigkeit und Scherhat von I T-Produkten und -Systemen liefert, geht das GSP
noch einen Schritt welter: Es Sellt nationalen Behtrden die Informeationen zur Verfligung, die
fir eine stabile Scherheitsanayse und -Uberwachung der Microsoft Windows-Produkte
erforderlichand.

CragMundie, Chief Technology Officer und Senior Vice President for Advanced Strategies
and Policy bel Microsoft, erlautert: ,\Wir betrachten Behdrden, die unsere Software einsetzen,
dsvertrauenswirdige Partner. Das Government Security Program bietet Behdrden die
Maglichkeit, die Sicherhet und Integritét ihrer Microsoft Produkte zu Uberprifen. In
Gesprachen mit Kunden hat sich herausgestdllt, dass dies eine sehr wichtige Anforderung i<,
auf diewir entsprechend reagiert haben. Neben dem Zugang zum Quellcode stdllen wir
technische Dokumentationen zur Verfligung, Methoden fiir die Fehlersuche sowie
kryptographische Tools. Aul¥erdem unterstiitzen unsere Support-Techniker die Behdrden
dabel, den Qudlcode snnvall zu nutzen.'

Waeitere Informationen:

http:/Awvw.microsoft.comypresspass

http:/Awww.microsoft.comysharedsource

http:/AMwww.microsoft.comysecurity™
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Eshanddt sch ba diesen Government Security Program um ene vallig neue Entwicklung,
die zwischen verschiedenen Staaten und Microsoft im Janner 2003 gedtartet wurde, um die
Datengcherhelt dler eingesetzten Microsoft-Produkte von Behdrden zu erhdhen. Auch die
Ogterrei chischen Behdrden verfiigen Uber eine Reihe von sensiblen personenbezogenen Daten
oder anderen Daten, die aus verschiedenen Griinden im Interesse der Republik geheilm sind.

Die anfragestellenden Abgeordneten wiirden es daher im Sinne des Datenschutzes begriifzen,
wenn auch Ogterreich ein solches Program gemeinsam mit Microsoft beginnen wiirden, um
die dort gespeicherten Daten in einem besseren Ausmal3 a's bisher schiitzen zu kdnnen. Wie
schonin der Einleitung dargestdllt, ist flr ein funktionierende e-government aus der Sicht des
Datenschutzes unabdingbar notwendig, dass dle moglichen Manahmen von Saten der
Behorden gesetzt werden, um hochste Datensicherhalt zu garantieren.

Die unterzei chneten Abgeordneten richten daher an dasim Kopf der Anfrage genannte
Mitglied der Bundesregierung nechstehende

Anfrage

1. Wéche personenbezogenen Daten werden in Threm Ressort ermittelt und EDV-méd3g
verarbeitet und gespalchert? Durch wel che konkrete Rechtsgrundlage it diesjewalls

gedeckt?

2. WdcheDaten, dievon Ihrem Ressort ermittdt oder verarbeitet werden, sndim Sinne
des Datenschutzgesetzes 2000 sensible Daten’? Wel che Organisationseinheiten von
Bundesminigterien, Gebietskorperschaften oder anderer Einrichtungen haben darauf
einen Zugriff?

3. It Ihnen bekannt, ob Ogterreich ein Government Security Program mit Microsoft
begonnen hat bzw. beabs chtigt, ein solches zu beginnen?

4. WedcheRoalle spidt dabe |hr Ressort?

5. Haben Seberatsenen kontrollierten Zugriff auf den Quellcode des Betrigbssystems
Microsoft Windows erhdten?

6. Wennja welche Malinahmen haben Sie aufgrund dieser Kenntnisse gesatzt?

7. Wéd che Datens cherhatsmalinahmen sehen Sein lhrem Ressort vor?
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8. Wdche Daten werden verschllissdt?
9. Wird der E-mail-Verkehr verschllisdt?

10. Stehen Sein Kontakt mit audéndischen Behdrden (EU und Drittstaaten), die Daten
| hres Ressorts Ubermittelt bekommen wollen?

11. Wenn ja, welche Daten wurden 2000, 2001, 2002 und 20003 von wem angefragt?

12. Wenn ja, welche Daten wurden 2000, 2001, 2002 und 20003 auf welcher
Rechtsgrundlage Ubermittelt?

13. Hatten Se oder 1hr Ressort indhesondere K ontakt mit dem amerikanischen Information
Awareness Office IAO)?

14. Wenn ja, welche Daten wurden vom |AO konkret verlangt?

15. Wenn ja, haben Se Daten dem |AO tbermittelt (aufgeschitissdt nach dlen
Datenkriterien)? Wann haben Sediesejewells Ubermittelt?

16. Wenn ja, welche Rechtsgrundlage wurde fur die Ubermittlung herangezogen?
17. Welche Microsoft-Produkte werden in | hrem Ressort eingesetzt?

18. Wenn Microsoft-Produkte eingesetzt werden, wissen Se, welche Daten tatsechlich an
Microsoft Ubertragen werden und ob sich aus diesen Daten Nutzungsprofile der
Anwender erstelen lassen oder personenbezogene Daten, die enem besonderen Schutz
unterliegen (sensbd) mitlbertragen werden?

19. Haben Sie, wie z.B. vom Datenschutzbeauftragten Mecklenburg-V orpommerns
empfohlen, vor der Einsatzplanung von Microsoft-Produkten wie Windows-XPen
Scherhetskonzept ergd|t? Wenn nein, warum nicht?

20. We che zusétzlichen Sicherhaltsmalinahmen werden Seim Rahmen der Fortsetzung
des e-government-Projektes setzen, um eine hochste Datensicherheitim Snne der
Burgerinnen zu gewdahrleigen?
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