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Anfrage

der Abgeordneten Mag. Johann Maier

und Genossinnen

an den Bundesminigter fir Justiz

betreffend weltweites totales USA-Uberwachungspr oj ekt ,, nfor mation Awar eness
Office" (IAO) - Auswirkungen auf Osterreich und Europa

M edienberichten zufolge plant die USA das total ste Uberwachungsprojekt der Geschichte:
»Information Awareness Office’ (IAO).

Entstanden ist esals Resktion auf die Terroranschidge des 11. September 2001, Beim sait
Anfang des Jahres 2002 bestehenden IAO laufen eine ganze Reihe von Aktivitéten
zusammen, deren Zid esig, dleirgendwie zuganglichen Daten von Burgern miteinander zu
verknipfen. Wetweit und nicht auf die USA beschrankt.

Die moderne Kommunikation wird von den USA ds Gefahrenquelle gesehen. Die

technol ogische Revolution habe in den Bereichen Information und Kommunikation zu einer
M achtverschiebung von Regierungen und Stasten hin zu Individuen und Gruppen gefihrt.
Terrorigtische Geféhrdung konne daher nur durch eine entsprechende Kontrolle und
Uberwachung der modernen Kommunikation praventiv gekampft werden, lautet nun die
amerikanische Philosophie und Wetpalitik.

Damit wird enersats das Datenschutzniveau reduziert, anderersats das Recht auf
Privatsphére (Privacy) ds Grund- und Menschenrecht in Frage gestdlt.
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Datenschutz ist d's Grund- und Menschenrecht auch in Europa unterschiedlich ausgepragt (zB
Umsatzung, Regigtrierung, Zustimmung, Rechtsdurchsetzung, Information). Trotzdem stellt
die EU-Datenschutzrichtlinie - ungeachtet dler Vorbehate und Mange! - ein Vorbild fir
andere Stasten dar. Problematisch ist nur, dass durch die EU der Bereich der &ul3eren und
inneren Sicherheit ausgeklammert wurde. Dafr gelten jewells (nationale)
Sonderbestimmungen.

Nochigt ,,IAQ" ein zunéchst auf funf Jahre befristetes Forschungsprojekt mit dem Ziel der
Schaffung des Prototyps eines sol ch allwissenden, géttlichen Auges der USA. Fest steht aber,
dass derzeit beraits 200 Millionen Dallar jahrlich daftr budgetiert sind.

Die Stof¥ichtung des Programms zidt zunéchst enmd auf die Einbindung staatlicher und
privater Datenbanken wetweit: Hugbuchungen, Kreditkartenumséize, Blicherkéufe,
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Medikamentenverschreibungen, Fuhrer- und Pil otenscheine, K ontobewegungen,
Autovermietungen, Visa- und Asylinformationen, Krankenkassen-Regiger, die Daten von
Gehemdiengten und Strafverfolgern - dles, wasirgendwo und irgendwann el ektronisch
erfasst i, jede Informationsque e der Welt soll zuganglich gemacht, verknUpft und
automatis ert ausgewertet werden.

Doch damit nicht genug: Dazu kommt jener Bereich, der bisher schon von ,, Echelon”
abgedeckt ist, namlich ales, was mit Kommunikation zu tun hat: Telephonate, Faxe, E-
Mails, Datenstrome werden - in einem weitgehend rechtsfreien Raum - abgehdrt, gescannt
und ebenfals dem auszuwertenden Mega-Daten-Pool hinzugefligt.

Weiters sollen alle Varianten biometrischer Erkennungssysteme einbezogen werden. Dazu
gehdren e nersaits bestehende Datenbanken - etwa mit DNA-Informationen oder
Fingerabdriicken (von Audandern aus bestimmten arabischen Landern werden be der
Einresein die USA bereits seit Oktober vergangenen Jahres Fingerabdriicke genommen).
Ebenso sollen neue biometrische Erkennungsmethoden weiterentwickelt und integriert
werden. Eines dieser Projekte nennt sch etwa,,Human ID at aDistance". Dabel geht esum
die Identifizierung von Personen via Video-Daten, wie Se beispid sweise bel den zahlreichen
Uberwachungskamerasin Flughéfen oder Geschéften anfallen (aus der Presse,

2. Dezember 2002).

Bei diesen amerikanischen Uberwachungsvorstellungen stellt sich nattirlich auch die Frage,
inwiewelt jetzt berats die USA und andere Drittstaaten Daten aus dem ,, Schengener
Informationssystem™ und anderen 6ffentlichen Datenbanken der EU-Mitgliedsstaaten
erhdten.

Den ergten Eindruck von diesem Uberwachungsprojekt bekamen die Européer jiingst zu
spuren, dsdie USA den vollen Zugriff auf ale Fluggastdaten bzw. Buchungssysteme der
europd schen Airlines verlangten. Angedroht wurde die Entziehung der Landerechte und den
USA.. Rechtsglltige europé sche Datenschutzbestimmungen sollten damit ausgehebelt
werden.

Betroffen von diesem US-Uberwachungskonzept sind nicht nur private, sondern auch dle
offentlichen - auch Gsterreichischen - Datenbanken, gleichguiltig welches Bundesministerium
im Einzelfal Betreiber ist. Damit geht esum die Frage, wie Sicher sind private und offentliche
Datenbanken in Ogterreich. Bei Datenbanken von Unternehmen, die grenzilberschreitend tétig
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sind (z.B. Banken) gab es nie eine hundertprozentige Sicherheit, dass datenschutzrechtliche
Bestimmungen auch eingehaten werden. Bei privaten Datenbanken und im Internet sind die
Defizite bekannt und offensichtlich. Moderne Suchmaschinentechnol ogien beispie sveise
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geben Privatpersonen und Firmen Daten aus dem Netz, die missbrauchlich verwendet werden
kdnnen. Suchmaschinenerzeuger wie Quigo Technologies briisten sch auf ihrer Homepage,
automatische Tools fur Business und Militér zu erzeugen, um Kunden- oder Personenprofile
zu erdellen (indizierte Datenbanken).

Beratsin den letzten Jahren gab es Ausanandersetzungen mit den Vereinigten Stasten von
Amerika Uber datenschutzrechtliche Schutzstandards. Die mit der EU-Kommission aus
wirtschaftlichen Griinden vereinbarten ,, Safe Harbour-Grundséize” sollen besimmte
Mindeststandards sichern, sind aber gesetzlich nicht abgesichert und durchsetzbar. Die Artikel
29 Datenschutzgruppe der EU - der dle Mitgliedstaaten angehdren - hat dazu grundsétzliche
Bedenken angemeldet und V erbesserungen eingefordert (z.B. Wetergabe von Daten an Dritte
in den USA, Rechtsdurchsetzung, Ausnahmen).

Die unterzei chneten Abgeordneten richten daher an den Bundesminigter fir Justiz
nachgehende

Anfrage

1. It Ihnen dieses zitierte weltweite Uberwachungsprojekt der USA bekannt?

2. Sind Sievon der amerikanischen Adminigtration bereits dartiber informiert worden?
Wenn ja, wann?

3. Wamig dieUSA (bzw. die US-Adminigtration wie zB die Botschaft) an Sie oder an
eline nachgeordnete Diengtstelle Ihres Bundesministeriums herangetreten, an diesem
Projekt mitzuwirken?

4.  Wéche Hatung nimmt das Bundesministerium fiir Inneres bzw. die Ogterreichische
Bundesregierung zu diesem weltweiten Uberwachungsprojekt der USA en?

5. Gegen welche bestehenden gliltigen européischen und nationden Vorschriften wiirde
bei einer Ubernahme bzw. Teilnahme an diesem Projekt durch Osterreich verstoRen
werden?

Weé che gdtenden Bestimmungen verbieten dies?

6.  WecheHdtung nehmen die zusténdigen Gremien der EU-Kommisson bzw. das
Européische Parlament zu diesem wdtweiten Uberwachungsprojekt der USA ein?

7. Wa lhr Bundesminigterium auf EU-Ebenein Gespréchen und/oder Verhandlungen
bereits dazu eingebunden?

8.  Wennja waswar das Ergebnis?
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9.  SindIhnen Verhandlungen der EU-Kommission mit den USA beziiglich IAO
bekannt?

10. Wennja wieig der Verhandlungsstand?

11. Wennja inwieweit sind die Mitgliedstasten und konkret 1hr Ressort eingebunden?
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Erhdten die USA (und andere Drittstaaten) Daten von EUROJUST, und damit auch
Daten aus Ogterreich?

Wenn ja, welche Daten, unter wel chen Voraussetzungen und aufgrund welcher
Bestimmungen?

Wurden bzw. werden von ihrem Bundesministerium personenbezogene Daten tber
Suchmaschinen abgefragt bzw. bezogen (z.B. google)?

Wenn ja, sait wann? Welche?

Waswar jeweils der Anlass dafir?

Weél che Datenbanken betreibt Ihr Ministerium? Welche davon werden ds
Informationsverbundsystem geftinrt?

Wann wurden diese bel der Datenschutzkommission registriert?

Wdche,, Nichtbehtrden” (z.B. Unternehmen) haben fir diese Daten oder Teile davon
eine Zugriffsberechtigung?
In welchen Rechtamaterien it diesjewells geregelt?

W che V oraussetzungen miissen dafir jewells erfillt sain?

Wedche , beliehene Unternehmen” haben Zugriff auf Daten aus diesen Datenbanken
im Rahmen der ihnen vom Gesetz Ubertragenen Aufgaben (ersuche um Aufzéhlung
dieser Unternehmen)?
Konnen (sensible) Daten aus diesen dffentlichen Datenbanken audéndischen Stellen
bzw. europdschen Diengtgtellen tbermittelt werden?
Wenn ja, welche Daten und aufgrund wel cher Rechtsgrundlage?
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