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Bundesministerium
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An die
Prasidentin des Nationalrates
Mag.? Barbara Prammer

Parlament
1017 Wien

wien, 9 . Juni 2008

Sehr geehrte Frau Prasidentin!

Die schriffliche parlamentarische Anfrage Nr. 4161/J-NR/2008 betreffend Datenverluste und
Datensicherheit, die die Abgeordneten Ollinger Freundinnen und Freunde am 24. Apnl 2008 an mich
gerichtet haben, beehre ich mich wie folgt.zu beantworten:

Frage 1:
Wie viele stationare Personal Computer wurden in Threm Ministerium bzw. nachgecrdneten Behor-
den und Einrichtungen in den Jahren 2005, 2006 und 2007 jeweils eingesetzt?

Antwort:
in meinem Ministerium bzw. den nachgeordneten Dienststellen wurden im Jahr 2005 1154, im Jahr
2006 1178 und im Jahr 2007 1163 stationére Personal Computer eingesetzt.

Frage 2:
Wie viele tragbare Computer wurden in lhrem Ministerium bzw. nachgeordneten Behérden und
Einrichtungen in den Jahren 2005, 2006 und 2007 jeweils eingesetzt?

Antwort:
In meinem Ministerium bzw. den nachgeordneten Dienststellen kamen im Jahr 2005 233, im Jahr
2006 288 und im Jahr 2007 319 tragbare Computer zum Einsatz.

Frage 3:
Wie viele dienstliche Handys (Mobilfunkgerate) wurden in threm Ministerium bzw. nachgeordneten
Behorden und Einrichtungen in den Jahren 2005, 2006 und 2007 jeweils eingesetzt?
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Antwort:
In meinem Ministerium bzw. den nachgeordneten Dienststellen wurden im Jahr 2005 430, im Jahr
2006 450 und im Jahr 2007 492 Diensthandys (Mobilfunkgeréte) eingesetzt.

Frage 4:
Wie viele dienstliche Taschencomputer (,Handheld Organizer") wurden in threm Ministerium bzw.
den nachgeordneten Behérden und Einrichtungen in den Jahren 2005, 2006 und 2007 jeweils ein-
gesetzt?

Antwort:
fn meinem Ministerium bzw. den nachgeordneten Dienststellen wurden im Jahr 2005 12, im Jahr
2006 22 und im Jahr 2007 38 Taschencomputer eingesetzt.

Frage 5:

Wie viele der unter 1) bis 4) abgefragten Gerate wurden jeweils in den Jahren 2005, 2006 und
2007

a) als unauffindbar

b) als gestohlen gemeldet?

Antwort a):
In meinem Ministerium bzw. den nachgeordneten Dienststellen wurden in den Jahren 2005 und
2006 jeweils ein Gerat und im Jahr 2007 vier Geréte als unauffindbar gemeldet.

Antwort: b):
In meinem Ministerium bzw. den nachgeordneten Dienststellen wurden im Jahr 2005 acht Geréte,
im Jahr 2006 zwei Gerate und im Jahr 2007 vier Geréte als gestohlen gemeldet.

Frage 6:

In wie vielen Fallen und bei wem wurden in welchem Jahr

a) Anzeigen erstattet '

b) straf- oder disziplinarrechtliche Ermittiungen durchgefihrt

c) straf- oder disziplinarrechtliche Urteile gefalit und mit weicher Begriindung?

Antwort:
In allen Fallen, in denen Geréte als gestohlen gemeldet wurden, wurde Anzeige bei der Polizei
erstattet. In einem Fall wurde eine disziplinarrechtliche Ermittlung durchgefiihrt.

Frage 7:

Wie viele Memory-Sticks, CDs oder DVDs, auf denen Daten lhres Ministeriums oder von nachge-
ordneten Behérden und Einrichtungen gespeichert waren, wurden jeweils in den Jahren 2005,
2006 und 2007

a) als unauffindbar

b) als gestohlen gemeldet?

Antwort:
Im Jahr 2006 wurde in der Zentralleitung des BMVIT ein Memory-Stick als verloren gemeldet. An-
sonsten gab es keine Meldungen.
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Frage 8:
Welche Daten befanden sich jeweils auf den als gestohlen bzw. unauffindbar gemeldeten Geraten
oder Datentragern von Frage 5 -77? '

Antwort:
Auf den als gestohlen bzw. unauffindbar gemeldeten Gerdten oder Datentrdgern befanden sich
dienstliche Daten aus dem Téatigkeitsbereich des jeweiligen Bediensteten.

Frage 9:
Auf welchen Geraten bzw. Datentrdgern nach Frage 8 befanden sich vertrauliche oder geheime
Daten?

Antwort:

Entsprechend der im bmvit geltenden internen Verschlussordnung diirfen klassifizierte Daten der
Stufen vertraulich und geheim ausschlieBlich auf speziellen Stand-alone-PCs, welche in speziell
gesicherten Radumen aufgestellt sind, verarbeitet werden. Die Sicherung solcher Daten erfolgt aus-
schlieRlich auf externen Datentrdgern, welche ebenfalls in diesem gesicherten Raum entspre-
chend dem Informationssicherheitsgesetz und der Informationssicherheitsverordnung bzw. der oa.
internen Verschlussordnung aufbewahrt werden. Es befanden sich daher keine vertraulichen oder
geheimen Daten auf den Geréten bzw. Datentragern.

Frage 10:
Welchen Sachwert haben die als gestohlen gemeldeten Gerate bzw. Datentrager?

Antwort:
Der Wert der als gestohlen gemeldeten Gerate bzw. Datentrager betrug € 5.386,--.

Fragen 11 bis 13:
Verfugen die als gestohlen bzw. unauffindbar gemeldeten Geréte nach Frage 8) iber Mdéglichkei-
ten, auf nichtéffentliche (vertrauliche bzw. geheime) Daten von zentralen Rechnern zuzugreifen?

Welche Sicherheitsmaf3nahmen bestehen diesbeziglich?

Wurden diesbeziglich Zugriffe von Geréten, die als gestohlen oder unauffindbar gemeldet wurden,
protokolliert?

Antwort:
Wie bereits oben ausgefiihrt, erfolgt eine Verarbeitung solcher Daten nur auf Geréten, fur die keine
Vernetzung nach auflerhalb des Ressorts besteht, daher ist auch kein Zugriff von aulen mdglich.

Frage 14:
Wurden bzw. werden alle Verluste bzw. Entwendungen von Geréten bzw. Datentragern nach Fra-
ge 8) zentral erfasst? Wenn ja, durch welche Stelle?

Antwort:
Es werden alle als verloren oder gestohlen gemeldeten Gerate von der jeweils fur das Inventar
verantwortlichen Abteilung im Ministerium bzw. der nachgeordneten Dienststelle erfasst.
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Fragen 15 und 16:

Wie sind die Daten auf den verwendeten PCs, Laptops bzw. sonstigen Datentragern im Fall eines
Verlustes vor einem Zugriff durch (unberechtigte) Dritte in Threm Ministerium bzw. nachgeordneten
Behérden und Einrichtungen geschiitzt?

Wie werden PCs und Laptops in threm Ministerium bzw. nachgeordneten Behérden und Einrich-
tungen gegen das Ausspionieren durch spezifische Schadprogramme (,Trojaner") geschitzt?

Antwort:

Der Schutz erfolgt durch geeignete organisatorische und technische SicherheitsmaRnahmen. Ab-
hangig vom Einsatzgebiet der zu bearbeitenden Daten und der verwendeten Gerateklasse werden
die entsprechenden technischen Méglichkeiten und Standards genutzt.

Frage 17:

Werden gespeicherte Daten in threm Ministerium bzw. den nachgeordneten Dienststellen mit an-
deren offentlichen Dienststellen auch durch Versendung von Memory-Sticks, CDs, DVDs oder
sonstige mobile Datentrager Uber Post- oder Botendienste ausgetauscht?

Antwort:

Im Regelfall erfolgt der Austausch von Daten zwischen den o6ffentlichen Dienststellen tiber den
elektronischen Akt. Die Versendung der genannten Medien beschréankt sich daher auf den Einzel-
fall, wobei die Daten mittels interner Botendienste ausgetauscht werden. Es werden entsprechend
dem Inhalt angepasste Schutzvorkehrungen getroffen.

Frage 18:
Welche Richtlinien, Erlasse oder sonstige Vorkehrungen gibt es in Threm Ministerium bzw. den
nachgeordneten Dienststellen zum Schutz vor Datenverlusten?

Antwort:

im Ressortbereich gibt es entsprechende Richtlinien, beispielsweise die IT-Sicherheitspolitik, die
Datensicherheitsvorschrift sowie —verpflichtungserklarung und Arbeitsplatzrichtlinien. Weiters wer-
den im Rahmen von Schulungen bzw. mit Hilfe von e-Learning-Programmen die Mitarbeiterinnen
und Mitarbeiter regelmagig im Hinblick auf die Verhinderung von Datenverlusten sensibilisiert. Als
sonstige Vorkehrungen sind die Zutrittskontrolle sowie ein Bewachungsdienst zu nennen.

Frage 19:
Welche (zusatzlichen) Vorkehrungen haben Sie bzw. lhr Ressort zum Schutz vor Datenverlusten
bei der Entsorgung von Altgeraten seit der Anfrage des Abg. Maier aus dem Jahr 2006 getroffen?

Antwort:
Die Datentrager werden aus den dazugehdérigen Gerdten ausgebaut, getrennt entsorgt und ver-
nichtet. Die Datentragervernichtung erfolgt nunmehr durch das Bundesrechenzentrum.

Frage 20:
Welche MafBnahmen planen Sie bzw. nachgeordnete Dienststellen, um Daten- bzw. Computerver-
luste besser zu registrieren bzw. verhindern zu kénnen?
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Antwort:

Es werden laufend die Verbesserungen auf dem Sicherheitssektor beobachtet. Sollten sich neue,
sinnvolle Manahmen fur das Ressort daraus ableiten lassen, dann werden diese unter der Bedin-
gung der wirtschaftlichen und organisatorischen Vertretbarkeit geplant und integriert.

Mit freundlichen Grif3en

i
Werner Faym%nn





