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XXIIl.GP.-NR
a5 /AB
DIE BgEgE‘?SASIngERIN 07 Mai 2007
BMJ-Pr7000/0028-Pr 1/2007 Zu 5 A1 J
An die
Frau Prasidentin des Nationalrates
Wien

zur Zahl 517/J-NR/2007

Der Abgeordnete zum Nationalrat Alexander Zach und weitere Abgeordnete haben
an mich eine schriftliche Anfrage betreffend ,Umsetzung der Richtlinie zur verdachts-

unabhangigen Vorratsdatenspeicherung® gerichtet.

Ich beantworte diese Anfrage wie folgt:

Zu 1.

Die Richtlinie 2006/24 EG des Europaischen Parlaments und des Rates vom 15.
Marz 2006 uber die Vorratsdatenspeicherung von Daten, die bei der Bereitstellung
offentlich zugénglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kom-
munikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58 EG (Abl L105 vom 13.4.2006 S 54) trat mit dem Tag der Verdffentlichung im
Amtsblatt in Kraft. Gemaf Art 15 Abs. 1 sind die Mitgliedstaaten verpflichtet die er-
forderlichen Rechts- und Verwaltungsvorschriften bis spatestens 15. September
2007 in Kraft zu setzen.

Die von Ifand gegen den Rat der Européischen Union zu C 301/06 beim Europai-
schen Gerichtshof eingebrachte Klage zielt auf die Nichtigerklarung der Richtlinie ab,
wobei hier kein inhaltlicher sondern ein formeller Standpunkt vertreten wird, namlich
dass die richtige Rechtsform ein Rahmenbeschluss im Rahmen der 3. Séule der Eu-

ropaischen Union gewesen waére.

Mangels aufschiebender Wirkung einer solchen Klage haben die - ungeachtet des
beim EuGH anhéngigen Verfahrens - den Verpflichtungen aus dieser Richtlinie
nachzukommen.
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Da die Umsetzung der Richtlinie durch eine Anderung des TKG 2003 zu erfolgen
haben wird, fir deren Vorbereitung das Bundesministerium fur Verkehr, Innovation
und Technologie zustandig ist, muss ich mich in der Beantwortung der Anfrage auf

die justiziellen Aspekte beschranken.

Art. 15 Abs. 3 der Richtlinie erlaubt den Mitgliedstaaten, die Anwendung der Richtli-
nie in Bezug auf die Speicherung von Kommunikationsdaten zu Internetzugang, In-
ternet - Telefonie und Internet- E-Mail bis zum 15. Marz 2009 aufzuschieben. Oster-
reich nimmt von dieser Méglichkeit Gebrauch, weshalb ich davon ausgehe, dass die
Richtlinie zunachst blof3 fir den Bereich der klassischen Sprachtelefonie umgesetzt

werden wird.

Als Justizministerin halte ich es gegeniiber nationalen und supranationalen Gerich-
ten stets so, dass ich eine prajudizierende Einschatzung des mdéglichen Verfah-
rensausganges vermeide. Grundsétzlich mdchte ich aber darauf verweisen, dass der
Rat im Verfahren eine Gegenschrift eingebracht hat, an deren Schlissigkeit ich kei-
nen Grund zu zweifeln sehe, zumal wahrend den Verhandlungen weder der Rechts-
dienst des Rates der Europaischen Union noch der Rechtsdienst der Europaischen
Kommission Zweifel an der gewéhlten Rechtsgrundlage gedullert hat. Mit einer vor-
greifenden Beurteilung der Erfolgaussichten wiirde ich auch die Haltung Osterreichs
konterkarieren, das sich im Sinn einer Aquidistanz entschieden hat, weder Irland
noch dem Rat als Streithelfer beizutreten.

Zu 2:
Aus meiner Sicht sollte Uber eine Speicherfrist von sechs Monaten ab der Beendi-

gung des Kommunikationsverkehrs nicht hinaus gegangen werden.

Zu 3:

Beschrankungen des Grundrechtes auf Geheimhaltung von Daten (§ 1 DSG) sind
zur Wahrung berechtigter Interessen oder auf Grund von Gesetzen zuléssig, die aus
den in Art 8 Abs. 2 EMRK genannten Griinden notwendig sind. ich gehe davon aus,
dass sich die Umsetzungsgesetzgebung der Richtlinie in jenem Bereich bewegt, der
gemal Artikel 8 Abs. 2 EMRK Eingriffe in die Grundrechte auf private Lebensgestal-
tung und auf Schutz personenbezogener Daten zulasst. Dazu bedarf es nattrlich ei-
ner besonderen Regelung der anzuwendenden Datensicherheits- und Datenschutz-

maflnahmen wie auch einer verhaltnismaRigen Regelung der Zugriffsbedingungen,
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die ausschliellich auf Zwecke der Strafverfolgung abstellen. Dadurch wird auch si-
chergestellt, dass gemaR Artikel 10a StGG Daten blo auf Grund einer gerichtlichen
Anordnung herausgegeben werden dirfen.

Zu 4:

Das lasst sich derzeit nicht abschatzen. ich modchte aber darauf hinweisen, dass
Betreiber 6ffentlicher Telekommunikationsdienste — jedenfalls soweit der Bereich der
klassischen Sprachtelefonie betroffen ist — schon gegenwartig Daten zu Verrech-
nungszwecken speichern dirfen (auf die auch im Wege einer Anordnung gemaf
den §§ 149a StPO zugegriffen werden darf).

Zu 5:

Art. 1 Abs. 1 der Richtlinie fordert, dass die zu speichernden Daten jedenfalls fur

Zwecke der Ermittlung, Feststellung und Verfolgung von schweren Straftaten, wie
sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt werden, zur Verfi-
gung stehen. Der Rat forderte anlasslich seiner Annahme von Anderungsvorschl-
gen des Européischen Parlaments zur vorliegenden Richtlinie am 21. Februar 2006,
dass die Mitgliedstaaten bei ihrer Definition von ,schwerer Straftat“ die in Art 2 Abs.
2 des Rahmenbeschlusses tber den Europaischen Haftbefehl genannten Straftaten
sowie Straftaten unter Einsatz von Telekommunikationseinrichtungen angemessen

zu berucksichtigen haben.

Der Zugang zu diesen Daten darf ausschlief3lich unter den Voraussetzungen und
Bedingungen fiir eine Uberwachung einer Telekommunikation gemaf3 den Bestim-
mungen der §§ 149a ff. StPO erfolgen. Es werden daher die gleich strengen Regeln
zur Anwendung kommen, wie fiir eine Uberwachung des Inhalts von Nachrichten.

Zu 6:
GemaR § 149a StPO ist ein Zugriff auf die Daten im Wege einer Uberwachung der

Telekommunikation zuléssig, wenn

- zu erwarten ist, dass die Aufklarung einer vorsatzlich begangenen mit mehr
als sechsmonatiger Freiheitsstrafe bedrohten strafbaren Handlung geférdert

wird und der Inhaber des Anschlusses ausdricklich zustimmt,
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- Standortdaten oder Verkehrsdaten festgestellt werden, wenn zu erwarten ist,
dass die Aufklarung einer vorsatzlich begangenen mit mehr als einjahriger
Freiheitsstrafe bedrohten Handlung geférdert wird.

Die Erfahrungen aus der Strafrechtspflege haben gezeigt, dass die Gerichte mit dem
Einsatz des Instruments im Sinne des VerhaltnismaRigkeitsprinzips malivoll umge-
hen. Aus diesem Grund soll die bisherige Praxis auf der Basis des § 149a StPO bei-

behalten werden.

Zu7i:

Wenn derjenige, der eine Urheberrechtsverletzung begeht, sich hiezu der Dienste
eines Vermittlers bedient, dann hat der in seinem Urheberrecht Verletzte nach dem
Urheberrechtsgesetz verschiedene zivilrechtliche Anspriiche; es sind dies insbeson-
dere der Unterlassungsanspruch nach § 81 Abs. 1a UrhG und der Auskunftsan-
spruch nach § 87b Abs. 3 UrhG. Nach dieser Bestimmung hat der Vermittler dem
Verletzten auf dessen schriftliches und ausreichend begriindetes Verlangen Aus-
kunft Giber die Identitat des Verletzers bzw. die zur Feststellung des Verletzers erfor-
derlichen Auskiinfte zu geben. Wie jeder zivilrechtliche Anspruch ist dieses Aus-
kunftsverlangen im Bestreitungsfall durch Klage geltend zu machen; das angerufene
Gericht entscheidet mit Urteil Gber seine Berechtigung.

Nach § 87b Abs. 3 UrhG ist es unerheblich, woher der Vermittier die fiir die Erteilung
der Auskunft notwendigen Kenntnisse hat; dass Daten, Uber die nach dieser Be-
stimmung Auskunft zu erteilen ist, mit Daten identisch sind, die kiinftig im Rahmen
der Vorratsdatenspeicherung erfasst werden miissen, ist natirlich nicht ausge-

schlossen.

Zu 8:

ich gehe davon aus, dass Anbieter und Betreiber 6ffentlicher Kommunikationsnetze
zur Datenspeicherung verpflichtet werden. Die Definition des Begriffes eines Betrei-
bers gemaR § 3 Z 1 TKG umfasst ein Unternehmen, das ein 6ffentliches Kommuni-
kationsnetz oder eine zugehdérige Einrichtung bereitstellt, oder zur Bereitstellung
hiervon befugt ist. Der Begriff des Anbieters nach § 92 Abs. 3 Z 1 TKG umfasst ei-
nen Betreiber von 6ffentlichen Kommunikationsdiensten. Darunter sind gewerbliche

Dienstleistungen zu verstehen, die ganz oder Gberwiegend in der Ubertragung von
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- Signalen Uber Kommunikationsnetze bestehen. Ausgenommen davon sind jene

Dienste, die eine inhaltliche Kontrolle bei der Ubermittlung ausiiben.

Zu 9 bis 13:

Aus meiner Sicht soll der Betreiber gar nicht die Mdglichkeit erhalten, die Vorratsda-
ten nach bestimmten Kriterien zu ordnen. Es sollen daher die Stamm- und Ver-
kehrsdaten aller anrufenden und angerufenen Anschlisse fur Festnetz und Mobil-
Telefonie, sowie im Mobiltelefonienetz die Standortkennung bei Beginn der Verbin-
dung gespeichert werden, ohne dass diese zum Zeitpunkt der Speicherung nach ei-

nem weiteren Kriterium untersucht werden.

Zu den jeweiligen Fragen beziglich der Emaildaten darf ich neuerlich auf die von
Osterreich angestrebte Umsetzung bis 15. Marz 2009 und die noch zu fihrende in-
terministerielle Konsultation verweisen.

Der Schutz von Amtsgeheimnissen oder Berufsgeheimnissen unterliegt ausschlief3-
lich den Zugriffsbedingungen gemal der StPO. Hier ware auf den besonderen
Schutz (§ 149a Abs. 3 StPO) von Anschliissen von Medienunternehmen und Partei-
envertretern und Angehdrigen von Berufen der psychosozialen Betreuung hinzuwei-
sen. Der Zugriff auf Vorratsdaten von Anschliissen eines Medienunternehmens ist
nur dann zulassig, wenn die zugrunde liegende Straftat mit einer lebenslanglichen
Freiheitsstrafe oder mit einer Freiheitsstrafe, deren Untergrenze nicht weniger als
funf Jahre und deren Obergrenze mehr als zehn Jahre betragt. Daten von Anschliis-
sen von Parteienvertretern oder Angehoérigen von Berufen der psychosozialen
Betreuung dirfen nur abverlangt werden, wenn die Person als Anschlussinhaber

selbst der Tat dringend verdachtigt wird.

Die Daten von Anschlissen von Geistlichen, Parteienvertretern oder Angehdrigen
von Berufen der psychosozialen Betreuung und Medienunternehmen dirfen bei
sonstiger Nichtigkeit nicht verwertet werden, wenn dadurch ein Entschlagungsrecht
(§8 151 Abs. 2, 152 Abs. 3 und § 31 Abs. 2 Mediengesetz) umgangen wiirde.

Zu 14:

Neben der Informationspflicht gemaR § 96 Abs. 3 TKG finden die §§ 26 und 27 DSG
in Bezug auf das Auskunftsrecht und das Recht auf Richtigstellung und Léschung
Anwendung. Zum einen hat der Anbieter spatestens bei Beginn des Rechtsverhalt-

nisses den Teilnehmer oder Benutzer dartiber zu informieren, welche Daten auf wel-
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cher Rechtsgrundlage gespeichert werden. Zum anderen hat der Betroffene im kon-
kreten Fall das Recht auf Auskunft Giber die zu seiner Person verarbeiteten Daten.
Das Recht auf Auskunft unterliegt gemaR § 26 Abs. 2 DSG einer Beschréankung so-
fern ein Gberwiegendes o&ffentliches Interesse (Vorbeugung, Verhinderung oder Ver-
folgung von Straftaten) betroffen ist. Uber die Zulassigkeit der Auskunftsverweige-
rung hat die Datenschutzkommission gemall § 30 Abs. 3 DSG die Kontrolle. Das
Recht auf Richtigstellung und Ldschung ergibt sich aus § 27 DSG. In den Fallen, in
denen eine Auskunftsverweigerung gerechtfertigt ware (§ 26 Abs. 2 Z 1 bis 5) ist
dem Betroffenen eine Mitteilung zu machen, dass die Datenbestande einer Uberpri-
fung unterzogen wurden. Bei einem berechtigten Begehren des Betroffenen ist eine
Richtigstellung oder Ldschung jedenfalls vorzunehmen. Die Vorgangsweise unter-
liegt wiederum der Kontrolle der Datenschutzkommission (§ 30 Abs 3 DSG).

Zu 15 und 16:

Wie schon bisher dirfen Anbieter Stammdaten, Verkehrsdaten, Standortdaten und

Inhaltsdaten fur Marketingzwecke nur verwenden, wenn der Teilnehmer oder Nutzer
dazu seine jederzeit widerrufbare Einwilligung erteilt hat (§ 96 Abs. 2 und § 99 Abs.
4 TKG).

Das Uberlassen und Ubermitteln von Daten an Dritte ist nur soweit zuléssig, als es
fur die Erbringung eines Telekommunikationsdienstes, fir den diese Daten ermittelt
und verarbeitet wurden, erforderlich ist (§ 96 Abs 2 TKG). Daher dirfen Daten, die
im Sinne der Vorratsdatenspeicherung zu speichern sind, nicht an Dritte weitergege-

ben werden.

Die Regelungen zur Verwendung von Daten fiir Streitigkeiten zwischen dem Betrei-
ber und Kunden Ober Entgelte nach den §§ 97 und 99 TGK werden beibehalten, so-
dass Stammdaten und Verkehrsdaten so lange zu speichern sind, als dies fir die
Zwecke der Verrechnung von Entgelten erforderlich ist, und mér bis zum Ablauf je-
ner Frist, innerhalb derer die Rechnung rechtlich angefochten werden kann, weil die-
se Daten im Streitfall der Schlichtungsstelle nach § 71 Abs 2 TKG zur Verfigung zu
stellen sind.

Die Ubermittlung von Daten an Dritte wurde ebenso wie das Auskunftsrecht von
Nutzern bereits dargestellt.
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Die unbefugte Nutzung von Daten wird durch § 108 TKG erfasst. Danach ist ein
Betreiber oder eine Person, die an der Tatigkeit des Betreibers mitwirkt auch dann
mit einer Freiheitsstrafe von bis zu drei Monaten oder mit einer Geldstrafe bis zu 180
Tagesatzen zu bestrafen, wenn er oder sie unbefugt tiber die Tatsache oder den In-
halt des Telekommunikationsverkehrs bestimmter Personen einem Unberufenen Mit-
teilung macht oder ihm Gelegenheit gibt, Tatsachen, auf die sich die Pflicht zur Ge-

heimhaltung erstreckt, selbst wahrzunehmen.

Zur Datensicherheit werden die Betreiber verpflichtet, auch geeignete technische
und organisatorische Vorkehrungen zu treffen, damit Daten unter anderem auch vor
der unberechtigten oder unrechtsmafigen Speicherung, Verarbeitung, Zuganglich-
machung und Verbreitung geschitzt werden.

Zu17:

Die Diskussionen im Rahmen der Verhandlungen zur Richtlinie haben gezeigt, dass
ein an das moderne Kommunikationsverhalten der Gesellschaft angepasstes Ermitt-
lungswerkzeug fir die Strafverfolgungsbehdrden bei der Aufklarung von Straftaten
und auch im Kampf gegen den Terrorismus von gro3er Bedeutung ist. Erste und
schnelle Ermittlungserfoige brachte die Auswertung von Vorratsdaten nach den Ter-
roranschlégen in Madrid am 11. Marz 2004 und in London am 7. Juli 2005. Die spa-
nischen Behdrden wurden auf Grund von Daten eines Mobiltelefons auf die Spur der
Hintermanner gefiihrt, die Behdrden GroRbritanniens konnten einen Mittater auf
Grund von Vorratsdaten und unter grenziiberschreitender europédischer Zusammen-
arbeit rasch ausforschen und verhaften. Diese Fakten lassen erkennen, dass die
Speicherung von Vorratsdaten ein geeignetes Werkzeug fur Aufklarungserfolge dar-
stellt.

Daneben méchte ich auch auf die einstimmig angenommene EntschlieBung des Na-
tionalrates zur Bekampfung der Internetkriminalitat vom 7. Marz 2007, 11/E (XXIlI.
GP) hinweisen, die ohne entsprechende Ermittlungsmethoden nicht erfolgreich ver-

laufen kann. Dasselbe gilt fur Stalking und andere Missbrauche moderner Kommuni-
kationsmittel.

Zu 18 und 19:

Schon wéhrend der Verhandlungen der vorliegenden Richtlinie im Rat der Europai-

schen Union in Brissel waren die beteiligten Ressorts (insbesondere auch das BKA-
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VD), Vertreter der Telekomindustrie und Vertreter der ISPA in den interministeriellen
Koordinationsprozess eingebunden; eine solche breite Konsultation rege ich auch fiir
die Umsetzung an.

Zu 20, 22 und 26:

Da Osterreich beziglich der Internetdaten die Umsetzungsfrist bis 15. Marz 2009

niitzen wird, konzentrieren sich die derzeitigen Arbeiten auf die Umsetzung hinsicht-
lich der Telefondaten. Was die zu speichernden Internetdaten betrifft, verweise ich
auf die kunftigen Konsultationen unter der filhrenden Zusténdigkeit des Bundesmi-
nisters fur Verkehr, innovation und Technologie.

Zu 21:

Auf der Basis der Uberwachungskostenverordnung, BGBI Il Nr. 322/2004, werden
den Betreibern die Kosten fiir die Mitwirkung an einer Uberwachung einer Telekom-
munikation abgegolten. Nach Malgabe des Erkenntnisses des Verfassungsge-
richtshofs (VfGH) vom 27.2.2002 ist bei der Kostentragung fir Investitionen fir die
Telekommunikationsiiberwachung nach dem VerhaltnismaRigkeitsgrundsatz eine
Abwagung der Hohe der den Betreibern entstehenden Kosten einerseits und konkre-
ter Kriterien, die eine besondere rechtliche und wirtschaftliche Beziehung begrin-

den, andererseits vorzunehmen.

Konkrete Zahlen zu den zuséatzlichen Kosten, die den Betreibern auf Grund der
Speicherverpflichtung nach der vorliegenden Richtlinie entstehen werden, konnten
bisher nicht einmal von den Anbietern annahernd beziffert werden. Erst nach Kennt-
nis dieser wird es moglich sein, im Sinne der Entscheidung des VfGH eine Kosten-
regelung zu finden.

Zu 23:

Bei sogenannten Wertkartenhandys, die anonym benutzt werden kdnnen, sind die
zu speichernden Daten insbesondere in Kombination mit den Erkenntnissen einer
konkreten Ermittlung von Bedeutung (Rickverfolgung im Wege der IMEI oder IMSI-
Nummer in Zusammenhang mit einer Observation). Daher kénnen schon derzeit vie-

le Benutzer anonymer Wertkartenhandys letztlich ausgeforscht werden.
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Zu 24 und 25:

Dass die vorgesehene Vorratsdatenspeicherung keine liickenlose Uberwachung mit

sich bringt, ist mir bekannt. Eine solche ist auch gar nicht erwiinscht.

- 2u 27:
Es ist derzeit nicht vorgesehen, die Vorraussetzungen fir die Nutzung von &ffentli-

chen Telefonzellen bzw. die Nutzung von Internet-Cafes zu andern.

Zu 28:

Es kommt in diesem Zusammenhang nicht darauf an, ob eine Person ein Telefon
unter Angabe ihrer wahren Identitat benutzt oder in Betrieb nimmt. Die Daten in ei-
nem konkreten Fall lassen die Ermittlungsbehdrden Rickschlisse ziehen, die der
Strafverfolgung dienen. Die Ermittlungserfolge nach den Terroranschiagen in Madrid
und in London zeigten, dass Vorratsdaten auch dann, wenn die wahre Identitat des
Nutzers im Verborgenen blieb, wichtige Informationen brachten, die zu der Ausfor-
schung der Verantwortlichen der Anschlage gefiihrt haben.

Zu 29 und 30:

Wie die Europédische Kommission, das Européische Parlament und die Mehrheit der

Mitgliedstaaten der Europaischen Union meine ich, dass es einen groRen Nutzen
bringt, wenn in diesem Bereich eine Mindestharmonisierung vorgenommen wird und
die zu speichernden Daten in allen Mitgliedstaaten fur die Verfolgung von schweren
Straftaten zur Verfigung stehen. Es besteht kein Grund von dieser Entscheidung
abzugehen.

Bisher haben die Mitgliedstaaten die Speicherverpflichtung der Betreiber unter-
schiedlich gehandhabt. Mit der vorliegenden Richtlinie ist es gelungen, zumindest
eine Harmonisierung beziglich der Datenkategorien und der Dauer der Speicherung
auf einem Minimalniveau zu schaffen. Damit geht auch einher, dass diese Daten im
Rahmen der justiziellen strafrechtlichen Zusammenarbeit zur Verfligung stehen (ab-
héngig jeweils von einer gerichtlichen Entscheidung).

Zu 31:
Sollte der EUGH zum Schluss kommen, dass die Richtlinie fur nichtig zu erklaren ist,
hat dies noch keine unmittelbaren Auswirkungen auf bereits verabschiedete nationa-

le Umsetzungsakte. Es wird sodann abzuwarten sein, ob nicht &hnlich wie im Rah-
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men der sogenannten PNR- Daten rasch eine ,Reparatur® durch einen Rechtsakt im
Rahmen der 3. Saule erfolgt, der sodann ebenfalls umzusetzen wére.

-~

4 . Mai2007

(Dr. Maria Berger)



