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BEGRUNDUNG

1. EINLEITUNG

Seit seinen Anfingen als ein Kommunikationswerkzeug, das hauptséchlich von Experten und
Wissenschaftlern benutzt wurde, hat sich das Internet zusammen mit anderen
Kommunikationstechnologien (nachstehend ,, Online-Technologien genannt)' zu einem
Kommunikationsmittel entwickelt, das heute in den meisten Teilen der Welt in
Privathaushalten, Schulen, Unternehmen und 6ffentlichen Verwaltungen genutzt wird. Das
Internet hat das Ende des 20. und den Anfang des 21. Jahrhunderts geprégt.

Seit der Aufstellung des Aktionsplans zur Forderung der sicheren Nutzung des Internet’
haben sich sowohl die Technologien als die Anwendungen ganz erheblich verdndert. Die
Technik ist viel leichter zugidnglich geworden und die Entwicklung der Werkzeuge und
Dienste hat zu einer Vielfalt von Anwendungen gefiihrt, die weit groBer und reicher ist, als
dies zur Zeit der Aufstellung des Aktionsplans absehbar war. Uberdies sind Kinder und
Jugendliche oft die ersten, die von den neuen Mdglichkeiten tatsdchlich Gebrauch machen.
Die neu entstehenden Technologien und Anwendungen bieten groBartige Moglichkeiten fiir
die Beteiligung, Kreativitdt und MeinungsduB3erung aller Mitglieder der Gesellschatft.

Kinder sind zunehmend aktive Nutzer der Online-Technologien. Die Moglichkeiten der
Interaktivitdt und Mitwirkung im Online-Umfeld kénnen die Lebensqualitit vieler junger
Menschen verbessern. Dies bedeutet aber auch, dass die jungen Leute Entscheidungen treffen
miissen, vor denen sie normalerweise nicht stehen wiirden und die hdufig flir ihre eigene
Sicherheit von Belang sind. Der Schutz der Kinder vor schidlichen Inhalten und
Verhaltensweisen im Internet und die Einddmmung der Verbreitung illegaler Inhalte sind
daher Themen, die politische Entscheidungstriger und Gesetzgeber, Unternehmen und
Endnutzer, insbesondere aber Eltern, Betreuer und Erzieher regelmiafig beschaftigen.

Kinder und Jugendliche gehen zwar sehr geschickt mit Online-Technologien um, sie kennen
die Risiken und wissen auch, wie man sie umgehen kann. Vielen von ihnen mangelt es jedoch
an Reife hinsichtlich der Einschitzung der Situationen, in die sie sich begeben, und der
moglichen Konsequenzen, die sich aus ihrem Handeln ergeben. Gleichzeitig vertrauen sie sich
mit ihren Online-Erfahrungen selten ihren Eltern oder Betreuern an, sondern werden diese nur
als letzten Ausweg um Hilfe bitten. Fiir Personen, die fiir die Sicherheit der Kinder
verantwortlich sind, bilden diese Faktoren ein gro3es Problem.

Zu den grofiten Gefahren flir Kinder im Zusammenhang mit Online-Technologien gehdren die
direkte Schiadigung von Kindern, etwa als Opfer sexuellen Missbauchs, der durch Fotos,
Filme oder Tondateien dokumentiert und dann online verbreitet wird (Material {iber
Kindesmissbrauch), aber auch Fille, in denen sich Tater mit Kindern anfreunden, um sie dann

Fiir die Zwecke dieser Begriindung bezeichnet der Begriff ,,Online-Technologien" alle Technologien,
die fiir den Zugang zum Internet genutzt werden, sowie sonstige Kommunikationstechnologien. In
einigen Fillen konnen Inhalte und Dienste sowohl iiber das Netz (,,online”) als auch ohne
Netzverbindung (,,offline*) genutzt werden, z. B. bei Videospielen. Beide Moglichkeiten konnen fiir die
Sicherheit der Kinder von Belang sein.

2 Beschluss Nr. 276/1999/EG des Européischen Parlaments und des Rates vom 25. Januar 1999:
http://ec.europa.eu/information_society/activities/sip/docs/html/decision/276 1999 EC.htm.
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sexuell zu missbrauchen (,, Grooming“) und in denen sie Opfer von Schikanen im Online-
Umfeld werden (,, Cyber-Bullying ).

Die Européische Union spielt seit 1996 eine Vorreiterrolle beim Schutz der Kinder im Online-
Umfeld. Die aufeinander folgenden Programme zur sichereren Nutzung des Internet’ waren
und sich ein wichtiger Bestandteil der Aktivititen der Kommission in diesem Bereich. Sie
stellen gegenwirtig die einzige europaweite Initiative dar, die sich mit Fragen des Schutzes
der Kinder im Online-Umfeld beschiftigt und umfassen mehrere Mallnahmen, die sich als
wirksam erwiesen haben.

So wurde Folgendes erreicht:

e Aufbau eines europdischen Meldestellennetzes — Anlaufstellen, bei denen die
Offentlichkeit illegale Inhalte melden kann;

e Aufbau eines europidischen Sensibilisierungsnetzes und Veranstaltung des ,, Tags des
sicheren Internets“, der von dem Netz koordiniert wird und an dem sich jedes Jahr mehr
Lander aus Europa und aller Welt beteiligen;

e Information der Eltern durch eine unabhingige Erprobung der Wirksamkeit von
Filtersoftware;

e Unterstiitzung der Selbstregulierungsinitiativen der Branche auf dem Gebiet der
Inhaltsbewertung und der Mobiltelefone.

Laut der abschlieBenden Bewertung des Aktionsplans zur Férderung der sicheren Nutzung
des Internet wird die Europdische Union ,,als Vorreiter gesehen, da sie zu einem frithen
Zeitpunkt die Frage illegaler und schédlicher Inhalte im Internet als ernstes und wichtiges

politisches Thema von weltweiter Bedeutung herausgestellt hat**.

Aullerdem nahm die Kommission eine Mitteilung iiber die Durchfiihrung des Programms
,Mehr Sicherheit im Internet“ im Zeitraum 2005-2006° an. Im Zuge der Ausarbeitung dieses
Vorschlags wurde zwischen April und Juli 2007 eine Folgenabschitzung vorgenommen, zu
der auch eine 6ffentliche Konsultation und gezielte Konsultationen gehdrten®.

Sie alle bestdtigten die Wirksamkeit der durchgefiihrten Maflnahmen, machten gleichzeitig
aber auch deutlich, dass diese an die neuen Bediirfnisse angepasst werden miissen. Vor allem
der Schutz der Kinder im Online-Umfeld bleibt ein wichtiges Anliegen, und die
Herausforderungen durch neu entstehende Technologien und Dienste, die neue Nutzungsarten
und somit insbesondere fiir Kinder auch neue Risiken mit sich bringen, sind noch gréBer
geworden.

Aktionsplan zur Férderung der sicheren Nutzung des Internet 1999-2004, Programm ,,Mehr Sicherheit
im Internet 2005-2008.

KOM(2006) 663 und Bericht iiber die Abschlussbewertung des Aktionsplans zur sichereren Nutzung
des Internet (2003-2004), IDATE, Mai 2006, S. 4:
http://ec.europa.eu/information_society/activities/sip/docs/prog_evaluation/final _evaluation_report en
siap_06112006.pdf.

> KOM(2006) 661 endg.

http://ec.europa.eu/saferinternet.
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Das neue Programm wird die Zusammenarbeit und den Austausch von Erfahrungen und
empfehlenswerten Verfahren auf allen Ebenen zu Fragen der Online-Sicherheit der Kinder
fordern. Diese Rolle konnte noch weiter ausgebaut werden, um auf diese Weise einen
europdischen Mehrwert zu schaffen. Der Vorschlag beriicksichtigt alle diese Ideen.

Das neue Programm beinhaltet weder eine Ausweitung des Anwendungsbereichs, noch eine
Aufnahme neuer Themen wie z. B. Gesundheitsfragen, Netzsicherheit und Datenschutz, da
diese bereits in anderen EU-Politikbereichen und Finanzierungsinitiativen beriicksichtigt
werden. Vielen dieser Ideen wurden aber in den SensibilisierungsmaB3nahmen und durch
entsprechende Verweise auf die bestehenden Instrumente Rechnung getragen.

Das Programm soll vor allem in der Lage sein, auf noch unbekannte kiinftige Entwicklungen
im Online-Umfeld und die daraus erwachsenen Bedrohungen einzugehen, deren Bedeutung in
den kommenden Jahren zunehmen wird. Im Zeitraum 2009-2013 wird es entscheidend darauf
ankommen, dass Europa in der Lage ist, geeignete MaBlnahmen zum Schutz der Kinder im
Online-Umfeld zu ergreifen.

2. FORDERUNG DER SICHEREREN NUTZUNG DES INTERNET UND ANDERER
KOMMUNIKATIONSTECHNOLOGIEN

2.1. Rechtlicher Hintergrund

Die Fragen des Schutzes der Kinder im Online-Umfeld sind global und komplex: jeder kann
Inhalte erzeugen, die fiir alle anderen Nutzer iiberall auf der Welt sichtbar und zugénglich
sind. Material iiber Kindesmissbrauch kann in einen Land hergestellt, in einem anderen
bereitgehalten und dann tiberall in der Welt heruntergeladen werden. Es sind Téter bekannt,
die nach einer online erfolgten Kontaktaufnahme in ein anderes Land gereist sind, um sich mit
Kindern zum Missbrauch zu treffen.

Aus rechtlicher Sicht gibt es einen wesentlichen Unterschied zwischen dem Begriff ,illegal*
einerseits und dem Begriff ,schidlich® andererseits, denn sie erfordern unterschiedliche
Methoden, Strategien und Instrumente.

Was als illegal gilt, wird von Land zu Land durchaus unterschiedlich im jeweils geltenden
nationalen Recht bestimmt und fallt in den Tatigkeitsbereich von Strafverfolgungsbehdrden
oder anderen staatlichen Stellen. Trotz zahlreicher gemeinsamer Merkmale konnen sich die
Rechtsvorschriften der Mitgliedstaaten und Drittlander, in denen Inhalte produziert oder
bereitgehalten werden, im Detail betrachtlich unterscheiden.

Schéidliche Inhalte sind solche, die Eltern, Lehrer oder andere Erwachsenen als fiir Kinder
schidlich ansehen. Solche Inhalte werden in den Léindern und Kulturen unterschiedlich
definiert und reichen von Pornografie und Gewalt {iber Rassismus, Fremdenhass, Hassreden
und Hassmusik bis hin zu Themen wie Selbstverstimmelung, Anorexie und Selbstmord.
Schidliche Inhalte konnen bei Kindern psychologische Traumata hervorrufen und zu
physischen Schidigungen fithren, wenn ein Kind dazu verleitet wird, sich oder anderen
Schaden zuzufiigen. Die Mitgliedstaaten vertreten unterschiedliche Ansichten dariiber, was
schédlich ist (z. B. Darstellung von Nacktheit, sexuellen Aktivititen und Gewalt) und wie
ernst sich solche moglicherweise schidlichen Inhalte auf Kinder auswirken. In einigen
Lindern gibt es Rechtsvorschriften, die die Verbreitung schidlicher Inhalte auf Erwachsene
beschrinken, aber es bestehen auch hier im Detail erhebliche Unterschiede zwischen den
Vorschriften, die in Mitgliedstaaten und Drittlindern bestehen.
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Fiir den Umgang mit schéidlichen Inhalten gibt es eine ganze Reihe von Mitteln, die zur
Erh6éhung ihrer Wirksamkeit in Kombination angewandt werden miissen: Durchsetzung der
Rechtsvorschriften, Selbstregulierung, Werkzeuge zur Ausiibung der elterlichen Kontrolle,
Sensibilisierung und Erziehung und viele andere.

In beiden Bereichen wird die Primdrhaftung der Inhalteanbieter immer noch weitgehend
durch nationales Recht geregelt. Immerhin gibt es einige europaweit geltende Normen, die
bestimmte Rechtsprobleme in Form verschiedener Empfehlungen und Richtlinien klarstellen.
Fiir das vorgeschlagene Programm sind insbesondere folgende Dokumente von Belang:

Die Empfehlung iiber den Jugendschutz und den Schutz der Menschenwiirde in audiovisuellen
Diensten und Informationsdiensten’ (1998) enthilt Vorgaben und Leitlinien fiir den
Jugendschutz. Darauf folgte 2006 die Empfehlung iiber den Schutz Minderjihriger und den
Schutz der Menschenwiirde und iiber das Recht auf Gegendarstellung®, die den jiingsten
technischen Entwicklungen und der verdanderten Medienlandschaft Rechnung tragt.

Die im Dezember 2007 verabschiedete Richtlinie iiber audiovisuelle Mediendienste dient der
Modernisierung der Richtlinie ,,Fernsehen ohne Grenzen®. Ihr Geltungsbereich geht iiber das
Fernsehen hinaus und umfasst alle ,,audiovisuellen Mediendienste”. Sie enthilt auch
Jugendschutzvorschriften.

Im Ubereinkommen des Europarats iiber Computerkriminalitit’ (2001) werden ,,Straftaten
mit Bezug zu Kinderpornographie® erwiihnt. Das Ubereinkommen soll die internationale
Zusammenarbeit bei  der Entdeckung, Untersuchung und  Verfolgung der
Computerkriminalitdt sowohl im Inland als auch international erleichtern und dient der
Schaffung einer gemeinsamen Grundlage fiir das materielle Recht, das Verfahrensrecht und
die rechtliche Zustindigkeit. Ihm folgte das Ubereinkommen des Europarates zum Schutz von
Kindern vor sexueller Ausbeutung und sexuellem Missbrauch (Juli 2007), in dem die Formen
des sexuellen Missbrauchs von Kindern als Straftatbestinde definiert werden: sexueller
Missbrauch, Kinderprostitution, Material {iber Kindesmissbrauch, Anfreundung mit Kindern

. ‘ : 10
zu sexuellen Zwecken (,, Grooming “‘) und ,,Sextourismus‘ .

Der EU-Rahmenbeschluss zur Kinderpornografie'' (2004) enthilt Mindestanforderungen fiir
die Mitgliedstaaten in Bezug auf die Festlegung von Straftatbestéinden und entsprechenden
Sanktionen im Zusammenhang mit Herstellung, Vertrieb, Verbreitung, Weitergabe,
Zuginglichmachung sowie Erwerb und Besitz von Material iiber Kindesmissbrauch.

7 Empfehlung 98/560/EG des Rates vom 24. September 1998 zur Steigerung der Wettbewerbsfahigkeit
des europdischen Industriezweigs der audiovisuellen Dienste und Informationsdienste durch die
Forderung nationaler Rahmenbedingungen fiir die Verwirklichung eines vergleichbaren Niveaus in

Bezug auf den Jugendschutz und den Schutz der Menschenwiirde:
http://europa.eu/scadplus/leg/de/lvb/124030b.htm.
§ Empfehlung 2006/952/EG des Europiischen Parlaments und des Rates vom 20. Dezember 2006 iiber

den Schutz Minderjahriger und den Schutz der Menschenwiirde und {iber das Recht auf
Gegendarstellung im Zusammenhang mit der Wettbewerbsfahigkeit des europdischen Industriezweiges
der audiovisuellen Dienste und Online-Informationsdienste (ABI. L 378 vom 27.12.2006).
http://conventions.coe.int/treaty/ger/treaties/html/185.htm.

Angenommen vom Ministerkomitee am 12. Juli 2007 auf der 1002. Sitzung der Minister-Vertreter.
Das Ubereinkommen wurde am 25.und 26. Oktober 2007 auf der Konferenz der europiischen
Justizminister zur Unterzeichnung aufgelegt.

Rahmenbeschluss des Rates vom 20. Januar 2004 zur Bekdmpfung der sexuellen Ausbeutung von
Kindern und der Kinderpornografie (2004/68/J1).
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Die Mitteilung der Kommission iiber eine allgemeine Politik zur Bekdmpfung der
Internetkriminalitit'* (2007) dient der Verstirkung der operativen Zusammenarbeit zwischen
den Strafverfolgungsbehdrden auf dem Gebiet des Online-Materials {iiber sexuellen
Kindesmissbrauch und somit der Verbesserung der internationalen Zusammenarbeit.

In der Mitteilung der Kommission im Hinblick auf eine EU-Kinderrechtsstrategie (2006)
wird in zusammenhingender Weise und im Einklang mit den bereits bestehenden
Aktionspldnen und Programmen der Gemeinschaft auf interne und externe MaBBnahmen und
Strategien zugunsten der Rechte der Kinder eingegangen. Die ,, Leitlinien der EU fiir die
Férderung und den Schutz der Rechte des Kindes“'* (2007) bilden einen Rahmen fiir den
Schutz der Rechte und der Unversehrtheit der Kinder in Drittldndern.

2.2 Verbindungen mit anderen Gemeinschaftsinitiativen

Das vorgeschlagene Programm beriicksichtigt bei seiner Durchfithrung die im Zuge anderer
Programme und Initiativen getroffenen MaBnahmen, baut darauf auf und ergénzt sie, um
Doppelarbeit zu vermeiden und eine moglichst grole Wirkung zu erzielen. Dazu gehoren:

— die Verhiitung und Bekdmpfung von Kriminalitit,
— das Programm DAPHNE II1,
- die Medienkompetenz,

— das 7. Rahmenprogramm fiir Forschung und technologische Entwicklung (2007—
2013).

2.3. Kiinftige Entwicklungen

Die Entwicklungen der letzten Jahre waren kaum vorherzusehen, und ebenso schwer ist es,
die kiinftigen Entwicklungen vorauszusagen. Dennoch zeichnen sich einige Haupttrends ab:

2.3.1.  Weiterentwicklung des technologischen Umfelds

Technologien, Kommunikationsnetze, Medien, Inhalte, Dienste und Gerdte werden immer
mehr in digitaler Konvergenz zusammenwachsen. Schon heute konnen Gerdte und
Plattformen ,,miteinander reden®, Inhalte konnen in neuen, vielfaltigen Formaten zunehmend
unabhingig von Zeit und Ort zur Verfiigung gestellt und an die individuellen Bediirfnisse und
Anforderungen der Biirger angepasst werden. Dank besserer Netze, schnellerer
Breitbandanschliisse und neuer Komprimierungstechnik sind bereits neue und schnellere
Verbreitungskanile entstanden, die ihrerseits neue Inhaltsformate und Dienste sowie neue
Formen der Kommunikation ermdglichen.

So gehen die neu entstehenden Technologien mit der stindigen Steigerung der
Verarbeitungsleistung und Speicherkapazitit der Computer einher. Breitbandnetze erlauben
die Verbreitung reichhaltiger Inhalte wie Videoiibertragungen, die eine grofle Bandbreite

Mitteilung der Kommission an das Europdische Parlament, den Rat und den Ausschuss der Regionen,
KOM(2007) 267 vom 22.5.2007.

13 KOM(2006) 367 endg. vom 4.7.2006.

14 Schlussfolgerungen des Rates, Dok. 16457/07 vom 12. Dezember 2007.
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erfordern. Mobiltelefone der dritten Generation (,,3G*) ermoglichen — wie auch einige
Spielkonsolen — die Verbreitung von Videomaterial und den Zugang zum Internet.

Kinder sind oft die ersten, die neue Technologien annehmen und nutzen. Aus den Anderungen
im Online-Umfeld ergeben sich auch neue Arten der Technologienutzung, wodurch sich auch
die Risiken fiir Kinder und Jugendliche verdndern. Das Problem besteht darin, diese
Anderungen rechtzeitig zu begreifen und Gegenstrategien zu entwickeln, sobald sich neue
Risiken abzeichnen.

Gleichzeitig ist eine Konvergenz der Online- und Offline-Risiken zu beobachten. Obwohl
sich die meisten Kinder und Jugendlichen der moglichen Risiken und Vorsichtsmafinahmen
durchaus bewusst sind, kann aber nicht zwangsldufig davon ausgegangen werden, dass sie
auch die notwendigen Vorkehrungen treffen oder sich bei der Kommunikation im Online-
Umfeld auf moglichst sichere Weise verhalten. So ist es fiir eine mogliche Schadigung von
Kindern, die sich mit Computerspielen beschiftigen (z. B. mit gewalttitigen oder sexuell
gepragten Spielen), unerheblich, ob solche Spiele online im Internet oder auf einer
Spielkonsole zuhause gespielt werden.

2.3.2.  Zunahme der Menge illegalen Materials und der Schwere der Rechtsverletzungen

Nicht nur die Menge des online zugénglichen illegalen Materials nimmt zu, sondern auch die
Schwere der damit verbundenen Rechtsverletzungen. Im Vereinigten Konigreich ist im
Zeitraum 1997-2005 die Anzahl der Websites, die Material iiber Kindesmissbrauch enthalten,
um 1500 Prozent' gestiegen. Gleichzeitig hat sich die Menge des Materials, das die
schwersten Missbrauchsarten darstellt, vervierfacht'®. Fiir kommerzielle Zwecke bestimmtes
Material wird immer mehr durch privat hergestelltes Material ersetzt. Uberdies werden die fiir
die Herstellung dieses Materials missbrauchten Kindern immer jlinger, wiahrend gleichzeitig
auch die Zahl der Kinder, die erstmals darin zu sehen sind, zunimmt.

Fiir die dafiir missbrauchten und darin dargestellten Kinder sind die Folgen schwerwiegend.
In der Interpol-Bilddatenbank fiir Kindesmissbrauch sind 550 000 Bilder von 20 000
einzelnen Kindern enthalten. Lediglich 500 dieser Kinder konnten seit der Einrichtung der
Datenbank im Jahr 2001" identifiziert und gerettet werden.

2.3.3.  Verbleibende ,, Generationskluft

Kinder und Jugendliche stehen bei der Ubernahme neuer technischer Entwicklungen und
Moglichkeiten an vorderster Front. Oft sind sie Experten, die sich viel besser auskennen als
thre Eltern und Lehrer. Deshalb werden sie diese auch kaum um Rat fragen oder um Hilfe
bitten, aufer in ganz besonders schweren Fillen'®. Zwischen der Nutzung der Online-
Technologien durch Kinder und Jugendliche und deren Risikowahrnehmung einerseits und
dem Verstindnis dieser Nutzung seitens der Erwachsenen andererseits wird daher die
Generationskluft immer grofier. Dies ist eine groBe Herausforderung fiir Gesetzgeber,
Behorden und Wirtschaft bei der Schaffung eines sicheren Online-Umfelds fiir Kinder und bei

Mitteilung zur Internetkriminalitdt, S. 9.

http://www.iwf.org.uk/media/news.196.htm.

v http://www.interpol.int/Public/News/2007/ChildConf20070606.asp.

Eurobarometer-Umfrage von 2007:
http://ec.europa.eu/information_society/activities/sip/docs/eurobarometer/qualitative_study 2007/summ
ary_report_en.pdf.
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der Sensibilisierung, aber auch in Bezug auf die Schaffung der ndtigen Fiahigkeiten und
Kompetenzen, damit Kinder und Jugendliche die neuen Technologien auf sichere Art nutzen
und Eltern, Lehrer und Betreuer aufgrund eigener Erfahrungen hinreichende Hilfestellung
geben konnen.

24. Fazit

Es ist weiterhin notwendig, MaBnahmen zur Bekdmpfung illegaler Online-Inhalte zu
ergreifen, ein sichereres Online-Umfeld zu fordern und dafiir zu sorgen, dass sich die
Offentlichkeit der bestehenden Risiken und der im Online-Umfeld zu treffenden
Vorkehrungen bewusst wird — all diese Bemiihungen sind bereits Teil des bestehenden
Programms ,Mehr Sicherheit im Internet”. Dariiber hinaus ist es notwendig, den
Anwendungsbereich des Programms zu erweitern, um a) insbesondere den Schutz gefdhrdeter
Kinder im Online-Umfeld in den Mittelpunkt zu stellen, vor allem vor ,,Grooming*
(Anfreunden mit Kindern, um sie dann sexuell zu missbrauchen) und vor ,,Cyber-Bullying*
(Schikane und Ausiibung psychologischen Drucks), und b) allen Beteiligten bessere
Kenntnisse dariiber zu vermitteln, wie Kinder die neuen Technologien nutzen.

3. EIN NEUES PROGRAMM
3.1. Ziele und Ansatz

Ziel des Programms ist die Forderung der sichereren Nutzung des Internet und anderer
Kommunikationstechnologien, insbesondere durch Kinder, und die Bekdmpfung illegaler
Inhalte und schidlichen Verhaltens im Online-Umfeld.

Im Vergleich zum Programm ,,Mehr Sicherheit im Internet™ enthilt das neue Programm keine
Maflnahme mehr gegen unerbetene kommerzielle Kommunikation (,,Spam‘), ein Problem,
dass unabhingig vom Alter alle Nutzer betrifft und von der Kommission mit anderen
Maflnahmen angegangen wird.

Um dieses Ziel zu erreichen, wird sich das Programm auf die praktische Hilfe fiir Endnutzer
konzentrieren, insbesondere fiir Kinder, Eltern, Betreuer und Erzieher.

Angestrebt wird mit dem Programm die Beteiligung und Zusammenfiihrung der
unterschiedlichen Akteure, deren Zusammenarbeit entscheidend ist, die aber ohne geeignete
Strukturen nicht zwangsldufig immer zueinander finden.

Zu diesen Akteuren zdhlen Inhalteanbieter, Internet-Diensteanbieter, Mobilfunknetzbetreiber,
Regulierungsbehdrden, Normungsgremien, Selbstregulierungsgremien der Wirtschatft,
nationale, regionale und lokale Behorden, die fiir die Branche, fiir Unterricht und Ausbildung,
Verbraucherschutz, Familien, Strafverfolgung, Kinderrechte und Kinderfiirsorge zusténdig
sind, sowie nichtstaatliche Organisationen, die sich fiir den Verbraucherschutz, die Familien,
Kinderrechte und Kinderfiirsorge einsetzen.

Dieser Beschluss steht im Einklang mit den Grundrechten und Grundsitzen, wie sie in der
Charta der Grundrechte der Europdischen Union, insbesondere in den Artikeln 7, 8 und 24,
niedergelegt sind. Er dient insbesondere der Wahrung der korperlichen und geistigen
Unversehrtheit von Kindern und Jugendlichen im Einklang mit Artikel 3 der Charta.
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3.2. Aktionen

Das Programm umfasst vier Aktionen: Verringerung illegaler Inhalte und Bekdmpfung
schiddlichen Verhaltens im Online-Umfeld; Forderung eines sichereren Online-Umfelds;
Sensibilisierung der Offentlichkeit und Aufbau einer Wissensbasis.

3.2.1. Aktion 1: Verringerung illegaler Inhalte und Bekdmpfung schddlichen Verhaltens im
Online-Umfeld

Diese Aktion war bereits die erste Aktion des Programms ,,Mehr Sicherheit im Internet®. Thr
Anwendungsbereich ist nun auf ,,Grooming* und ,,Cyber-Bullying* ausgedehnt worden.

Ziel der Aktivititen sind die Verringerung der Menge an illegalen Inhalten, die online
verbreitet werden, und ein angemessener Umgang mit schddlichem Online-Verhalten, mit
dem Schwerpunkt auf der Online-Verbreitung von Material iiber Kindesmissbrauch, dem
Anfreunden mit Kindern zu sexuellen Zwecken (Grooming) und dem Schikanieren von
Kindern (Bullying). Es wird vorgeschlagen, Anlaufstellen zu finanzieren, um das Melden
illegaler Online-Inhalte und schéddlichen Online-Verhaltens zu erleichtern. Diese
Anlaufstellen sollten auf nationaler Ebene eng mit anderen Maf3nahmen wie Selbstregulierung
oder Aufklidrung verzahnt werden und auf europidischer Ebene zusammenarbeiten, um
grenziibergreifende Probleme zu 16sen und empfehlenswerte Verfahren auszutauschen.

Weitere Tatigkeiten werden darauf abzielen, die Entwicklung und Anwendung technischer
Losungen fiir den Umgang mit illegalen Inhalten und schédlichem Verhalten im Online-
Umfeld anzuregen und die Zusammenarbeit wie auch den Austausch empfehlenswerter
Verfahren unter einer breiten Palette von Akteuren auf europdischer und internationaler Ebene
zu fordern.

Fiir den Umgang mit schiddlichem Online-Verhalten wie Schikanieren von Kindern (Bullying)
und Anfreunden zu sexuellen Zwecken (Grooming) konnen andere Verfahren und ein anderes
Know-how erforderlich sein. Das Programm soll sich mit psychologischen, soziologischen
und technischen Fragestellungen im Zusammenhang mit diesen Problemen befassen und die
Zusammenarbeit zwischen den Akteuren fordern. Diesbeziigliche MaBBnahmen kénnen auch
in andere Aktionen integriert werden.

3.2.2.  Aktion 2: Forderung eines sichereren Online-Umfelds

In dieser Aktion wurden zwei Aktionen des Programms ,Mehr Sicherheit im Internet®
zusammengefasst: eine, um den Eltern passende Instrumente an die Hand zu geben
(Befdhigung der Nutzer), und eine andere, um die Selbstregulierung zu férdern.

Die Titigkeiten sollen alle Beteiligten zusammenfiithren, um Wege zur Forderung eines
sicheren Online-Umfelds zu finden und Kinder vor fiir sie moglicherweise schédlichen
Inhalten und Verhaltensweisen zu schiitzen. Dazu gehdren Anreize fiir die Akteure, selbst
Verantwortung zu tibernehmen, die Zusammenarbeit und der Austausch von Erfahrungen und
empfehlenswerten Verfahren zwischen den Beteiligten auf europdischer und internationaler
Ebene, die Ermunterung zur Entwicklung und Einfiihrung von Systemen der
Selbstregulierung sowie Maflnahmen, um den Nutzern Instrumente und Anwendungen zur
Verfligung zu stellen, die ihnen beim Umgang mit schidlichen Inhalten helfen.

Neu ist dabei, dass ein besonderer Schwerpunkt auf der Forderung der Einbeziehung von
Kindern und Jugendlichen liegt, um so ein besseres Verstidndnis fiir ihre Ansichten und ihre
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Erfahrungen mit der Nutzung der Online-Technologien zu erreichen und ihre Beitrige
nutzbringend in die Ausarbeitung von Sensibilisierungsmafinahmen, Werkzeugen, Materialien
und Strategien einflieen zu lassen.

3.2.3.  Aktion 3: Sensibilisierung der Offentlichkeit

Ziel der Titigkeiten ist die Schirfung des Bewusstseins der Offentlichkeit und insbesondere
der Kinder, Eltern, Betreuer und Erzieher fiir die Chancen und Risiken, die sich aus der
Nutzung der Online-Technologien ergeben, wie auch fiir die Mittel und Wege eines sicheren
Verhaltens im Online-Umfeld.

Die MaBnahmen dienen der Sensibilisierung der Offentlichkeit durch eine europaweit
koordinierte Bereitstellung geeigneter Informationen iiber die Moglichkeiten und Risiken wie
auch den Umgang mit ihnen, aber auch durch die Bereitstellung von Anlaufstellen, bei denen
Eltern und Kinder Antworten auf ihre Fragen beziiglich eines sicheren Online-Umgangs
erhalten. Gefordert wird auch der Aufbau kostengiinstiger Mittel zur Verteilung der
Aufkldrungs- und Informationsinhalte an eine gro3e Anzahl von Nutzern.

Diese Aktion war bereits ein wichtiger Bestandteil des Programms ,,Mehr Sicherheit im
Internet. Ausgehend von den gezogenen Lehren werden weitere Anstrengungen
unternommen werden, um mit Hilfe der Schulen die wirksame Verbreitung der
Aufklarungsbotschaften unter den Kindern zu fordern.

Besondere Beachtung geniefit dabei die Entwicklung oder Ermittlung effektiver
Sensibilisierungsinstrumente, -methoden und -werkzeuge, die kostengiinstig auf das gesamte
Netz {iibertragen werden konnen. Ferner dienen die MaBnahmen dem Austausch
empfehlenswerter Verfahren und der grenziibergreifenden Zusammenarbeit auf europdischer
Ebene.

3.2.4.  Aktion 4: Aufbau einer Wissensbasis

Diese Aktion ist neu, obwohl einige Tétigkeiten des Programms ,,Mehr Sicherheit im
Internet (Eurobarometer-Umfrage, thematisches Netz ,,EU Kids Online*) bereits zum
Aufbau der Wissensbasis beigetragen haben.

Verdanderungen im Online-Umfeld und neue Trends bei der Nutzung der Technologien gehen
sehr schnell vonstatten. Um sowohl derzeitige wie auch neu entstehende Nutzungsarten,
Risiken und Folgen zu erfassen, ist es notwendig, eine Wissensbasis aufzubauen, die in
diesem Zusammenhang sowohl quantitative wie auch qualitative Aspekte erfasst. Das
gewonnene Wissen wird in die Programmdurchfiihrung sowie die Konzeption geeigneter
MaBnahmen zur Gewéhrleistung der Sicherheit aller Nutzer einflieBen.

Die MaBnahmen dienen der Koordinierung der Untersuchungen auf den betreffenden
Gebieten innerhalb und auBlerhalb der EU und dem Aufbau von Wissen iiber die (sich
verdndernde) Art und Weise, wie Kinder Online-Technologien nutzen, iliber die damit
verbundenen Risiken und iiber mogliche schiadliche Auswirkungen, die sich aus der Nutzung
der Online-Technologien auf Kinder ergeben konnen, einschlieBlich technischer,
psychologischer und soziologischer Probleme. Die im Rahmen dieser Aktion
durchzufiihrenden Studien konnen sich auch mit Methoden und Werkzeugen zur
Sensibilisierung, mit der Bewertung von Ko- und Selbstregulierungssystemen, mit
unterschiedlichen technischen und nicht technischen Losungen wie auch mit anderen neu
aufkommenden Gebieten befassen.
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Die genannten Aktionen umfassen keine Forschungstitigkeiten, die innerhalb des Siebten
Rahmenprogramms fiir Forschung und technologische Entwicklung (2007-2013)
durchgefiihrt werden konnen. Das Rahmenprogramm enthélt einen Bereich {iber von
Jugendlichen ausgehende Verdnderungen der Lebensweise und Verbrauchergewohnheiten,
der aufzgh Forschungsarbeiten auf dem Gebiet der Sicherheit der Kinder im Internet erlauben
wiirde .

3.2.5. Internationale Zusammenarbeit

Die internationale Zusammenarbeit wird als Bestandteil jeder Einzelmafinahme entsprechend
den noch festzulegenden Priorititen gefordert.

4. RECHTSGRUNDLAGE

Die Rechtsgrundlage dieses Programms ist Artikel 153 EG-Vertrag zum Verbraucherschutz.
Auf diese Rechtsgrundlage hatten sich das Européische Parlament und der Rat schon fiir den
urspriinglichen Aktionsplan zur Forderung der sicheren Nutzung des Internet im Jahr 19997,
fiir die Verlingerung des Aktionsplans um zwei Jahre im Jahr 2003*' und fiir das Programm
,Mehr Sicherheit im Internet** verstiandigt.

MaBnahme 3 ,,Wichtigste gesellschaftliche Tendenzen und ihre Auswirkungen des Themas 8 ,,Sozial-,
Wirtschafts- und Geisteswissenschaften®.

20 Entscheidung Nr. 276/1999/EG des Européischen Parlaments und des Rates vom 25. Januar 1999 (ABI.
L 33 vom 6.2.1999, S. 1).

2 Entscheidung Nr. 1151/2003/EG des Européischen Parlaments und des Rates vom 16. Juni 2003 (ABL.
L 162 vom 1.7.2003, S. 1).

2 Beschluss Nr. 854/2005/EG des Europiischen Parlaments und des Rates vom 11. Mai 2005 iiber ein

mehrjahriges Gemeinschaftsprogramm zur Férderung der sichereren Nutzung des Internet und neuer
Online-Technologien (ABI. L 149 vom 11.6.2005, S. 1).
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2008/0047 (COD)
Vorschlag fiir einen
BESCHLUSS DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber ein mehrjihriges Gemeinschaftsprogramm zum Schutz der Kinder bei der
Nutzung des Internet und anderer Kommunikationstechnologien

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft, insbesondere auf
Artikel 153,

auf Vorschlag der Kommission®,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses®,
nach Anhoérung des Ausschusses der Regionen,

gemih dem Verfahren des Artikels 251 EG-Vertrag®,

in Erwédgung nachstehender Griinde:

(1)  Die Verbreitung des Internet und die Nutzung von Kommunikationsmitteln wie
Mobiltelefonen nehmen in der Gemeinschaft noch immer betrichtlich zu und bieten
allen Biirgern gleichermaBlen groBartige Moglichkeiten beispielsweise fiir die
Beteiligung, Interaktivitdt und Kreativitdt. Gefahren fiir Kinder und Missbrauch der
Technik wird es auch weiterhin geben, denn mit den sich verdndernden Technologien
und gesellschaftlichen Verhaltensweisen werden auch kiinftig neue Risiken und
Missbrauchsmoglichkeiten entstehen. Sollen die Chancen ausgeschopft und die
Vorteile des Internet und anderer Online-Technologien wirklich nutzbar gemacht
werden, so miissen auch MaBinahmen getroffen werden, um deren sichere Nutzung zu
fordern.

2) Mit ihrer Strategie ,,i2010 — Eine europdische Informationsgesellschaft fiir Wachstum
und Beschiftigung*®, in der die Lissabonner Strategic weiter konkretisiert wird,
bemiiht sich die Kommission darum, alle Politikbereiche der Informationsgesellschaft
und der Medien noch besser aufeinander abzustimmen, damit der wichtige Beitrag der
Informations- und Kommunikationstechnologien zur Wirtschaftsleistung der EU-
Mitgliedstaaten noch vergréfert werden kann. Eines ihrer Ziele ist die Schaffung eines
europdischen Informationsraums mit erschwinglichen, sicheren und schnellen

» ABLCJ[...]vom[...],S.[...].
# ABLCJ[...]vom[...],S.[...].
2 ABL C[...]vom[...],S. [...].
26 KOM/(2005) 0229 endg.

12



DE

3)

4)

)

(6)

Breitbandverbindungen, reichhaltigen und vielseitigen Inhalten und digitalen
Diensten.

Der Rechtsrahmen der Gemeinschaft fiir die Bewaltigung der Herausforderungen im
Zusammenhang mit digitalen Inhalten in der Informationsgesellschaft umfasst
Vorschriften iiber den Jugendschutz’’, den Schutz der Privatsphire®™ und die
Verantwortlichkeit der Vermittler”. Der Rahmenbeschluss 2004/68/J1 des Rates vom
22. Dezember 2003 zur Bekdmpfung der sexuellen Ausbeutung von Kindern und der
Kinderpornografie enthilt Mindestanforderungen fiir die Mitgliedstaaten in Bezug
auf die Festlegung von Straftatbestdnden und entsprechenden Sanktionen. Aufbauend
auf die Empfehlung 98/560/EG des Rates vom 24. September 1998 zur Steigerung der
Wettbewerbsfihigkeit des europdischen Industriezweiges der audiovisuellen Dienste
und Informationsdienste durch die Férderung nationaler Rahmenbedingungen fiir die
Verwirklichung eines vergleichbaren Niveaus in Bezug auf den Jugendschutz und den
Schutz der Menschenwiirde’ enthilt die Empfehlung 2006/952/EG des Europiischen
Parlaments und des Rates vom 20. Dezember 2006 iiber den Schutz Minderjdhriger
und den Schutz der Menschenwiirde und iiber das Recht auf Gegendarstellung im
Zusammenhang mit der Wettbewerbsfahigkeit des europdischen Industriezweiges der
audiovisuellen Dienste und Online-Informationsdienste’ nunmehr Leitsitze fiir die
Schaffung von Selbstkontrollsystemen auf nationaler Ebene und erweitert den
Anwendungsbereich um Fragen der Medienkompetenz, der Zusammenarbeit und des
Austauschs von Erfahrungen und bewihrten Verfahren zwischen bestehenden Selbst-
und Koregulierungsgremien sowie um MaBnahmen gegen Diskriminierung in allen
Medien.

Sowohl im Bereich der fiir Kinder moglicherweise schddlichen Inhalte als auch der
illegalen Inhalte, insbesondere des Materials iiber Kindesmissbrauch, sind auch
weiterhin Malnahmen erforderlich. Das Gleiche gilt fiir Kinder, die Opfer schiadlichen
oder illegalen Verhaltens werden, das zu korperlichen und psychologischen
Schiadigungen fiihrt, und fir Kinder, die dazu verleitet werden, solche
Verhaltensweisen nachzumachen und die dadurch sich selbst und anderen schaden.

Internationale ~ Vereinbarungen iiber rechtsverbindliche  Grundregeln  sind
winschenswert, werden aber nicht rasch zu erreichen sein. Selbst wenn sie zustande
kommen, wird dies allein nicht ausreichen, um auch die Anwendung der Regeln oder
den Schutz der gefdhrdeten Personen sicherzustellen.

Die Entscheidung Nr. 276/1999/EG des Européischen Parlaments und des Rates vom
25. Januar 1999 iiber die Annahme eines mehrjdhrigen Aktionsplans der Gemeinschaft

27

28

29

30
31
32

KOM(2007) 170 endg.: Geédnderter Vorschlag fiir eine Richtlinie des Europidischen Parlaments zur
Anderung der Richtlinie 89/552/EWG des Rates zur Koordinierung bestimmter Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten {iber die Ausiibung der Fernsehttigkeit.

Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 tber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen
Kommunikation (ABI. L 201 vom 31.7.2002, S. 37).

Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschiftsverkehrs, im Binnenmarkt (ABIL. L 178 vom 17.7.2000, S. 1).

ABI. L 13 vom 20.1.2004, S. 44.

ABI. L 270 vom 7.10.1998, S. 48.

ABI. L 378 vom 27.12.2006, S. 72.
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(7

®)

)

(10)

zur Forderung einer sichereren Nutzung des Internet und der neuen Online-
Technologien durch die Bekdmpfung illegaler und schidlicher Inhalte, vor allem im
Bereich des Schutzes von Kindern und Minderjihrigen® (Aktionsplan zur Férderung
der sicheren Nutzung des Internet 1998-2004)"* und der Beschluss Nr. 854/2005/EG
des Européischen Parlaments und des Rates vom 11. Mai 2005 iiber ein mehrjdhriges
Gemeinschaftsprogramm zur Forderung der sichereren Nutzung des Internet und neuer
Online-Technologien® (Programm ,,Mehr Sicherheit im Internet 2005-2008) haben
dafiir gesorgt, dass Finanzmittel der Gemeinschaft bereitgestellt wurden, wodurch eine
Reihe von Initiativen gefordert und europdischer Mehrwert geschaffen werden
konnten, wie aus den Programmbewertungen hervorgeht, die dem Europdischen
Parlament, dem Rat und dem Ausschuss der Regionen vorgelegt wurden®®.

Zusitzlich zu den Erkenntnissen aus den Bewertungen der Vorlduferprogramme wurde
auch in einer Reihe von Eurobarometer-Umfragen und einer 6ffentlichen Konsultation
die Notwendigkeit klargestellt, die Tatigkeiten beziiglich der Meldung illegaler Inhalte
sowie der Sensibilisierung in den Mitgliedstaaten fortzufiihren.

Die Technologieentwicklung, die veridnderte Art der Nutzung des Internet und anderer
Kommunikationstechnologien durch Erwachsene und Kinder und der Wandel
gesellschaftlicher Verhaltensweisen fiithren zu neuen Risiken fiir Kinder. Um solche
Verdnderungen besser verstehen zu konnen, miissen die Wissensgrundlagen fiir die
Gestaltung effizienter MaBBnahmen gestirkt werden. Verschiedene Maflnahmen und
Aktionen miissen dazu in vielschichtiger und sich ergénzender Art und Weise
miteinander kombiniert werden. Dazu gehdren beispielsweise die Weiterentwicklung
von Unterstiitzungstechnologien und die Forderung beispielhafter Verhaltensregeln,
die allgemein anerkannte Vorgaben fiir das Verhalten oder die Zusammenarbeit mit
der Branche im Hinblick auf vereinbarte Ziele enthalten.

Angesichts der globalen Natur des Problems ist eine internationale Zusammenarbeit
unverzichtbar. Illegale Inhalte kdnnen in einen Land hergestellt und in einem zweiten
bereitgehalten werden, sind dann aber iiberall in der Welt zugénglich und abrufbar.
Die internationale = Zusammenarbeit, die durch die gemeinschaftlichen
Vernetzungsstrukturen schon belebt worden ist, muss verstarkt werden, damit Kinder
auch dann besser vor grenziibergreifenden Risiken geschiitzt werden kdnnen, wenn
Drittlinder beteiligt sind. Ein Austausch empfehlenswerter Verfahren zwischen
europdischen Einrichtungen und Einrichtungen in anderen Teilen der Welt kann von
gegenseitigem Vorteil sind.

Bei den Malinahmen, die die Kommission gemdfl den ihr mit diesem Beschluss
iibertragenen Durchfiihrungsbefugnissen erlassen kann, handelt es sich im
Wesentlichen um Verwaltungsmaflnahmen zur Durchfiihrung eines Programms mit
erheblichen Auswirkungen auf den Haushalt im Sinne von Artikel 2 Buchstabe a des
Beschlusses 1999/468/EG des Rates vom 28. Juni 1999 zur Festlegung der
Modalititen  fiir die  Ausiibung der der Kommission iibertragenen

33

34
35
36

ABL L 33 vom 6.2.1999, S. 1. Gedndert durch die Entscheidung Nr. 1151/2003/EG des Européischen
Parlaments und des Rates vom 16. Juni 2003.

ABL. L 162 vom 1.7.2003, S. 1.

ABL. L 149 vom 11.6.2005, S. 1.

KOM(2001) 690 endg., KOM(2003) 653 endg., KOM(2006) 663 endg.
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(I

(12)

(13)

(14)

Durchfilhrungsbefugnisse’’. Diese MaBnahmen sollten daher nach dem
Verwaltungsverfahren gemaf3 Artikel 4 des genannten Beschlusses erlassen werden.

Die Kommission sollte fiir die Komplementaritit und Synergie mit verwandten
Gemeinschaftsinitiativen und -programmen sorgen.

In diesem Beschluss sollte fiir die gesamte Laufzeit des Programms ein Finanzrahmen
festgesetzt werden, der fiir die Haushaltsbehdrde den vorrangigen Bezugsrahmen im
Sinne der Nummer 37 der Interinstitutionellen Vereinbarung vom 17. Mai 2006
zwischen dem Europdischen Parlament, dem Rat und der Europédischen Kommission
iiber die Haushaltsdisziplin und die wirtschaftliche Haushaltsfithrung™® bildet.

Da die Ziele der vorgeschlagenen Mallnahmen wegen des grenziibergreifenden
Charakters der betreffenden Fragen von den Mitgliedstaaten nicht hinreichend
verwirklicht werden konnen und sich aufgrund ihrer europdischen Dimension und
Wirkung besser auf Gemeinschaftsebene erreichen lassen, kann die Gemeinschaft
entsprechend dem in Artikel 5 EG-Vertrag niedergelegten Subsidiaritédtsprinzip tétig
werden. Dieser Beschluss geht entsprechend dem in demselben Artikel niedergelegten
VerhiltnismaBigkeitsgrundsatz nicht {iber das zur Erreichung dieser Ziele
Erforderliche hinaus.

Dieser Beschluss steht im Einklang mit den Grundrechten und Grundsitzen, wie sie in
der Charta der Grundrechte der Européischen Union, insbesondere in den Artikeln 7, 8
und 24, niedergelegt sind —

BESCHLIESSEN:

Artikel 1
Ziel des Programms

Mit diesem Beschluss wird ein Gemeinschaftsprogramm festgelegt, mit dem eine
sicherere Nutzung des Internet und anderer Kommunikationstechnologien,
insbesondere durch Kinder, gefordert sowie illegale Inhalte und schidliches
Verhalten im Online-Umfeld bekdmpft werden sollen.

Das Programm erhilt den Titel ,,Sicheres Internet” (nachstehend ,,das Programm*
genannt).

Zur Verwirklichung des Gesamtziels des Programms werden die folgenden
Aktionsbereiche festgelegt:

a)  Verringerung illegaler Inhalte und Bekdmpfung schidlichen Verhaltens im
Online-Umfeld,

b)  Forderung eines sichereren Online-Umfelds,

ABI. L 184 vom 17.7.1999, S. 23.
ABIL. C 139 vom 14.6.2006, S. 1.
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©)
d)

Sensibilisierung der Offentlichkeit,

Aufbau einer Wissensbasis.

Die MaBBnahmen zu diesen Aktionsbereichen sind in Anhang I aufgefiihrt.

Das Programm ist geméf Anhang III durchzufiihren.

Artikel 2

Beteiligung

An dem Programm konnen sich Rechtspersonen mit Sitz in den Mitgliedstaaten
beteiligen.

Dariiber hinaus steht das Programm folgenden Rechtspersonen zur Teilnahme offen:

a)

b)

d)

Rechtspersonen mit Sitz in den EFTA-Léndern, die Mitgliedstaaten des
Europdischen Wirtschaftsraumes (EWR) sind, gemidl den im EWR-
Abkommen festgelegten Bedingungen;

Rechtspersonen mit Sitz in den Beitrittslindern und den Kandidatenldndern,
die im Rahmen einer Heranfiihrungsstrategie unterstiitzt werden, gemif den in
den jeweiligen Rahmenabkommen und Beschliissen des Assoziationsrates
festgelegten allgemeinen Grundsétzen und allgemeinen Bedingungen fiir die
Teilnahme dieser Lédnder an Gemeinschaftsprogrammen;

Rechtspersonen mit Sitz in den Lidndern des westlichen Balkans und der
europdischen Nachbarschaft gemid3 den mit diesen Landern nach Abschluss
von Rahmenabkommen iiber ihre Teilnahme an Gemeinschaftsprogrammen
festzulegenden Bedingungen;

Rechtspersonen mit Sitz in einem Drittland, das mit der Gemeinschaft ein
volkerrechtliches Abkommen geschlossen hat, nach dessen Bedingungen oder
auf dessen Grundlage es einen finanziellen Beitrag zu dem Programm leistet;

internationale Organisationen und Rechtspersonen mit Sitz in anderen
Drittlindern als den in Buchstabe a), b), ¢) und d) genannten unter den in
Anhang III festgelegten Bedingungen.

Artikel 3

Zustindigkeiten der Kommission

Die Kommission ist fiir die Durchfiihrung dieses Programms verantwortlich.

Die Kommission erstellt auf der Grundlage dieses Beschlusses ein Arbeitsprogramm.

Die Kommission handelt in den folgenden Fillen nach dem in Artikel 4 Absatz 2
genannten Verfahren:
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a) Festlegung und Anderung des Arbeitsprogramms, einschlieBlich der
Festlegung der vorrangigen Bereiche fiir die internationale Zusammenarbeit;

b)  Abweichungen von den Regelungen des Anhangs III,
c)  Durchfiihrung von Maflnahmen fiir die Programmbewertung.
Die Kommission unterrichtet den in Artikel 4 genannten Ausschuss iiber die
Fortschritte bei der Durchfiihrung des Programmes.
Artikel 4
Ausschuss
Die Kommission wird von einem Ausschuss unterstitzt.

Wird auf diesen Absatz Bezug genommen, so gelten die Artikel 4 und 7 des
Beschlusses 1999/468/EG unter Beachtung von dessen Artikel 8.

Der Zeitraum nach Artikel 4 Absatz 3 des Beschlusses 1999/468/EG betrigt drei
Monate.

Der Ausschuss gibt sich eine Geschéftsordnung.

Artikel 5
Uberwachung und Bewertung

Um sicherzustellen, dass die Gemeinschaftsmittel effizient genutzt werden, sorgt die
Kommission dafiir, dass die gemédl3 diesem Beschluss durchgefiihrten Aktionen einer
vorherigen Beurteilung, einer stindigen Kontrolle und einer abschlieBenden
Bewertung unterzogen werden.

Die Kommission iiberwacht die Durchfiihrung der Projekte im Rahmen des
Programms. Sie bewertet die Art und Weise und die Auswirkungen der
Durchfiihrung der Projekte, um festzustellen, ob die urspriinglichen Ziele erreicht
worden sind.

Die Kommission erstattet dem Europdischen Parlament, dem Rat, dem Européischen
Wirtschafts- und Sozialausschuss und dem Ausschuss der Regionen spétestens
[zweieinhalb Jahre nach der Veroffentlichung dieses Beschlusses] Bericht iiber die
Durchfiihrung der in Artikel 1 Absatz 2 genannten Aktionsbereiche.

Nach Abschluss des Programms legt die Kommission einen endgiiltigen
Bewertungsbericht vor.

Artikel 6

Finanzbestimmungen
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1. Die Laufzeit des Programms betréigt fiinf Jahre und beginnt am 1. Januar 2009.

2. Als finanzieller Bezugsrahmen fiir die Durchfiihrung des Programms wird fiir den
Zeitraum vom 1. Januar 2009 bis 31. Dezember 2013 ein Betrag von
55 Millionen EUR festgesetzt.

Die jahrlichen Mittel fiir den Zeitraum von 2009 bis 2013 werden von der
Haushaltsbehorde innerhalb der Grenzen der Finanziellen Vorausschau bewilligt.

3. Anhang II enthélt eine vorldufige Aufschliisselung der Ausgaben.

Artikel 7

Dieser Beschluss tritt am Tage seiner Verodffentlichung im Amtsblatt der Europdischen Union
in Kraft.

Geschehen zu Briissel am

Im Namen des Europdischen Parlaments  Im Namen des Rates
Der Prdsident Der Prdsident
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ANHANG 1

AKTIONEN
Einleitung

Ziel des Programms ist die Forderung der sichereren Nutzung des Internet und anderer
Kommunikationstechnologien, insbesondere durch Kinder, und die Bekdmpfung illegaler
Inhalte und schédlichen Verhaltens im Online-Umfeld.

Um dieses Ziel zu erreichen, wird sich das Programm auf die praktische Hilfe fiir Endnutzer,
insbesondere fiir Kinder, Eltern, Betreuer und Erzieher, konzentrieren sowie die Bildung
vielseitiger Partnerschaften unter den Akteuren anregen.

Das Gesamtziel des Programms besteht darin, die sicherere Nutzung des Internet und anderer
Kommunikationstechnologien (,, Online-Technologien ), insbesondere durch Kinder zu
fordern, die Schaffung eines sicheren Online-Umfelds voranzutreiben, die Menge an illegalen
Inhalten, die online verbreitet werden, zu verringern, potenziell schiddliches Verhalten im
Online-Umfeld zu bekdmpfen und dafiir so sorgen, dass die im Online-Umfeld bestehenden
Risiken und zu treffenden Vorkehrungen in das Bewusstsein der Offentlichkeit geriickt
werden.

Um in Fillen, in denen Inhalte und Dienste sowohl online als auch offline zuginglich und
nutzbar sind, beispielsweise bei Videospielen, ein kohédrentes Herangehen an die Risiken zu
gewihrleisten, kann sich das Programm mit beiden Zugangs- und Nutzungsarten befassen.

Die Programmdurchfiihrung erfolgt in vier allgemeinen Aktionsbereichen:

1. Verringerung illegaler Inhalte und Bekimpfung schiidlichen Verhaltens im Online-
Umfeld

Ziel der Aktivititen sind die Verringerung der Menge an illegalen Inhalten, die online
verbreitet werden, und ein angemessener Umgang mit schddlichem Online-Verhalten, mit
dem Schwerpunkt auf der Online-Verbreitung von Material {iber Kindesmissbrauch, dem
Anfreunden mit Kindern zu sexuellen Zwecken (Grooming) und dem Schikanieren von
Kindern (Bullying). Hauptsichlich sind folgende Aktionen geplant:

1. Einrichtung offentlicher Anlaufstellen fiir die Meldung illegaler Inhalte und
schddlichen Verhaltens im Online-Umfeld. Die Tatigkeiten sollen sicherstellen, dass
diese Anlaufstellen effektiv arbeiten und oOffentlich sichtbar sind, auf nationaler
Ebene eng mit anderen Mallnahmen verzahnt werden und auf europdischer Ebene
zusammenarbeiten, um grenziibergreifende Probleme zu 16sen und empfehlenswerte
Verfahren auszutauschen.

2. Bekimpfung schddlichen Online-Verhaltens, insbesondere des Anfreundens mit
Kindern zu sexuellen Zwecken (Grooming) und des Schikanierens von Kindern
(Bullying). Ziel der Tatigkeiten ist die Bekdmpfung von ,, Online-Grooming“, bei
dem sich ein Erwachsener mit einem Kind anfreundet, um es dann sexuell zu
missbrauchen, und von Schikanen gegen Kinder (,,Bullying*). Die Aktionen
befassen sich mit technischen, psychologischen und soziologischen Fragestellungen
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im Zusammenhang mit diesen Problemen und fordern die Zusammenarbeit und
Koordinierung zwischen den Akteuren.

Forderung der Anwendung technischer Losungen fiir einen angemessenen Umgang
mit illegalen Inhalten und schédlichem Verhalten im Online-Umfeld. Die Titigkeiten
sollen die Entwicklung und Anpassung wirksamer technischer Werkzeuge fiir einen
angemessenen Umgang mit illegalen Inhalten und die Bekdmpfung schéddlichen
Verhaltens im Online-Umfeld im Hinblick auf eine allgemeine Nutzung durch alle
Akteure vorantreiben.

Forderung der Zusammenarbeit sowie des Austauschs von Informationen,
Erfahrungen und empfehlenswerten Verfahren zwischen den Akteuren auf nationaler
und europdischer Ebene. Ziel der Tatigkeiten ist die bessere Koordinierung aller
vom Kampf gegen die Verbreitung illegaler Inhalte und gegen schidliches Online-
Verhalten betroffenen Akteure und die Forderung der Beteiligung und Mitwirkung
dieser Akteure.

Ausbau der Zusammenarbeit sowie des Informations- und Erfahrungsaustauschs bei
der Bekdimpfung illegaler Inhalte und schddlichen Verhaltens im Online-Umfeld auf
internationaler Ebene. Ziel der Titigkeiten sind die Verbesserung der
Zusammenarbeit mit Drittlindern, die Vereinheitlichung des Herangehens an die
Bekdmpfung illegaler Inhalte und schidlichen Verhaltens im Online-Umfeld auf
internationaler Ebene und das Vorantreiben der Entwicklung gemeinsamer Ansitze
und Arbeitsmethoden.

2. Forderung eines sichereren Online-Umfelds

Die Titigkeiten sollen alle Beteiligten zusammenfiihren, um Wege zur Forderung eines
sicheren Online-Umfelds zu finden und Kinder vor fiir sie moglicherweise schédlichen
Inhalten zu schiitzen. Hauptsichlich sind folgende Aktionen geplant:

1.

Ausbau der Zusammenarbeit sowie des Austauschs von Informationen, Erfahrungen
und empfehlenswerten Verfahren zwischen den Akteuren. Die Tétigkeiten sollen die
Zusammenarbeit verbessern, die Ansétze fiir die Schaffung eines sichereren Online-
Umfelds fiir Kinder vereinheitlichen und den Austausch von empfehlenswerten
Verfahren und Arbeitsmethoden ermoglichen. Die Mallnahmen sind darauf gerichtet,
den Akteuren eine offene Plattform fiir die Diskussion von Fragen im
Zusammenhang mit der Forderung eines sichereren Online-Umfelds und den
Moglichkeiten des plattformiibergreifenden Schutzes der Kinder vor potenziell
schidlichen Inhalten zur Verfligung zu stellen.

Ermunterung der Akteure zur Entwicklung und Einfiihrung geeigneter
Selbstregulierungssysteme. ~Die  MaBnahmen sollen die Schaffung und
Verwirklichung von Selbstregulierungsinitiativen anregen und die Akteure dazu
ermuntern, die Sicherheit der Kinder bei der Entwicklung neuer Technologien und
Dienste zu beriicksichtigen.

Forderung der Einbeziehung von Kindern und Jugendlichen in die Schaffung eines
sichereren Online-Umfelds. Die Maflnahmen dienen der Einbeziehung von Kindern
und Jugendlichen, um dadurch besser zu verstehen, welche Ansichten und
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Erfahrungen diese hinsichtlich der Nutzung der Online-Technologien haben und wie
ein sichereres Online-Umfeld fiir Kinder gefoérdert werden kann.

Verbesserung der Information iiber geeignete Werkzeuge fiir den Umgang mit
schddlichen Online-Inhalten. Die Titigkeiten dienen der Verbesserung der
Informationen tiber die Leistungsfihigkeit und Wirksamkeit von Werkzeugen fiir den
Umgang mit schidlichen Online-Inhalten, um den Nutzern ausreichende
Informationen, Instrumente und Anwendungen zur Verfligung zu stellen, die ihnen
beim Umgang mit schidlichen Inhalten helfen.

Gewdhrleistung der Vereinbarkeit der Ansdtze auf europdischer und internationaler
Ebene. Die Titigkeiten dienen der Forderung der Zusammenarbeit sowie des
Austauschs von Informationen, Erfahrungen und empfehlenswerten Verfahren
zwischen den Akteuren auf europdischer und internationaler Ebene.

3. Sensibilisierung der Offentlichkeit

Ziel der Titigkeiten ist die Schirfung des Bewusstseins der Offentlichkeit und insbesondere
der Kinder, Eltern, Betreuer und Erzieher fiir die Chancen und Risiken, die sich aus der
Nutzung der Online-Technologien ergeben, wie auch fiir die Mittel und Wege eines sicheren
Verhaltens im Online-Umfeld. Hauptsichlich sind folgende Aktionen geplant:

1.

Sensibilisierung der Offentlichkeit und Verbreitung von Informationen iiber eine
sicherere Nutzung der Online-Technologien. Die Tétigkeiten dienen der Schérfung
des offentlichen Bewusstseins dank einer europaweit koordinierten Bereitstellung
geeigneter Informationen tiber die Chancen und Risiken und den mdglichen Umgang
mit ihnen. Gefordert werden auch kostengilinstige Mittel zur Verteilung der
Aufkldrungs- und Informationsinhalte an eine groe Anzahl von Nutzern.

Anlaufstellen, bei denen Eltern und Kinder Antworten auf ihre Fragen beziiglich
eines sicheren Online-Umgangs erhalten. Mit diesen Tatigkeiten sollen die Nutzer
durch Beratung zu den einschldgigen Informationen und den zu treffenden
Vorkehrungen in die Lage versetzt werden, sich sachkundig und
verantwortungsbewusst zu entscheiden.

Anregung der Verbesserung effizienter und kostengiinstiger
Sensibilisierungsmethoden und -werkzeuge. Ziel der MaBnahmen ist die
Verbesserung der einschldgigen Sensibilisierungsmethoden und -werkzeuge, damit
diese langfristig effizienter und kostenglinstiger werden.

Gewdhrleistung des  Austauschs  empfehlenswerter  Verfahren und  der
grenziibergreifenden Zusammenarbeit auf europdischer Ebene. Die Mallnahmen
sollen eine effektive grenziibergreifende Zusammenarbeit auf européischer Ebene
und den Austausch empfehlenswerter Verfahren, Werkzeuge, Methoden,
Erfahrungen und Informationen sicherstellen.

Gewdhrleistung  des  Austauschs  empfehlenswerter  Verfahren und  der
Zusammenarbeit auf internationaler Ebene. Die MaBnahmen sollen die
Zusammenarbeit sowie den Austausch von empfehlenswerten Verfahren,
Werkzeugen, Methoden Erfahrungen und Informationen auf internationaler Ebene
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fordern, gemeinsame Ansdtze und Arbeitsmethoden vorantreiben und die
Wirksamkeit, Wirtschaftlichkeit und Vielfalt weltweiter Initiativen erh6hen.

4. Aufbau einer Wissensbasis

Ziel der Tatigkeiten ist der Aufbau einer Wissensbasis flir einen geeigneten Umgang mit
derzeitigen wie auch neu entstehenden Arten der Nutzung des Online-Umfelds sowie den
damit verbundenen Risiken und Folgen, damit geeignete Malnahmen zur Gewihrleistung der
Sicherheit aller Nutzer getroffen werden konnen. Hauptsdchlich sind folgende Aktionen
geplant:

1. Forderung eines koordinierten Ansatzes fiir die Untersuchungen auf den
betreffenden Gebieten. Ziel der Malnahmen ist ein abgestimmtes Vorgehen, um die
auf dem Gebiet der Online-Sicherheit der Kinder titigen Wissenschaftler und
Fachleute auf europdischer Ebene zusammenzufiihren, der internationalen
Zusammenarbeit und Koordinierung neue Impulse zu verleihen und einen aktuellen
Uberblick iiber die laufenden und kiinftigen Forschungsarbeiten zu erstellen.

2. Bereitstellung aktueller Informationen tiber die Nutzung der Online-Technologien
durch Kinder. Die MaBnahmen dienen der Gewinnung aktueller Informationen
dariiber, wie Kinder die Online-Technologien nutzen und wie sie selbst, aber auch
ihre Eltern und Betreuer sowohl mit den Chancen als auch den Risiken umgehen.
Dies umfasst sowohl quantitative wie auch qualitative Aspekte. Ziel ist ferner die
Verbesserung des Wissens iiber die Strategien der Kinder und Jugendlichen fiir den
Umgang mit Risiken im Online-Umfeld und eine Bewertung der Wirksamkeit dieser
Strategien.

3. Forderung der Untersuchungen auf dem Gebiet der Online-Viktimisierung von
Kindern. Die Mallnahmen dienen der Untersuchung technischer, psychologischer
und soziologischer Fragestellungen im Zusammenhang mit der Viktimisierung von
Kindern im  Online-Umfeld, einschlieBlich  Schikanierung  (Bullying),
missbrauchlicher Anfreundung (Grooming), Fragen in Bezug auf Online-Material
iiber sexuellen Kindesmissbrauch und neue Kinder gefdhrdende Verhaltensweisen.

4. Forderung der Untersuchung effizienter Wege zur Verbesserung der sicheren
Nutzung von Online-Technologien. Die MaBBnahmen betreffen die Untersuchung und
Erprobung von Sensibilisierungsmethoden und -werkzeugen, erfolgreiche Ko- und
Selbstregulierungssysteme, die Wirksamkeit unterschiedlicher technischer und nicht
technischer Losungen wie auch andere einschlidgige Fragen.

5. Ausbau des Wissens iiber die Auswirkungen der Nutzung heutiger und kiinftiger
Technologien auf Kinder und Jugendliche. Ziel der MalBlnahmen ist ein besseres
Verstindnis der psychologischen, verhaltensbezogenen und soziologischen
Auswirkungen auf Kinder und Jugendliche, die Online-Technologien nutzen, sowie
der Folgen, die sich aus der Einwirkung schédlicher Inhalte und Verhaltensweisen
ergeben: missbrauchliche Anfreundung (Grooming) und Schikanierung (Bullying)
iiber unterschiedliche Plattformen hinweg, vom Computer {iber Mobiltelefone bis zu
Spielkonsolen und anderen neuen Technologien.
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ANHANG 11

VORLAUFIGE AUFSCHLUSSELUNG DER AUSGABEN

Verringerung illegaler Inhalte und Bekdmpfung schéddlichen Verhaltens  30-35 %
im Online-Umfeld

Forderung eines sichereren Online-Umfelds 5-10 %
Sensibilisierung der Offentlichkeit 45-50 %
Autbau einer Wissensbasis 815 %
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1))

2)

ANHANG 111

DURCHFUHRUNGSMODALITATEN

Die Kommission fiihrt das Programm gemifl der technischen Beschreibung in
Anhang I durch.

Die Programmdurchfiihrung erfolgt mit Hilfe folgender Aktionen:

A. Aktionen auf Kostenteilungsbasis

1.

4.

Pilotprojekte und Aktionen zu empfehlenswerten Verfahren; Ad-hoc-Projekte in fiir
das Programm relevanten Bereichen unter Einschluss von Projekten, in denen
empfehlenswerte Verfahren demonstriert oder bestehende Technologien innovativ
angewandt werden.

Netze und nationale Mallnahmen, die eine Vielzahl verschiedener Beteiligter
zusammenbringen, um flir ein europaweites Vorgehen zu sorgen und um die
Koordinierung und den Wissenstransfer zu erleichtern.

Europaweite Arbeiten zur vergleichenden Untersuchung der Art und Weise, wie
Erwachsene und Kinder Online-Technologien nutzen, der daraus entstehenden
Risiken fiir Kinder und der Auswirkungen schédlicher Praktiken auf Kinder sowie
verhaltensbezogener und psychologischer Aspekte mit dem Schwerpunkt auf dem
sexuellen Kindesmissbrauch im Zusammenhang mit der Nutzung der Online-
Technologien, ferner die Untersuchung sich abzeichnender Risikosituationen, die
sich aus Verhaltensdnderungen oder technologischen Entwicklungen ergeben usw.

Projekte zur Technologieeinfiihrung.

B. BegleitmaBBnahmen

3)

BegleitmaBnahmen tragen zur Durchfiihrung des Programms oder der Vorbereitung
kiinftiger Tétigkeiten bei.

Vergleichende Bewertungen und nach vergleichbarer Methodik durchgefiihrte
Meinungsumfragen zur Erhebung zuverlédssiger Daten iiber die sicherere Nutzung der
Online-Technologien fiir alle Mitgliedstaaten.

Technische Bewertung von Technologien wie der Filterung, die eine sicherere
Nutzung des Internet und neuer Online-Technologien férdern sollen.

Studien zur Unterstiitzung des Programms und seiner Aktionen.

Informationsaustausch durch Konferenzen, Seminare, Workshops oder andere
Veranstaltungen und die Verwaltung gebiindelter Maflnahmen.

Verbreitung, Information und Kommunikation.

Gemil Artikel 2 Absatz 2 Buchstabe e konnen sich internationale Organisationen
und  Rechtspersonen mit Sitz in  Drittlindern mit oder  ohne
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4)

5)

6)

Gemeinschaftsfinanzierung unter folgenden Bedingungen an Aktionen auf
Kostenteilungsbasis beteiligen:

1) Die Aktion muss unter einen der im Arbeitsprogramm festgelegten vorrangigen
Bereiche fiir die internationale Zusammenarbeit fallen. Diese vorrangigen Bereiche
konnen nach Tétigkeitsbereich und/oder geografischen Kriterien bestimmt werden.

i1) Im Arbeitsprogramm konnen weitere Kriterien und Bedingungen festgelegt
werden, die von internationalen Organisationen und Rechtspersonen mit Sitz in
Drittlandern erfiillt werden miissen, damit sie Gemeinschaftsmittel erhalten konnen.

Die Auswahl von Aktionen auf Kostenteilungsbasis erfolgt aufgrund von
Aufforderungen zur Einreichung von Vorschligen, die gemi den geltenden
Finanzbestimmungen auf den Webseiten der Kommission verdftentlicht werden.

Antrage auf Forderung durch die Gemeinschaft sollten gegebenenfalls einen
Finanzierungsplan umfassen, in dem alle Elemente der Projektfinanzierung
aufgefithrt sind; dabei sind unter anderem Angaben zur Hohe der bei der
Gemeinschaft beantragten Fordermittel sowie zu sonstigen Forderantrigen oder
Beihilfen aus anderen Quellen zu machen.

BegleitmaBBnahmen werden gemél} den geltenden Finanzvorschriften im Rahmen von
Ausschreibungen durchgefiihrt.
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FINANZBOGEN

1. BEZEICHNUNG DES VORSCHLAGS:

Vorschlag fiir einen BESCHLUSS DES EUROPAISCHEN PARLAMENTS UND DES
RATES iiber ein mehrjihriges Gemeinschaftsprogramm zum Schutz der Kinder bei der
Nutzung des Internet und anderer Kommunikationstechnologien

2. ABM/ABB-RAHMEN

Politikbereich: Informationsgesellschaft

Tatigkeit(en): Politik im Bereich der elektronischen Kommunikation und Netzsicherheit

3. HAUSHALTSLINIEN

3.1. Haushaltslinien (operative Linien sowie Linien fiir entsprechende technische
und administrative Unterstiitzung (vormalige BA-Linien)), mit Bezeichnung:

09 02 02
09 01 04 04

3.2 Dauer der Malinahme und ihrer finanziellen Auswirkungen:
2009 — 2013

Haushaltstechnische Merkmale (erforderlichenfalls sind weitere Zeilen anzufiigen):

Haushalts- Beitriige von Rubrik des
. . Art der Ausgaben Neu EFTA-Beitrag . mehrjihrigen
linie Bewerberlindern .
Finanzrahmens
09 02 02 NOA oM¥ Ja Ja Ja Nr. 1A
09 010 404 NOA NGM* Ja Ja Ja Nr. 1A
39 Getrennte Mittel.

40 Nicht getrennte Mittel.
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RESSOURCEN IM UBERBLICK

4.1. Mittelbedarf

4.1.1. Uberblick iiber die erforderlichen Verpflichtungsermdchtigungen (VE) und
Zahlungsermdchtigungen (ZE)
in Mio. EUR (3 Dezimalstellen)
Ab- Jahr | n+1 | n+2 | n+3 [ n+4 | nt5 Ins-
Art der Ausgaben schnitt n und gesamt
Folge
jahre
Operative Ausgaben*'
Verpflichtungs-
ermichtigungen (VE) 8.1 a 10,7 10,7 10,7 10,7 10,7 53,5
Zahlungsermichtigungen b 508 | 6,61 | 9,55 10,05 | 22,21 53,5
(ZE)
Im Hochstbetrag enthaltene Verwaltungsausgaben®
Technische und
administrative 8.2.4 c 0,3 0,3 0,3 0,3 0,3 1,5
Unterstiitzung (NGM)
HOCHSTBETRAG
Verpflichtungs- ate | 11| 11 11 11 11 55,0
erméichtigungen
Zahlungs- bte | 03| 538| 691 | 985 1035| 2221 | 55,0
erméichtigungen
Im Héchstbetrag nicht enthaltene Verwaltungsausgaben®
Personal- und
Nebenkosten (NGM) 8.2.5 d | 1249 | 1,249 | 1249 | 1249 | 1,249 | 1,249 | 7,494
Sonstige im Hochstbetrag
nicht enthaltene
Verwaltungskosten, aufler 8.2.6 e 0,067 | 0,067 | 0,067 | 0,067 | 0,067 | 0,024 0,359
Personal- und Nebenkosten
(NGM)
Geschiitzte Gesamtkosten fiir die Finanzierung der Malinahme
VE insgesamt, atc
einschliefilich +d+ | 12,316 | 12,316 | 12,316 | 12,316 | 12,316 1,273 62,853
Personalkosten e
ZE insgesamt, b+c
einschliefilich +d+ 1,616 6,696 8,226 | 11,166 | 11,666 | 23,483 62,853
Personalkosten e

DE

Ausgaben, die nicht unter Kapitel xx 01 des betreffenden Titels xx fallen.

Ausgaben, die unter Artikel xx 01 04 des Titels xx fallen.

Ausgaben, die unter Kapitel xx 01 fallen, auBer solchen bei Artikel xx 01 04 oder xx 01 05.
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Angaben zur Kofinanzierung

Sieht der Vorschlag eine Kofinanzierung durch die Mitgliedstaaten oder sonstige
Einrichtungen vor, so ist die voraussichtliche Hohe der entsprechenden Beitrdge anzugeben:

in Mio. EUR (3 Dezimalstellen)

n+5
Kofinanzierung durch Jahr n+l | n+2 | n+3 | n+4 und Ins-
n Folge | gesamt
jahre
........................ f
VE insgesamt, atc
einschlieflich +d+
Kofinanzierung etf
4.1.2.  Vereinbarkeit mit der Finanzplanung

M  Der Vorschlag ist mit der derzeitigen Finanzplanung vereinbar.

00 Der Vorschlag macht eine Anpassung der betreffenden Rubrik des
mehrjahrigen Finanzrahmens erforderlich.

00 Der Vorschlag erfordert moglicherweise eine  Anwendung  der
Interinstitutionellen Verc_ajnbarung44 (z. B. Inanspruchnahme des
Flexibilitatsinstruments oder Anderung des mehrjéhrigen Finanzrahmens).

4.1.3.  Finanzielle Auswirkungen auf die Einnahmen
M  Der Vorschlag hat keine finanziellen Auswirkungen auf die Einnahmen.
O  Folgende finanzielle Auswirkungen auf die Einnahmen sind zu erwarten:
in Mio. EUR (1 Dezimalstelle)
Stand vor der Stand nach der Malnahme
MafBnahme
. [Jahr n-1]
Haushalts- Einnahmen Dahrn] | [n+1] | m+2] | [0+3] | (4] | [n+5)
linie
a) Einnahmen nominal
b) Verdnderung A
4.2. Personalbedarf (Vollzeitiquivalent — Beamte, Zeitbedienstete und externes

Personal) — Einzelheiten hierzu sieche Abschnitt 8.2.1

Jéhrlicher Bedarf Jahrn {[n+1 | n+2 | n+3 | n+4 | Folge-

n+5 und

jahre

44

DE

Siehe Nummern 19 und 24 der Interinstitutionellen Vereinbarung.
Wenn die Dauer der Malnahme mehr als 6 Jahre betrédgt, sind weitere Spalten anzufiigen.
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Personalbedarf 12 12 12 12 12 12
insgesamt

5. MERKMALE UND ZIELE

5.1. Kurz- oder lingerfristig zu deckender Bedarf

Es ist weiterhin notwendig, MaBBnahmen zur Bekdmpfung illegaler Inhalte und schidlichen
Verhaltens im Online-Umfeld zu ergreifen, ein sichereres Online-Umfeld zu férdern und
dafiir zu sorgen, dass sich die Offentlichkeit der bestehenden Risiken und der in einem sich
verdndernden Online-Umfeld zu treffenden Vorkehrungen bewusst wird. Dartliber hinaus ist
es notwendig, den Anwendungsbereich des Programms zu erweitern, um vor allem den
Schutz gefdahrdeter Kinder im Online-Umfeld in den Mittelpunkt zu stellen, und zwar
insbesondere in Situationen, in denen sich jemand mit Kindern anfreundet, um sie dann
sexuell zu missbrauchen (,,Grooming*) und zu schikanieren (,,Bullying*), was fiir das Kind
schwere, lang anhaltende Folgen haben kann. Zur Bewiltigung der genannten
Herausforderungen ist mehr Wissen erforderlich.

5.2. Durch die Gemeinschaftsintervention bedingter Mehrwert, Kohérenz des
Vorschlags mit anderen Finanzinstrumenten sowie mogliche Synergieeffekte

Die Gemeinschaft wird empfehlenswerte Verfahren in den Mitgliedstaaten fordern, indem sie
Orientierungen gibt und auf europédischer Ebene vergleichende Bewertungen, die Vernetzung
und die Erweiterung der Wissensgrundlagen unterstiitzt. Die auf nationaler Ebene
durchgefiihrten Tatigkeiten haben eine Multiplikatorwirkung im Hinblick auf eine grofere
Verbreitung empfehlenswerter Verfahren. Dank Weiternutzung erprobter Werkzeuge,
Methoden, Strategien und Technologien und dank des Zugangs zu aktuellen Daten auf
europdischer Ebene konnen die Akteure in den Mitgliedstaaten kostengiinstiger und effektiver
vorgehen.

Durch Vernetzung und EU-Initiativen soll das Programm die bestmdgliche Ausnutzung von
Synergien mit nationalen Tétigkeiten ermoglichen. Die vorgeschlagenen Tétigkeiten bauen
teilweise auf den Ergebnissen vorheriger MaBBnahmen auf und werden die im Zuge anderer
EU-Programme und Initiativen getroffenen MaBnahmen ergénzen (vor allem
Kriminalitdtsverhiitung und -bekdmpfung, Jugend in Aktion, Daphne III), um Doppelarbeit zu
vermeiden und eine moglichst grole Wirkung zu erzielen.

5.3. Ziele, erwartete Ergebnisse und entsprechende Indikatoren im Rahmen der
ABM-Methodik

Folgende Ziele werden verfolgt:

1. Verringerung illegaler Inhalte und Bekdmpfung schiddlichen Verhaltens im Online-
Umfeld;

2. Forderung eines sichereren Online-Umfelds;

3. Sensibilisierung der Offentlichkeit;

4. Aufbau einer Wissensbasis.
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Folgende Arbeitsziele sollen die Erfiillung der oben genannten Zielsetzungen erleichtern:

Arbeitsziele

Indikatoren

Illegale Inhalte und schiidliche
Verhaltensweisen/Inhalte

Offentliche Meldestellen

Anzahl der Meldestellen / Abdeckung der
Mitgliedstaaten, = Zahl der eingegangenen
Meldungen, der eingeleiteten polizeilichen
Malnahmen, der entfernten Webseiten; Grad des

offentlichen Bewusstseins

Schidliches Online-Verhalten

Grad des offentlichen Bewusstseins

Technische Losungen

Anzahl der Projekte

Forderung eines sichereren Online-Umfelds

Engagement der Branche

Zahl der organisierten Treffen/Konferenzen und
der Teilnehmer; Zahl der
Selbstregulierungsvorginge

Zusammenarbeit zwischen den Akteuren

Zahl der organisierten Treffen/Konferenzen und
der Teilnehmer; Zahl der Projekte und Initiativen

Sensibilisierung

Aufkliarung der Nutzer in Bezug auf ein
sicheres Verhalten im Online-Umfeld

Grad des Problembewusstseins der Nutzer

Koordinierte Sensibilisierung und Information

Anzahl der Informationsstellen / Abdeckung der

zu Sicherheitsfragen Mitgliedstaaten, Zahl der Mitarbeiter, der
Aufklarungsmafinahmen, der angesprochenen
Akteure; Sichtbarkeit; Grad des
Problembewusstseins

Sensibilisierungsmethoden und -werkzeuge Zahl der iibertragbaren Methoden/Werkzeuge

Einbeziehung von Kindern in die Schaffung | Zahl der Kinder /  Titigkeiten  mit

eines sichereren Online-Umfelds Kinderbeteiligung

Aufbau einer Wissensbasis

Koordinierung der Untersuchungen in der
gesamten EU

Zahl der Themen und der untersuchten Lander

Aktuelle Informationsgrundlage

Zahl der Projekte und Ver6ffentlichungen

Ausbau des Wissens tiber Strategien der Kinder
zum Schutz vor Online-Risiken

Zahl der Projekte und Veroffentlichungen

Studien uber sexuellen Kindesmissbrauch im
Online-Umfeld

Zahl der Projekte und Verdffentlichungen

30

DE



DE

Alle Aktionen

Zusammenarbeit, Austausch von | Zahl der organisierten Treffen/Konferenzen und
Informationen, Erfahrungen und | der Teilnehmer

empfehlenswerten Verfahren zwischen den
Akteuren in der EU und auf internationaler
Ebene

5.4. Durchfiihrungsmodalititen (indikative Angaben):
M Zentrale Verwaltung
M  direkt durch die Kommission

Die vorgesehenen Verfahren lehnen sich weitgehend an das {ibliche Gemeinschaftskonzept
fiir Zuschiisse und Kofinanzierungen aufgrund eines detaillierten Finanzierungsantrags an.
Die Vergabe der Mittel erfolgt auf der Grundlage von Aufforderungen zur Einreichung von
Vorschldgen und Ausschreibungen.

6. UBERWACHUNG UND BEWERTUNG

6.1. Uberwachungssystem

Fiir die Durchfiihrung und pberwachung des Programms sind Beamte der Kommission
zustindig. Grundlage fiir die Uberwachung sind:

¢ Informationen von den Mittelempfiangern (Téatigkeits- und Finanzberichte);

e Projektbesichtigungen;

e Riickmeldungen iiber die Tatigkeiten der Programmteilnehmer;

¢ integrierte Bewertung und Leistungsindikatoren in allen Projekten und Aktionen.

Bei einmaligen Veranstaltungen wie Seminaren und Konferenzen werden Kontrollen vor Ort
und externe Bewertungen anhand von Zufallsstichproben bzw. Risikofaktoren durchgefiihrt.

6.2. Bewertung
6.2.1.  Ex-ante-Bewertung

Eine griindliche Folgenabschéitzung und eine eingehende Ex-ante-Bewertung mit Kosten-
Nutzen-Analyse wurden anhand von theoretischen Nachforschungen, Umfragen, Studien der
Gemeinschaft und externer Berater sowie 6ffentlicher Konsultationen durchgefiihrt.

6.2.2.  Mafnahmen im Anschluss an Zwischen-/Ex-post-Bewertungen

Die Européische Union spielt seit 1996 eine Vorreiterrolle auf diesem Gebiet. Die bisherigen
Tétigkeiten wurden mehrfach von unabhingigen Sachverstindigen bewertet, die deren
bedeutenden Betrag in Bezug auf den Umgang mit den Gefahren fiir Kinder hervorhoben und
die Fortfiihrung der Tétigkeiten empfahlen.
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Sowohl diese Bewertungsberichte als auch die FEurobarometer-Umfragen enthalten
Empfehlungen, die bei der Bestimmung der Ziele des neuen Programms und der Reichweite
seiner Aktionen beriicksichtigt wurden.

6.2.3.  Modalitiiten und Periodizitit der vorgesehenen Bewertungen

Zur Halbzeit der Programmdurchfiihrung erfolgt eine Zwischenbewertung des Programms.
Dabei wird die Wirksamkeit und Effizienz des Programms bewertet, die Durchfiihrungslogik
iberpriift; gegebenenfalls werden Empfehlungen fiir eine Neuorientierung der
Programmaktionen gegeben.

Zum Abschluss des Programms wird eine Ex-post-Bewertung zur Priifung der Auswirkungen
der MaBnahmen durchgefiihrt.

7. BETRUGSBEKAMPFUNGSMABNAHMEN

Die Finanzierungsbeschliisse und Vertrdge zwischen der Kommission und den
Zuschussempfingern sehen vor, dass die Kommission und der Rechnungshof Kontrollen in
den Geschiftsraumen der Empfianger durchfiihren; ferner sind sie befugt, Nachweise liber
Ausgaben im Rahmen von Vertrdgen, Vereinbarungen und Rechtsgeschiften innerhalb von
finf Jahren nach Ende der Vertragslaufzeit anzufordern. Bei Bedarf werden
Rechnungspriifungen an Ort und Stelle durchgefiihrt.

Die Mittelempfanger sind zur Berichterstattung und Buchhaltung verpflichtet. Diese Berichte
und Unterlagen werden auf Gegenstand und Zuschussfahigkeit der Ausgaben gepriift, wobei
die Grundsitze der Sparsamkeit und wirtschaftlichen Haushaltsfiihrung beriicksichtigt
werden.

Den Finanzvereinbarungen sind Verwaltungs- und Finanzinformationen beigefiigt, denen die
aufgrund der Vereinbarungen erstattungsfahigen Ausgaben zu entnehmen sind. Der
Gemeinschaftsbeitrag wird auf die Deckung bestimmter realer Kostenelemente begrenzt, die
in der Buchhaltung des Begiinstigten ermittel- und nachpriifbar sind, um die Kontrolle und
Rechnungspriifung der bezuschussten Projekte zu erleichtern.

Was das oOffentliche Auftragswesen betrifft, kann die Kommission entsprechend der
Haushaltsordnung (Artikel 93-96) gegen Antragsteller, auf die einer der vorgesehenen
Ausschlussgriinde zutrifft, administrative oder finanzielle Sanktionen verhédngen.
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8. RESSOURCEN IM EINZELNEN

8.1. Ziele des Vorschlags und Finanzbedarf

Verpflichtungserméchtigungen, in Mio. EUR (3 Dezimalstellen)

Ziele, Maflinahmen und Outputs (bitte angeben)

Art der
Outputs

Durch-
schnitts-
kosten

Jahr n

Jahr n+1

Jahr n+2

Jahr n+3

Jahr n+4

Jahr n+5 und
Folgejahre

INSGESAMT

Zahl der
Outputs

Gesamt-
kosten

Zahl der
Outputs

Gesamt-
kosten

Zahl der
Outputs

Gesamt-
kosten

Zahl der
Outputs

Gesamt-
kosten

Zahl der
Outputs

Gesamt-
kosten

Zahl der
Outputs

Gesamt-
kosten

Zahl der
Outputs

Gesamt-
kosten

ARBEITSZIEL NR. 1: Verringerung illegaler
Inhalte und Bekdmpfung schidlichen
Verhaltens im Online-Umfeld*®

Aktion 1: Einrichtung 6ffentlicher Anlaufstellen fiir
die Meldung illegaler Inhalte und schiidlichen
Verhaltens*

Zahl der Anlaufstellen — Output 1*

3,1

2,55

2,75

3,1

2,75

14,25

Abdeckung der Mitgliedstaaten — Output 2*

27

27

27

27

27

Aktion 2: Forderung der Entwicklung und Nutzung
technischer Losungen fiir den Umgang mit
illegalen/schiidlichen Inhalten und Verhaltensweisen

Zahl der Projekte — Output 1

0,7

0,7

0,7

0,7

0,7

35

Gesamt fiir Ziel 1

3,8

3,25

3,45

3,8

3,45

17,75

ARBEITSZIEL NR. 2: Forderung eines sichereren
Online-Umfelds*’

46 Wie in Abschnitt 5.3 beschrieben.
47 Wie in Abschnitt 5.3 beschrieben.
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Aktion 1: Forderung der Zusammenarbeit zwischen
den Akteuren durch die Veranstaltung von Foren,
in denen sie zusammentreffen konnen

Zahl der Projekte — Output 1

0,65

0,65

0,65

0,65

0,65

3,25

Zahl der Treffen — Output 2

0,05

0,05

0,05

0,05

0,05

10

0,25

Gesamt fiir Ziel 2

0,7

0,7

0,7

0,7

0,7

3,5

ARBEITSZIEL NR. 3: Sensibilisierung der
Offentlichkeit

Aktion 1: Koordinierte Anstrengungen zur
Sensibilisierung der Offentlichkeit fiir die sicherere
Nutzung der Online-Technologien*

Anzahl der Anlaufstellen, die
Sensibilisierungstitigkeiten durchfiihren — Output 1*

15

6,2

12

5.3

14

5,75

13

5.3

27,55

Abdeckung der Mitgliedstaaten — Output 2*

27

27

27

27

27

Gesamt fiir Ziel 3

6,2

53

5,75

53

27,55

ARBEITSZIEL NR. 4: Aufbau einer Wissensbasis

Aktion 1: Gewiihrleistung einer stabilen
Wissensgrundlage in Bezug auf aktuelle
Informationen iiber die Nutzung der Online-
Technologien durch Kinder

Zahl der Projekte/Veroffentlichungen — Output 1

1,25

0,45

1,25

4,7

Gesamt fiir Ziel 4

1,25

0,45

1,25

4,7

GESAMTKOSTEN

10,7

10,7

10,7

10,7

53,5

* Im Rahmen des Programms wird die finanzielle Unterstiitzung von Anlaufstellen in allem Mitgliedstaaten angestrebt. Diese Stellen werden die
Berichterstattung erleichtern und koordinierte Sensibilisierungsanstrengungen unterstiitzen.
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8.2. Verwaltungskosten

8.2.1.  Art und Anzahl des erforderlichen Personals

Art der Zur Verwaltung der MaBinahme einzusetzendes, vorhandenes und/oder
Stellen zusétzliches Personal (Stellenzahl/Vollzeitiquivalent)

Jahrn Jahr n+1 Jahr n+2 Jahr n+3 Jahr nt4 Jahr n+5
Beamte oder %
Bedienstete A*/AD 4 4 4 4 4 4
auf Zeit*®
(XX 01 01) B*, C*/AST 5 5 5 5 5 5
Aus Art1£l1<9e1 XX 01 02 finanziertes 3 3 3 3 3 3
Personal
Sonstiges, aus Artikel
XX 01 04/05 finanziertes
Personal™
INSGESAMT 12 12 12 12 12 12

8.2.2.  Beschreibung der Aufgaben, die im Zuge der vorgeschlagenen Mafnahme
auszufiihren sind

e Programmverwaltung: Aufforderungen, Arbeitsprogramm, Kommissionsverfahren

e Projektmanagement: Uberwachung der Programmdurchfiihrung, Uberwachung der
Projektkosten, technische Hilfestellung;

e Organisation oder Beaufsichtigung von Konferenzen, Workshops und Seminaren,
Aufklidrungskampagnen, Tagen des sichereren Internet und des Safer Internet Forum;

¢ Durchfiihrung von nicht geforderten Téatigkeiten;

e Zusammenarbeit mit den jeweils zustdndigen Kommissionsdienststellen.
8.2.3.  Zuordnung der Stellen des damit betrauten Statutspersonals

(Bei mehreren Angaben bitte die jeweilige Zahl der Stellen angeben.)

M  derzeit fir die Verwaltung des Programms, das ersetzt oder verlangert werden
soll, zugewiesene Stellen

0  im Rahmen des JSP/HVE-Verfahrens fiir das Jahr n vorab zugewiesene Stellen

O im Rahmen des anstechenden neuen JSP/HVE-Verfahrens anzufordernde
Stellen

O  innerhalb des fiir die Verwaltung zustdndigen Dienstes neu zu verteilende
vorhandene Stellen (interne Personalumsetzung)

Die Kosten hierfiir sind NICHT im Referenzbetrag enthalten.
Die Kosten hierfiir sind NICHT im Referenzbetrag enthalten.
Die Kosten hierfiir sind im Hochstbetrag enthalten.
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0  fir das Jahr n erforderliche, jedoch im Rahmen des JSP/HVE-Verfahrens fiir
dieses Jahr nicht vorgesehene neue Stellen

8.2.4. Sonstige im Hochstbetrag enthaltene

Verwaltungsausgaben)

Verwaltungsausgaben (XX 01 04/05 —

in Mio. EUR (3 Dezimalstellen)

Haushaltslinie Jahr

(Nummer und Bezeichnung)

Jahr
n+1

Jahr
n+2

Jahr
n+3

Jahr
n+4

Jahr n+5
und
Folgejahre

INSGE-
SAMT

1 Technische und administrative
Unterstiitzung (einschlieBlich
Personalkosten)

Exekutivagenturen®'

Sonstige technische und administrative 0,3
Unterstiitzung

0,3

0,3

0,3

0,3

1,5

- intra muros

- extra muros

Technische und administrative 0,3
Unterstiitzung insgesamt

0,3

0,3

0,3

0,3

1,5

8.2.5. Im Hochstbetrag nicht enthaltene Personal- und Nebenkosten
in Mio. EUR (3 Dezimalstellen)

Art des Personals Jahrn | Jahr Jahr Jahr Jahr Jahr
nt+l nt+2 nt+3 nt+4 n+5
und
Folgej
ahre
Beamte und Bedienstete auf Zeit (XX 01 01) 1,053 | 1,053 1,053 1,053 1,053 1,053
Aus Artikel XX 01 02 finanziertes Personal (Hilfskréfte, 0,196 | 0,196 | 0,196 | 0,196 | 0,196 | 0,196
ANS, Vertragspersonal usw.)
(Angabe der Haushaltslinie)
Personal- und Nebenkosten insgesamt (NICHT im 1,249 | 1,249 | 1,249 | 1,249 | 1,249 | 1,249
Hochstbetrag enthalten)

Berechnung — Beamte und Bedienstete auf Zeit

Hierbei sollte - soweit zutreffend - auf Abschnitt 8.2.1 Bezug genommen werden.
Beamte und Bedienstete auf Zeit: 9 Beamte * 117 000 EUR
Aus Artikel XX 01 01 finanziertes Personal: 2 Vertragsbedienstete * 63 000 EUR und 1 END

*70 000 EUR
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Berechnung — Aus Artikel XX 01 02 finanziertes Personal

Hierbei sollte - soweit zutreffend - auf Abschnitt 8.2.1 Bezug genommen werden.

8.2.6.  Sonstige nicht im Hochstbetrag enthaltene Verwaltungsausgaben

in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Jahr Jahr n+5 INSGE-
n n+1 n+2 n+3 n+4 und SAMT
Folgejahre

XX 010211 01 — Dienstreisen 0,024 | 0,024 | 0,024 | 0,024 | 0,024 0,024 0,144

XX 0102 11 02 — Sitzungen und Konferenzen

XX 0102 11 03 — Ausschiisse™ 0,043 | 0,043 | 0,043 | 0,043 | 0,043 0,215

XX 01 02 11 04 — Studien und Konsultationen

XX 01 02 11 05 — Informationssysteme

2 Gesamtbetrag der sonstigen Ausgaben
fiir den Dienstbetrieb (XX 01 02 11)

3 Sonstige Ausgaben administrativer Art
(Angabe mit Hinweis auf die betreffende
Haushaltslinie)

Gesamtbetrag der Verwaltungsausgaben, | 0,067 | 0,067 | 0,067 | 0,067 | 0,067 0,024 0,359
ausgenommen Personal- und Nebenkosten
(NICHT im Referenzbetrag enthalten)

Berechnung — Sonstige nicht im Hochstbetrag enthaltene Verwaltungsausgaben

Dienstreisen — 30 Dienstreisen pro Jahr innerhalb der EU x 800 EUR

Ausschiisse — 2 jahrliche Sitzungen x 1 Teilnehmer x 27 Mitgliedstaaten x 800 EUR

2 Angabe des jeweiligen Ausschusses sowie der Gruppe, der dieser angehort.

DE 37

DE



