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1. HINTERGRUND

Das geplante neue Programm dient insgesamt der Forderung einer sichereren Nutzung
des Internet und anderer Kommunikationstechnologien (,,Online-Technologien*) vor
allem durch Kinder.

1.1. Aktueller Stand: Maflnahmen der Kommission

Auf politischer Ebene konnte die Kommission dank ihrer bereits 1996 begonnenen
Arbeit die Fragen der Entwicklung eines sichereren Internet fest auf der politischen
Tagesordnung der EU und der Mitgliedstaaten etablieren. Ergénzt wurden diese
Bemiihungen durch zwei Programme, den Aktionsplan zur sicheren Nutzung des Internet
(1999-2004) und das Programm ,Mehr Sicherheit im Internet” (2005-2008). Die
vorausschauende Weise, in der die Kommission schon friithzeitig in der Entwicklung des
Internet ermittelt hat, welche Probleme sich in Bezug auf Risiken fiir Kinder im Online-
Umfeld ergeben, findet eine breite Anerkennung.

Als eines der wichtigsten Ergebnisse gelten die Einrichtung nationaler Meldestellen und
der Aufbau von Sensibilisierungszentren in fast allen Mitgliedstaaten'. Laut einer
Umfrage ist das durchschnittliche Bewusstsein der Bevolkerung in den letzten Jahren
bestdndig gestiegen. Die sichtbarste Veranstaltung ist der jdhrlich stattfindende Tag des
sichereren Internet (Safer Internet Day), der sich einer immer grofleren Teilnehmerzahl
erfreut.

Die von der Kommission angeregten Selbstregulierungsinitiativen waren ,,liberaus
erfolgreich® und ,.fiihrten zu einem grundlegenden Wandel zugunsten eines breiten

Problembewusstseins unter den Diensteanbietern‘.

1.2. Aktueller Stand: Rechtsvorschriften

Risiken fiir Kinder konnen sich aus der Einwirkung sowohl illegaler Inhalte und
Verhaltensweisen als auch legaler, aber schidlicher Inhalte und Verhaltensweisen
ergeben. Die EU hat (wie auch der Europarat) bestimmte europaweit geltende Normen
aufgestellt. Durch verschiedene Empfehlungen und Richtlinien werden so einige
rechtliche Fragen klargestellt, insbesondere in Bezug auf den Jugendschutz und den
Schutz der Menschenwiirde, den elektronischen Geschaftsverkehr, den Datenschutz, die
elektronische = Kommunikation und die  bildliche Darstellung  sexuellen
Kindesmissbrauchs.

Auf dem Gebiet des Schutzes der Kinder im Online-Umfeld erscheint die Liste der
legislativen MaBnahmen ausreichend. Daher wird in der Folgenabschidtzung auf die
Notwendigkeit neuer Legislativmainahmen nicht eingegangen. Betrachtet werden
vielmehr Moglichkeiten der Ergiinzung, die keine Doppelarbeit oder Uberschneidung

Bericht iiber die Abschlussbewertung des Aktionsplans zur sicheren Nutzung des Internet (2003—
2004), IDATE, Mai 2006, S. 23:
Bericht iiber die Abschlussbewertung des Aktionsplans zur sicheren Nutzung des Internet (2003—
2004), IDATE, Mai 2006, S. 26:

DE



DE

mit den bereits erlassenen Rechtsinstrumenten bedeuten. Das geplante neue Programm
ist auf das praktische Handeln ausgerichtet.

1.3. Aus der Vergangenheit gezogene Lehren

Die Vorldauferprogramme sind mehrfach der Bewertung durch unabhéngige
Sachverstindige unterzogen worden, in deren Rahmen auch konkrete Empfehlungen
formuliert wurden. Weitere Empfehlungen sind aus drei Eurobarometer-Umfragen
abgeleitet worden. All diese Lehren wurden bei der Aufstellung der nachfolgenden Ziele
beriicksichtigt.

2. VERFAHREN UND KONSULTATION INTERESSIERTER KREISE

Die Kommission fiihrte eine Konsultation der interessierten Kreise durch. Diese umfasste
eine Offentliche Online-Konsultation, die vom 12. April bis 7. Juni 2007 lief, und die
Beratungen des Forums ,Sichereres Internet” 2007 (Safer Internet Forum 2007,
Luxemburg, 20.-21. Juni 2007).

Im Mittelpunkt der 6ffentlichen Online-Konsultation standen drei Themen:
e Bekidmpfung illegaler Inhalte,

e Bekidmpfung schidlicher Inhalte,

e Nutzergenerierte Inhalte und Online-Kommunikation.

Das Forum ,Sichereres Internet” (Safer Internet Forum) ist ein europdisches
Diskussionsforum, in dem Branchenvertreter, Strafverfolgungsbehorden,
Kinderfiirsorgeeinrichtungen und politische Entscheidungstrdger ihre Erfahrungen und
ithr Wissen austauschen konnen. Im Jahr 2007 konzentrierte sich das Forum auf
besondere Risiken fiir Kinder im Zusammenhang mit der Nutzung von Online-
Technologien.

Bei der Folgenabschitzung wurde die federfiilhrende Generaldirektion von einer
Lenkungsgruppe unterstiitzt, der Vertreter der Kommissionsdienststellen angehdrten,
die sich mit den jeweiligen Rechts-, Verfahrens- und Haushaltsfragen befassen.

3. PROBLEMSTELLUNG
3.1. Problemanalyse

Die rasante Entwicklung des Internet und anderer Informations- und
Kommunikationstechnologien hat zum  Entstehen eines vollstindig neuen
Wirtschaftszweigs gefiihrt. Dieser triagt zwar ganz betrdchtlich zum Wirtschaftswachstum
in Europa bei, hat aber auch eine Schattenseite, die eine erhebliche Gefahr fiir die
schutzbediirftigsten Mitglieder der Gesellschaft, ndmlich die Kinder, darstellt.

Als Nutzer der Online-Technologien konnen Kinder und Jugendliche als Empfinger,
Beteiligte und Akteure im neuen Online-Umfeld betrachtet werden. Als Empfinger
unterliegen sie der Einwirkung von Inhalten, die fiir sie schddlich sein konnen, die ernste
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Traumata hervorrufen konnen oder die sie dazu verleiten konnen, sich oder anderen
Schaden zuzufiigen. Als Beteiligte kommunizieren sie im Online-Umfeld mit anderen,
auch mit potenziellen Missbrauchstitern, die sich Kindern mit Hilfe der Online-
Technologien ndhern wollen (Grooming). Als Akteure erzeugen Kinder auf kreative
Weise eigene Inhalte und konnen anderen Schmerz durch Schikanen und Missbrauch
zufiigen.

Die neuen Technologien gehen einher mit Computern, deren Verarbeitungsleistung und
Speicherkapazitit stindig wéachst, mit Breitbandverbindungen, die die Verbreitung
reichhaltiger Inhalte wie Videos ermdglichen, und mit den erweiterten
Funktionsmerkmalen der neuen Mobilfunknetze der 3. Generation. Aus den
Verdnderungen im Online-Umfeld werden sich neue Arten der Nutzung dieser
Technologien und neue Risiken fiir Kinder ergeben.

Technologien, Kommunikationsnetze, Medien, Inhalte, Dienste und Gerite werden
immer mehr in digitaler Konvergenz zusammenwachsen. Die Nutzer konnen dadurch
plattformiibergreifend interagieren und mit verschiedenen Endgerdten auf das Internet
zugreifen, wodurch Kinder von noch mehr Zugangspunkten aus verwundbar werden.
Einige der wichtigsten neuen Arten der Nutzung von Online-Technologien haben bereits
neue, ernste Risikosituationen fiir Kinder entstehen lassen. Ein solches Beispiel sind
Websites fiir die soziale Vernetzung, denn sie verbinden verschiedene Funktionen
miteinander, die frither nur getrennt zur Verfligung standen. Solche Angebote werden
stark von Kindern genutzt, die sich dadurch einer ganzen Reihe neuer Risikosituationen
ausgesetzt sehen.

Die Menge und die Arten der verbreiteten Inhalte nehmen stindig zu. Im Anstieg
begriffen ist auch die Nutzung der Online-Technologien, insbesondere durch Kinder.
Material, das sexuellen Kindesmissbrauch darstellt, scheint ebenfalls auf dem
Vormarsch zu sein, wihrend gleichzeitig die Mittel der Online-Verbreitung vielfdltiger
werden. Das Internet ist sogar zu einem der Hauptverbreitungskanéle geworden.

Technische Werkzeuge sind ein unverzichtbarer Bestandteil einer vielschichtigen
Sicherheitspolitik fiir das Internet. Auf dem Gebiet der Online-Sicherheit der Kinder ist
die Branche ein wichtiger Akteur. So gelten beispielsweise Selbstregulierungssysteme als
vielversprechend, wenn es um die Zuriickdrangung illegaler Inhalte und der Erschwerung
des Zugangs zu ihnen geht.

Ein Schliisselelement jedweder Politik auf diesem Gebiet muss aber die Aufkldrung und
Befdhigung der Kinder sein. Sensibilisierungsmaflnahmen und die Erziehung zur
sicheren Internetnutzung miissen in der EU wirksamer und systematischer werden.

Es besteht ein bemerkenswerter Mangel an EU-weit vergleichbaren Fakten, Daten und
Statistiken. Sofern solche Erkenntnisse vorliegen, werden sie nicht auf EU-Ebene
zusammengefiihrt. Laufende Untersuchungen in den Mitgliedstaaten werden nicht EU-
weit koordiniert. Eine Reihe von Problemen ist bisher noch nicht einmal untersucht
worden. Die spezifischen Ansichten der Kinder beziiglich der Art und Weise, wie sie mit
den Online-Technologien ,leben, wie sie diese wahrnehmen und mit deren Risiken
umgehen, miissen besser verstanden werden, damit entsprechende politische Strategien
aufgestellt werden konnen.
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3.2 Besondere Risiken fiir Kinder und Jugendliche

Die Risiken, denen sich Kinder ausgesetzt sehen, wenn sie im Internet online sind oder
ein Mobiltelefon nutzen, hingen von der Art ihrer Aktivititen ab. Zu diesen Gefahren
gehoren schédliche Inhalte, die Verleitung zu unangemessenem, schidlichem oder
risikoreichem Verhalten, Preisgabe personlicher Informationen, Online-Schikanen,
Werbung und hohe Kosten, Sicherheitsrisiken,  Falscheinschdtzung  von
Informationsquellen, Urheberrechtsverletzungen durch heruntergeladene Inhalte,
Kontaktaufnahmen zu Missbrauchszwecken (Grooming), besondere Risiken der
Mobiltelefonnutzung, Gesundheitsrisiken, Suchtgefahren usw. Der schwerwiegendste
Aspekt ist die Verbreitung und Vermarktung von Material iber sexuellen
Kindesmissbrauch mit Hilfe der Online-Technologien.

3.3. Betroffene und Zielgruppen

Hauptzielgruppe des vorgeschlagenen Programms sind Kinder und Jugendliche.
Handlungsbedarf besteht aber nicht nur beziiglich der Kinder, sondern gegeniiber

Eltern, Betreuern, Lehrern,

e staatlichen Stellen und Behorden,
e der Branche,

e nicht staatlichen Organisationen,

e Universitdten und Forschungsinstituten.

4. ZIELE
Allgemeines Ziel

Allgemeines Ziel des neuen Programms ist der bessere Schutz der Kinder vor Risiken,
die aus der Nutzung der Online-Technologien erwachsen konnen. Mit der geplanten
Initiative werden vier Einzelziele verfolgt:

1. Verringerung illegaler Inhalte und Bekdmpfung schiddlichen Verhaltens im
Online-Umfeld,

2. Forderung eines sichereren Online-Umfelds,
3. Sensibilisierung der Offentlichkeit,
4. Aufbau einer Wissensbasis.

Um die Erfiillung der oben genannten Ziele zu erleichtern, werden in Form zusétzlicher
Arbeitsziele weitere Vorgaben gemacht.
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S. STRATEGISCHE HANDLUNGSOPTIONEN
5.1. Formulierung von Handlungsoptionen
Die Dienststellen der Kommission haben vier Handlungsoptionen erwogen:

e Option 1: Keine Anderung — unverinderte Fortfilhrung der Titigkeiten in diesem
Bereich wie im Programm ,,Mehr Sicherheit im Internet™ (2005-2008) vorgesehen.
Dies ist das Basisszenario.

e Option 2: Anderung — Anpassung des Anwendungsbereichs der laufenden Titigkeiten
und Aufnahme neuer Tatigkeiten zur Bewéltigung neuer Risiken und zur Erh6hung
der Wirksamkeit.

e Option 3: Verlangsamung — Verringerung des Umfangs der Programmtétigkeiten.

e Option 4: Stopp — vollstindige Einstellung der Tatigkeiten.

5.2. Analyse der Auswirkungen der Handlungsoptionen

Die Handlungsoptionen wurden im Vergleich zum Basisszenario (Option 1) anhand
folgender Kriterien bewertet:

e soziale Auswirkungen,

o wirtschaftliche Auswirkungen,

e Kosten fiir die 6ffentliche Verwaltung,

e Grad der Ubereinstimmung mit den Politikzielen,

e curopdischer Mehrwert und Beachtung des Subsidiaritatsprinzips,
¢ Durchfiihrbarkeit.

5.2.1.  Option 1: Keine Anderung

Diese Option (Basisszenario) wiirde die Kontinuitdit der im Rahmen der
Vorlauferprogramme erzielten Ergebnisse gewéhrleisten.

Option 1 ist durchfiihrbar und wiirde zahlreiche Auswirkungen — insbesondere sozialer
Art — haben, denn sie wire ein wichtiges laufendes Instrument zur Verringerung der
Risiken fiir Kinder im Online-Umfeld. Bei der Behandlung sich verdndernder und neuer
Nutzungsarten und Verhaltensweisen wiirden sich aber auch Unzuldnglichkeiten zeigen.
Im operativen Einsatz missten zur Bewiltigung dieser Risiken zusitzliche
Gegenstrategien aufgestellt und umgesetzt werden. Option 1 lésst dies nicht hinreichend
Zu.
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5.2.2.  Option 2: Anpassung des Anwendungsbereichs

Diese Option wiirde den weiteren Ausbau einer kohédrenten Strategie fiir die Bekdmpfung
schédlicher Auswirkungen der Online-Technologien auf EU-Ebene bedeuten. Dabei gébe
es zwei Grundrichtungen: Fortsetzung der in den Vorlduferprogrammen entwickelten
Tatigkeiten und Ausbau neuer Strategien gegen aufkommende Entwicklungen,
einschlieBlich frithzeitiger, vorbeugender Ma3nahmen.

Im Vergleich zum Basisszenario wiirde die Option 2 eine wirksamere Bekdmpfung der
schéadlichen Auswirkungen der Online-Technologien ermoglichen, weil die Malnahmen
leichter an die sich verdndernden Bedingungen angepasst werden konnten, wobei die
Problemstellung nicht statisch, sondern dynamisch ist. Um wirklich effektiv zu sein,
muss die kiinftige Politik die Kontinuitit der erfolgreich aufgebauten Strukturen und
MaBnahmen sicherstellen und gleichzeitig neue Gegenstrategien konzipieren, die den
neuen Erscheinungen und Risiken gerecht werden. Dazu werden neue Ansitze benotigt,
die nicht Teil des Basisszenario sind.

Wie die offentliche Konsultation deutlich gemacht hat, sind zahlreiche Probleme im
Zusammenhang mit den sich verdndernden Nutzungsgewohnheiten im Bereich der
Online-Technologien noch nicht hinreichend verstanden. Daher miissen zunidchst die
Wissensgrundlagen erweitert werden, bevor effiziente Gegenstrategien entwickelt
werden konnen. In Option 2 wird diese Notwendigkeit beriicksichtigt.

5.2.3.  Option 3: Verlangsamung

Diese Option wiirde bedeuten, dass bestimmte Kerntitigkeiten, die in der Vergangenheit
entwickelt wurden und sich als erfolgreich erwiesen haben, fortgefiihrt werden.
Allerdings wiirde der Umfang der Tatigkeiten verringert und die Mittel um 40 %
beschnitten werden. Es wiirden keine neuen Initiativen ergriffen.

Option 3 ist durchfiihrbar und wiirde mit hoher Wahrscheinlichkeit Wirkungen auf der
operativen Ebene erzielen. Mit den Offentlich bereitgestellten Mdglichkeiten fiir die
Meldung schidlicher Inhalte und dank der SensibilisierungsmaBBnahmen wiirde sie dazu
beitragen, die Online-Risiken fiir Kinder zu mindern. Aber Option 3 wére nur eine
Minimallosung. Sie wiirde weder weitergehende Maflnahmen hervorbringen, noch zur
Bewiltigung neuer Herausforderungen taugen. Fiir diese Option spricht, dass
voraussichtlich der Zugang zu illegalen Inhalten langfristig stirker eingeschrankt werden
diirfte, denn es gibt Tendenzen, dieses Problem besser zu kontrollieren. Dagegen spricht
allerdings, dass davon auszugehen ist, dass illegale Inhalte zunehmend iiber andere
Kandle verbreitet werden diirften (Peer-to-Peer-Kommunikation, 3G-Mobiltelefone
u. a.). Dies wiirde MaBBnahmen erfordern, welche in Option 3 nicht moglich waren.

5.2.4.  Option 4. Stopp

Die Einstellung der Finanzierung der Aktivititen im Bereich der sichereren Nutzung der
Online-Technologien wiirde bedeuten, dass die Kommission auf diesem Gebiet keine
allgemeinen horizontalen Maflnahmen mehr ergreifen wiirde und es diesbeziiglich auf
EU-Ebene iiberhaupt keine proaktive Politik mehr gébe. Diese Option diirfte kaum
durchfiihrbar sein. Ein passiver Ansatz wiirde sich hochstwahrscheinlich negativ auf die
Hohe der Risiken auswirken, denen Kinder bei der Nutzung der Online-Technologien
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ausgesetzt sind. Jegliche Beschrinkungen bei der Bekdmpfung dieser Risiken wiirde
schédlichen und illegalen Aktivitidten Tiir und Tor 6ffnen. Die moglichen langfristigen
Auswirkungen wéren verheerend.

Um das im Rahmen der Vorlduferprogramme gehobene Bewusstsein der Offentlichkeit
fiir die Sicherheit der Kinder im Internet aufrechtzuerhalten, wéren fortlaufend weitere
Bemiihungen erforderlich, weil sonst die Dynamik verloren ginge und die bisherigen
Erfolge zunichte gemacht wiirden.

6. ABWAGUNG DER STRATEGISCHEN OPTIONEN

Die allgemeinen Handlungsoptionen werden auf der Grundlage von je vier Kriterien fiir
die sozialen und wirtschaftlichen Auswirkungen beurteilt. Durch die Kombination dieser
Kriterien ist es moglich, die Option zu ermitteln, die das beste Verhéltnis zwischen
sozialen Auswirkungen und wirtschaftlichen Folgen erwarten ldsst. Zu jeder Option wird
fiir jedes Kriterium eine bestimmte Punktzahl vergeben.

Diese Bewertung erbrachte folgendes Ergebnis:

GRAD DER ERREICHTE OPTION
POSITIVEN PUNKTZAHL?
AUSWIRKUNGEN
.. OPTION 2
GROSSTE
29 ANPASSUNG DES
AUSWIRKUNGEN ANWENDUNGSBEREICHS
24 OPTION 1
(BASISSZENARIO) | KEINE ANDERUNG
1 OPTION 3
VERLANGSAMUNG
GERINGSTE 16 OPTION 4
AUSWIRKUNGEN STOPP

Infolge dieser Analyse erhilt die Option 2 den Vorrang. Sie ist die Strategie, die sich
am besten eignet, um die fiir die Folgenabschédtzung mafBigeblichen Ziele zu erreichen.
Gleichzeitig weist sie das beste Verhiltnis zwischen sozialen Auswirkungen und
wirtschaftlichen Aspekten auf.

Die o6ffentliche Konsultation hat dieses Ergebnis eindeutig untermauert, denn die Akteure
sprachen sich beinahe einhellig fiir eine Fortfiihrung und Verstirkung der MaBBnahmen
sowie flir die Ausarbeitung neuer Mallnahmen aus. Die Konsultationsteilnehmer gaben
klare Anhaltspunkte dafiir, welchen neuen Anforderungen das neue Programm gerecht
werden muss. Thre Empfehlungen betreffen zu einem groflen Teil neu autkommende
Risiken fiir Kinder und entsprechende GegenmafBnahmen. Diesen Empfehlungen kann
mit der Option 2 gut entsprochen werden.

3 Die Punktzahl reicht von 0 bis 48 Punkte.
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7. VORSCHLAG FUR EIN NEUES PROGRAMM

Die endgiiltige Wahl fdllt mit Option 2 auf eine schliissige Strategie, die von den
Grundsdtzen der Kontinuitit (Ausbau der Ergebnisse der vorherigen Initiativen unter
Berticksichtigung der daraus gezogenen Lehren) und der Verbesserung (Bewéltigung
neuer Gefahren, besseres Verstindnis der Entwicklung derzeitiger Verhaltensweisen und
neuer Bedrohungen, Sicherung und Erhohung des europdischen Mehrwerts,
VergroBerung der internationalen Wirkung) geprégt ist.

7.1. Européiischer Mehrwert und Subsidiarititsprinzip

Die Gemeinschaft wird empfehlenswerte Verfahren in den Mitgliedstaaten fordern,
indem sie Orientierungen gibt und auf europdischer Ebene vergleichende Bewertungen,
die Vernetzung und die Erweiterung der Wissensgrundlagen unterstiitzt. Die auf
nationaler Ebene durchgefiihrten Téatigkeiten haben eine Multiplikatorwirkung im
Hinblick auf eine groBere Verbreitung empfehlenswerter Verfahren. Dank Weiternutzung
erprobter Werkzeuge, Methoden, Strategien und Technologien und dank des Zugangs zu
aktuellen Daten auf europidischer Ebene konnen die Akteure in den Mitgliedstaaten
kostengiinstiger und effektiver vorgehen.

Durch Vernetzung und EU-Initiativen soll das Programm die bestmogliche Ausnutzung
von Synergien mit nationalen Téatigkeiten ermdglichen. Die vorgeschlagenen Tétigkeiten
bauen teilweise auf den Ergebnissen vorheriger MaBBnahmen auf und werden die im Zuge
anderer EU-Programme und Initiativen getroffenen Maflnahmen ergénzen (vor allem
Kriminalitdtsverhiitung und -bekdmpfung, Jugend in Aktion, Daphne III), um
Doppelarbeit zu vermeiden und eine moglichst groBe Wirkung zu erzielen.

7.2. Aufbau des neuen Programms

Die konkrete Politik wird das Ziel verfolgen, eine sicherere Nutzung der Online-
Technologien vor allem durch Kinder zu erreichen. Sie wird in vier
Hauptaktionsbereiche gegliedert, innerhalb derer die oben erlduterten Gesamtziele erfiillt
werden sollen:

e Aktion 1: Verringerung illegaler Inhalte und Bekdmpfung schédlichen Verhaltens im
Online-Umfeld,

e Aktion 2: Férderung eines sichereren Online-Umfelds,
e Aktion 3: Sensibilisierung der Offentlichkeit,

e Aktion 4: Aufbau einer Wissensbasis.

8. KOSTENWIRKSAMKEIT
Rechtfertigung der Kosten der vorgeschlagenen Mafinahme

Aus finanzieller Sicht bleibt das geplante Programm in einem eher bescheidenen
Rahmen. Der vorgesehene Gesamthaushalt von 55 Millionen Euro entspricht jéhrlichen
Mitteln in Héhe von 11 Millionen Euro.
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Kostenwirksamkeit des Finanzierungsmechanismus

Die Programmdurchfiihrung erfolgt iiber indirekte Aktionen — Aufforderungen zur
Einreichung von Vorschligen sowie ggf. Ausschreibungen — und umfasst auch
internationale Aktivitdten. Wie in der Analyse nachgewiesen wurde, konnen die gleichen
Ergebnisse mit geringeren Kosten nicht erreicht werden.

9. UBERWACHUNG UND BEWERTUNG

Fiir die Durchfiihrung und Uberwachung des Programms sind Bedienstete der
Kommission zustindig. Die Programmiiberwachung erfolgt laufend. Sie umfasst zwei
Programmbewertungen durch externe Auftragnehmer und beruht auf Informationen, die
unmittelbar von den Mittelempfingern stammen, die anhand vorgegebener
Leistungsindikatoren regelméBig Bericht erstatten miissen.
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