Textgegeniberstellung

Geltende Fassung Vorgeschlagene Fassung

Artikel 1

Anderung des Signaturgesetzes
Gegenstand und Anwendungsbereich
§1.(1)und(2) ...

Gegenstand und Anwendungsbereich
§1.(1)und(2) ...
(3) Dieses Bundesgesetz ist auf Zertifizierungsdiensteanbieter (ZDA)
anzuwenden, die qualifizierte Zertifikate ausstellen oder qualifizierte

Zeitstempeldienste bereitstellen. § 6 Abs. 1, § 22 und § 24 gelten auch fur die
tbrigen ZDA.

Begriffsbestimmungen

8 2. Im Sinne dieses Bundesgesetzes bedeuten
1. elektronische Signatur: elektronische Daten, die anderen elektronischen

Begriffsbestimmungen

8§ 2. Im Sinne dieses Bundesgesetzes bedeuten
1. elektronische Signatur: elektronische Daten, die anderen elektronischen

Daten beigefugt oder mit diesen logisch verkniipft werden und die der
Authentifizierung, also der Feststellung der Identitdt des Signators,
dienen;

. Signator: eine natirliche Person, der Signaturerstellungsdaten und die
entsprechenden Signaturprifdaten zugeordnet sind und die entweder im
eigenen oder im fremden Namen eine elektronische Signatur erstellt,
oder ein Zertifizierungsdiensteanbieter, der Zertifikate fiir die Erbringung
von Zertifizierungsdiensten verwendet;

. sichere elektronische Signatur: eine elektronische Signatur, die
a) ausschlielich dem Signator zugeordnet ist,

b) die Identifizierung des Signators ermdglicht,

c) mit Mitteln erstellt wird, die der Signator unter seiner alleinigen
Kontrolle halten kann,

d) mit den Daten, auf die sie sich bezieht, so verknipft ist, dass jede
nachtragliche Veranderung der Daten festgestellt werden kann, sowie

e) auf einem qualifizierten Zertifikat beruht und unterVerwendung von
technischen Komponenten und Verfahren, die den

Daten beigefugt oder mit diesen logisch verkniipft werden und die der
Authentifizierung dienen;

. Signator: eine Person oder eine sonstige rechtsfahige Einrichtung, der

Signaturerstellungsdaten und Signaturpriifdaten zugeordnet sind und die
im eigenen oder fremden Namen eine elektronische Signatur erstellt;

. fortgeschrittene elektronische Signatur: eine elektronische Signatur, die

a) ausschlielich dem Signator zugeordnet ist,

b) die Identifizierung des Signators ermdglicht,

¢) mit Mitteln erstellt wird, die der Signator unter seiner alleinigen
Kontrolle halten kann, sowie

d) mit den Daten, auf die sie sich bezieht, so verknupft ist, dass jede
nachtragliche Veranderung der Daten festgestellt werden kann;
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Geltende Fassung
Sicherheitsanforderungen dieses Bundesgesetzes und der auf seiner
Grundlage ergangenen Verordnungen entsprechen, erstellt wird;

4. ...

5. Signaturerstellungseinheit: eine konfigurierte Software oder Hardware,
die zur Verarbeitung der Signaturerstellungsdaten verwendet wird;

6. bis 8. ...

9. qualifiziertes Zertifikat: ein Zertifikat, das die Angaben des § 5 enthélt
und von einem den Anforderungen des 87 entsprechenden
Zertifizierungsdiensteanbieter ausgestellt wird;

10. und 11. ...

12. Zeitstempeldienst: eine elektronisch signierte Bescheinigung eines
Zertifizierungsdiensteanbieters, dass bestimmte elektronische Daten zu
einem bestimmten Zeitpunkt vorgelegen sind,;

13. bis 15. ...
Besondere Rechtswirkungen

8 4. (1) Eine sichere elektronische Signatur erfullt das rechtliche Erfordernis
einer eigenhandigen Unterschrift, insbesondere der Schriftlichkeit im Sinne des
§ 886 ABGB, sofern durch Gesetz oder Parteienvereinbarung nicht anderes
bestimmt ist.

(2) Eine sichere elektronische Signatur entfaltet nicht die Rechtswirkungen
der Schriftlichkeit im Sinne des § 886 ABGB bei

1. bis4. ...

(3) Die Bestimmung des § 294 ZPO Uber die Vermutung der Echtheit des

Inhalts einer unterschriebenen Privaturkunde ist auf elektronische Dokumente,
die mit einer sicheren elektronischen Signatur versehen sind, anzuwenden.

) ...

Vorgeschlagene Fassung

3a. qualifizierte elektronische Signatur: eine fortgeschrittene elektronische
Signatur, die auf einem qualifizierten Zertifikat beruht und von einer
sicheren Signaturerstellungseinheit erstellt wird ;

5. sichere Signaturerstellungseinheit: eine konfigurierte Software oder
Hardware, die zur Verarbeitung der Signaturerstellungsdaten verwendet
wird und die den Sicherheitsanforderungen dieses Bundesgesetzes sowie
der auf seiner Grundlage erlassenen Verordnungen entspricht;

6. bis 8. ...

9. qualifiziertes Zertifikat: ein Zertifikat einer nattrlichen Person, das die
Angaben des §5 enthélt und von einem den Anforderungen des §7
entsprechenden ZDA ausgestellt wird;

10. und 11. ...

12. qualifizierter Zeitstempel: eine elektronische Bescheinigung, dass
bestimmte elektronische Daten zu einem bestimmten Zeitpunkt
vorgelegen sind, die den  Sicherheitsanforderungen  dieses
Bundesgesetzes und der auf seiner Grundlage erlassenen Verordnungen
entspricht;

13. bis 15. ...

Besondere Rechtswirkungen

84. (1) Eine qualifizierte elektronische Signatur erfiillt das rechtliche
Erfordernis einer eigenhandigen Unterschrift, insbesondere der Schriftlichkeit im
Sinne des § 886 ABGB, sofern durch Gesetz oder Parteienvereinbarung nicht
anderes bestimmt ist.

(2) Eine qualifizierte elektronische Signatur entfaltet nicht die
Rechtswirkungen der Schriftlichkeit im Sinne des § 886 ABGB bei

1. bis4. ...

(3) Die Bestimmung des § 294 ZPO (iber die Vermutung der Echtheit des

Inhalts einer unterschriebenen Privaturkunde ist auf elektronische Dokumente,
die mit einer qualifizierten elektronischen Signatur versehen sind, anzuwenden.

@) ...

QT UOAZ
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Geltende Fassung
Qualifizierte Zertifikate
§5. (1) und (2) ...

(3) Ein qualifiziertes Zertifikat muss mit einer den Anforderungen des § 2
Z 3 lit.a bis d entsprechenden Signatur des Zertifizierungsdiensteanbieters
versehen sein.

3. Abschnitt

Zertifizierungsdiensteanbieter
Tatigkeit der Zertifizierungsdiensteanbieter

§6.(1) ...

(2) Ein Zertifizierungsdiensteanbieter hat die Aufnahme seiner Tétigkeit
unverzlglich der Aufsichtsstelle (§ 13) anzuzeigen. Er hat der Aufsichtsstelle
spatestens mit Aufnahme der Tatigkeit oder bei Anderung seiner Dienste ein
Sicherheitskonzept sowie ein Zertifizierungskonzept fir jeden von ihm

angebotenen Signatur- und Zertifizierungsdienst samt den verwendeten
technischen Komponenten und Verfahren vorzulegen.

(3) Ein Zertifizierungsdiensteanbieter, der sichere elektronische
Signaturverfahren bereitstellt, hat in seinem Sicherheitskonzept die Einhaltung
der Sicherheitsanforderungen dieses Bundesgesetzes und der auf seiner
Grundlage ergangenen Verordnungen darzulegen.

(4) und (5) ...

(6) Stellt ein Zertifizierungsdiensteanbieter Zertifikate aus, so hat er im
Sicherheitskonzept darzulegen, ob und gegebenenfalls in welcher Form
Verzeichnis- und Widerrufsdienste gefiihrt werden.

@ ...
Zertifizierungsdiensteanbieter fur qualifizierte Zertifikate
87. (1) Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate
ausstellt, hat
1.

2. den Betrieb eines schnellen und sicheren Verzeichnisdienstes sowie eines
unverziglichen und sicheren Widerrufsdienstes sicherzustellen,

Vorgeschlagene Fassung
Quialifizierte Zertifikate
§5. () und (2) ...

(3) Ein qualifiziertes Zertifikat muss mit einer fortgeschrittenen
elektronischen Signatur des ZDA versehen sein.

3. Abschnitt

ZDA
Tatigkeit der ZDA
§6.(1) ...

(2) Ein ZDA hat die Aufnahme seiner Tétigkeit unverziiglich der
Aufsichtsstelle (8§ 13) anzuzeigen. Er hat dieser spétestens mit Aufnahme der
Tatigkeit oder bei Anderung seiner Dienste ein Sicherheitskonzept sowie ein
Zertifizierungskonzept der von ihm  angebotenen  Signatur-  und
Zertifizierungsdienste samt den verwendeten technischen Komponenten und
Verfahren vorzulegen.

(3) Das Sicherheitskonzept hat die Einhaltung der Sicherheitsanforderungen
dieses Bundesgesetzes und der auf seiner Grundlage ergangenen Verordnungen
darzulegen.

@) und (5) ...

@) ...
Anforderungen an ZDA
§ 7. (1) Ein ZDA hat

1.

2. den Betrieb eines schnellen und sicheren Verzeichnisdienstes sowie eines
unverziiglichen und sicheren Widerrufsdienstes sicherzustellen und im
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Geltende Fassung

3.in qualifizierten  Zertifikaten sowie fiir  Verzeichnis- und
Widerrufsdienste  qualitatsgesicherte  Zeitangaben  (zB  sichere
Zeitstempel) zu verwenden und jedenfalls sicherzustellen, dass der
Zeitpunkt der Ausstellung und des Widerrufs eines qualifizierten
Zertifikats bestimmt werden kann,

4. anhand eines amtlichen Lichtbildausweises die Identitdit und
gegebenenfalls besondere rechtlich erhebliche Eigenschaften der Person,
fur die ein qualifiziertes Zertifikat ausgestellt wird, zuverlassig zu
lberprifen,

5. bis 8. ...

(2) Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstellt,
hat fur die Signatur- und Zertifizierungsdienste sowie fur die Erstellung und
Speicherung von Zertifikaten vertrauenswiirdige Systeme, Produkte und
Verfahren, die vor Verdnderungen geschutzt sind und fir die technische und
kryptographische Sicherheit sorgen, zu verwenden. Er hat insbesondere geeignete
Vorkehrungen daflr zu treffen, dass Signaturerstellungsdaten geheimgehalten
werden, dass Daten fiir qualifizierte Zertifikate nicht unerkannt gefalscht oder
verfalscht werden kénnen und dass diese Zertifikate nur mit Zustimmung des
Signators offentlich abrufbar sind. Fir die Erzeugung und Speicherung von
Signaturerstellungsdaten sowie fir die Erstellung und Speicherung von
qualifizierten Zertifikaten sind technische Komponenten und Verfahren, die den
Anforderungen des 8§ 18 entsprechen, zu verwenden.

3)...

(4) Fur sichere elektronische Signaturen kann das Vorliegen der
Voraussetzungen der Abs. 1 bis 3 im Rahmen der freiwilligen Akkreditierung
(8 17) bescheinigt werden.

(5) Stellt der Zertifizierungsdiensteanbieter ein sicheres elektronisches
Signaturverfahren bereit, so muss der Umstand, dass es sich um eine sichere
elektronische Signatur handelt, im Zertifikat oder in einem elektronisch jederzeit
allgemein zuganglichen Verzeichnis aufscheinen.

(6) Auf Ersuchen von Gerichten oder anderen Behdrden hat ein
Zertifizierungsdiensteanbieter die Prufung der auf seinen qualifizierten
Zertifikaten beruhenden sicheren Signaturen vorzunehmen.

Vorgeschlagene Fassung
Sicherheitskonzept darzulegen, in welcher Form dies erfolgt,

3.in qualifizierten  Zertifikaten sowie fir  Verzeichnis- und
Widerrufsdienste qualitatsgesicherte Zeitangaben zu verwenden und
jedenfalls sicherzustellen, dass der Zeitpunkt der Ausstellung und des
Widerrufs eines qualifizierten Zertifikats bestimmt werden kann,

4. die Identitdt und gegebenenfalls besondere rechtlich erhebliche
Eigenschaften der Person, fur die ein qualifiziertes Zertifikat ausgestellt
wird, zuverldssig zu Uberprifen,

5. bis 8. ...

(2) Ein ZDA hat fiir die Signatur- und Zertifizierungsdienste sowie flr die
Erstellung und Speicherung von Zertifikaten vertrauenswirdige Systeme,
Produkte und Verfahren, die vor Verénderungen geschiitzt sind und fir die
technische und kryptographische Sicherheit sorgen, zu verwenden. Er hat
insbesondere  geeignete  Vorkehrungen  dafir  zu  treffen,  dass
Signaturerstellungsdaten geheimgehalten werden, dass Daten fiir qualifizierte
Zertifikate nicht unerkannt gefalscht oder verfalscht werden kénnen und dass
diese Zertifikate nur mit Zustimmung des Signators 6ffentlich abrufbar sind. Fir
die Erzeugung und Speicherung von Signaturerstellungsdaten sowie fiir die
Erstellung und Speicherung von qualifizierten Zertifikaten sind technische
Komponenten und Verfahren, die den Anforderungen des § 18 entsprechen, zu
verwenden.

@3) ...

(4) Fir qualifizierte elektronische Signaturen kann das Vorliegen der
Voraussetzungen der Abs. 1 bis 3 im Rahmen der freiwilligen Akkreditierung
(8 17) bescheinigt werden.

(5) Bei einer qualifizierten elektronischen Signatur muss aus dem Zertifikat,
aus der elektronischen Signatur oder aus dem Sicherheits- und
Zertifizierungskonzept, auf das im Zertifikat Bezug genommen wird,
hervorgehen, dass es sich um eine qualifizierte elektronische Signatur handelt.

(6) Fur die Prifung von qualifiziert signierten Daten sind technische
Komponenten und Verfahren geeignet, die sicherstellen, dass

1. die signierten Daten nicht verandert worden sind,

QT UOA ¥
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Geltende Fassung

Ausstellung qualifizierter Zertifikate

8 8. (1) Ein Zertifizierungsdiensteanbieter hat die Identitdt von Personen,
denen ein qualifiziertes Zertifikat ausgestellt werden soll, anhand eines amtlichen
Lichtbildausweises zuverlassig festzustellen. Er hat die Zuordnung bestimmter
Signaturpriifdaten zu dieser Person durch ein qualifiziertes Zertifikat zu
bestétigen.

(2) Das Verlangen auf Ausstellung eines qualifizierten Zertifikats kann auch
bei einer im Auftrag des Zertifizierungsdiensteanbieters tatigen anderen Stelle
eingebracht werden, die die Uberpriifung der ldentitit des Zertifikatswerbers
vorzunehmen hat.

(3) Ein Zertifizierungsdiensteanbieter hat nach  Malgabe des
Zertifizierungskonzepts auf Verlangen des Zertifikatswerbers Angaben (iber seine
Vertretungsmacht oder eine andere rechtlich erhebliche Eigenschaft in das
qualifizierte Zertifikat aufzunehmen, sofern ihm oder einer anderen Stelle
(Abs. 2) diese Umstande zuverlassig nachgewiesen werden.

4) ...
Widerruf von Zertifikaten
§9.(1)und (2) ...

(3) Die Sperre und der Widerruf miissen den Zeitpunkt, ab dem sie wirksam
werden, enthalten. Wird ein Widerrufsdienst gefiihrt, so werden die Sperre und

Vorgeschlagene Fassung

2. die Signatur zuverl&ssig geprift und das Ergebnis korrekt angezeigt wird,

3. der Prifer feststellen kann, auf welche Daten sich die elektronische
Signatur bezieht,

4. der Prufer feststellen kann, welchem Signator die elektronische Signatur
zugeordnet ist, wobei die Verwendung eines Pseudonyms angezeigt
werden muss, und

5. sicherheitsrelevante Veranderungen der signierten Daten erkannt werden
kénnen.

Auf Ersuchen von Gerichten oder anderen Behorden hat ein ZDA die
Prifung der auf seinen qualifizierten Zertifikaten beruhenden qualifizierten
Signaturen vorzunehmen.

Ausstellung qualifizierter Zertifikate

8 8. (1) Ein ZDA oder eine in seinem Auftrag tatige Stelle hat die Identitat
von Personen, denen ein qualifiziertes Zertifikat ausgestellt werden soll, anhand
eines amtlichen Lichtbildausweises oder durch einen anderen in seiner
Zuverlassigkeit gleichwertigen, dokumentierten oder zu dokumentierenden
Nachweis, festzustellen. Der ZDA hat die Zuordnung bestimmter
Signaturpriifdaten zu dieser Person durch ein qualifiziertes Zertifikat zu
bestatigen.

(3) Ein ZDA hat nach MaBRgabe des Zertifizierungskonzepts auf Verlangen
des Zertifikatswerbers Angaben Uber seine Vertretungsmacht oder eine andere
rechtlich erhebliche Eigenschaft in das qualifizierte Zertifikat aufzunehmen,
sofern ihm oder einer anderen Stelle (Abs.1) diese Umstédnde zuverldssig
nachgewiesen werden.

4) ...
Widerruf von Zertifikaten
§9.(1)und (2) ...

(3) Die Veroffentlichung einer Sperre und eines Widerrufs muss den
Zeitpunkt ihrer Wirksamkeit enthalten. Dieser Zeitpunkt darf nicht spater als eine
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Geltende Fassung
der Widerruf mit der Eintragung in das entsprechende Verzeichnis wirksam. Eine
rickwirkende Sperre oder ein rickwirkender Widerruf ist unzulassig. Der
Signator bzw. sein Rechtsnachfolger ist von der Sperre oder dem Widerruf
unverziglich zu verstandigen.

(4)und (5) ...

Zeitstempeldienste
8 10. Stellt ein Zertifizierungsdiensteanbieter Zeitstempeldienste bereit, so
hat er im Sicherheits- und im Zertifizierungskonzept die ndheren Angaben
darzulegen. Fir sichere Zeitstempeldienste sind technische Komponenten und
Verfahren zu verwenden, die die Richtigkeit und Unverfalschtheit der Zeitangabe
sicherstellen und den Anforderungen des § 18 entsprechen.

Dokumentation
§11.(1) ...

(2) Auf Ersuchen von Gerichten oder anderen Behdrden hat ein
Zertifizierungsdiensteanbieter die Dokumentation nach Abs. 1 auszufolgen.

Vorgeschlagene Fassung
Stunde nach der Eintragung liegen. Eine rickwirkende Sperre oder ein
rickwirkender Widerruf ist unzuldssig. Der Signator bzw. sein Rechtsnachfolger
ist von der Sperre oder dem Widerruf unverzuglich zu verstandigen.

(4)und (5) ...

(6) Unverziiglichkeit ist dann gegeben, wenn die entsprechende MalRnahme
an Werktagen ausgenommen Samstag, von 9 bis 17 Uhr innerhalb von drei
Stunden und auBerhalb dieser Zeit innerhalb von sechs Stunden erfolgt. Bei
postalischer Verstandigung ist Unverziglichkeit dann gegeben, wenn die
entsprechende MalRnahme innerhalb von zwei Werktagen erfolgt.

Qualifizierte Zeitstempeldienste

8 10. Stellt ein ZDA qualifizierte Zeitstempeldienste bereit, so hat er im
Sicherheits- und im Zertifizierungskonzept nihere Angaben darzulegen. Es sind
technische Komponenten und Verfahren zu verwenden, die die Richtigkeit und
Unverfalschtheit der Zeitangabe sicherstellen und den Anforderungen des § 18
entsprechen. Er hat weiters fur die Signatur- und Zertifizierungsdienste sowie fir
die Erstellung und Speicherung von Zeitstempeln vertrauenswirdige Systeme,
Produkte und Verfahren zu verwenden, die vor Veranderungen geschitzt sind
und fir die technische und kryptographische Sicherheit sorgen. Er hat
insbesondere  geeignete  Vorkehrungen  dafur  zu  treffen,  dass
Signaturerstellungsdaten geheimgehalten werden und Daten fir qualifizierte
Zeitstempel nicht unerkannt gefalscht oder verfalscht werden kénnen.

Dokumentation
§11.(1) ...

(2) Auf Ersuchen von Gerichten oder anderen Behérden hat ein ZDA die
Dokumentation nach Abs. 1 auszufolgen. Im Fall der Einstellung seiner Tatigkeit
hat ein ZDA die Dokumentation nach Abs. 1 dem mit der Weiterfihrung der
Verzeichnis- und Widerrufsdienste betrauten ZDA oder der Aufsichtsstelle
auszufolgen.

8T UOA 9
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Geltende Fassung

Aufsichtsstelle

§ 13. (1) Aufsichtsstelle ist die Telekom-Control-Kommission (8 110 TKG).
Ihr obliegt die laufende Aufsicht Gber die Einhaltung der Bestimmungen dieses
Bundesgesetzes und der auf seiner Grundlage ergangenen Verordnungen.

(2) Die Aufsichtsstelle hat insbesondere

1.die  Umsetzung der Angaben im  Sicherheits- und im
Zertifizierungskonzept zu Uberprifen,

2.im Fall der Bereitstellung sicherer elektronischer Signaturen die
Verwendung geeigneter technischer Komponenten und Verfahren (§ 18)
zu Uiberwachen,

3. Zertifizierungsdiensteanbieter nach § 17 zu akkreditieren und

4. die organisatorische  Aufsicht (ber Bestatigungsstellen (8§ 19)
durchzufthren.

(3) Die Aufsichtsstelle hat dafiir Sorge zu tragen, dass ein elektronisch
jederzeit allgemein zugangliches Verzeichnis der giiltigen, der gesperrten und der
widerrufenen Zertifikate fiir Zertifizierungsdiensteanbieter gefiihrt wird. Weiters
hat die Aufsichtsstelle dafiir Sorge zu tragen, dass ein elektronisch jederzeit
allgemein  zugéngliches Verzeichnis der im Inland niedergelassenen
Zertifizierungsdiensteanbieter, der von ihr akkreditierten
Zertifizierungsdiensteanbieter und der Drittstaatenzertifizierungsdiensteanbieter,
fiir deren Zertifikate ein im Inland niedergelassener Zertifizierungsdiensteanbieter
nach 8§24 Abs.2 Z 2 einsteht, gefiihrt wird. Auf Antrag sind auch andere im
Ausland niedergelassene Zertifizierungsdiensteanbieter in dieses Verzeichnis
aufzunehmen. In das Verzeichnis der Zertifikate far
Zertifizierungsdiensteanbieter sind deren qualifizierte Zertifikate fir die
Erbringung von Zertifizierungsdiensten einzutragen. Solche Zertifikate kdnnen
auch von der Aufsichtsstelle ausgestellt werden. Die Aufsichtsstelle hat die bei

Vorgeschlagene Fassung

(3) Die Aufbewahrungsdauer der Dokumentation nach Abs.1 ist im
Sicherheits- und Zertifizierungskonzept anzugeben. Die Dokumentation des
Ausstellens, der Sperre und des Widerrufs eines qualifizierten Zertifikats ist bis
zum Ablauf der allgemeinen Verjahrungszeit im Sinne des § 1478 ABGB,
gerechnet ab dem im Zertifikat eingetragenen Ende der Giiltigkeit,
aufzubewahren.

Aufsichtsstelle

§13. (1) Aufsichtsstelle ist die Telekom-Control-Kommission (§ 116
TKG 2003). Ihr obliegt die laufende Aufsicht (ber die Einhaltung der
Bestimmungen dieses Bundesgesetzes und der auf seiner Grundlage ergangenen
Verordnungen.

(3) Die Aufsichtsstelle hat dafir Sorge zu tragen, dass ein elektronisch
allgemein zugangliches Verzeichnis der gliltigen, gesperrten und widerrufenen
Zertifikate fur ZDA, der im Inland niedergelassenen ZDA, der von ihr
akkreditierten ZDA und der Drittstaaten-ZDA, flir deren Zertifikate ein im Inland
niedergelassener ZDA nach § 24 Abs. 2 Z 2 einsteht, geflihrt wird. Auf Antrag
sind auch andere im Ausland niedergelassene ZDA in dieses Verzeichnis
aufzunehmen. Zertifikate fir ZDA koénnen auch von der Aufsichtsstelle
ausgestellt werden. Die Aufsichtsstelle hat die bei ihr gefihrten Verzeichnisse
gesichert im Internet zu veroffentlichen.
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Geltende Fassung
ihr gefiihrten Verzeichnisse mit ihrer sicheren elektronischen Signatur zu
versehen. Das Zertifikat der Aufsichtsstelle ist im Amtsblatt zur Wiener Zeitung
zu verdffentlichen.

(4) Die Aufsichtsstelle hat den Zertifizierungsdiensteanbietern fir ihre
Tatigkeit und fur die Heranziehung der RTR-GmbH eine mit Verordnung
festgelegte kostendeckende Gebiihr vorzuschreiben. Die Einnahmen aus dieser
Gebuhr flieBen der Aufsichtsstelle zu und sind nach Heranziehung der RTR-
GmbH oder der Bestatigungsstelle nach deren Aufwand weiterzuleiten. Flr die
ersten drei Jahre der operativen Téatigkeit der Aufsichtsstelle kann der
Bundesminister fiir Verkehr, Innovation und Technologie im Einvernehmen mit
dem Bundesminister fir Finanzen einen Zuschuss aus Bundesmitteln im Wege
einer Kapitalerhdhung bei der RTR-GmbH in Hohe von bis zu insgesamt 24
Millionen Schilling fiir den laufenden Betrieb und in Héhe von einmalig bis zu 5
Millionen Schilling flr Investitionen gewahren.

(5) bis (7) ...
AufsichtsmaRnahmen

§14. (1) Die Aufsichtsstelle hat den Zertifizierungsdiensteanbietern
MaRnahmen zur Sicherstellung der Erfillung der Pflichten aus diesem
Bundesgesetz und der auf seiner Grundlage ergangenen Verordnungen
vorzuschreiben. Sie kann einem Zertifizierungsdiensteanbieter insbesondere die
Verwendung ungeeigneter technischer Komponenten und Verfahren oder die
Austibung der Tatigkeit ganz oder teilweise untersagen. Weiters kann die
Aufsichtsstelle Zertifikate fiir Zertifizierungsdiensteanbieter oder von Signatoren
widerrufen oder den Widerruf der Zertifikate von Signatoren durch den
Zertifizierungsdiensteanbieter anordnen.

(2) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen, ist einem
Zertifizierungsdiensteanbieter die Austibung der Tatigkeit ganz oder teilweise zu
untersagen, wenn

1. er oder sein Personal nicht die fiir die bereitgestellten Signatur- oder
Zertifizierungsdienste erforderliche Zuverlassigkeit aufweist,

2.er oder sein Personal nicht Uber die erforderlichen Fachkenntnisse
verfugt,

3. ihm keine ausreichenden Finanzmittel zur Verfligung stehen,

4. er bei der Auslibung seiner Tatigkeit die im Sicherheits- oder im

Vorgeschlagene Fassung

(4) Die Aufsichtsstelle hat den ZDA fir ihre Tatigkeit und fiir die
Heranziehung der RTR-GmbH eine mit Verordnung festgelegte kostendeckende
Gebihr vorzuschreiben. Die Einnahmen aus dieser Gebihr flieRen der
Aufsichtsstelle zu und sind nach Heranziehung der RTR-GmbH oder der
Bestatigungsstelle nach deren Aufwand weiterzuleiten.

(5) bis (7) ...
AufsichtsmalRnahmen
§14. (1) Die Aufsichtsstelle kann zur Sicherstellung der Erfiillung der
Pflichten aus diesem Bundesgesetz und der auf seiner Grundlage ergangenen

Verordnung Zertifikate fur ZDA oder von Signatoren widerrufen oder den
Widerruf der Zertifikate von Signatoren durch den ZDA anordnen.
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Geltende Fassung
Zertifizierungskonzept dargelegten Angaben nicht erfiillt,
5. er die vorgeschriebenen Verzeichnis- oder Widerrufsdienste nicht oder
nicht ordnungsgemal fihrt oder der Sperr- oder Widerrufspflicht (§ 9)
nicht oder nur unzureichend nachkommt oder

6. er der Anzeigepflicht nach § 6 Abs. 2 nicht nachkommt.

(3) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen, ist einem
Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstellt, die
Austibung seiner Téatigkeit zudem ganz oder teilweise zu untersagen, wenn die
brigen fur die Ausiibung einer solchen Tatigkeit erforderlichen Voraussetzungen
nach diesem Bundesgesetz oder den auf seiner Grundlage ergangenen
Verordnungen nicht erfillt werden.

(4) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen, ist einem
Zertifizierungsdiensteanbieter, der sichere elektronische Signaturverfahren
bereitstellt, die Ausilibung seiner Tatigkeit auch dann ganz oder teilweise zu
untersagen, wenn die verwendeten technischen Komponenten und Verfahren
nicht die Sicherheitsanforderungen nach 8§ 18 erfillen.

() ...

(6) Die Aufsichtsstelle hat von einer Untersagung der Tétigkeit eines
Zertifizierungsdiensteanbieters abzusehen, soweit die Anordnung gelinderer
Mittel ausreicht, um die Einhaltung der Bestimmungen dieses Bundesgesetzes
und der auf seiner Grundlage ergangenen Verordnungen sicherzustellen. Sie kann
insbesondere Auflagen erteilen oder unter Setzung einer angemessenen Frist zur
Behebung von ihr aufgezeigter M&ngel MalRnahmen androhen.

Heranziehung der RTR-GmbH

8 15. (1) Die Aufsichtsstelle kann sich bei der Durchfiihrung der Aufsicht
der RTR-GmbH (§ 108 TKG) bedienen.
(2) Die RTR-GmbH hat inshesondere
1. ..
2. die Zertifizierungsdiensteanbieter nach der Anzeige der Aufnahme ihrer
Tatigkeit zu registrieren,
3. bis7. ...

(3) Die RTR-GmbH hat alle organisatorischen Vorkehrungen dafir zu
treffen, dass sie ihre Aufgaben erfillen und die Aufsichtsstelle bei Erfillung ihrer

Vorgeschlagene Fassung

(3) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen, ist einem
ZDA die Ausiibung seiner Tatigkeit ganz oder teilweise zu untersagen, wenn die
flr die Ausiibung einer solchen Tatigkeit erforderlichen Voraussetzungen nach
diesem Bundesgesetz oder den auf seiner Grundlage ergangenen Verordnungen
nicht erflllt werden.

) ...

(6) Die Aufsichtsstelle hat von einer Untersagung der Téatigkeit eines ZDA
abzusehen, soweit die Anordnung gelinderer Mittel ausreicht, um die Einhaltung
der Bestimmungen dieses Bundesgesetzes und der auf seiner Grundlage
ergangenen Verordnungen sicherzustellen. Sie kann insbesondere Auflagen
erteilen, unter Setzung einer angemessenen Frist zur Behebung von aufgezeigten
Méangeln Mafl3nahmen androhen oder eine Akkreditierung widerrufen.

Heranziehung der RTR-GmbH

8 15. (1) Die Aufsichtsstelle kann sich bei der Durchflihrung der Aufsicht
der RTR-GmbH (8§ 5 KOG) bedienen.

(2) Die RTR-GmbH hat insbesondere
1. ..

3. bis7. ...

(3) Die RTR-GmbH kann sich zur Beratung geeigneter Personen oder
Einrichtungen wie etwa einer Bestatigungsstelle (8 19) bedienen. Die
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Geltende Fassung

Aufgaben unterstiitzen kann. Sie kann sich zur Beratung geeigneter Personen
oder Einrichtungen wie etwa einer Bestatigungsstelle (§19) bedienen. Die
Wahrnehmung ihrer Aufgaben in technischen Belangen hat in Abstimmung mit
einer Bestatigungsstelle (8§ 19) zu erfolgen. Im Rahmen ihrer Téatigkeit fur die
Aufsichtsstelle ist das Personal der RTR-GmbH an die Weisungen des
Vorsitzenden oder des in der Geschéftsordnung bezeichneten Mitgliedes
gebunden.

Freiwillige Akkreditierung

817. (1) Zertifizierungsdiensteanbieter, die sichere elektronische
Signaturverfahren bereitstellen und der Aufsichtsstelle vor der Aufnahme ihrer
Tatigkeit als akkreditierte Zertifizierungsdiensteanbieter die Einhaltung der
Anforderungen dieses Bundesgesetzes und der auf seiner Grundlage ergangenen
Verordnungen nachweisen, sind auf Antrag von der Aufsichtsstelle zu
akkreditieren. Akkreditierte Zertifizierungsdiensteanbieter dirfen sich mit
Zustimmung der Aufsichtsstelle im Geschéftsverkehr als solche bezeichnen. Im
Zusammenhang mit Signatur- und Zertifizierungsdiensten sowie mit
Signaturprodukten darf diese Bezeichnung nur verwendet werden, wenn die
Sicherheitsanforderungen nach § 18 erfillt werden. Die Aufsichtsstelle hat dafir
Sorge zu tragen, dass die akkreditierten Zertifizierungsdiensteanbieter in ein
elektronisch jederzeit allgemein zugédngliches Verzeichnis aufgenommen werden.

) ...
(3) Die Aufsichtsstelle hat fur die laufende Aufsicht tber die von ihr
akkreditierten Zertifizierungsdiensteanbieter Sorge zu tragen.

Technische Komponenten und Verfahren fir sichere Signaturen

8 18. (1) Fur die Erzeugung und Speicherung von Signaturerstellungsdaten
sowie fur die Erstellung sicherer Signaturen sind solche technische Komponenten
und Verfahren einzusetzen, die die Falschung von Signaturen sowie die
Verfalschung signierter Daten zuverlassig erkennbar machen und die die
unbefugte Verwendung von Signaturerstellungsdaten verlaglich verhindern.

(2) Die bei der Erstellung einer sicheren Signatur verwendeten technischen
Komponenten und Verfahren missen zudem sicherstellen, dass die zu

Vorgeschlagene Fassung
Wahrnehmung ihrer Aufgaben in technischen Belangen hat in Abstimmung mit
einer Bestatigungsstelle (8 19) zu erfolgen. Im Rahmen ihrer Tatigkeit fir die
Aufsichtsstelle ist das Personal der RTR-GmbH an die Weisungen des
Vorsitzenden oder des in der Geschéftsordnung bezeichneten Mitgliedes
gebunden.

Freiwillige Akkreditierung

§ 17. (1) ZDA, die der Aufsichtsstelle vor der Aufnahme ihrer Tatigkeit als
akkreditierte ZDA die Einhaltung der Anforderungen dieses Bundesgesetzes und
der auf seiner Grundlage ergangenen Verordnungen nachweisen, sind auf Antrag
von der Aufsichtsstelle zu akkreditieren. Akkreditierte ZDA dirfen sich mit
Zustimmung der Aufsichtsstelle im Geschéftsverkehr als solche bezeichnen. Im
Zusammenhang mit Signatur- und Zertifizierungsdiensten sowie mit
Signaturprodukten darf diese Bezeichnung nur verwendet werden, wenn die
Sicherheitsanforderungen nach § 18 erfillt werden. Die Aufsichtsstelle hat dafir
Sorge zu tragen, dass die akkreditierten ZDA in ein elektronisch jederzeit
allgemein zugéngliches Verzeichnis aufgenommen werden.

2 ...

(3) Die Aufsichtsstelle hat fur die laufende Aufsicht tber die von ihr
akkreditierten ZDA Sorge zu tragen. Sie hat die Akkreditierung eines ZDA zu
widerrufen, wenn die Voraussetzungen einer Akkreditierung nach Abs. 1 nicht
mehr erfillt sind. §14 Abs. 6 ist sinngemadR auch beim Widerruf einer
Akkreditierung anzuwenden.

Sicherheitsanforderungen fir technische Komponenten und Verfahren

8 18. (1) Fir die Erzeugung und Speicherung von Signaturerstellungsdaten
sowie fur die Erstellung qualifizierter Signaturen sind solche technische
Komponenten und Verfahren einzusetzen, die die Falschung von Signaturen
sowie die Verfalschung signierter Daten zuverlassig erkennbar machen und die
die unbefugte Verwendung von Signaturerstellungsdaten verlaRlich verhindern.

(2) Die bei der Erstellung einer qualifizierten Signatur verwendeten
technischen Komponenten und Verfahren missen zudem sicherstellen, dass die
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Geltende Fassung
signierenden Daten nicht verandert werden; sie miissen es weiters ermoglichen,
dass dem Signator die zu signierenden Daten vor Auslésung des
Signaturvorgangs dargestellt werden. Die Signaturerstellungsdaten dirfen mit an
Sicherheit grenzender Wabhrscheinlichkeit nur einmal vorkommen, sie dirfen
weiters mit hinreichender Sicherheit nicht ableitbar sein; ihre Geheimhaltung
muss sichergestellt sein.

3) ...
(4) Fur die Uberpriifung von sicher signierten Daten sind solche technische
Komponenten und Verfahren anzubieten, die sicherstellen, dass

1. die signierten Daten nicht verandert worden sind,

2. die Signatur zuverlassig tiberpriift und das Ergebnis dieser Uberpriifung
korrekt angezeigt wird,

3. der Uberpriifer feststellen kann, auf welche Daten sich die elektronische
Signatur bezieht,

4, der Uberpriifer feststellen kann, welchem Signator die elektronische
Signatur zugeordnet ist, wobei die Verwendung eines Pseudonyms
angezeigt werden muss, und

5. sicherheitsrelevante Veranderungen der signierten Daten erkannt werden
kdénnen.

(5) Die technischen Komponenten und Verfahren fiir die Erstellung sicherer
elektronischer Signaturen miissen nach dem Stand der Technik hinreichend und
laufend geprift sein. Die Erflllung der Sicherheitsanforderungen nach diesem
Bundesgesetz und den auf seiner Grundlage ergangenen Verordnungen muss von
einer Bestatigungsstelle (8 19) bescheinigt sein. Bescheinigungen von Stellen, die
von anderen Mitgliedstaaten der Europdischen Union oder von anderen
Vertragsstaaten des Abkommens uber den Europdischen Wirtschaftsraum zur
Beurteilung der Sicherheitsanforderungen flr sichere
Signaturerstellungseinheiten nach Art. 3 Abs. 4 der Signaturrichtlinie namhaft
gemacht wurden, sind den Bescheinigungen einer Bestatigungsstelle gleich zu
halten.

6) ...

Vorgeschlagene Fassung

zu signierenden Daten nicht verandert werden; sie missen es weiters
ermdéglichen, dass dem Signator die zu signierenden Daten vor Ausldsung des
Signaturvorgangs dargestellt werden und dass der Signator zu diesem Zeitpunkt
Uber die Anzahl der Signaturen, die er im Signaturvorgang auslost, Kenntnis
erlangt. Die Signaturerstellungsdaten dirfen mit an Sicherheit grenzender
Wahrscheinlichkeit nur einmal vorkommen, sie dirfen weiters mit hinreichender
Sicherheit nicht ableitbar sein; ihre Geheimhaltung muss sichergestellt sein.

@A) ...

(5) Die technischen Komponenten und Verfahren fur die Erstellung
qualifizierter elektronischer Signaturen missen nach dem Stand der Technik
hinreichend und laufend geprift sein. Die Erflillung der Sicherheitsanforderungen
an sichere Signaturerstellungseinheiten nach diesem Bundesgesetz und den auf
seiner Grundlage ergangenen Verordnungen muss von einer Bestatigungsstelle
(819) bescheinigt sein. Bescheinigungen von Stellen, die von anderen
Mitgliedstaaten der Europdischen Union oder von anderen Vertragsstaaten des
Abkommens Uber den Europdischen Wirtschaftsraum zur Beurteilung der
Sicherheitsanforderungen fir sichere Signaturerstellungseinheiten nach Art. 3
Abs. 4 der Signaturrichtlinie namhaft gemacht wurden, sind den Bescheinigungen
einer Bestatigungsstelle gleich zu halten.

®) ...
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Geltende Fassung
Bestatigungsstelle
§ 19. (1) bis (5) ...

Allgemeine Informationspflichten der Zertifizierungsdiensteanbieter

820. (1) Ein Zertifizierungsdiensteanbieter hat den Zertifikatswerber vor
VertragschlieBung schriftlich oder unter Verwendung eines dauerhaften
Datentréagers klar und allgemein verstandlich tber den Inhalt des Sicherheits- und
des Zertifizierungskonzepts zu unterrichten. Bei der Ausstellung eines
qualifizierten Zertifikats hat der Zertifizierungsdiensteanbieter zudem die
Bedingungen der Verwendung des Zertifikats, wie etwa Einschrankungen seines
Anwendungsbereichs oder des Transaktionswerts, bekanntzugeben; weiters ist
auf eine freiwillige  Akkreditierung (817) sowie auf besondere
Streitbeilegungsverfahren hinzuweisen.

) ...

(3) Ein Zertifizierungsdiensteanbieter hat weiters den Zertifikatswerber
dariiber zu unterrichten, welche technischen Komponenten und Verfahren fiir das
verwendete Signaturverfahren geeignet sind, gegebenenfalls auch dariber,
welche technischen Komponenten und Verfahren sowie sonstigen MalRnahmen
die Anforderungen fir die Erzeugung und Priifung sicherer Signaturen erftllen.
Ferner ist der Zertifikatswerber tiber die méglichen Rechtswirkungen des von ihm
verwendeten Signaturverfahrens, ber die Pflichten eines Signators sowie Uber
die besondere Haftung des Zertifizierungsdiensteanbieters zu belehren. Der
Zertifikatswerber ist auch dariiber zu unterrichten, dass und wie gegebenenfalls
eine neue elektronische Signatur anzubringen ist, bevor der Sicherheitswert der
vorhandenen Signatur durch Zeitablauf geringer wird.

Vorgeschlagene Fassung
Bestatigungsstelle
§19. (1) bis (5) ...

(6) Die organisatorische Aufsicht (ber die Bestatigungsstelle obliegt der
Aufsichtsstelle (§ 13).

Allgemeine Informationspflichten der ZDA

820.(1) Ein ZDA hat den Zertifikatswerber vor Vertragsabschluss
schriftlich oder unter Verwendung eines dauerhaften Datentrdgers allgemein
verstandlich tber den Inhalt des Sicherheits- und des Zertifizierungskonzepts,
Gber die moglichen Rechtswirkungen des von ihm verwendeten
Signaturverfahrens, tber die Pflichten eines Signators sowie Uber die besondere
Haftung des ZDA zu unterrichten. Zudem hat er die Bedingungen der
Verwendung des  Zertifikats, wie etwa  Einschrdnkungen  seines
Anwendungsbereichs oder des Transaktionswerts, bekanntzugeben; weiters ist
auf eine freiwillige  Akkreditierung (§17) sowie auf besondere
Streitbeilegungsverfahren hinzuweisen.

Q...
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Geltende Fassung
Pflichten des Signators

8 21. Der Signator hat die Signaturerstellungsdaten sorgféltig zu verwahren,
soweit zumutbar Zugriffe auf Signaturerstellungsdaten zu verhindern und deren
Weitergabe zu unterlassen. Er hat den Widerruf des Zertifikats zu verlangen,
wenn die Signaturerstellungsdaten abhanden kommen, wenn Anhaltspunkte fur
eine Kompromittierung der Signaturerstellungsdaten bestehen oder wenn sich die
im Zertifikat bescheinigten Umsténde ge&ndert haben.

Haftung der Zertifizierungsstellen
§23.(1) ...

(2) Ein Zertifizierungsdiensteanbieter, der sichere elektronische
Signaturverfahren bereitstellt, haftet zudem dafir, dass fur die von ihm
bereitgestellten oder als geeignet bezeichneten Produkte, Verfahren und sonstigen
Mittel flr die Erstellung elektronischer Signaturen sowie fir die Darstellung zu
signierender Daten nur technische Komponenten und Verfahren nach § 18
verwendet werden.

(3) bis (6) ...

Anerkennung auslandischer Zertifikate

§24.(1)und (2) ...

(3) Ist in einem Drittstaat zum Nachweis der Sicherheitsanforderungen fiir
sichere elektronische Signaturen eine staatlich anerkannte Stelle eingerichtet, so
werden  Bescheinigungen  dieser  Stelle Uber die Einhaltung der
Sicherheitsanforderungen fir die Erzeugung sicherer elektronischer Signaturen
den Bescheinigungen einer Bestétigungsstelle (8 19) gleichgehalten, soweit die
Aufsichtsstelle feststellt, dass die den Beurteilungen dieser Stellen zugrunde

liegenden technischen Anforderungen, Prifungen und Prifverfahren jenen der
Bestatigungsstelle gleichwertig sind.

Signaturverordnung

8 25. Der Bundeskanzler hat mit Verordnung im Einvernehmen mit dem
Bundesminister fiir Justiz die nach dem jeweiligen Stand der Wissenschaft und
Technik  zur  Durchfihrung  dieses  Bundesgesetzes  erforderlichen
Rechtsvorschriften zu erlassen uber

l.und 2. ...

Vorgeschlagene Fassung
Pflichten des Signators

8§ 21. Der Signator hat die Signaturerstellungsdaten sorgfaltig zu verwahren,
soweit zumutbar Zugriffe auf Signaturerstellungsdaten zu verhindern und deren
Weitergabe zu unterlassen. Er hat den Widerruf des qualifizierten Zertifikats zu
verlangen, wenn die Signaturerstellungsdaten abhanden kommen, wenn
Anhaltspunkte fir deren Kompromittierung bestehen oder wenn sich die im
qualifizierten Zertifikat bescheinigten Umstéande geéndert haben.

Haftung der ZDA
§23. (1) bis (6) ...

(2) Ein ZDA haftet zudem dafir, dass fir die von ihm bereitgestellten oder
als geeignet bezeichneten Produkte, Verfahren und sonstigen Mittel fir die
Erstellung elektronischer Signaturen sowie fur die Darstellung zu signierender
Daten nur technische Komponenten und Verfahren nach § 18 verwendet werden.

(3) bis (6) ...
Anerkennung auslandischer Zertifikate
§24.(1)und (2) ...

(3) Ist in einem Drittstaat zum Nachweis der Sicherheitsanforderungen fiir
qualifizierte elektronische Signaturen eine staatlich anerkannte Stelle eingerichtet,
so werden Bescheinigungen dieser Stelle Uber die Einhaltung der
Sicherheitsanforderungen fir die Erzeugung qualifizierter elektronischer
Signaturen den Bescheinigungen einer Bestéatigungsstelle (8 19) gleichgehalten,
soweit die Aufsichtsstelle feststellt, dass die den Beurteilungen dieser Stellen
zugrunde liegenden technischen Anforderungen, Priifungen und Prifverfahren
jenen der Bestatigungsstelle gleichwertig sind.

Signaturverordnung

§ 25. Der Bundeskanzler hat mit Verordnung im Einvernehmen mit dem
Bundesminister flr Justiz die nach dem jeweiligen Stand der Wissenschaft und
Technik  zur  Durchfihrung  dieses  Bundesgesetzes  erforderlichen
Rechtsvorschriften zu erlassen tber

l.und 2. ...
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Geltende Fassung

3. die Zuverlassigkeit des Zertifizierungsdiensteanbieters und seines
Personals (88 7 Abs. 1 und 14 Abs. 2),

4. undb. ...

6. die Anwendungsbereiche, Anforderungen und Toleranzen von sicheren
Zeitstempeldiensten,

7. die Gultigkeitsdauer und die Erneuerung der qualifizierten Zertifikate
sowie den Zeitraum und das Verfahren, nach denen eine neue
elektronische Signatur angebracht werden sollte (Nachsignieren),

8. bis 10. ...
Verwaltungsstrafbestimmungen
§26.(1) ...
(2) Ein Zertifizierungsdiensteanbieter begeht eine Verwaltungsubertretung
und ist mit Geldstrafe bis zu 8 000 Euro zu bestrafen, wenn er

1. bis 3. ...

4. entgegen § 20 Abs. 1 und 3 den Zertifikatswerber nicht unterrichtet.

(3) Ein Zertifizierungsdiensteanbieter begeht eine Verwaltungsubertretung
und ist mit Geldstrafe bis zu 16 000 Euro zu bestrafen, wenn er

1. bis 4.

5. entgegen 8§18 Kkeine geeigneten technischen Komponenten und
Verfahren fir sichere elektronische Signaturen verwendet, bereitstellt
oder bezeichnet oder

6. trotz Untersagung durch die Aufsichtsstelle (§ 14 Abs. 2 bis 4) die ihm
untersagte Tatigkeit weiterhin ausubt.

(4)und (5) ...

Vorgeschlagene Fassung

3. die Zuverlassigkeit des Zertifizierungsdiensteanbieters und seines
Personals (8 7 Abs. 1),

4, und 5. ...

6. die  Anwendungsbereiche, Anforderungen und Toleranzen von
qualifizierten Zeitstempeldiensten,

8. bis 10. ...
Verwaltungsstrafbestimmungen
§26.(1) ...
(2) Ein ZDA begeht eine Verwaltungsibertretung und ist mit Geldstrafe bis
zu 8 000 Euro zu bestrafen, wenn er
1. bis 3. ...
4. entgegen § 20 Abs. 1 den Zertifikatswerber nicht unterrichtet.
(3) Ein ZDA begeht eine Verwaltungsibertretung und ist mit Geldstrafe bis
zu 16 000 Euro zu bestrafen, wenn er
1. bis 4.
5.entgegen 8§18 keine geeigneten technischen Komponenten und
Verfahren fir qualifizierte elektronische Signaturen verwendet,
bereitstellt oder bezeichnet oder
6. trotz Untersagung durch die Aufsichtsstelle (8 14 Abs. 3) die ihm
untersagte Tatigkeit weiterhin austbt.

(4) und (5) ...
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Geltende Fassung
Inkrafttreten und Verweisungen
§ 27. (1) bis (7) ...

Vollzug
§ 28. Mit der Vollziehung dieses Bundesgesetzes sind betraut:
1

2. hinsichtlich der 88 13 bis 17 der Bundesminister fiir Wissenschaft und
Verkehr,

3. bisb. ...
@) ...

Vorgeschlagene Fassung
Inkrafttreten und Verweisungen

§27. (1) bis (7) ...

(8) 81 Abs. 3,82 Z1bis3a,5,9,10,12, 13 und 14, § 3 Abs. 2, §4 Abs. 1
bis 3, 85 Abs.1 Z2 und Abs.3, die Abschnittsiberschrift und
Paragrafeniberschrift vor 8 6, 8 6 Abs. 1 bis 5 und 7, die Paragrafeniiberschrift
vor 87, 87 Abs. 1 und Abs. 1 Z 2 bis 4 sowie 8 und Abs. 2 bis 6, 88 Abs. 1, 3
und 4, §9 Abs. 1, Abs. 1 Z 2 und 4, Abs. 2 bis 5, Abs.5 Z 1 und 2 und Abs. 6,
§ 10 samt Uberschrift, § 11 Abs.1 bis 3, §12, §13 Abs. 1, 3 und 4, §14
Abs. 1,3, 5und 6, §15 Abs.1 und Abs.2 Z1, 3, 4 und 7, Abs. 3 und 4, § 16
Abs. 1, § 17 Abs. 1 bis 3, die Paragrafenuberschrift vor § 18, § 18 Abs. 1, 2, und
5, § 19 Abs. 6, die Paragrafeniiberschrift vor § 20, § 20 Abs. 1, § 21, § 22 Abs. 2
und 3, die Paragrafeniberschrift vor § 23, § 23 Abs. 1 bis 5, § 24 Abs. 1 bis 3 und
Abs.2 Z1 bis 3,825 272, 3,6 und 10, § 26 Abs. 2 und 3 und Abs. 3 Z 4 bis 6
und §28 Z 2 in der Fassung des Bundesgesetzes BGBI. | Nr. XXX/2007 treten
am 1.1.2008 in Kraft; gleichzeitig treten § 6 Abs. 6, § 8 Abs. 2, § 13 Abs. 2, § 14
Abs. 2und 4, 8 15 Abs. 2 Z 2, § 18 Abs. 4, § 20 Abs. 3, und § 25 Z 7 auler Kraft.

Vollzug

8§ 28. Mit der Vollziehung dieses Bundesgesetzes sind betraut:
1.

2. hinsichtlich der 8§ 13 bis 17 der Bundesminister fur Verkehr, Innovation
und Technologie,

3. bisb. ...
) ...

Artikel 2

Anderung des Ziviltechnikergesetzes

8 16. (1) Die auf Papier errichteten Urkunden gemal3 § 4 Abs. 3 miissen vom
Ziviltechniker unter Beidruck des Siegels gefertigt werden. Elektronisch
errichtete Urkunden gemall 8§ 4 Abs. 3 mussen vom Ziviltechniker mit seiner
elektronischen Beurkundungssignatur gefertigt und im Urkundenarchiv der
Ziviltechniker (8§ 91c und §91d GOG) gespeichert werden. Die elektronische
Beurkundungssignatur ist eine sichere elektronische Signatur nach § 2 Z 3 SigG.

§ 16. (1) Die auf Papier errichteten Urkunden gemal § 4 Abs. 3 miissen vom
Ziviltechniker unter Beidruck des Siegels gefertigt werden. Elektronisch
errichtete Urkunden gemall 84 Abs. 3 missen vom Ziviltechniker mit seiner
elektronischen Beurkundungssignatur gefertigt und im Urkundenarchiv der
Ziviltechniker (8 91c und 8 91d GOG) gespeichert werden. Die elektronische
Beurkundungssignatur ist eine qualifizierte elektronische Signatur nach § 2 Z 3a
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Geltende Fassung

Die Urkunden haben das Datum und die fortlaufende Zahl des chronologischen
Verzeichnisses zu enthalten. Sie sind vom Ziviltechniker in chronologische
Verzeichnisse einzutragen und fiir die Dauer von mindestens dreiRig Jahren
aufzubewahren. Fir den Fall des Erldschens oder der Aberkennung der Befugnis
hat die Architekten- und Ingenieurkonsulentenkammer die Aufbewahrung
sicherzustellen. Die Bundes-Architekten- und Ingenieurkonsulentenkammer kann
in den Standesregeln (8§32 Ziviltechnikerkammergesetz 1993) eine langere
Aufbewahrungsdauer festlegen.

) ...

(3) Im Rahmen der Ubrigen zur Berufsausiibung der Ziviltechniker
zdhlenden Tétigkeiten ist der Ziviltechniker berechtigt, sich bei elektronischer
Fertigung einer sicheren elektronischen Signatur (8 2 Z 3 SigG) als Ziviltechniker
zu bedienen (elektronische Ziviltechnikersignatur). Das Verlangen auf
Ausstellung der qualifizierten Zertifikate und der Ausweiskarten fir die
elektronische Beurkundungssignatur und die elektronische Ziviltechnikersignatur
ist gemdR §8 Abs.2 SigG bei der =zustdndigen Architekten- und
Ingenieurkonsulentenkammer einzubringen. Fir den Nachweis der Eigenschaft
als Ziviltechniker gilt §8 Abs.3 SigG. Die Verwendung eines Pseudonyms
geméR 85 Abs.1 Z3 SigG ist unzuldssig. Mit dem Erléschen oder der
Aberkennung der Befugnis erlischt auch die Berechtigung zur Verwendung der
elektronischen Beurkundungssignatur und der elektronischen
Ziviltechnikersignatur, die Ausweiskarten sind umgehend der zustandigen
Architekten- und Ingenieurkonsulentenkammer zuriickzustellen; dabei sind die
Widerrufspflichten nach 8 9 SigG einzuhalten. Gleiches gilt auch fur den Fall des
Ruhens der Befugnis. Die Architekten- und Ingenieurkonsulentenkammer hat das
Erléschen, die Aberkennung oder ein Ruhen der Befugnis unverziglich der
Bundes-Architekten- und Ingenieurkonsulentenkammer mitzuteilen und den
Widerruf der Zertifikate beim Zertifizierungsdiensteanbieter zu veranlassen. In
diesen Féllen hat der Zertifizierungsdiensteanbieter die Zertifikate auf VVerlangen
der Architekten- und Ingenieurkonsulentenkammer unverziiglich zu widerrufen
(8 9 SigG). Das Erléschen, die Aberkennung oder ein Ruhen der Befugnis muss
aus dem elektronischen Verzeichnis fur die Beurkundungs- und
Ziviltechnikersignaturen ersichtlich sein.

(4) bis (8) ...

Vorgeschlagene Fassung

SigG. Die Urkunden haben das Datum und die fortlaufende Zahl des
chronologischen Verzeichnisses zu enthalten. Sie sind vom Ziviltechniker in
chronologische Verzeichnisse einzutragen und fur die Dauer von mindestens
dreiBig Jahren aufzubewahren. Fir den Fall des Erléschens oder der
Aberkennung der Befugnis hat die Architekten- und
Ingenieurkonsulentenkammer die Aufbewahrung sicherzustellen. Die Bundes-
Architekten- und Ingenieurkonsulentenkammer kann in den Standesregeln (§ 32
Ziviltechnikerkammergesetz 1993) eine langere Aufbewahrungsdauer festlegen.

) ...

(3) Im Rahmen der Ubrigen zur Berufsausibung der Ziviltechniker
zdhlenden Tétigkeiten ist der Ziviltechniker berechtigt, sich bei elektronischer
Fertigung einer qualifizierten elektronischen Signatur (8§82 Z3a SigG) als
Ziviltechniker zu bedienen (elektronische Ziviltechnikersignatur). Das Verlangen
auf Ausstellung der qualifizierten Zertifikate und der Ausweiskarten fur die
elektronische Beurkundungssignatur und die elektronische Ziviltechnikersignatur
ist gemdR §8 Abs.1 SigG bei der zustdndigen Architekten- und
Ingenieurkonsulentenkammer einzubringen. Fir den Nachweis der Eigenschaft
als Ziviltechniker gilt 88 Abs. 3 SigG. Die Verwendung eines Pseudonyms
gemdl 85 Abs.1 Z3 SigG ist unzuldssig. Mit dem Erléschen oder der
Aberkennung der Befugnis erlischt auch die Berechtigung zur Verwendung der
elektronischen Beurkundungssignatur und der elektronischen
Ziviltechnikersignatur, die Ausweiskarten sind umgehend der zustdndigen
Architekten- und Ingenieurkonsulentenkammer zuriickzustellen; dabei sind die
Widerrufspflichten nach § 9 SigG einzuhalten. Gleiches gilt auch fiir den Fall des
Ruhens der Befugnis. Die Architekten- und Ingenieurkonsulentenkammer hat das
Erléschen, die Aberkennung oder ein Ruhen der Befugnis unverziiglich der
Bundes-Architekten- und Ingenieurkonsulentenkammer mitzuteilen und den
Widerruf der Zertifikate beim Zertifizierungsdiensteanbieter zu veranlassen. In
diesen Fallen hat der Zertifizierungsdiensteanbieter die Zertifikate auf Verlangen
der Architekten- und Ingenieurkonsulentenkammer unverziiglich zu widerrufen
(8 9 SigG). Das Erléschen, die Aberkennung oder ein Ruhen der Befugnis muss
aus dem elektronischen Verzeichnis fiir die Beurkundungs- und
Ziviltechnikersignaturen ersichtlich sein.

(4) bis (8) ...

8T UOAQT
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Geltende Fassung
Inkrafttreten
§ 33. (1) bis (3) ...

Vorgeschlagene Fassung
Inkrafttreten
§ 33. (1) bis (3) ...

(4) 8§16 Abs.1 und 3 in der Fassung des Bundesgesetzes BGBI. |
Nr. XXX/2007 treten am 1.1.2008 in Kraft.

Artikel 3

Anderung des Rezeptpflichtgesetzes

8§ 3. (1) Ein Rezept im Sinne des Bundesgesetzes hat zu enthalten:
a) bisg) ...
h) die  Unterschrift oder sichere elektronische Signatur des
Verschreibenden.
(2) und (3) ...
§8. (1) bis(7) ...

§ 3. (1) Ein Rezept im Sinne des Bundesgesetzes hat zu enthalten:
a) bisg) ...
h) die Unterschrift oder qualifizierte elektronische Signatur des
Verschreibenden.
(2) und (3) ...
§8.(1) bis(7) ...
(8) 83 Abs.1 lit.h in der Fassung des Bundesgesetzes BGBI. |
Nr. XXX/2007 tritt am 1.1.2008 in Kraft.*

Artikel 4

Anderung der Gewerbeordnung 1994

Identitatsfeststellung bei Ferngeschéften
§ 3650. (1) und (2) ...

(3) Die Identifizierung im Sinne der beiden vorigen Abséatze entfallt, wenn
die erste Zahlung Uber ein Konto erfolgt, das im Namen des Kunden bei einem
der Richtlinie 91/308/EWG in der Fassung der Richtlinie 2001/97/EG
unterliegenden Institut errichtet wurde oder die Identitt des Kunden durch eine
sichere elektronische Signatur im Sinne des Signaturgesetzes, BGBI. |
Nr. 190/1999, nachgewiesen wird.

§ 382. (1) bis (31) ...

ldentitatsfeststellung bei Ferngeschéaften
§ 3650. (1) und (2) ...

(3) Die Identifizierung im Sinne der beiden vorigen Absétze entfallt, wenn
die erste Zahlung Uber ein Konto erfolgt, das im Namen des Kunden bei einem
der Richtlinie 91/308/EWG in der Fassung der Richtlinie 2001/97/EG
unterliegenden Institut errichtet wurde oder die Identitit des Kunden durch eine
qualifizierte elektronische Signatur im Sinne des Signaturgesetzes, BGBI. |
Nr. 190/1999, nachgewiesen wird.

§ 382. (1) bis (31) ...
(32) 83650 Abs.3 in der Fassung des Bundesgesetzes BGBI. |
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Geltende Fassung Vorgeschlagene Fassung
Nr. XXX/2007 tritt am 1.1.2008 in Kraft.

Aufgrund der besseren Lesbarkeit der Textgegenuberstellung werden Bestimmungen, in denen lediglich die Worter ,,Zertifizierungsdiensteanbieter”,
»Zertifizierungsdiensteanbieters” oder ,,Zertifizierungsdiensteanbietern* durch das Wort ,,ZDA" ersetzt werden, nicht in die Textgegeniiberstellung
mit aufgenommen.

8T UOAGT
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