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ENTSCHLIESSUNGSANTRAG

der Abgeordneten Birgit Schatz, Freundinnen und Freunde

betreffend RFID-Chips

BEGRUNDUNG

RFID-Chips steht fur ,radio-frequency identification®, was zu Deutsch etwa mit
.ldentifizierung mit Hilfe elektromagnetischer Wellen® Ubersetzt werden kann. Diese
Technologie ist heute weit verbreitet und findet in einer Vielzahl von
Gebrauchsgegenstanden und Konsumgutern des taglichen Bedarfs Verwendung.
Durch diese Technologie kénnen die Chips, wenn sie in die Nahe von Lesegeraten
gebracht und durch deren Funksignale aktiviert werden, automatisch Daten an diese
Gerate Ubertragen.

Mit dem Einsatz von RFID-Chips entstehen eine Reihe von datenschutz- und
personlichkeitsrechtlichen Fragestellungen. So ist es mit Hilfe der Technologie etwa
moglich das Einkaufsverhalten von Kundinnen zu analysieren oder auch Personen
zu lokalisieren. Die EU-Kommission hat deshalb am 12. Mai 2009 die Empfehlung
IP/09/740 erlassen, um ,,um dafiir zu sorgen, dass alle, die an der Entwicklung oder
Verwendung der RFID-Technik beteiligt sind, das Grundrecht des Einzelnen auf
Schutz der Privatsphére und Datenschutz achten, das in der am 14. Dezember 2007
verkiindeten Charta der Grundrechte der Europ&ischen Union festgelegt ist.”

Die Empfehlungen beinhalten eine Reihe von Grundsatzen:

e Den Verbrauchern sollte bekannt sein, welche Artikel in den Geschéften mit
RFID-Chips ausgestattet sind. Beim Kauf solcher Artikel sollten die Chips noch im
Geschéft automatisch, umgehend und kostenfrei deaktiviert werden, es sei denn,
sie sollen auf ausdriicklichen Wunsch des Kéaufers entsprechend dem Opt-in-
Prinzip funktionsfahig bleiben. Ausnahmen sind zuléssig, etwa um unnétige
Belastungen der Einzelhdndler zu vermeiden, wenngleich zuvor mégliche
Beeintrachtigungen der Privatsphére zu untersuchen sind.
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e Unternehmen und Behérden, die RFID-Chips verwenden, sollten den
Verbrauchern einfache und klare Informationen bereitstellen, damit sie verstehen,
wann welche personenbezogenen Daten (z. B. Name, Adresse, Geburtsdatum)
zu welchem Zweck verwendet werden. Zudem sollten die Geréte, mit denen die
Daten aus den RFID-Chips ausgelesen werden, klar gekennzeichnet sowie
Anlaufstellen genannt werden, bei denen die Blirger néhere Informationen
erhalten kénnen.

e FEinzelhandelsverbdnde und -organisationen sollten die Verbraucher durch ein
europaweit einheitliches Zeichen (liber die Prdsenz von RFID-Chips an Produkten
informieren.

e Unternehmen und Behérden sollten vor der Verwendung von RFID-Chips
Folgenabschétzungen zum Datenschutz durchfiihren. Diese werden von den
nationalen Datenschutzbehérden (berpriift und sollen die Sicherheit und den
Schutz personenbezogener Daten gewéhrleisten.

In Umsetzung dieser Empfehlungen hat die Kommission am 6. April 2011 eine neue
Datenschutzleitlinie verabschiedet, die gemeinsam mit Vertretern der Industrie, der
Zivilgesellschaft, der ENISA (Europaische Agentur fur Netz- und
Informationssicherheit) sowie den fur den Schutz der Privatsphare und den
Datenschutz zustandigen europaischen Aufsichtsbehorden, entwickelt wurde.

Diese freiwillige Vereinbarung Uber einen Rahmen fur die Datenschutz-
Folgenabschatzung bei RFID-Anwendungen (,Privacy and Data Protection Impact
Assessment Framework for RFID Applications®) kurz PIA soll gewahrleisten, dass die
Privatsphare der Verbraucher geschitzt wird, bevor RFID in grollem Malstab
eingeflhrt werden. Im derzeit laufenden PIA-Prozess sollen Unternehmen eine
umfassende Bewertung der Datenschutzrisiken bei der Verwendung von RFID-Chips
durchfuhren und Mal3nahmen zur Bewaltigung der ermittelten Risiken ergreifen.
Dadurch soll laut EU-Kommission eine klare Vorgehensweise fur die Bewertung und
Eindammung der Datenschutzrisiken von RFID festgelegt werden.

Ob dieser europaische PIA-Rahmen tatsachlich in der Lage ist, geeignete Antworten
fur die Fragen des Datenschutzes, des Personlichkeitsschutzes und des
Konsumentenschutzes zu finden, muss bezweifelt werden. In erster Linie scheint er
vor allem den europaischen Unternehmen eine Leitlinie zu bieten, wie sie ihre
Funketiketten im Einklang mit den EU-Vorschriften zum Schutz der Privatsphare und
zum Datenschutz einsetzen kdnnen. Da die oben zitierten Empfehlungen aus 2009
aber noch immer dem Prinzip der Freiwilligkeit folgen, kann bezweifelt werden, dass
der PIA-Rahmen tatsachlich einen greifbaren Mehrwert flr die Schutzinteressen der
Blrgerlnnen hat.

Noch immer geben grof3e Handelsunternehmen freimitig zu, dass man sich
entschlossen habe, RFID-Chips auf den Produkten an der Kassa nicht zu
deaktivieren und es den Konsumenten zu Uberlassen, eine Deaktivierung zu
verlangen. Die Erfahrung zeige, dass Konsumenten eine Deaktivierung so gut wie
nie verlangen wurden. Dass diese Praxis eindeutig den EU-Empfehlungen
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widerspricht, die eine automatische Deaktivierung und ein blof3es Opt-In-Prinzip
(Ausdruckliches Verlangen auf Nicht-Deaktivierung) vorsehen, scheint die Konzerne
nicht weiter zu kimmern. (Beispiel: Christian Plenge, Leiter der Abteilung Architektur,
Frameworks & Innovation bei METRO Systems GmbH anlasslich der loT-Konferenz
2011 in Budapest vom 16.-20. Mai 2011.)

Wie bei anderen Selbstregulierungsmechanismen dirfte somit auch beim PIA-
Rahmen der praktische Schutzwert eher gering ausfallen. Es liegt deshalb am
nationalen Gesetzgeber, die geeigneten Schutzmalinahmen fir die Blirgerinnen und
Blrger im Sinne der Empfehlungen der EU-Kommission vom 12. Mai 2009
umzusetzen.

Die unterfertigenden Abgeordneten stellen daher folgenden

ENTSCHLIESSUNGSANTRAG

Der Nationalrat wolle beschlie3en:

Der Bundesminister fur Arbeit, Soziales und Konsumentenschutz wird ersucht, in
Zusammenarbeit mit den zustandigen Ressorts Gesetzesvorschlage zu initiieren, die

¢ eine verpflichtende Kennzeichnung von Konsumartikeln mit RFID-Chips,

¢ eine verpflichtende umgehende und kostenfreie Deaktivierung von RFID-
Chips nach dem Kauf von Konsumartikel mit RFID-Chips, sowie

¢ eine klare Informationspflicht Gber die von den verschiedenen Unternehmen
und Behoérden mittels RFID-Chips gewonnen personenbezogenen
Verbraucherdaten,

vorsehen.

In formeller Hinsicht wird die Zuweisung an den Ausschuss fur Konsumentenschutz
vorgeschlagen.
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