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BM fur Wirtschaft, Familie und Jugend
Anfragebeantwortung

Prasidentin des Nationalrates
Mag. Barbara PRAMMER
Parlament

1017 Wien

Wien, am 4. Februar 2013

Geschaftszahl:

BMWFJ-10.101/0378-1M/a/2012

In Beantwortung der schriftlichen parlamentarischen Anfrage Nr. 13304/J betref-
fend ,Einfiuhrung der Smart Meter”, welche die Abgeordneten Ing. Heinz-Peter
Hackl, Kolleginnen und Kollegen am 7. Dezember 2012 an mich richteten, stelle
ich eingangs fest, dass im Folgenden nur auf im Zustandigkeitsbereich des Bun-
desministeriums fur Wirtschaft, Familie und Jugend befindliche Rechtsgrundlagen
Bezug genommen werden kann. Darlber hinaus ist darauf hinzuweisen, dass die
Erhebung, Verarbeitung und Sicherung von Messdaten durch ein intelligentes
Messgeréat wie jede andere Datenanwendung den Rechtsvorschriften des Daten-

schutzgesetzes (DSG) unterliegt.

Antwort zu Punkt 1 der Anfrage:

Die Verordnung, mit der die Einfuhrung intelligenter Messgeréate festgelegt wird
(Intelligente Messgerate-Einfuhrungsverordnung — IME-VO), BGBI. 11
Nr. 138/2012, wurde am 24.4.2012 im Bundesgesetzblatt kundgemacht und ist

am folgenden Tag in Kraft getreten.
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Bereits seit Uber 10 Jahren sind bei Industrie- und Gewerbekunden mit hohen
Verbrauchen rund 30.000 sogenannte Lastprofilzahler im Einsatz. Diese Lastpro-
filzdhler erheben ebenfalls 15-min-Verbrauchs- und Leistungswerte und werden
in den meisten Fallen ebenfalls fernausgelesen bzw. -gesteuert. Soweit bislang
bekannt ist, ist es in diesem Bereich weder zu Datenschutz- noch zu Sicherheits-

bedenken gekommen.

Aktuell sind in Osterreich bereits rund 200.000 intelligente Strommessgerate im

Einsatz.

Antwort zu den Punkten 2 bis 4 der Anfrage:

Die Systeme sind durch den Netzbetreiber oder von ihm beauftragte Dritte nach
dem Stand der Technik ausreichend vor unberechtigtem Zugriff abzusichern (vgl.
8 3 Z 7 Intelligente Messgerate-Anforderungsverordnung 2011 - IMA-VO 2011,
BGBI. Il Nr. 339/2011) bzw. es ist sicherzustellen, dass die Daten nach dem
Stand der Technik vor dem Zugriff Dritter geschitzt sind und die Ubermittlung
der Daten verschlusselt erfolgt (vgl. 8 2 Abs. 2 bzw. 8 3 Z 1 lit. ¢ Datenformat-
und Verbrauchsinformationsdarstellungsverordnung 2012 - DAVID-VO 2012,
BGBI. Il Nr. 313/2012).

Im européischen Mandat zur Spezifizierung von europaweit einheitlichen Stan-
dards und Normen von Smart Meter-Systemen ist es vorgesehen, explizite Si-
cherheitsstandards zuséatzlich aufzunehmen. Entsprechende Vorgaben sind fur
das 1. Quartal 2013 angekundigt. Bereits die IMA-VO 2011 verweist darauf, dass
diese europaischen Standards mit der Veroffentlichung auch in Osterreich zum
Stand der Technik werden. Wichtig ist anzumerken, dass der Fokus des Mandats
darauf gerichtet ist, bereits bestehende Standards und Normen bestmdoglich zu
integrieren und damit die Adaptionen bei den Herstellern der Gerate so gering
wie moglich zu halten. Im Zuge des Mandats wurden die Normungsgremien von
der Kommission angehalten, sich speziell dem Thema Sicherheit zu widmen. Da-
her werden auch die zukunftigen européaischen Standards den notwendigen Si-
cherheitsaspekt einheitlich und ausreichend abdecken und als Stand der Technik

gelten.
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Zudem ist nicht zu erwarten, dass Smart Meter in Zukunft direkt mit den Netz-
leitsystemen der Netzbetreiber verbunden sind. In der Regel werden die Gerate
Uber ein eigenes, separates System, das sogenannte ,Meter Data Management",

ausgelesen und gesteuert.

Auch das DSG selbst schreibt zusatzlich - unabhangig von der konkreten Daten-
anwendung - vor, dass MalBBnahmen zur Gewaéahrleistung der Datensicherheit zu
treffen sind. Zudem sind bei der Meldung der Datenanwendung auch Angaben
Uber die getroffenen DatensicherheitsmalBnahmen, die eine vorlaufige Beurtei-

lung der Angemessenheit der Sicherheitsvorkehrungen erlauben, anzufuhren.

Antwort zu den Punkten 5 bis 9 der Anfrage:

Die Ubermittlung von Verbrauchsdaten des Netzbenutzers an den Netzbetreiber
bzw. durch den Netzbetreiber an Stromlieferanten darf nur insoweit erfolgen, als
dies gesetzlich explizit zulassig ist, der Erfullung von Vertragen dient oder auf
einer Zustimmung des Kunden beruht. Auch flr die Ubrigen Aspekte wie etwa

Recht auf Loschung oder Auskunftsrecht findet das DSG Anwendung.

Gemall 8 84 Abs. 1 EIWOG 2010 ist zumindest der tégliche Verbrauchswert zu
erfassen und zu verarbeiten. Diesen téglichen Wert (etwa ein Verbrauchswert um
Mitternacht) hat der Netzbetreiber im Internet - fur den personlichen Gebrauch
des Kunden - auszugeben. Die Auslesung von Viertelstundenwerten aus den
Messgeraten ist von einer Kundenzustimmung bzw. der Existenz eines bestehen-
den Vertrags abhangig. Einmal im Monat hat der Netzbetreiber auf Basis der ge-
setzlichen Verpflichtung von 8§ 84 Abs. 2 EIWOG 2010 die Verbrauchswerte dem

Energielieferanten zu Ubermitteln.

Die gemessenen Daten dienen den Netzbetreibern zur Optimierung des Netzsys-
tems und den Energielieferanten fur die Verrechnung der gelieferten Energie. Der
Energielieferant erhalt lediglich die Daten jener Letztverbraucher, die er mit

Energie beliefert.
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Fur die Zwecke der Aufrechterhaltung eines sicheren und effizienten Netzbetrie-
bes sowie der Energiestatistik konnen die 15-Minuten-Werte anonymisiert ausge-
lesen werden. Zu diesem Zwecke werden diese Daten unmittelbar nach deren
Auslesen anonymisiert und durfen nur in dieser nicht personenbezogenen Form
verwendet werden. Der Verkauf von anonymisierten Daten ist unzuldssig, da die
Anonymisierung ausschlief3lich zu energiestatistischen und nicht zu betriebswirt-
schaftlichen Zwecken der Netzbetreiber dienen darf. Die technische Ausfliihrung
der Anonymisierung ist systemabhangig vom Netzbetreiber zu gewaéhrleisten.
Diesbezuglich gibt es bereits im Rahmen von Pilotprojekten bei der Datenschutz-
kommission angemeldete Datenanwendungen uUber anonymisierte Auslesung die-

ser Daten.

Der Entwurf zum Energieeffizienzpaket des Bundes sieht fur 8 84 EIWOG 2010
entsprechende gesetzliche Einschrankungen der Verwendung der Verbraucherda-
ten vor und soll damit die derzeit bestehende gesetzliche Grundlage noch deutli-
cher ausgestalten, womit dem Netzbetreiber bzw. dem Lieferanten ein genau
festgelegter gesetzlicher Rahmen vorgegeben wird. Sollte dieser Entwurf ent-
sprechend Gesetz werden, ist sichergestellt, dass aufgrund dieser genauen ge-
setzlichen Einschrankungen Verbrauchsdaten (personalisiert oder anonymisiert)

nur fur diese vorgesehenen Zwecke Verwendung finden durfen.

Weitere Bestimmungen betreffend die Verhinderung missbréuchlicher Verwen-
dung von Daten finden sich in den bezughabenden Bestimmungen des DSG, des
EIWOG 2010 und des GWG 2011.
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