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Abkommen
zwischen )
der Regierung der Republik Osterreich
und
der Regierung der Vereinigten Staaten von Amerika
tber
die Vertiefung der Zusammenarbeit bei der Verhiadgrund
Bekdmpfung schwerer Straftaten

Die Regierung der Republik Osterreich und die Regige der Vereinigten Staaten von
Amerika (im Folgenden ,die Vertragsparteien®),

geleitet von dem Wunsch, durch partnerschaftlichesathmenarbeit schwere Straftaten,
insbesondere den Terrorismus, wirksamer zu bekdampfe

in dem Bewusstsein, dass der Austausch von Infoomet ein wesentlicher Faktor bei der
Bekampfung schwerer Straftaten, insbesondere desrisenus ist,

in Anerkennung der Bedeutung der Verhitung und Bwféing schwerer Straftaten,
insbesondere des Terrorismus, bei gleichzeitigerhtktg der Grundrechte und
Grundfreiheiten, insbesondere des Schutzes deatBpivare und personenbezogener Daten,

in Anerkennung des Interesses der EuropaischennUmna der Vereinigten Staaten von
Amerika ein Abkommen Uber den Datenschutz im Béarder Strafverfolgung zu verhandeln,
das zu Konsultationen betreffend die méglichen Adswngen eines solchen Abkommens
auf die im folgenden vereinbarten Bestimmungendiitkann,

geleitet durch den Vertrag tUber die Vertiefung gegnziberschreitenden Zusammenarbeit,
insbesondere zur Bekampfung des Terrorismus, dgrzgberschreitenden Kriminalitat und
der illegalen Migration, unterzeichnet in Prim ani. 2Mai 2005 und dem damit
zusammenhangenden Beschluss des Rates der Euhgpéigeion vom 23. Juni 2008,

unter Beachtung der von der EU-US Hochrangigen &dgtuppe ausgearbeiteten Prinzipien
des Schutzes der Privatsphéare und der personerdrezo@aten zu Strafverfolgungszwecken
und

in Anerkennung der Wichtigkeit, Verfahren zwischetlen Vertragsparteien zur
Gewahrleistung der Berichtigung, Sperrung und Ldaghfehlerhafter personenbezogener
Daten zu schaffen, und unter Berlucksichtigung, dd&s zustandigen Behorden der
Ubermittelnden Vertragspartei in diese Verfahreilgebunden werden sollen,

im Bestreben, die Zusammenarbeit zwischen den afsprarteien im Geist der Partnerschaft
zu verstarken und zu unterstttzen,

sind wie folgt Ubereingekommen:
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Artikel 1
Begriffsbestimmungen

Im Sinne dieses Abkommens bezeichnet der Ausdruck:

1.

DNA-Profile, einen Buchstaben- oder Zahlencode, deine Reihe von
Identifizierungsmerkmalen des nicht codierenderisTeiner analysierten menschlichen
DNA-Probe, das heil3t der speziellen chemischen Forrden verschiedenen DNA-Loci,
abbildet;

Fundstellendatensatze, ein DNA-Profil und die dawmetrbundene Kennung (DNA-

Fundstellendatensatz) oder daktyloskopische Dabtehdie damit verbundene Kennung
(daktyloskopischer Fundstellendatensatz). Funestaédtensatze durfen keine den
Betroffenen unmittelbar identifizierenden Daten haften. Fundstellendatenséatze, die
keiner Person zugeordnet werden kénnen (offeneeBpumissen als solche erkennbar
sein;

Personenbezogene Daten, Informationen Uber eindgimpete oder bestimmbare
naturliche Person (,Betroffener®);

Verarbeitung personenbezogener Daten, jede Vetarlgebder jede Vorgangsreihe von
Verarbeitungen im Zusammenhang mit personenbezagBagen mit oder ohne Hilfe
automatisierter Verfahren, wie das Erheben, dasicBge, die Organisation, die
Aufbewahrung, die Anpassung oder Verdnderung, dasle&en, das Abfragen, das
Konsultieren, die Benutzung, die Weitergabe durdterthittiung, Verbreitung oder jede
andere Form der Bereitstellung, die Kombination rodee Verknipfung sowie das
Sperren oder Loschen durch Unkenntlichmachen odenithten von personenbezogenen
Daten.

Sperren, die Markierung gespeicherter personenkeeeogDaten mit dem Ziel, ihre
kunftige Verarbeitung einzuschranken.

Terroristische = Straftat, ein strafbares Verhalten Sinne eines internationalen
Ubereinkommens zur Bekampfung des Terrorismus, filadeide Vertragsparteien in
Kraft ist.

Schwere Straftaten, ein strafbares Verhalten, dasimer Freiheitsstrafe von mehr als
einem Jahr oder einer schwereren Strafe bedroht Ust die Einhaltung ihres
innerstaatlichen Rechts sicherzustellen, kdnnenVeigragsparteien besondere schwere
Straftaten festlegen, fiur die eine Vertragspartehtnverpflichtet ist, personenbezogene
Daten gemal3 Artikel 6 und 9 dieses Abkommens zwmiikteln.

Artikel 2
Zweck und Anwendungsbereich dieses Abkommens
Zweck dieses Abkommens ist die Vertiefung der Zusamarbeit zwischen der Republik

Osterreich und den Vereinigten Staaten von Ametie der Verhinderung und
Bekampfung schwerer Straftaten.
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2. Die unter diesem Abkommen eingerdumten Befugnissa Abruf (Artikel 4 und 7)
durfen nur zum Zwecke der Verhinderung, Aufdeckung Ermittlung einer schweren
Straftat gemald Artikel 1 Ziffer 7 genutzt werdendunur wenn besondere und
rechtsguiltige Umstande in Bezug auf eine bestimaieson Anlass zur Nachforschung
geben, ob diese Person eine solche schwere Stvafiahen wird oder begangen hat.

Artikel 3
Daktyloskopische Daten

Zum Zweck der Umsetzung dieses Abkommens gewétmteidie Vertragsparteien, dass
Fundstellendatensatze zu dem Bestand der zum ZaexcKerhinderung und Verfolgung von
Straftaten errichteten nationalen automatisiertaktyloskopischen Identifizierungssysteme
vorhanden sind. Diese Systeme und der Umfang Wan@rendung fir das Abkommen sind
im Anhang angefiihrt, der einen integralen Bestandtéeses Abkommens bildet.

Fundstellendatensatze enthalten ausschlief3lictyldakbpische Daten und eine Kennung.

Artikel 4
Automatisierter Abruf daktyloskopischer Daten

1. Zur Verhinderung und Verfolgung von schweren Sattaft gestatten die Vertragsparteien
den in Artikel 6 bezeichneten nationalen Kontaklesteder anderen Vertragspartei, auf
die Fundstellendatenséatze ihrer zu diesem Zweclkgegthteten automatisierten
daktyloskopischen Identifizierungssysteme mit demectR zuzugreifen, diese
automatisiert mittels eines Vergleichs der daktybmsschen Daten abzurufen. Anfragen
durfen nur im Einzelfall und im Einklang mit demmgrstaatlichen Recht der abrufenden
Vertragspartei erfolgen.

2. Die endglltige Zuordnung eines daktyloskopischen tuba zu einem
Fundstellendatensatz der Datei fuhrenden Vertraggmparfolgt durch die abrufende
nationale Kontaktstelle anhand der automatisieerrilitelten Fundstellendatensatze, die
fur die eindeutige Zuordnung erforderlich sind.

Artikel 5
Ubermittlung weiterer personenbezogener und saersbgten

Im Fall der Feststellung einer Ubereinstimmung daktyloskopischen Daten im Verfahren
gemafR Artikel 4 erfolgt die Ubermittlung weiterer @aen Fundstellendatensatzen vorhandener
personenbezogener und sonstiger Daten nach denstagtichen Recht einschliel3lich der
Vorschriften tiber die Rechtshilfe der ersuchtentigspartei und wird in Ubereinstimmung
mit Artikel 6 Gbermittelt.

Artikel 6
Nationale Kontaktstellen und Durchfiihrungsvereinbgen
1. Zur Durchfihrung der Datendbermittiungen gemal3kattd und fir die anschliel3ende

Ubermittlung weiterer personenbezogener Daten gemdifkel 5 benennt jede
Vertragspartei eine oder mehrere nationale Kontglkts. Die nationale Kontaktstelle
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ubermittelt diese Daten in Ubereinstimmung mit démerstaatlichen Recht jener
Vertragspartei, die die Kontaktstelle eingerichtebat. Andere verfligbare

Rechtshilfekandle missen solange nicht verwendetleme als dies notwendig ist, um
zum Beispiel solche Daten zum Zweck der Zulassan8trafverfahren der ersuchenden
Vertragspartei zu authentifizieren.

2. Die technischen und prozeduralen Einzelheiten egexsald Artikel 4 durchgefuhrten
Abrufverfahrens werden in einer oder mehreren Diiifalungsvereinbarungen geregelt.

Artikel 7
Automatisierter Abruf von DNA-Profilen

1. Soweit dies nach dem innerstaatlichen Recht bafdetragsparteien zulassig ist und auf
der Grundlage der Gegenseitigkeit kdnnen die Vgsparteien der gemafR Artikel 9
benannten nationalen Kontaktstelle der anderen ragmpartei zum Zweck der
Verfolgung schwerer Straftaten den Zugriff auf éhendstellendatensétze ihrer DNA-
Analyse-Dateien mit dem Recht gestatten, diesenaatisiert mittels eines Vergleichs der
DNA-Profile abzurufen. Die Anfrage darf nur im Eelall und im Einklang mit dem
innerstaatlichen Recht der abrufenden Vertragspanfiagen.

2. Wird im Zuge eines automatisierten Abrufs die Ube@mmung eines Ubermittelten
DNA-Profils mit einem in der Datei der empfangendéartragspartei gespeicherten
DNA-Profil festgestellt, so erhalt die anfragendgionale Kontaktstelle automatisiert die
Fundstellendatenséatze hinsichtlich derer eine Ubstimmmung festgestellt worden ist.
Kann keine Ubereinstimmung festgestellt werdenyisd dies automatisiert mitgeteilt.

) Artikel 8
Ubermittlung weiterer personenbezogener und sarsilgten

Im Fall der Feststellung einer Ubereinstimmung \RINA-Profilen im Verfahren geman
Artikel 7 erfolgt die Ubermittlung weiterer zu deRundstellendatensatzen vorhandener
personenbezogener und sonstiger Daten nach demstastichen Recht einschliel3lich der
Vorschriften tiber die Rechtshilfe der ersuchtenthdgspartei und wird in Ubereinstimmung
mit Artikel 9 Gbermittelt.

Artikel 9
Nationale Kontaktstelle und Durchfiihrungsvereinbgan

1. Zur Durchfihrung der Datentbermittlungen gemaR katti7 und die anschlielRende
Ubermittlung weiterer personenbezogener Daten gerAdifkkel 8, benennt jede
Vertragspartei eine nationale Kontaktstelle. Didamale Kontaktstelle Gbermittelt diese
Daten in Ubereinstimmung mit dem innerstaatlichatiR jener Vertragspartei, die die
Kontaktstelle benannt hat. Andere verfigbare Rédfekandle missen solange nicht
verwendet werden, als dies notwendig ist, um zumsd& solche Daten zum Zweck der
Zulassung in Strafverfahren der ersuchenden Vesaatei zu authentifizieren.

2. Die technischen und prozeduralen Einzelheiten egesald Artikel 7 durchgefuhrten
Abrufverfahrens werden in einer oder mehreren Dhiilalungsvereinbarungen geregelt.
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Artikel 10
Ubermittlung personenbezogener und anderer Datevierhinderung schwerer Straftaten
mit einer transnationalen Dimension und terrorc$tes Straftaten

1. Die Vertragsparteien kdnnen zum Zweck der Verhindgrschwerer Straftaten mit einer
transnationalen Dimension und terroristischer &tah der gemafld Absatz 6 benannten
relevanten nationalen Kontaktstelle der anderentr&gspartei im Einklang mit ihrem
jeweiligen innerstaatlichen Rechts in Einzelfélledie die Interessen einer der
Vertragsparteien betreffen, auch ohne Ersuchen idie Absatz 2 genannten
personenbezogenen Daten Ubermitteln, soweit diésderlich ist, weil bestimmte
Tatsachen die Annahme rechtfertigen, dass derchedetroffenen:

a. terroristische Straftaten oder Straftaten, die Tertrorismus oder einer terroristischen
Gruppe oder Vereinigung in Zusammenhang stehereheegwerden oder begangen
haben, soweit solche Straftaten nach dem innelisteat Recht der Gbermittelnden
Vertragspartei definiert sind, oder

b. eine Ausbildung zur Begehung der unter Buchstabegeaannten Straftaten
durchlaufen oder durchlaufen haben oder

c. schweren Straftaten mit einer transnationalen Dsimen begehen werden oder
begangen haben oder an einer organisierten krikeme&bruppe oder Vereinigung
beteiligt sind.

2. Die zu ubermittelnden personenbezogenen Daten kjnreoweit vorhanden,
Familienname, Vornamen, friihere Namen, andere NamABasnamen, abweichende
Namensschreibweisen, Geschlecht, Geburtsdatum @hdirGort, aktuelle und frihere
Staatsangehorigkeiten, Reisepassnummer, NummerrereandAusweispapiere und
Fingerabdruckdaten sowie die Darstellung jeder Mefung oder jeglicher Umstande,
aus denen sich die Annahme nach Absatz 1 ergilfgsasen.

3. Die UbermitteInde Vertragspartei kann im Einklang ren Verpflichtungen, die sich
aus dem Volkerrecht und ihrem innerstaatlichen Recbeben, Bedingungen fur die
Verwendung dieser Daten durch die empfangende agmpartei festiegen. Wenn die
empfangende Vertragspartei die Daten annimmtjasars diese Bedingungen gebunden.

4. Allgemeine Einschrankungen in Bezug auf die rechédn Standards der empfangenden
Vertragspartei fir die Verarbeitung personenbezegeaten kdnnen von der
Ubermittelnden Vertragspartei nicht als Bedingung $inne des Absatzes 3 fur die
Ubermittlung von Daten auferlegt werden.

5. Zusatzlich zu den in Absatz 2 bezeichneten perdmmigenen Daten kdnnen die
Vertragsparteien auch nicht personenbezogene Déieeap den in Absatz 1 angefuhrten
Straftaten in Bezug stehen, Gbermitteln.

6. Jede Vertragspartei benennt eine oder mehrerenadgidontaktstellen fir den geman
diesem Artikel erfolgenden Austausch personenbemygend anderer Daten mit der
nationalen Kontaktstelle der anderen Vertragspaise Befugnisse der nationalen
Kontaktstellen richten sich nach dem fir sie geleaninnerstaatlichen Recht.
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Artikel 11
Allgemeine Prinzipien des Datenschutzes

. Die Vertragsparteien anerkennen, dass der Umgarigund die Verarbeitung von

personenbezogenen Daten, die sie voneinanderarhflt den Schutz des Vertrauens bei
der Umsetzung dieses Abkommens von entscheideretiuBung sind.

. Die Vertragsparteien verpflichten sich

a. personenbezogene Daten nach Treu und Glaubengendif3 ihren jeweiligen
Rechtsvorschriften zu verarbeiten;

b. sicherzustellen, dass die bereitgestellten perdgzezogenen Daten richtig, aktuell,
angemessen und relevant sind sowie nicht Uber demkréten Zweck der
Ubermittlung hinausgehen;

c. die personenbezogenen Daten nur so lange avaliben, als dies fur den Zweck, zu
dem die Daten in Ubereinstimmung mit diesem Abk@mrhereitgestellt oder weiter
verarbeitet wurden, notig ist.

. Dieses Abkommen regelt die Rechte und Pflichtenvetragsparteien in Bezug auf den

Gebrauch personenbezogener Daten einschliel3lich Béeichtigung, Sperrung und

Loschung gemanR Artikel 14. Privatpersonen erwachsgoch keine Rechte aus diesem
Abkommen. Unabhangig von diesem Abkommen bestehBedéte von Privatpersonen
einschliel3lich des Rechts auf Auskunft und dem Radal Berichtigung, Sperrung und

Léschung von Daten, bleiben unberthrt.

. Die Zustandigkeit und die Befugnisse firr rechtlidkentrollen der Ubermittlung, des

Empfangs, der Verarbeitung und der Speicherungoessonenbezogenen Daten obliegen
gemal den Vorschriften ihres innerstaatlichen Rechden unabhangigen
Datenschutzbehtérden oder, wo anwendbar, den Atdbiehorden, den
Datenschutzbeamten und den gerichtlichen Behérdejedeiligen Vertragsparteien. Die
Vertragsparteien benennen jene Behdrden, die aidaKtstellen fir die Umsetzung der
Datenschutzbestimmungen dieses Abkommens eingessiden.

Artikel 12 )
Zusatzlicher Schutz bei der Ubermittlung
von personenbezogenen Daten besonderer Kategorien

. Personenbezogene Daten, aus denen die Rasse oaésclee Herkunft, politische

Anschauungen, religiose oder sonstige Uberzeugunuger die Mitgliedschaft in
Gewerkschaften hervorgeht oder die die Gesundhditdas Sexualleben betreffen, durfen
nur zur Verflgung gestellt werden, wenn sie fur diwecke dieses Abkommens
besonders relevant sind.

In Anerkennung der besonderen Schutzbedurftigkeit @ben genannten Kategorien

personenbezogener Daten treffen die Vertragspartgeeignete Schutzvorkehrungen,
insbesondere geeignete SicherheitsmalRnahmen, aheddaten zu schitzen.
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Artikel 13
Verwendungsbeschrankungen zum Schutz personenlyezoge
und sonstiger Daten

1. Unbeschadet des Artikels 10 Absatz 3 darf jedersligspartei Daten, die sie nach diesem
Abkommen gewonnen hat, nur verarbeiten

a. fur den Zweck ihrer strafrechtlichen Ermittleng
b. zur Verhinderung einer ernsthaften Bedrohunegritiffentlichen Sicherheit;

c. in ihren nicht strafrechtlichen Gerichts- oWferwaltungsverfahren, die in direktem
Zusammenhang mit den unter Buchstabe a genanntattliingen stehen; oder

d. fur jeden anderen Zweck, jedoch nur mit dehedgen Zustimmung der
Vertragspartei, die die Daten Ubermittelt hatJlereinstimmung mit dem
innerstaatlichen Recht der tGbermitteinden Verpagsi.

2. Die Vertragsparteien geben Daten, die nach diesékoimen bereitgestellt wurden,
nicht ohne die vorige, in geeigneter Weise dokumeet Zustimmung der Vertragspartei,
die die Daten bereitgestellt hat und ohne geeigB8etautzvorkehrungen an Drittstaaten,
internationale Organe oder Private weiter.

3. Eine Vertragspartei darf in den daktyloskopischetelizn oder DNA-Dateien der anderen
Vertragspartei einen automatisierten Abruf gemafikér 4 oder 7 lediglich dazu
durchfuhren und die als Ergebnis eines solchen f8lethaltenen Daten, einschlie3lich
der Mitteilung Uber das Vorliegen oder Nichtvorkegeines Treffers, ausschliel3lich dazu
verarbeiten, um

a. festzustellen, ob die verglichenen DNA-Profilelen daktyloskopischen Daten
Ubereinstimmen,

b. im Fall einer Ubereinstimmung der Daten ein Eelguchen um Hilfe im Einklang
mit dem innerstaatlichen Recht einschlielRlich derschriften Uber die Rechtshilfe
vorzubereiten und zu Ubermitteln oder

c. die Protokollierung durchzufihren, soweit died@rch das innerstaatliche Recht
verlangt wird oder zul&ssig ist.

4. Die Datei fuhrende Vertragspartei darf die ihr gBnden Artikeln 4 und 7 von der
abrufenden Vertragspartei im Zuge eines automdéesieAbrufs Ubermittelten Daten
ausschlie3lich verarbeiten, soweit dies zur Durghfilg des Abgleichs, zur
automatisierten Beantwortung der Anfrage oder zwatdRollierung gemal Artikel 15
erforderlich ist. Nach Beendigung des Datenabgteioder nach der automatisierten
Beantwortung der Anfrage werden die zu Vergleicteswen uUbermittelten Daten
unverzuglich geléscht, soweit nicht die Weitervbedtung zu den in Absatz 3 Buchstaben
b und c dieses Artikels genannten Zwecken erfaaterst.
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Artikel 14
Berichtigung, Sperrung und Léschung von Daten

. Auf Verlangen der Ubermittelnden Vertragspartei d&# empfangende Vertragspartei

verpflichtet, Daten, die sie gemal? diesem Abkomradangt hat, zu berichtigen, zu
sperren oder zu léschen, wenn sie unrichtig odeolistandig sind oder ihre Erhebung
oder Weiterverarbeitung im Einzelfall im Widerspnuzu diesem Abkommen oder zu den
fur die Ubermittelnde Vertragspartei geltenden brgten steht.

. Stellt eine Vertragspartei fest, dass Daten, dieven der anderen Vertragspartei gemaf

diesem Abkommen erhalten hat, unrichtig sind, eftgsee ohne unnétigen Aufschub alle
geeigneten MalRRnahmen zum Schutz vor falschlichemrateen auf diese Daten; dies
umfasst insbesondere die Erganzung, Lo6schung odercHiigung oder wenn
zweckdienlich, als zusatzliche MalRnahme die Kermreing solcher Daten.

. Stellt eine Vertragspartei fest, dass wesentlichted, die sie gemal diesem Abkommen

der anderen Vertragspartei Ubermittelt oder vonernpfangen hat, unrichtig oder nicht
verlasslich oder Gegenstand erheblicher Zweifeld,siteilt sie dies der anderen
Vertragspartei ohne unnotigen Aufschub mit.

. Wenn es Grund zur Annahme gibt, dass durch einehuig) Interessen des Betroffenen

oder anderer betroffener Personen beeintrachtigtdeme sind diese Daten in
Ubereinstimmung mit dem innerstaatlichen Rechtparren anstatt zu I6schen. Gesperrte
Daten durfen nur fuir den Zweck, fir den die Loschunterblieben ist, Gbermittelt oder
genutzt werden. Gesperrte Daten kénnen flr jeglibliecke gemald diesem Abkommen
verwendet werden, wenn spéter festgestellt wirds d& richtig sind.

Artikel 15
Dokumentation

. Jede Vertragspartei gewahrleistet, dass jede aigtomatisierte Ubermittlung und jeder

nicht-automatisierte Empfang von personenbezogBa¢en durch die die Datei flihrende
Stelle und die anfragende Stelle zur Kontrolle delassigkeit der Ubermittlung geman
diesem Abkommen dokumentiert werden. Die Dokumertatmfasst folgende Angaben:
a. den Anlass der Ubermittlung,

b. Informationen Uber die Ubermittelten Daten,

c. das Datum der Ubermittlung und

d. die Bezeichnung oder Kennung der anfragenderdan®atei fihrenden Stelle.

2. Fur den automatisierten Abruf der Daten auf GruadAttikel 4 und 7 gilt Folgendes:

a. Der automatisierte Abruf darf nur durch eigenw&ehtigte Beamte der nationalen
Kontaktstellen erfolgen. Jede Vertragspartei fuhkufzeichnungen, die es
ermdoglichen, jene Person zu identifizieren, die datomatisierten Abruf veranlasst
oder durchgefiuhrt hat.
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b. Jede Vertragspartei gewéhrleistet, dass jedentitteing und jeder Empfang von
Daten von der Datei fihrenden Stelle und der aefrdgn Stelle protokolliert wird,
einschliel3lich der Mitteilung des Vorliegens odachtvorliegens eines Treffers. Die
Protokollierung umfasst folgende Angaben:

(i) Informationen Uber die Gbermittelten Daten;

(i) das Datum und den Zeitpunkt der Ubermittlung;

(i) die Bezeichnung oder Kennung der anfragenaieth der Datei fhrenden Stelle; und
(iv) den Grund fur den Abruf.

. Daten, die gemalf’ Absatz 1 und 2 protokolliert weydend durch geeignete Mal3hahmen
gegen zweckfremde Verwendung und sonstigen Misshrau schiitzen und zwei Jahre
aufzubewahren. Nach Ablauf der Aufbewahrungsfrishds die Protokolldaten
unverzuglich zu l6schen, sofern dies nicht demnstaatlichen Recht, einschlief3lich der
anwendbaren Datenschutz- und Aufbewahrungsvorsehyiividerspricht.

Artikel 16
Datensicherheit

. Die Vertragsparteien gewahrleisten die notwendideohnischen MalRnahmen und
organisatorischen Vorkehrungen, um personenbezod¥aten gegen zufallige oder
unrechtmanige Zerstdrung, zufalligen Verlust oddraiugte Bekanntgabe, Veranderung,
Zugang oder jede unbefugte Form der Verarbeitung sehitzen. Insbesondere
gewahrleisten die Vertragsparteien, dass nur eigeas befugte Personen Zugang zu
diesen personenbezogenen Daten haben.

. Die Durchfuhrungsvereinbarungen, die das Verfaliierden automatisierten Abruf von
daktyloskopischen Daten und DNA-Daten gemalf3 deikéint 4 und 7 regeln, sehen vor,
dass

a. moderne Technologie in geeigneter Weise eingieseitd, um den Schutz, die
Sicherheit, die Vertraulichkeit und die Integritksr Daten sicherzustellen,

b. bei der Nutzung allgemein zuganglicher Netze s¥lliisselungs- und
Authentifizierungsverfahren angewendet werden, di& den dafir zustandigen
Stellen anerkannt worden sind, und

c. ein Mechanismus besteht um sicherzustellen, das®rlaubte Abrufe durchgefuhrt
werden.
Artikel 17
Transparenz — Bereitstellen von Information anBi&offenen
. Dieses Abkommen ist nicht so auszulegen, dass dadiie sich aus ihren jeweiligen

Rechtsvorschriften ergebenden gesetzlichen Vehtéligen der Vertragsparteien
beeintrachtigt werden, wonach sie die betroffenasdte Uber die Zwecke der
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Datenverarbeitung, die Identitat des fur die Dagearbeitung Verantwortlichen, die
Empfanger oder Empfangerkategorien und Uber ihmRatie sie betreffenden Daten
einzusehen und zu berichtigen, zu informieren hawewvie ihr jede weitere Information
zu geben, wie Informationen Uber die Rechtsgruradidgs Verarbeitungsvorgangs, fur
den die Daten vorgesehen sind, Uber die FristemiiDatenspeicherung und lber das
Recht, Rechtsmittel einzulegen, soweit solche weiténformationen notwendig sind, um
unter Berlcksichtigung der Zwecke und konkreten t@nmde, unter denen die Daten
verarbeitet werden, gegentber dem Betroffenen\éemarbeitung nach Treu und Glauben
zu gewahrleisten.

2. Solche Informationen dirfen in Ubereinstimmung deh jeweiligen Rechtsvorschriften

der Vertragsparteien verweigert werden, einschitbltler Falle, in denen
a. die Zwecke der Verarbeitung,

b. Ermittlungen oder strafrechtliche Verfolgungsmaifimen der zustandigen Behdrden
in der Republik Osterreich oder der zustadndigendBddm in den Vereinigten Staaten
von Amerika, oder

c. die Rechte und Freiheiten Dritter

durch die Bereitstellung dieser Informationen ged@hwurden.

Artikel 18
Uberpriifung

Zusatzlich zu ihren Rechten gemafld Artikel 14 kanne eVertragspartei von der
Datenschutzbehdrde oder einer anderen zustandigrée der anderen Vertragspartei
verlangen, dass diese gemald Artikel 11 Absatz #piilte, ob die personenbezogenen Daten
eines bestimmten Betroffenen, die auf Grund dieSeksommens ubermittelt wurden, in
Ubereinstimmung mit diesem Abkommen verarbeitetdear Die Behorde, die einen solchen
Antrag erhélt, hat der zustandigen Behdrde derrandéertragspartei zlgig zu antworten.

Artikel 19
Antrag von Personen auf Zugang zu und Berichtig&pgrrung
und Léschung von Daten

Jede Person, die Informationen Uber die Nutzungrilpersonenbezogener Daten gemal
diesem Abkommen verlangt oder das ihr gemaR demrstamtlichen Gesetzen zustehende
Recht auf Berichtigung, Sperrung oder Léschunghssldaten austben will, kann einen

Antrag an ihre Datenschutzbehdrde oder eine armestindige Behdrde gemald Artikel 11

Absatz 4 richten, die in Ubereinstimmung mit ihremerstaatlichen Recht gemaR Artikel 14

Absatz 1 oder Artikel 18 vorzugehen hat.
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Artikel 20
Unterrichtung

1. Die Vertragsparteien unterrichten einander Uiver innerstaatlichen Gesetze zum Schutz
personenbezogener Daten und jede Anderung diesetZeedie fur die Umsetzung dieses
Abkommens von Bedeutung sind.

2. Die empfangende Vertragspartei unterrichtetidhermittelnde Vertragspartei auf Anfrage
Uber die Verarbeitung der tUbermittelten Daten uad dadurch erzielte Ergebnis. Die
empfangende Vertragspartei stellt sicher, dass iArgwort der Udbermittelnden
Vertragspartei zugig mitgeteilt wird.

Artikel 21
Verhaltnis zu anderen Vertragen

Dieses Abkommen ist nicht so auszulegen, dass esinBeungen irgendeines anderen
Vertrags, sonstigen Abkommens, von bestehenden rAtisen im Bereich der
Strafverfolgung oder des innerstaatlichen Rechis, dkén Austausch von Informationen
zwischen der Republik Osterreich und den Vereinig&aaten von Amerika zulassen,
beschrankt oder beeintrachtigt.

Artikel 22
Konsultationen

1. Die Vertragsparteien konsultieren einander reg@ig uber die Umsetzung der
Bestimmungen dieses Abkommens und, unbeschadetAdésl 26, Uber jegliche
malf3geblichen Entwicklungen auf der EU-US Ebene ithtisch des Schutzes
personenbezogener Daten im Bereich der Strafvenfglg

2. Im Fall von Streitigkeiten Gber die AuslegungeodAnwendung dieses Abkommens
konsultieren sich die Vertragsparteien, um derateBeng zu fordern.

Artikel 23
Kosten

Jede Vertragspartei tragt die Kosten, die ihren 0B#dn bei der Umsetzung dieses
Abkommens entstehen. In besonderen Fallen konmeeXWeatiragsparteien andere Regelungen
vereinbaren.

Artikel 24
Kindigung des Abkommens
Dieses Abkommen kann von jeder Vertragspartei uBi@haltung einer dreimonatigen

Kindigungsfrist schriftlich gekindigt werden. Aufedvor der Kindigung Ubermittelten
Daten finden die Bestimmungen dieses Abkommenseweit Anwendung.
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Artikel 25
Aussetzung

Wenn eine der Vertragsparteien der Ansicht ist,sdde andere Vertragspartei ihren
Verpflichtungen auf Grund dieses Abkommens nichthgakommen ist oder wenn
Entwicklungen im innerstaatlichen Recht einer dartkagsparteien den Zweck und den
Anwendungsbereich dieses Abkommens, insbesondereBézug auf den Schutz

personenbezogener Daten, untergraben, kann signgvendung des Abkommens oder von
Teilen des Abkommens aussetzen. Die Aussetzungdast anderen Vertragspartei im
diplomatischen Wege mitzuteilen und wird sofort maihlangen der Mitteilung wirksam.

Dasselbe Verfahren ist bei einer mdglichen Aufhgpder Aussetzung anzuwenden.

Artikel 26
Anderungen

1. Die Vertragsparteien nehmen auf Ersuchen einerraggspartei Konsultationen uber
Anderungen dieses Abkommens auf.

2. Dieses Abkommen kann jederzeit auf schriftlichemg@/geéndert werden.

Artikel 27
Inkrafttreten

1. Dieses Abkommen tritt, mit Ausnahme der Artikelig 8, an dem Tag des Eingangs der
spateren Note in Kraft, die das Verfahren im dipdisthem Wege abschliel3t, mit dem
die Vertragsparteien einander mitteilen, dass sglighe fur das Inkrafttreten des
Abkommens erforderlichen Schritte gesetzt haben.

2. Die Artikel 7 bis 9 dieses Abkommens treten nacimd&bschluss der in Artikel 9
genannten Durchfihrungsvereinbarung oder Durchfigewereinbarungen und an dem
Tag des Eingangs der spateren Note in Kraft, dee\afahren im diplomatischen Wege
zwischen den Vertragsparteien abschlief3t, mit desstgéstellt wird, dass jede
Vertragspartei in der Lage ist, diese Artikel awdr dsrundlage der Gegenseitigkeit
durchzufiihren. Dies erfolgt, wenn das Recht beidertragsparteien den DNA-
Datenaustausch gemaf den Artikeln 7 bis 9 erlaubt.

Geschehen zu Wien am 15. November 2010 in zweihdften, jede in deutscher und
englischer Sprache, wobei jeder Wortlaut gleich&amaauthentisch ist.

Fur die Regierung der Fur die Regierung der
Republik Osterreich: Vereinigten Staaten voneiika:
Elisabeth Tichy-Fisslberger m.p. William Carlton Eacho m.p
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Anhang

Gemal Artikel 3 dieses Abkommens sind automatesigiktyloskopische
Identifizierungssysteme:

a) Fur die Republik Osterreich
Das 0Osterreichische nationale Automatisierte Fiamlggruckidentifizierungssystem, das auf
der Grundlage des 8§ 75 des Sicherheitspolizeigeseg&ingerichtet wurde oder jedes
vergleichbare System, das es ersetzen wird, fUe @aktyloskopischen Daten, die von
Osterreichischen Sicherheitsbehérden gesammeltenurd

b) Fur die Vereinigten Staaten von Amerika

Das Federal Bureau of Investigation's Integrated Autteda Fingerprint Identification
Systenoder jedes vergleichbare System, das es erseiedn w
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