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Betr.: Entwurf von Schlussfolgerungen des Rates zur gemeinsamen Mitteilung der
Kommission und der Hohen Vertreterin der Union fiir Auen- und Sicherheits-
politik "Cybersicherheitsstrategie der Europdischen Union — ein offener,
sicherer und geschiitzter Cyberraum"
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1.  Am 7. Februar 2013 haben die Kommission und die Hohe Vertreterin der Union fiir Au3en-
und Sicherheitspolitik dem Europdischen Parlament, dem Rat, dem Européischen Wirtschafts-
und Sozialausschuss und dem Ausschuss der Regionen eine gemeinsamen Mitteilung mit dem
Titel "Cybersicherheitsstrategie der Europdischen Union — ein offener, sicherer und
geschiitzter Cyberraum"' zugeleitet. Die Strategie umfasst ein vielschichtiges
Themenspektrum und wurde daher von einer Reihe von Ratsgruppen in Bezug auf die in ihren
Zustiandigkeitsbereich fallenden Aspekte gepriift. Einige dieser Gruppen haben ihre
Standpunkte der Gruppe der Freunde des Vorsitzes fiir Fragen des Cyberraums zugeleitet, und

auch die Mitgliedstaaten haben dieser Gruppe ihre nationalen Standpunkte mitgeteilt.

2. Am 23. April 2013 hat der Vorsitz in Anbetracht dieser Standpunkte einen Entwurf von
Schlussfolgerungen des Rates zu dieser Mitteilung verteilt, und nachdem seitens einer Reihe
von Mitgliedstaaten Bemerkungen eingegangen waren, hat er der Gruppe der Freunde des
Vorsitzes am 15. Mai eine tiberarbeitete Fassung vorgelegt. Die Gruppe hat den Entwurf von
Schlussfolgerungen in ihren Sitzungen vom 15. Mai und vom 3. Juni 2009 erortert. Bei den
Beratungen ergab sich, dass der Text — bei wenigen Priifungsvorbehalten — allgemein

unterstiitzt wurde.

3. Aufseiner Tagung vom 20. Juni 2013 hat der Ausschuss der Stindigen Vertreter die nocht

offenen Fragen erortert und {iber den in der Anlage enthaltenen Text Einvernehmen erzielt.

4. Der Rat wird daher ersucht, den Entwurf von Schlussfolgerungen des Rates in der in der

Anlage wiedergegebenen Fassung zu billigen.

! Dok. 6225/13.
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ANLAGE
Entwurf von Schlussfolgerungen des Rates zur gemeinsamen Mitteilung der Kommission und
der Hohen Vertreterin der Union fiir Auflen- und Sicherheitspolitik '"Cybersicherheits-

strategie der Europédischen Union — ein offener, sicherer und geschiitzter Cyberraum"

DER RAT DER EUROPAISCHEN UNION --

1. IN ANBETRACHT dessen, dass der Cyberraum, der schon an sich grenziiberschreitend
angelegt ist, aus miteinander verkniipften Netzen und Informationsinfrastrukturen besteht und unter
anderem das Internet und die Telekommunikationsnetze umfasst, derzeit und auch kiinftig eines der
wichtigsten Mittel zur Erfiillung der Bediirfnisse und Wahrnehmung der Interessen und der Rechte
der EU-Biirger und der Mitgliedstaaten darstellt und einen unabdingbaren Vorteil fiir das
Wirtschaftswachstum in der EU bietet;

2. UNTER BETONUNG der Rolle und der Rechte der einzelnen Biirger, der Privatwirtschaft und
der Zivilgesellschaft in Fragen des Cyberraums und der wichtigen Rolle der EU bei der Férderung
und Erhaltung eines offenen, sicheren und widerstandsfahigen Cyberraums, der sich auf die
zentralen Werte der EU wie Demokratie, Menschenrechte und Rechtsstaatlichkeit stiitzt, zum
Wohle unserer Volkswirtschaften, Verwaltungen und unserer Gesellschaft sowie zugunsten des

reibungslosen Funktionierens des Binnenmarkts;

3. IN ANERKENNUNG dessen, dass die Vertraulichkeit, die Verfligbarkeit und die Integritit der

Netze und Infrastrukturen und der darin enthaltenen Informationen verbessert werden miissen;

4. IN ANERKENNUNG dessen, dass Sicherheitsfunktionen eingefiihrt und Mafnahmen
getroffen werden miissen, um Gefahren, die mit den miteinander verkniipften Netzen und
Informationsinfrastrukturen zusammenhéngen oder ihnen Schaden zufiigen kdnnten, abzuwehren

und den Cyberraum sowohl im zivilen als auch im militirischen Bereich zu schiitzen

5. UNTER BESTATIGUNG des Standpunkts der EU, dass dieselben Normen, Grundsitze und
Werte, zu denen die Union sich auflerhalb des Netzes bekennt, insbesondere die

EU-Grundrechtecharta, auch im Cyberraum gelten sollten;
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6. IN ANBETRACHT dessen, dass das Volkerrecht einschliefSlich der internationalen
Ubereinkiinfte wie das Ubereinkommen des Europarates iiber Computerkriminalitiit
(Ubereinkommen von Budapest) und der einschligigen Ubereinkiinfte iiber das internationale
humanitdre Volkerrecht und die Menschenrechte, des Internationalen Pakts iiber biirgerliche und
politische Rechte und des Internationalen Pakts tiber wirtschaftliche, soziale und kulturelle Rechte
einen fiir den Cyberraum geltenden Rechtsrahmen bereitstellt; somit sollte darauf hingearbeitet
werden, diesen Instrumenten im Cyberraum Geltung zu verschaffen; daher fordert die EU keine

neuen internationalen Rechtsinstrumente fiir Cyberangelegenheiten;

7. UNTER ERNEUTEM HINWEIS darauf, dass die Cybersicherheit eines integrierten,
bereichstibergreifenden und horizontalen Ansatzes bedarf und die MaBBnahmen ein vielschichtiges

Spektrum an den Cyberraum betreffenden Themen abdecken sollten;

8. UNTER HINWEIS auf die zahlreichen Initiativen der EU und internationalen Initiativen im

Bereich der Cybersicherheit, einschlieBlich der in der Anlage genannten Initiativen;

9. UNTER HINWEIS auf Artikel 222 des Vertrags iiber die Arbeitsweise der Europdischen Union

und unter Berticksichtigung der derzeitigen Beratungen iiber dessen Umsetzung;

10. IN DEM BEWUSSTSEIN, dass sowohl die Bemithungen um eine Erhéhung der
Cybersicherheit als auch die Bekdmpfung der Cyberkriminalitit nicht nur in der Européischen
Union, sondern auch in Drittldindern — auch in denjenigen, von den aus die Organisationen der

Cyberkriminalitét operieren — unternommen werden miissen —
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BEGRUSST HIERMIT

11. die gemeinsame Mitteilung der Kommission und der Hohen Vertreterin der Union {iber eine

Cybersicherheitsstrategie der Europdischen Union;

12. ERACHTET es als wesentlich und dringlich, ein umfassendes Konzept fiir eine

Cyberraumstrategie der EU weiterzuentwickeln und umzusetzen, das

UND

die Ausiibung der Menschenrechte schiitzt und fordert und sich auf die von der EU
vertretenen Grundwerte Demokratie, Menschenrechte und Rechtsstaatlichkeit stiitzt;
den Wohlstand in Europa und den sozialen und wirtschaftlichen Nutzen des
Cyberraums einschlielich des Internets erhoht;

eine echte und hohere Cybersicherheit in der gesamten EU und iiber ihre Grenzen
hinaus fordert;

die Bemiihungen zur Uberbriickung der weltweiten digitalen Kluft vorantreibt und die
internationale Zusammenarbeit bei der Cybersicherheit fordert;

der Rolle und die Rechte der einzelnen Biirger, der Privatwirtschaft und der
Zivilgesellschaft in Cyberfragen widerspiegelt, einschlielich einer Intensivierung der
Zusammenarbeit und des Informationsaustauschs zwischen dem 6ffentlichen und dem

privaten Sektor;

13. ERSUCHT die Mitgliedstaaten, die Kommission und die Hohe Vertreterin, unter Wahrung

der jeweiligen Zustandigkeitsbereiche und des Subsidiaritdtsprinzips entsprechend den in diesen

Schlussfolgerungen niedergelegten strategischen Zielen zusammenzuarbeiten.
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Werte

14. HEBT HERVOR, dass die Menschenrechte des Einzelnen einschlieBlich der Meinungsfreiheit
und der Schutz der Privatsphire bei der Konzipierung von Maflnahmen und Vorgehensweisen
betreffend Cyberfragen stets gewahrt werden miissen, und nimmt Kenntnis von den derzeitigen
Verhandlungen tiber einen Rechtsrahmen der EU zum Schutz personenbezogener Daten, der im

Cyberraum effektiv funktionieren kann;

15. ERKENNT AN, dass die in der Union geforderten und geschiitzten Werte und Interessen auch
bei ihren auBlenpolitischen Malnahmen in Bezug auf Cyberangelegenheiten gefordert werden

sollten;

16. RUFT die EU und ihre Mitgliedstaaten auf,
J ihre einheitliche und feste Haltung zur universellen Geltung der Menschenrechte und
Grundfreiheiten einschlielich der Meinungsfreiheit, der freien Meinungsdul3erung

sowie der Informations-, Versammlungs- und Vereinigungsfreiheit zu verteidigen;

o festzulegen, wie die bestehenden Verpflichtungen im Cyberraum durchgesetzt werden

kénnen;

17. ERSUCHT die EU und ihre Mitgliedstaaten, die digitale Kompetenz zu fordern und die Nutzer
starker fiir ihre individuelle Verantwortung bei der Einstellung personenbezogener Daten ins

Internet zu sensibilisieren;

18. BETONT die wichtige Rolle der EU bei der Erhaltung des auf einer Vielzahl von Akteuren

beruhenden Modells fiir die Verwaltung des Internets;

19. ERSUCHT die Mitgliedstaaten, alle sinnvollen Maflnahmen zu treffen, damit sichergestellt ist,

dass alle EU-Biirger Zugang zum Internet und zu den mit ihm verbundenen Vorteilen haben,;
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Wohistand

20. ERSUCHT die Kommission, sich speziell um die Férderung des digitalen Binnenmarkts zu

bemiihen und diesbeziigliche Fragen in der Union und internationalen Gremien (z.B. der

Welthandelsorganisation (WTO) und bei den Verhandlungen iiber das Ubereinkommen iiber

Informationstechnologie (ITA)) voranzubringen und bei der Aushandlung von

Freihandelsabkommen mit Drittlindern den Marktzugang in diesen Bereichen sicherzustellen;

21. BETONT, wie wichtig es ist, dass die Rechtsvorschriften fiir diesen Sektor technologieneutral

sind und die Netzneutralitit so weit wie moglich fordern, damit der Wettbewerb nicht durch die

Diskriminierung des grenziiberschreitenden Online-Handels und neuer Geschéftsmodelle behindert

wird;

22. BEGRUSST, dass Investitionen in Forschung und Entwicklung im Cyberbereich als einem

wichtigen Bereich, der fiir hochwertige Arbeitspldtze und Wirtschaftswachstum sorgen konnte, als

notwendig anerkannt werden;

23. UNTERSTREICHT,

welch kritische Bedeutung einem dynamischen Sektor der Informations- und
Kommunikationstechnologie (IKT) und IKT-Sicherheitssektor in der EU im Hinblick
auf die Erhohung der Cybersicherheit zukommt, und FORDERT die Mitgliedstaaten
und die Kommission AUF, zu sondieren, welche Schritte zur Férderung dieser
Entwicklung unternommen werden konnten, und dariiber Bericht zu erstatten;

dass die Gesetzgebung zur Forderung der Cybersicherheit Innovation und Wachstum
begilinstigen und den Schutz der Infrastruktur und der vitalen Funktionen, die die
Mitgliedstaaten als kritisch erachten, in den Mittelpunkt stellen sollte;

dass die digitale Wirtschaft eine wichtige Triebkraft fiir Wachstum, Innovation und
Beschiftigung darstellt und die Cybersicherheit fiir den Schutz der digitalen Wirtschaft
von entscheidender Bedeutung ist;

welche Bedeutung der Schutz kritischer Informationsinfrastrukturen auf nationaler

Ebene hat;
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Widerstandsfihigkeit gegeniiber Cyberangriffen

24. BEGRUSST die Ziele des Kommissionsvorschlags fiir eine Richtlinie mit MaBnahmen zur
Verbesserung der
J Netz- und Informationssicherheit in der gesamten EU,
o Abwehrbereitschaft in Bezug auf Cybersicherheit und der diesbeziiglichen Féhigkeiten
auf nationaler Ebene,
. Zusammenarbeit zwischen den Mitgliedstaaten und in der gesamten EU und zur

Forderung einer Kultur des Risikomanagements im 6ffentlichen und privaten Sektor;

25. RUFT alle Organe, Stellen sowie Amter und Agenturen der EU auf, in Zusammenarbeit mit
den Mitgliedstaaten die erforderlichen MaBnahmen zu treffen, um durch die Verstirkung ihrer
Sicherheit nach angemessenen Sicherheitsstandards — in Zusammenarbeit mit der ENISA im
Hinblick auf die Etablierung bewihrter Verfahren geméB der Verordnung (EU) Nr. 526/2013% —

ihre eigene Cybersicherheit zu gewéhrleisten;

26. WEIST darauf HIN, dass — im Anschluss an eine einjdhrige Pilotphase und die erfolgreiche
Evaluierung von Funktion und Effektivitidt — ein CERT (Computer Emergency Response Team) fiir

die Organe und Stellen sowie Amter und Agenturen der EU geschaffen wurde;

27. BETONT die auBlerordentliche Bedeutung der ENISA bei der Unterstiitzung der Bemiithungen
der Mitgliedstaaten und der Union um ein hohes Maf3 an Netz- und Informationssicherheit,
insbesondere durch die Unterstiitzung des Kapazititsaufbaus in den Mitgliedstaaten, bei der
Unterstiitzung der Entwicklung starker nationaler Fahigkeiten fiir die Widerstandsfiahigkeit gegen
Cyberangriffe, bei der Unterstiitzung europiischer Cyberiibungen sowie bei der Unterstiitzung der
Bemiihungen der Union in den Bereichen Forschung und Entwicklung und Normung und
ERSUCHT die ENISA, im Einklang mit der Verordnung (EU) Nr. 526/2013 mit anderen Organen
und Stellen sowie Amtern und Agenturen der EU in Netz- und

Informationssicherheitsangelegenheiten (NIS) zusammenzuarbeiten;

2 ABI. L 165 vom 18.6.2013.
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28. BETONT, dass die Widerstandsfahigkeit kritischer Infrastrukturen unionsweit erh6ht und die

enge Zusammenarbeit und Koordinierung zwischen den einschlégigen Akteuren - auch zwischen

zivilen und militdrischen Akteuren der EU, einschliefSlich zwischen dem 6ffentlichen und dem

privaten Sektor — bei der Reaktion auf Sicherheitszwischenfille und -probleme im Cyberraum durch

Initiativen wie Entwicklung gemeinsamer Normen, Sensibilisierung, Schulung und Ausbildung und

laufende Uberpriifungen und Tests (oder Entwicklung) von Frithwarn- und Reaktionsmechanismen

verstdrkt werden miissen. Fiir ein effizientes Vorgehen bei Cyber-Angriffen, einschlieflich der

Bewiltigung von Zwischenfillen, miissen ferner die enge Zusammenarbeit und Koordinierung bei

der Reaktion auf Cyber-Zwischenfille durch die Akteure der Verteidigung, die

Strafverfolgungsbehorden, den Privatsektor und die fiir die Cyber-Sicherheit zustindigen Behorden

noch verstiarkt werden;

29. FORDERT die Mitgliedstaaten AUF,

durch entsprechende Maflnahmen zu gewéhrleisten, dass sie ein effizientes nationales
Cybersicherheitsniveau erreichen, indem die geeigneten Strategien, organisatorischen
und operativen Féahigkeiten entwickelt und umgesetzt werden, um die
Informationssysteme im Cyberraum — insbesondere die als kritisch geltenden — zu
schiitzen;

sich mit der Industrie und den Hochschulen ins Benehmen zu setzen, um das Vertrauen
als Kernbestandteil der nationalen Cybersicherheit, beispielsweise durch die
Verwirklichung 6ffentlich-privater Partnerschaften, zu fordern;

die Sensibilisierung fiir die Art der Bedrohung und die Grundlagen bewihrter digitaler
Vorgehensweisen auf allen Ebenen zu unterstiitzen;

die Eigentiimer und Anbieter von IKT-Systemen beim Schutz ihrer eigenen Systeme
und der vitalen Dienstleistungen, die sie erbringen, zu unterstiitzen;

die gesamteuropdische Zusammenarbeit bei der Cybersicherheit insbesondere durch die
Intensivierung von gesamteuropéischen Cybersicherheitsiibungen zu foérdern;

eine effiziente Zusammenarbeit und Koordinierung zwischen den Mitgliedstaaten auf
EU-Ebene im Hinblick auf eine gemeinsame Analyse der Bedrohungslage zu
gewihrleisten;

ausgehend von den bestehenden Strukturen die Zusammenarbeit zwischen den Nutzern
in den Mitgliedstaaten und der EU zu intensivieren und auszuweiten;

Fragen der Cybersicherheit im Lichte der laufenden Beratungen iiber die

Solidaritédtsklausel Rechnung zu tragen.
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Cvberkriminalitiit

30. WURDIGT die vom JI-Rat am 6./7. Juni 2013 angenommenen Schlussfolgerungen des Rates
iiber die Festlegung der EU-Prioritéten fiir die Bekdmpfung der schweren und organisierten
Kriminalitét in den Jahren 2014-2017, in denen die Bekdmpfung der Cyberkriminalitét zur Prioritét

erhoben wurde;

31. BETONT, dass die Cyberkriminalitét in der von Europol fiir 2013 vorgelegten Bewertung der
Bedrohungslage im Bereich der schweren und organisierten Kriminalitdt (SOCTA) als
Kriminalitétsbereich betrachtet wird, der in Form von Datenschutzverletzungen in groem Mafstab,
Online-Betrug und sexueller Ausbeutung von Kindern eine immer stirkere Bedrohung fiir die EU
darstellt, wéhrend die profitorientierte Cyberkriminalitdt zusehends zum Wegbereiter fiir andere

kriminelle Aktivitdten wird;

32. EMPFIEHLT die Errichtung eines Europédischen Zentrums zur Bekdmpfung der
Cyberkriminalitét (EC3) bei Europol und ERSUCHT die Mitgliedstaaten, dieses EC3 im Rahmen
seines Aufgabenbereichs zur Intensivierung der Zusammenarbeit zwischen den nationalen Stellen

Zu nutzen;

33.  FORDERT Europol und Eurojust AUF, ihre Zusammenarbeit mit allen einschldgigen
Akteuren, einschlieBlich der EU-Agenturen, Interpols, der CERT-Gemeinschaft und des
Privatsektors, bei der Bekimpfung der Cyberkriminalitit auszubauen, indem unter anderem der
Schwerpunkt auf Synergien und Komplementaritit im Einklang mit den jeweiligen Aufgaben und

Zustandigkeiten gelegt wird;

34. RECHNET DAMIT, dass alle Mitgliedstaaten das Ubereinkommen von Budapest iiber

Computerkriminalitit in Kiirze ratifizieren;

35. FORDERT die Kommission, Europol, CEPOL und die ENISA AUF, die Schulung und
Weiterbildung in den Mitgliedstaaten zu unterstiitzen, deren Regierungen und
Strafverfolgungsbehorden digitale Féhigkeiten zur Bekdmpfung der Cyberkriminalitét aufbauen

miissen;
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36. ERSUCHT die Kommission,

J die Mitgliedstaaten auf deren Ersuchen hin bei der Ermittlung von Liicken und bei der
Stiarkung ihrer Fahigkeit zu Ermittlungen bei Cyberstraftaten und zur Bekdmpfung
dieser Straftaten unterstiitzen;

. den Fonds fiir die innere Sicherheit im Rahmen seiner Haushaltsmittel (unter
Beriicksichtigung seiner iibrigen Prioritdten) zur Unterstiitzung der einschldgigen
Behorden heranzuziehen, die gegen die Cyberkriminalitit vorgehen;

. das Stabilitdtsinstrument zu nutzen, um die Bekdmpfung der Cyberkriminalitit sowie
die Initiativen zum Kapazitdtsaufbau einschlieBlich der polizeilichen und justiziellen
Zusammenarbeit in Drittldandern, aus denen die Organisationen der Cyberkriminalitat
operieren, voranzutreiben;

. die Koordinierung der Programme fiir den Kapazititsaufbau zu erleichtern, um
Doppelarbeit zu vermeiden und Synergien zu bewirken;

. Informationen tiber die Fortschritte beim Globalen Biindnis gegen sexuellen Missbrauch
von Kindern im Internet vorzulegen;

J die Beobachtung des politischen Umfelds in der EU in Bezug auf die Bekdmpfung der
Cyberkriminalitit weiterhin zu erleichtern, insbesondere unter Berticksichtigung der
von Europol (EC3) bereitgestellten Ergebnisse und strategischen Informationen;

o die gemeinschaftsiibergreifende Zusammenarbeit insbesondere durch die Unterstiitzung

von Europol (EC3) weiterhin zu erleichtern;
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Gemeinsame Sicherheits- und Verteidigungspolitik (GSVP)

37. BETONT im Rahmen der GSVP

die dringende Notwendigkeit, die die Cyber-Abwehr betreffenden und mit der GSVP
zusammenhdngenden Aspekte der Strategie umzusetzen und voranzubringen, um
gegebenenfalls einen Rahmen fiir die Cyber-Abwehr zu entwickeln, und auch im Hinblick
auf die fiir Dezember 2013 geplante Aussprache des Europédischen Rates iiber Sicherheit und
Verteidigung konkrete diesbeziigliche Schritte festzulegen. Zur Steuerung dieser
Bemiihungen sollte im EAD eine einzige Anlaufstelle benannt werden,;

die Notwendigkeit, die Cyber-Abwehrfiahigkeiten der Mitgliedstaaten auch durch die
Entwicklung gemeinsamer Normen und die Sensibilisierung durch Schulung und
Ausbildung in Cybersicherheit zu erhdhen, wozu das Europiische Sicherheits- und
Verteidigungskolleg und weitere Moglichkeiten zur Optimierung von Schulung und Ubung
fur die Mitgliedstaaten nutzbar zu machen sind;

der Riickgriff auf die bestehenden Mechanismen fiir Biindelung und gemeinsame Nutzung
sowie die Nutzung von Synergien mit umfassenderen politischen MaBBinahmen der EU, um
die erforderlichen Cyber-Abwehrfahigkeiten in den Mitgliedstaaten auf moglichst effiziente
Weise aufzubauen;

die Notwendigkeit von Forschung und Entwicklung. In erster Linie miissen die
Mitgliedstaaten dazu angehalten werden, unter enger Einbindung der Privatwirtschaft und
der Hochschulen sichere und widerstandsfihige Technologien fiir die Cyber-Abwehr zu
entwickeln und auf der Grundlage eines auf Kooperation beruhenden Konzepts und als
Vorbild fiir eine Fahigkeit mit doppeltem Verwendungszweck, die zwischen der EDA und
der Kommission im Rahmen der Europdischen Rahmenvereinbarung zu koordinieren ist,
den Aspekten der Cybersicherheit in den Forschungsprojekten der EDA mehr Gewicht zu
verleihen;

dass die Frithwarn- und Reaktionsmechanismen in Anbetracht neuer Cyber-Bedrohungen
mittels eines Dialogs zwischen dem EAD, der ENISA, EC3, der EDA, der Kommission und
den Mitgliedstaaten im Hinblick auf Synergien und Verbindungen mit der
Verteidigungsgemeinschaft tiberpriift und getestet werden miissen;

die Notwendigkeit, die Zusammenarbeit zwischen der EU und der NATO bei der Cyber-
Abwehr fortzusetzen und zu intensivieren, wobei Priorititen fiir eine weitere
Zusammenarbeit zwischen der EU und der NATO bei der Cyber-Abwehr innerhalb des
bestehenden Rahmens einschlieBlich beiderseitiger Teilnahme an Cyber-
Verteidigungsiibungen und -schulungen bestimmt werden miissen;

die Einbettung der Cyber-Abwehraspekte in die umfassende Cyberraum-Politik.
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Industrie/Technologie

38. IN ANERKENNUNG dessen, dass Europa seine industriellen und technologischen
Ressourcen weiterentwickeln muss, um in seinen Netzen und IKT-Systemen ein angemessenes Maf}
an Vielfalt und Vertrauen zu erreichen, BEGRUSST der Rat entschieden den Aufruf in der
Cybersicherheitsstrategie fiir Europa, eine liberzeugende Industriepolitik zu betreiben, um die
Vertrauenswiirdigkeit der europédischen IKT- und Cyber-Abwehr-Branche zu stidrken und den

Binnenmarkt durch Impulse fiir Forschung und Entwicklung zu fordern;

39. ERSUCHT die Mitgliedstaaten, die Kommission und die ENISA, die Bemiihungen um
Forschung und Entwicklung in den Bereichen IKT und Cybersicherheit sowie die Verfiigbarkeit gut
vorbereiteter Fachleute fiir Cybersicherheit zu verstirken, die wesentlich ist fiir die Férderung der
Wettbewerbsfihigkeit der europdischen Informations- und Kommunikationstechnologie (IKT), der
Dienstleistungs- und Sicherheitsindustrien und ihrer Fahigkeit, vertrauenswiirdige und sichere
Losungen zu entwickeln; daher FORDERT der Rat die Kommission AUF, das Rahmenprogramm

fiir Forschung und Innovation "Horizont 2020" wirksam einzusetzen;

40. BETONT, dass die Entwicklung 6ffentlich-privater Partnerschaften ein wichtiges Instrument
zum Ausbau der Cybersicherheitsfahigkeiten darstellen wird, und RUFT daher die Kommission
AUF, innerhalb von Horizont 2020 Synergien zwischen den Betreibern kritischer Infrastrukturen,
IKT- und Sicherheitsforschung fiir Cybersicherheit und Fragen im Zusammenhang mit Cyber-
kriminalitdt sowie mit den politischen Malnahmen der Union fiir die innere und duf3ere Sicherheit

zu fordern;

41. FORDERT die Mitgliedstaaten und die Kommission AUF, spezielle MaBnahmen zur
Forderung der Cybersicherheit in kleinen und mittleren Unternehmen zu treffen, die fiir Cyber-
Angriffe besonders anfillig sind, und HALT die Mitgliedstaaten dazu AN, unter Beteiligung und
Mitarbeit der Privatwirtschaft und der Hochschulen sichere und widerstandsfihige Technologien fiir

Cybersicherheit zu entwickeln;
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42. ERSUCHT die Kommission, die im Bereich der Cybersicherheit vorhandenen Normen zu
beriicksichtigen, und BETONT, dass die Zusammenarbeit und der Informationsaustausch iiber
Normen — z.B. iiber Risikomanagement — in Zusammenarbeit mit den Mitgliedstaaten, der Industrie

und anderen einschldgigen Akteuren weiter ausgebaut werden sollte.

Internationale Zusammenarbeit in Bezug auf den Cyberraum

43. BEKRAFTIGT die Zusage der EU, die Entwicklung von vertrauensbildenden MaBnahmen im
Bereich der Cybersicherheit zu unterstiitzen, um die Transparenz zu erhohen und das Risiko einer
falschen Einschétzung des staatlichen Vorgehens durch die Férderung der Schaffung internationaler

Normen in diesem Bereich zu verringern;

44. FORDERT die Kommission und die Hohe Vertreterin AUF, geméf den in den Vertridgen
niedergelegten einschlidgigen Verfahren

J a) das Ubereinkommen von Budapest als Vorbild fiir die Abfassung nationaler
Rechtsvorschriften tiber Cyberkriminalitét und als Grundlage fiir die internationale
Zusammenarbeit in diesem Bereich zu fordern, b) die Wahrung der Grundrechte im
Cyberraum voranzubringen und c) alle vorhandenen Mittel der internationalen
Zusammenarbeit voll zu nutzen, um die Bekdmpfung der Cyberkriminalitit sowie die
diesbeziigliche polizeiliche und justizielle Zusammenarbeit in Drittldndern, aus denen
cyberkriminelle Organisationen operieren, voranzubringen;

J auf die Fachkenntnisse der Mitgliedstaaten im Bereich der Cyberpolitik und ihre
Erfahrungen mit bilateralen Verpflichtungen und bilateraler Zusammenarbeit
zurlickzugreifen, um gemeinsame Botschaften der EU zu Fragen des Cyberraums
auszuarbeiten und bei den operativen Aspekten eng mit den Mitgliedstaaten
zusammenzuarbeiten;

o in Zusammenarbeit mit den Mitgliedstaaten und einschldgigen privaten Organisationen
und der Zivilgesellschaft die relevanten Hilfsinstrumente der EU fiir den
Kapazititsaufbau im IKT-Bereich, einschlieBlich der Cybersicherheit, uneingeschrénkt

Zu nutzen,;
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45. RUFT die Mitgliedstaaten, die Kommission und die Hohe Vertreterin auf, auf eine kohérente
internationale Cyberraumpolitik der EU im Einklang mit den in den Vertrdgen niedergelegten
einschldgigen Verfahren hinzuarbeiten, und zwar durch

. die Intensivierung des Dialogs mit den wichtigsten internationalen Partnern und
Organisationen, so dass sichergestellt ist, dass diese Zusammenarbeit allen
Mitgliedstaaten zugute kommen kann;

. die Einbeziehung von Cyberfragen in die GASP;

. die verbesserte Koordinierung globaler Cyberfragen und die durchgéngige
Berticksichtigung der Cybersicherheit, einschlielich vertrauensbildender und
transparenzfordernder MaBBnahmen, im Gesamtrahmen fiir die Beziehungen zu
Drittlindern und internationalen Organisationen, auch durch verbesserte Koordinierung
zwischen den Mitgliedstaaten, der Kommission und dem EAD in Bezug auf die
Fithrung von Dialogen und andere Tatigkeiten in Bezug auf Cybersicherheit,

. die Verbesserung der Koordinierung durch die einschldgigen Vorbereitungsgremien des
Rates (einschlieflich der Gruppe der Freunde des Vorsitzes fiir Fragen des
Cyberraums),

. die Unterstiitzung des Kapazitdtsautbaus in Drittlandern, Schulung und Unterstiitzung
der Schaffung einschlégiger nationaler politischer Maflnahmen, Strategien und
Institutionen, um das gesamte wirtschaftliche und soziale Potenzial der IKT zu
mobilisieren, die Entwicklung widerstandsfahiger Systeme in diesen Ldndern zu
unterstiitzen und Cyber-Gefahren fiir die EU-Organe und die Mitgliedstaaten zu
verringern und zugleich die bestehenden Netze und Gremien fiir die Koordinierung der

politischen MaBnahmen und den Informationsaustausch zu nutzen;

Jeweilige Aufgaben und Verantwortlichkeiten

46. FORDERT die iibrigen Akteure - die Privatwirtschaft, Techniker und Hochschulen, die
Zivilgesellschaft und die Biirger auf, ihre jeweiligen Aufgaben und Verantwortlichkeiten im

Hinblick auf einen offenen, sicheren und geschiitzten Cyberraum wahrzunehmen;

47. APPELLIERT an die Kommission und die Hohe Vertreterin, dass die Tatigkeiten der EU so
konzipiert werden sollten, dass sie mit den nationalen Strukturen, den Verfassungsbestimmungen
und den Initiativen betreffend Cybersicherheit vereinbar sind, damit ein integrierter Ansatz

sichergestellt wird und Uberschneidungen vermieden werden,

UND

11357/13 hba/HBA/pg 15
ANLAGE DG D LIMITE DE



48. FORDERT die Kommission und die Hohe Vertreterin AUF, einen Sachstandsbericht iiber die
Cybersicherheitsstrategie zu erstellen, der auf der fiir Februar 2014 geplanten hochrangigen
Konferenz vorgelegt werden soll und SCHLAGT VOR, dass die zustindigen Vorbereitungsgremien
des Rates (insbesondere die Gruppe der Freunde des Vorsitzes fiir Fragen des Cyberraums) regel-
mifige Sitzungen abhalten, um die Festlegung der Prioritdten und strategischen Ziele der EU fiir
den Cyberraum als Teil eines umfassenden politischen Rahmens zu unterstiitzen und die laufende

Umsetzung der Strategie zu iiberpriifen und zu fordern.

49. Unbeschadet der Verhandlungen iiber den kiinftigen Finanzrahmen werden bei der
Umsetzung dieser Schlussfolgerungen des Rates nur die bestehenden Finanzmittel und
Finanzierungsprogramme genutzt, und daher ERSUCHT der Rat die Kommission, unter
Bertiicksichtigung der bevorstehenden Verhandlungen mit dem Europdischen Parlament die

Finanzierung der Strategie zu erldutern.
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Notwendigkeit, ihren Schutz zu verbessern’

— Schlussfolgerungen des Rates zu der Mitteilung der Kommission zur EU-Strategie der
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