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1. VERFAHRENSFRAGEN UND OFFENTLICHE KONSULTATION

Die Europaische Kommission spielt sein 2003 eine aktive Rolle bei der Gestaltung der
Diskussion tber die Funkwellenidentifikation (RFID-Technik), und zwar sowohl in Bezug auf
die Forschung als auch die Konsultation der Beteiligten. Im Jahr 2005 wurde fir die RFID-
Technik eigens eine dienststellentibergreifende K oordinierungsgruppe gebildet, um die RFID-
bezogenen Tétigkeiten der verschiedenen Generaldirektionen der Kommission zu
koordinieren und die Notwendigkeit eines Eingreifens der Kommission zu beurteilen. Im
Mérz 2006 leitete Kommissarin Viviane Reding eine breite 6ffentliche Konsultation ein, um
die politischen Fragen und die in der Offentlichkeit geduRerten Bedenken gegen die
EinfUhrung der RFID-Technik und deren Anwendungen zu kléren. Anschlief3end wurden
verschiedene thematische Workshops zu Fragen der RFID-Sicherheit, des Datenschutzes und
der Privatsphére sowie zu Gesundheits- und Sicherheitsproblemen organisiert, denen eine
Offentliche Konsultation Uber den Webdienst ,, Ihre Stimme in Europa’ folgte.

Das Ergebnis dieser Konsultationen war die Mittellung der Kommission
» Funkfrequenzkennzeichnung (RFID) in Europa: Schritte zu einem ordnungspolitischen
Rahmen“, die im Mérz 2007 angenommen wurde. Darin verweist die Kommission
ausdriicklich darauf, dass ein rechtlicher und politischer Rahmen fir die Wahrung der
Privatsphare und der Sicherheit notwendig ist, damit diese Technik von den Verbrauchern und
Blrgern besser akzeptiert werden kann. Auf3erdem bekundet sie ihre Absicht, eine
Empfehlung an die Mitgliedstaaten zu verdffentlichen, um Grundséize festzulegen, die von
den Behodrden im Zusammenhang mit der RFID-Nutzung angewandt werden sollen. Parallel
dazu wurde im Juni 2007 eine RFID-Sachversténdigengruppe gebildet, die die Kommission
bei verschiedenen Fragen der RFID-Einfuhrung berét, insbesondere in Bezug auf die
Wahrung der Privatsphére, den Datenschutz und die Informationssicherheit. Im Zuge dieser
Aktivitaten fuhrte die Kommission 2008 eine weitere offentliche Konsultation durch, ndmlich
zum Entwurf einer Empfehlung tber Aspekte des Datenschutzes und der Sicherheit bei RFID-
Anwendungen.

In der vorliegenden Folgenabschdtzung sind die umfangreichen Zuarbeiten der RFID-
Sachverstandigengruppe und die AuRerungen der Beteiligten aus den offentlichen
Konsultationen berlicksichtigt worden.

Auf seiner Sitzung am 3. September 2008 formulierte der Ausschuss fur Folgenabschéatzung
einige  Vebesserungsvorschldge, denen in  der  aktuellen  Fassung  des
Fol genabschéatzungsberichts gebihrend Rechnung getragen wird.

2. PROBLEMSTELLUNG

Angesichts des grof3en Potenzials der RFID-Anwendungen durfte der RFID-Markt in den
kommenden Jahrzehnten betrachtlich wachsen. Aul3erdem hat die RFID-Technik das
Potenzial, zu einer Schltsseltechnologie des ,Internet der Dinge* zu werden, in dem
intelligente Gegenstande miteinander kommunizieren und durch die Verknipfung von RFID-
Informationen mit Datenbanken und Kommunikationsnetzen neue Dienste und Anwendungen
angeboten werden konnen. Daneben kann die RFID zu einem méchtigen Katalysator fir
Innovation in der europdischen Wirtschaft und im Lebensaltag werden. Die
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Wettbewerbsposition Europas konnte aber durch Rechtsunsicherheit und hoéhere
Einflhrungskosten in Europa geschwéacht werden.

Die Hauptprobleme bei einer breiteren Einfuhrung der RFID-Technik sind die Risiken fur die
Privatsphére und den Datenschutz, die Auslegung und Einhaltung des Datenschutzrechts
(insbesondere der Datenschutzrichtlinie), geringe Kenntnisse Uber die RFID-Technik und
Sicherheitsfragen. Die potenziellen Risiken fur die Privatsphare und den Datenschutz beruhen
auf der Annahme, dass die RFID-Technik die Mdglichkeit bietet, Nutzerprofile anzulegen
(z.B. Uber das Einkaufsverhalten), Bewegungen von Personen zu verfolgen und
aufzuzeichnen oder die auf RFID-Etiketten bzw. in einer Datenbank des zugehotrigen Back-
End-Systems gespeicherten personenbezogenen Daten zu missbrauchen.

Im April 2008 gab der Européische Datenschutzbeauftragte (EDSB) eine Stellungnahme zur
RFID-Mitteilung der Kommission ab. Darin schliefdt er sich der Auffassung an, dass RFID-
Systeme in der Entwicklung der Informationsgesellschaft eine Schitisselrolle spielen konnten.
Ferner erklart der EDSB, dass sich die RFID-Technik in fundamentaler Weise auf unsere
Gesellschaft und den Schutz der Grundrechte in dieser Gesellschaft, wie etwa des Rechts auf
Privatsphare und Datenschutz, auswirken kann.

Da es auf europaischer Ebene keine explizite Koordinierung im RFID-Bereich gibt und die
Regierungen der Mitgliedstaaten fir Fragen der Privatsphédre, des Datenschutzes und der
Sicherheit nicht in gleicher Weise sensibel sind, dirften sich die mdglichen Reaktionen der
Mitgliedstaaten sowohl zeitlich als auch inhaltlich unterscheiden, was sich nur nachteilig auf
die RFID-Einfuhrung in Europa auswirken wirken kann. In der Folge wirden nicht nur die
potenziellen Vorteile der RFID-Anwendungen verzogert zum Tragen kommen, sondern auch
die Wettbewerbsposition der europdischen RFID-Branche wirde sich im Vergleich zu
anderen Landern, in denen sich die RFID-Technik schneller durchsetzt, verschlechtern.

Angesichts der grenzuibergreifenden Natur der RFID-Anwendungen und der Gefahr, dass die
Mitgliedstaaten angesichts der Rechtsunsicherheit unterschiedlich vorgehen werden, sowie
der grof3en Bedeutung der RFID-Technik fur die Wahrung der Privatsphére und der Sicherheit
wie auch fur die Realisierung von Grolenvorteilen ist ein Eingreifen auf EU-Ebene
gerechtfertigt. Ein koordiniertes VVorgehen auf EU-Ebene schafft einen Zusatznutzen, da die
Mitgliedstaaten allein die bestehenden Probleme nicht zufriedenstellend 16sen kdnnen, und
wurde es erlauben, die breitere RFID-Einfuhrung und den Abbau der Bedenken in Bezug auf
die Privatsphére, den Datenschutz und die Sicherheit effizienter und wirksamer zu gestalten.

3. ZIELE

Das Hauptziel des geplanten Vorgehens der Kommission ist die Losung der Probleme in
Bezug auf die Wahrung der Privatsphare, den Datenschutz und die Sicherhelit, die sich aus der
RFID-Nutzung ergeben. Diese Probleme stellen eine breite und schnelle RFID-Einfihrung in
Europa in Frage und konnen daher die Nutzung der Vorteile verzogern, die sich aus der
RFID-Technik fur die Wirtschaft und alle Beteiligten ergeben — sowohl fir Personen (Birger,
Verbraucher, Reisende, Patienten usw.) als auch fur Unternehmen. Die Ziele der ,, Wahrung
der Privatsphare und der Sicherheit” und der ,Férderung einer schnellen und umfassenden
RFID-Einfuhrung in der gesamten EU* sind eng miteinander verflochten: Einerseits fihren
ungeloste Datenschutz- und Sicherheitsprobleme zu mangelndem Vertrauen und geringer
Akzeptanz seitens der Verbraucher, wodurch die weitere Entwicklung der RFID-Technik und
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ihrer Anwendungen behindert wird. Andererseits macht es die Tatsache, dass Europa bei der
Durchfiihrung grofRer Pilotversuche und Erprobungen hinter anderen Léandern der Welt
zurUckliegt, relativ schwierig, aus Erfahrungen, die unter realen Bedingungen
(Sektoren/Anwendungen) gemacht werden, konkrete Lehren hinsichtlich der Datenschutz-
und Sicherheitsprobleme zu ziehen.

Mittelfristig wurden die folgenden konkreten Ziele ermittelt:

1) Minderung der Risiken fur die Sicherheit, den Datenschutz und die Privatsphére, die
sich inshesondere im Umfeld zwischen Unternehmen und Verbrauchern aus der
RFID-Nutzung ergeben;

2) Vermeidung einer Verunsicherung der Investoren bezlglich der Anwendbarkeit
bestehender Rechtsvorschriften fur den Schutz der Privatsphére und den Datenschutz
auf RFID-Anwendungen;

3) Forderung der Innovation durch eine breitere Ubernahme von RFID-Anwendungen;

4) Erleichterung der Entwicklung einer harmonisierten, interoperablen RFID-Nutzung
in Europa und Forderung eines dhnlichen Herangehens der verschiedenen EU-
Mitgliedstaaten an die Fragen der Privatsphéare und der Sicherheit.

4, POLITIKOPTIONEN

4.1. Definition der Politikoptionen

Auf der Grundlage der Problemstellung werden die Politikoptionen in der Folgenabschéatzung
in zwel Stufen betrachtet. In der ersten Stufe wird die Wahl des geeigneten Politikinstruments
erortert und beurteilt. In der zweiten Stufe werden die konkreten Inhalte des gewahlten
Politikinstruments vorgestellt und beurteilt.

Folgende Optionen werden zur Wahl des I nstruments beurteilt (erste Stufe):
Option 0 — Status quo (Grundoption),

Option 1 — Einfuhrung umfassender, aber unverbindlicher Rechtsinstrumente, darunter einer
Empfehlung der Kommission,

Option 2 — Einfuhrung verbindlicher Rechtsinstrumente.
4.2. Bewertung der Politikoptionen im Hinblick auf die Wahl des I nstruments

Im Mittelpunkt der Abschézung dieser Optionen stehen die Unterschiede zwischen den
Instrumenten in Bezug auf den konkreten Fall der RFID-Politik. Dazu werden folgende
Kriterien herangezogen:

1) Kostenwirksamkeit der Mainahmen (Kosten der Verwatung und Einhaltung im
Verhdltnis zur Wirksamkeit) fur Unternehmen (RFID-Branche, RFID-
Anwendungsbetreiber) und Behdrden,

2) Flexibilitét des Instruments,
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3) Rechtssicherheit und Vertrauen seitens der Verbraucher,
4) erforderliche Zeit zur EinfUhrung des Instruments.

Unter Herausstellung der entscheidenden Rolle der zeitlichen Aspekte einer
Gemeinschaftsmal3nahme macht die Folgenabschétzung deutlich, dass die Option 1
(unverbindliche Rechtsinstrumente wie eine Empfehlung) derzeit am zweckméafdigsten ist,
denn sie bietet die grote Flexibilitét, kann schneller umgesetzt werden und ist viel
kostenwirksamer als jede andere Option, die gegenwaértig in Frage kame. Eine Empfehlung
wirde nur eine Auslegung und Orientierungshilfen fir die Anwendung der algemeinen
Rechtsvorschriften auf den besonderen Fall der RFID-Technik enthalten, anstatt die
bestehenden Vorschriften (insbesondere die Datenschutzrichtlinie) zu erweitern. Die
Tatsache, dass gegenwaértig eine Empfehlung vorgezogen wird, l&sst jedoch die Moglichkeit
unberiihrt, kinftig weitere, auch verbindliche Rechtsetzungsmal3nahmen zu ergreifen, falls
dies notwendig werden sollte.

5. ANALYSE DER SACHLICHEN OPTIONEN

Im Anschluss an die Wahl des geeignetsten Instruments (d.h. der Optionl — einer
Empfehlung) werden in dem Bericht die moglichen sachlichen Inhalte betrachtet und die
Unteroptionen fur verschiedene Aspekte untersucht.

5.1 Abwendung von Datenschutz- und Sicher heitsrisiken

Zur Abschétzung der Datenschutz- und Sicherheitsrisiken im Zusammenhang mit der
Einflhrung von RFID-Anwendungen wurden folgende sachliche Unteroptionen geprift:

|.a— keine Anderung gegeniiber der bisherigen Folgenabschatzungsanforderungen,

|.b — Abschédtzung der Auswirkungen auf die Privatsphare und das Management der
systematischen Sicherheitsrisiken fir RFID-Anwendungsbetreiber,

|.c — Zertifizierung durch genehmigte Drittanbieter oder Behorden.

Zu diesem Aspekt ist eine ganze Reihe von Kriterien zu bewerten: durch die Einhaltung der
Vorschriften verursachte Kosten, soziale Vorteile (Vertrauen der Birger, Risikobewusstsein,
Rechtssicherheit und Harmonisierung, Sensibilisierung), Auswirkungen auf Drittléander,
wichtigste direkte Folgen fir die Wirtschaft (z. B. Wettbewerbsfahigkeit, Innovation,
Beschéftigung, KMU) und Auswirkungen auf die Geschwindigkeit der RFID-Einfihrung.
Darlber hinaus erfolgt eine grindliche Analyse der weiter gehenden wirtschaftlichen,
sozialen und 6kologischen Auswirkungen der RFID-Technik als solche.

Aufgrund der obigen Bewertungskriterien wird die Option |.b ausgewdhlt, und zwar vor
alem, weil sie Vertrauen bel den Birgern schafft und erheblich zur Sensibilisierung fur die
Technik beitragt, dabei aber die Kosten niedrig halt.

5.2. Information und Sensibilisierung

In Abschnitt 5.3 werden die Unteroptionen fur die Informationen, die dem Einzelnen
gegeben werden missen, und fur die Aufklarung gepruft:
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Il.a— keine Anderung der Anforderungen an die Information und Kommunikation,

[1.b — Entwicklung und Verbreitung einer schriftlichen Information fr jede RFID-
Anwendung zur Erléauterung der beabsi chtigten Nutzung,

I1.c—wiell.b + Hinweise auf die Prasenz der RFID-Technik durch Bilder und Logos.

Die Option Il.awird verworfen, weil damit die Ziele der Aufklarung und Information tber die
RFID-Technik nicht erreicht werden. Die Folgenabschdtzung macht deutlich, dass durch die
Kombination einer schriftlichen Information mit der Verwendung von Logos (Option 11.c) die
EinfUhrung wahrscheinlich am besten beschleunigt werden kann, wobei die Kosten nur
geringflgig héher wéren as bei der Option I1.b. Dieser Ansatz wird von der Branche bereits
tbernommen, wenn auch in uneinheitlicher Weise (z. B. mit unterschiedlichen Logos).

5.3. Einzelhandél

In der Folgenabschatzung werden besondere Bestimmungen fir den Einzelhandel untersucht
(Abschnitt 5.4), denn gerade in diesem Sektor werden oft grof3e Bedenken gedul3ert. Fur die
RFID-Nutzung im Einzelhandel gibt es folgende Optionen:

[1l.a — EinfUhrung des Grundsatzes der vorherigen Zustimmung (,Opt-in-Prinzip®) ohne
zusétzliche Anforderungen an den Einzelhandel Uber bestehende V orschriften hinaus,

[11.b — Einfuhrung des Grundsatzes der vorherigen Zustimmung (,, Opt-in-Prinzip“) in alen
Fallen, auch dort, wo der bestehende rechtliche Rahmen bisher nicht gilt,

[11.c — Einflhrung des Grundsatzes der vorherigen Zustimmung (,, Opt-in-Prinzip®) mit einer
gewissen Flexibilitat zum gegenwartigen Zeitpunkt.

Die Folgenabschétzung belegt, dass angesichts der derzeitigen technischen Moglichkeiten, die
den Einzelhandlern zur Verfigung stehen, die Option enes flexiblen Opt-in-Prinzips
(Option 111.c) am kostenwirksamsten ist und den besten Kompromiss zwischen dem darstellt,
was heute bezliglich der Deaktivierung erschwinglich ist und was die Birger zu akzeptieren
bereit waren. Es sollte daher empfohlen werden, dass in besonderen Situationen, die im
Einzelfall zu prifen wéren, die Verantwortung fir die Entfernung der RFID-Etiketten dem
Verbraucher Gbertragen werden konnte.

5.4. Risiken und Unsicherheiten

Es ist hervorzuheben, dass RFID-Technik und RFID-Markt noch nicht ausgereift sind und
ihre weitere Entwicklung deshalb schwer vorherzusehen ist. Auch die Einstellung der
Verbraucher zur RFID-Technik durfte sich mit der Zeit éndern. Diese und andere Risiken
und Unsicherheiten, darunter auch das Risiko einer mangelnden Einhaltung der Vorgaben,
werden in dieser Folgenabschétzung ebenfalls berticksichtigt.

6. BEWERTUNG UND BEOBACHTUNG

Angesichts der rasanten Entwicklung im RFID-Bereich ist eine Bewertung und
Beobachtung in Form einer regelmaRigen Uberprifung der Empfehlung notwendig, um
deren Wirksamkeit zu beurteilen und ggf. die Empfehlung anzupassen oder neue RFID-
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Anwendungsbereiche darin aufzunehmen. Die Mitgliedstasten sollen der Kommission
innerhalb von 2 Jahren nach der Verdffentlichung dieser Empfehlung im Amitsblatt der
Europdischen Union mittellen, welche Maldnahmen sie eingeleitet haben, um dieser
Empfehlung nachzukommen. Dadurch wird sichergestellt, dass die Empfehlung stets auf dem
neuesten Stand der Markt- und Technologieentwicklung gehalten wird. Auf}erdem wird die
Kommission so beurteilen konnen, ob es geboten ist, die unverbindliche Empfehlung durch
verbindliche Vorschriften zu ersetzen, falls die gesetzten Ziele nicht erreicht werden sollen.
Innerhalb von 3 Jahren nach der Verdffentlichung im Amtsblatt wird die Kommission einen
Bericht Uber die Umsetzung dieser Empfehlung und ihre Auswirkungen auf die
Wirtschaftsteilnehmer und Verbraucher vorlegen.
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