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1.

BEGRUNDUNG

K ONTEXT DESVORSCHLAGS

e Grindeund Ziele des Vorschlags

In vielen Datenbank-Systemen der Mitgliedstaaten und der EU sind Informationen
Uber Blrger der EU-Mitgliedstaaten und Uber Drittstaatsangehdrige in
unterschiedlicher Form gespeichert. Der Zugriff der Strafverfolgungsbehdrden auf
diese Informationen im Rahmen ihrer rechtmafdigen Aufgaben ist in innerstaatlichen
und europdischen Vorschriften geregelt.

Fur die Strafverfolgung sind vor alem Fingerabdruckdaten interessant, da sie zur
Bestimmung der genauen Identitét einer Person wichtig sind. Der Nutzen von
Fingerabdruck-Datenbanken fir die Verbrechensbekéampfung wurde wiederholt
bestétigt.

Fingerabdruckdaten von Asylsuchenden werden in dem Mitgliedstaat, in dem der
Asylantrag gestellt wurde, sowie in EURODAC erfasst und gespeichert. In allen
Mitgliedstaaten, die den Fragebogen der Kommissionsdienststellen beantwortet haben,
hatten die Strafverfolgungsbehdrden zum Zwecke der Verbrechensbekampfung direkt
oder indirekt Zugang zu den nationalen Datenbanken, die Fingerabdriicke von
Asylsuchenden enthalten. Aus der Konsultation der Experten ging hervor, dass die
nationalen Strafverfolgungsbehdrden, die im Rahmen von strafrechtlichen
Ermittlungen Datenbanken mit Fingerabdricken von Asylsuchenden abfragen, die
Trefferquote al's erheblich einstuften.

Somit greifen die Mitgliedstaaten mit Erfolg auf im Lande gespeicherte
Fingerabdriicke von Asylsuchenden zu, jedoch ist der Zugang zu Fingerabdruck-
Datenbanken anderer Mitgliedstaaten problematischer. Grund ist eine strukturelle
L ticke bei den Informationen und der Uberprifung, da es derzeit kein System gibt, mit
dem die Strafverfolgungsbehtrden zentral den Mitgliedstaat ermitteln konnen, der
Daten Uber einen Asylsuchenden gespeichert hat. Wenn bei der Abfrage eines
automatisierten daktyloskopischen Identifizierungssystems (AFIS) nach dem Beschluss
2008/615/J des Rates zur Vertiefung der grenziberschreitenden Zusammenarbeit,
insbesondere zur Bekdmpfung des Terrorismus und der grenziberschreitenden
Kriminalitdt (Beschluss von Prim), den die Mitgliedstaaten bis zum Juni 2011
durchfihren mussen, kein Treffer erzielt wird, bedeutet das nicht, dass kein
Mitgliedstaat Uber Informationen verfligt. Daher bleiben die Strafverfolgungsbehorden
nicht nur dariber im Unklaren, ob und in welchem Mitgliedstaat |Informationen
vorhanden sind, sondern oft auch dartiber, ob diese Informationen die gleiche Person
betreffen. Strafverfolgungsbeamte werden nur in Erfahrung bringen kénnen, ob die
Informationen in einer Datenbank eines anderen Mitgliedstaats gespeichert sind, wenn
ihre Justizbehtrden mit einem Amts- oder Rechtshilfeersuchen den anderen
Mitgliedstaat ersuchen, seine Datenbanken abzufragen und die einschlégigen
Informationen zu Ubermitteln.

e Allgemeiner Kontext

Im Haager Programm heifdt es, dass der Informationsaustausch zur Gefahrenabwehr
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verbessert werden sollte. Angeregt wird u.a., die neuen Technologien in vollem
Umfang zu nutzen, gegebenenfals durch den direkten (Online-) Zugang, auch fir
Europol, zu den bestehenden zentralen Datenbanken der EU.

In seinen Schlussfolgerungen vertrat der Gemischte Ausschuss des JI-Rats vom
12./13. Juni 2007 , die Auffassung, dass den Polizei- und Strafverfolgungsbehtrden der
Mitgliedstaaten und Europol bei der Erfullung ihrer Aufgaben im Zusammenhang mit
der Pravention, Aufdeckung und Untersuchung terroristischer und sonstiger
schwerwiegender Straftaten unter bestimmten V oraussetzungen Zugang zu EURODAC
zum Zwecke der Datenabfrage gewdahrt werden sollte, damit das Ziel der Verbesserung
der Sicherheit voll erreicht und der Kampf gegen den Terrorismus verstarkt wird.” Er
ersuchte daher die Kommission, so bald wie mdglich sachdienliche Vorschlage zu
unterbreiten.

Die Tatsache, dass die Strafverfolgungsbehtrden bel der Bekémpfung des Terrorismus
und anderer schwerer Straftaten keinen Zugang zu EURODAC haben, wurde auch in
der Mitteilung der Kommission an den Rat und das Européische Parlament Uber die
Verbesserung der Effizienz der européischen Datenbanken im Bereich Justiz und
Inneres und die Steigerung ihrer Interoperabilitét sowie der Synergien zwischen ihnen
vom 24. November 2005 bemangelt.

Mit den vorhandenen Systemen fir den Austausch von strafvollzugsrelevanten
Informationen kann nicht schnell und mit ausreichender Sicherheit ermittelt werden, ob
ein Mitgliedstaat Uber Fingerabdruckdaten eines Asylsuchenden verfigt. Ohne
Malnahmen auf EU-Ebene bleiben die Strafverfolgungsbehtérden daher weiterhin
dartiber im Ungewissen, ob Fingerabdruckdaten Uberhaupt irgendwo vorhanden sind,
in welchem Mitgliedstaat sie vorhanden sind und ob diese Informationen tatsachlich
die gleiche Person betreffen. Solange kein wirksames, zuverlassiges Instrument
verfligbar ist, mit dem festgestellt werden kann, ob ein anderer Mitgliedstaat
Informationen gespeichert hat, sind entsprechende Nachforschungstétigkeiten der
offentlichen Behorden mit Uberméllig hohen Kosten verbunden oder wird die
Rechtspflege ernsthaft in Frage gestellt, da keine anderen wirksamen und
verhadltnismaltigen Malinahmen zur Feststellung der Identitdt einer Person getroffen
werden konnen.

e Bestehende Rechtsvor schriften auf diesem Gebiet

Mit der Verordnung (EG) Nr.2725/2000 des Rates vom 11. Dezember 2000
(,EURODAC-Verordnung“) wurde das EURODAC-System fur den Vergleich von
Fingerabdriicken zum Zwecke der effektiven Anwendung des Dubliner
Ubereinkommens eingerichtet. Am 3. Dezember 2008 nahm die Kommission den
Vorschlag zur Anderung der EURODAC-Verordnung an, um das EURODAC-System
effizienter zu machen.

Bestimmte Instrumente der EU ermoglichen bereits die Abfrage von
Fingerabdruckdaten und anderen strafverfolgungsrelevanten Informationen anderer
Mitgliedstaaten.

So durfte zum Abgleich von Fingerabdriicken zu allererst der Beschluss von Prim zur
Vertiefung der grenziberschreitenden Zusammenarbeit genutzt werden. Auf der
Grundlage dieses Ratsbeschlusses gestatten die Mitgliedstaaten einander automatisch
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den Zugriff u.a auf AFIS nach dem Treffer/Kein-Treffer-Verfahren. Wenn eine
Abfrage auf der Grundlage des Beschlusses von Prim zu einem Treffer fuhrt, kdnnen
auf der Grundlage innerstaatlicher Vorschriften, beispielsweise auch durch Amts- oder
Rechtshilfeersuchen, weitere Informationen, darunter personenbezogene Daten, von
dem Mitgliedstaat erfragt werden, der die Fingerabdriicke in seinem nationalen AFIS
gespeichert hat.

Dieses Verfahren mag fir die Mitgliedstaaten, die die Fingerabdriicke von
Asylsuchenden zusammen mit anderen, von den Strafverfolgungsbehdrden erfassten
Fingerabdriicken in einem nationalen AFIS aufbewahren, gut funktionieren, doch hilft
es denjenigen Mitgliedstaaten nicht, die unabhangig von Straftaten keine
Fingerabdriicke von Asylsuchenden in ihrem nationalen AFIS speichern.

Ein weiteres Instrument, das fUr Fingerabdruckabfragen genutzt werden kann, ist der
Rahmenbeschluss 2006/960/J1 Uber die Vereinfachung des Austauschs von
Informationen und  Erkenntnissen zwischen den  Strafverfolgungsbehorden
(Rahmenbeschluss  2006/960). Der Beschluss vereinfacht den Austausch von
Informationen (Fingerabdruckdaten wie auch weitere Informationen), die die
Strafverfolgungsbehdrden eines Mitgliedstaats gespeichert haben oder auf die sie
zugreifen kénnen. Der Beschlussist seit 18. Dezember 2008 wirksam.

Als letztes Instrument steht den Mitgliedstaaten das Amts- oder Rechtshilfeersuchen
zur Verfigung, mit dem die Justizbehdrden der Mitgliedstaaten auf der Grundlage des
Ubereinkommens Uber die Rechtshilfe in Strafsachen Zugang zu den
Fingerabdruckdatenbanken, die fur die Strafverfolgung wie auch fur andere Zwecke
eingerichtet wurden und auch Fingerabdricke von Asylsuchenden enthalten kdnnen,
beantragen kdnnen.

Die letzten beiden Instrumente kénnen nicht genutzt werden, wenn nicht feststeht,
welcher Mitgliedstaat Uber die benttigten Fingerabdruckdaten verfugt. Ein System, mit
dem sich dies feststellen lief3e, gibt es derzeit nicht.

e Koharenz mit den anderen Politikbereichen und Zielen der Union

Der Vorschlag steht im Einklang mit dem Ubergeordneten Ziel der Schaffung eines
européischen Raums der Freiheit, der Sicherheit und des Rechts. Er wurde eingehend
daraufhin geprift, ob seine Vorschriften mit den Grundrechten, insbesondere dem
Recht auf Asyl gemaid Artikel 18 (Recht auf Asyl) der Charta der Grundrechte der
Européischen Union und dem Datenschutz gemal3 Artikel 8 (Datenschutz) im Einklang
stehen, was aus der Folgenabschétzung zu diesem Vorschlag hervorgeht.

Was die besondere Situation von internationalen Schutz suchenden Personen
anbelangt, wurden dahingehend Bedenken gedul3ert, dass Daten, die zwecks
Strafverfolgung in EURODA C abgefragt wurden, in den Besitz von Landern gelangen
konnten, aus denen die Antragsteller geflohen sind und von denen sie Verfolgung
beflrchten. Diese konnte den Antragstellern, ihren Verwandten und Freunden schaden
und so Flichtlinge mdglicherweise davon abhalten, Uberhaupt einen formlichen Antrag
auf internationalen Schutz zu stellen. Daher verbietet der Vorschlag ausdrticklich die
Ubermittlung von personenbezogenen Daten, die auf der Grundlage des Vorschlags
eingeholt wurden, an Drittlander, Organisationen oder sonstige Einrichtungen. DarUber
hinaus ist ein umfassender Uberwachungs- und Bewertungsmechanismus vorgesehen.
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Bei der Bewertung wird auch geprift, ob der Beschluss zu einer Stigmatisierung der
internationalen Schutz suchenden Personen fuhrt. Um dartiber hinaus sicherzustellen,
dass das Recht auf Schutz personenbezogener Daten nur in rechtméldigen Fallen und
nach dem Grundsatz der Verhatnismaliigkeit eingeschrankt werden kann, sind strenge
Zugangsbedingungen vorgesehen, die auch ausschlief3en, dass Fingerabdriicke in
EURODAC routinemal3ig abgefragt werden. Der Vorschlag ist auch voll und ganz mit
den Datenschutzgrundsétzen vereinbar, da der Rahmenbeschluss 2008/977/J1 des Rates
Uber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, auf ihn anwendbar ist.
Dieser Rahmenbeschluss legt die Grundsétze fest, die die Mitgliedstaaten bei der
Verarbeitung von Daten aus EU-Datenbanken, wie EURODAC, zu beachten haben,
und verlangt gleichzeitig von den Mitgliedstaaten wirksame Sanktionen fir VerstofRe
gegen die Datenschutzgrundsétze.
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ANHORUNG VON INTERESSIERTEN KREISEN UND FOLGENABSCHATZUNG
e Anhorungvon interessierten Kreisen

Anho6rungsmethoden, angesprochene Sektoren und allgemeines Profil der Befragten

Die Kommission hat die Staaten, die den Dublin-Besitzstand anwenden, also die EU-
Staaten, Island, Norwegen und die Schweiz, sowie Europol anhand von zwel
Fragebdgen und im Rahmen einer Expertensitzung, die am 25./26. September 2007 in
Brissd stattfand, konsultiert. Auf der Sitzung hatten die Experten Gelegenheit, die
Antworten auf die Fragebogen weiter auszufihren und zusétzliche Kommentare
abzugeben.

Zudem konsultierte die Kommission bei einem Treffen, das am 8. Oktober 2007 in
Brussel stattfand, zwischenstaatliche Organisationen, Nichtregierungsorganisationen
und Experten in Fragen des Asylrechts/der Asylpolitik, der Grundrechte und des
Datenschutzes. An dem Treffen nahmen auch die MEPs Cavada, Klamt und Ludford
teil.

Schliefdlich konsultierte die Kommission am 11. Oktober 2007 Vertreter der nationalen
Datenschutzbehdrden der Staaten, die den Dublin-Besitzstand anwenden, sowie die
gemeinsame  Kontrollinstanz ~ von  Europol und den  Europaschen
Datenschutzbeauftragten in einer Sitzung in Briissel.

Zusammenfassung und Ber licksichtigung der Beitrége

Das Anhorungsverfahren hatte mafdgeblichen Einfluss auf die Ausgestaltung des
Legidativvorschlags. So beeinflusste es insbesondere die Wahl des Rechtsinstruments
und die verschiedenen Parameter der Option. Die Konsultationen zeigten, dass die
Mitgliedstaaten die Moglichkeit des Abgleichs von Fingerabdriicken mit EURODAC
fur die Strafverfolgung sehr beflrworteten, wohingegen die in den Bereichen fir
burgerliche Freiheiten und Asyl téigen NRO Vorbehalte hatten. Der Vorschlag
versucht, einen Ausgleich zwischen den unterschiedlichen Standpunkten der
verschiedenen Interessengruppen zu schaffen, indem verschiedene Gewahrklauseln
und Schranken festgeschrieben werden.

e Einholung und Nutzung von Expertenwissen
Externes Expertenwissen war nicht erforderlich.

e Folgenabschatzung

Bei der Folgenabschéatzung wurden drei Optionen und verschiedene Unteroptionen
untersucht. Die Optionen waren: Status quo, ein Legislativvorschlag, mit dem die
Beantragung des Abgleichs mit EURODAC-Daten fur Strafverfolgungszwecke
ermoglicht werden soll, und ein Legislativvorschlag, mit dem die Beantragung des
Abgleichs mit EURODAC-Daten fur Strafverfolgungszwecke ermoglicht und
gleichzeitig der Austausch zusdtzlicher Informationen nach einem Treffer in
EURODAC geregelt werden soll. Urspringlich war auch eine vierte Option im
Gespréch, die alerdings wegen unverhdtnismallig hoher Kosten ausgeschlossen
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wurde.

Bei der Abwagung zwischen der Beibehaltung des Status quos einerseits und der
Vorlage eines Legidativvorschlags andererseits hat die letztgenannte Alternative
eindeutige Vorteile. Der Zugang von Strafverfolgungsbehdrden zu EURODAC ist die
einzige schnelle, zuverléssige, sichere und kostenglnstige Mdglichkeit, um feststellen
zu konnen, ob und wo in den Mitgliedstaaten Daten Uber Asylsuchende vorhanden
sind. Eine wirksame verninftige Alternative zu EURODAC, mit der die
Strafverfolgungsbehdrden die Identitdt eines Asylsuchenden feststellen oder
Uberprifen konnen, gibt es nicht. Die Strafverfolgungsbehorden missen eine solche
eindeutige ldentifizierung vornehmen koénnen, um Terrorismus und schwere
Verbrechen, an denen Drittstaatsangehorige beteiligt sind, bekampfen und die
Bevolkerung vor Terroranschlégen und schweren Verbrechen schiitzen zu kénnen. Der
Zugang zu EURODAC ist im Hinblick auf die Ziele als angemessen einzustufen.

Beide legidative Optionen beinhalten gleichermal3en Einschrankungen von
Grundrechten. Die dritte Option sieht vor, dass die Mitgliedstaaten in einem
besonderen Verfahren zusdtzliche Informationen Uber den Asylsuchenden zur
Verfligung stellen, wenn sie darum ersucht werden, wéahrend die zweite Option mit
Hilfe bereits vorhandener Instrumente den Zugang zu solchen zusétzlichen
Informationen erleichtert. Zwar lief3en sich die Ziele mit der dritten Option wirksamer
erreichen, doch werden die Kosten der dritten Option hoher veranschlagt als die der
zweiten Option.

Darliber hinaus gibt es derzeit keine Anhaltspunkte dafir, dass die fir den Austausch
von Strafverfolgungsdaten vorhandenen Instrumente nicht fir den Austausch der
zusétzlichen Informationen ausreichen wiirden.

Die Kommission hat die in ihrem Arbeitsprogramnm SEK(2009) 936 genannte
Folgenabschéatzung vorgenommen.

RECHTLICHE ASPEKTE

e Zusammenfassung der vor geschlagenen Malnahme

Durch die vorgeschlagene Mal3nahme soll eine Rechtsgrundlage fir Antrége der
Mitgliedstaaten und von Europol auf Abgleich von Fingerabdruckdaten oder
Fingerabdruckspuren mit EURODAC-Daten geschaffen werden. Ein erfolgreicher
Abgleich fuhrt zu einem , Treffer* in EURODAC, bei dem gleichzeitig sdmtliche in
EURODAC enthatenen Daten zu dem Fingerabdruck zuganglich gemacht werden.
Ersuchen um zusétzliche Informationen nach einem Treffer sollen nicht im
vorgeschlagenen Beschluss des Rates, sondern durch bereits vorhandene Vorschriften
Uber den Austausch von Strafverfolgungsdaten geregelt werden.

Der Anwendungsbereich des Vorschlags ist die Bekampfung terroristischer und
anderer krimineller Straftaten, wie Menschen- und Drogenhandel.

Zwar sind in EURODAC bisher keine Abfragen anhand einer Fingerabdruckspur
vorgesehen, doch kann diese Suchfunktion in EURODAC durch das System fir den
Abgleich biometrischer Daten (BMS) hinzugefiigt werden. Diese Suchfunktion ist aus
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Sicht der Strafverfolgung sehr wichtig, da in den meisten Féalen am Tatort nur
Fingerabdruckspuren zu finden sind.

e Rechtsgrundlage

Vertrag Uber die Européische Union, insbesondere Artikel 30 Absatz 1 Buchstabe b
und Artikel 34 Absatz 2 Buchstabe c.

e Subsidiaritatsprinzip

Das Subsidiaritatsprinzip gelangt zur Anwendung, da der Vorschlag nicht unter die
ausschliefdliche Zustandigkeit der Gemeinschaft fallt.

Die Ziele des Vorschlags kénnen von den Mitgliedstaaten aus folgendem Grund (aus
folgenden Grinden) nicht ausreichend verwirklicht werden:

Die vorgeschlagene MafRnahme erfordert die Anderung der EURODAC-Verordnung,
der eine weitere Zweckbestimmung hinzugefiigt werden muss, namlich die Nutzung
von EURODAC-Daten fur die Terrorismus- und Verbrechensbekdmpfung. Diese
Anderung kann nur von der Kommission vorgeschlagen werden. Ohne diese Anderung
wéren die Mitgliedstaaten nicht berechtigt, Mal3nahmen zu ergreifen.

Es wéare wohl Ubermaldig teuer und unverhdtnismalig, wenn die Mitgliedstaaten
getrennt Mal3nahmen ergreifen wirden.

Die Ziele des Vorschlags kénnen aus folgendem Grund (aus folgenden Griinden)
besser durch Mal3nahmen der Gemeinschaft erreicht werden:

Die Erméglichung der Abfrage von EURODAC it das einfachste, angemessenste und
kostengiinstigste Mittel, um festgestellte Informationsl icken schlief3en zu kénnen.

Die vorgeschlagene Malinahme gestattet lediglich, dass um den Abgleich mit
EURODAC-Daten ersucht werden kann. Die weitere Zusammenarbeit und der weitere
Informationsaustausch missen auf der Grundlage bestehender Rechtsvorschriften
erfolgen und bleiben den Mitgliedstaaten Uberlassen.

Der Vorschlag steht daher mit dem Subsidiaritétsprinzip im Einklang.
e Grundsatz der VerhaltnismaRigkeit

Der Vorschlag steht aus folgendem Grund (aus folgenden Griinden) im Einklang mit
dem Grundsatz der Verhdtnismaliigkeit:

Der Zugang von Strafverfolgungsbehorden zu EURODAC ist die einzige schnelle,
zuverldssige, sichere und kostengiinstige Moglichkeit, um feststellen zu kdnnen, ob
und wo in den Mitgliedstaaten Daten Uber Asylsuchende vorhanden sind. Eine
wirksame  verninftige  Alternative zu  EURODAC, mit der die
Strafverfolgungsbehdrden die Identitdt eines Asylsuchenden feststellen oder
Uberprifen kénnen, gibt es nicht. Die vorgeschlagene Mal3nahme konzentriert sich auf
das, was fur das Konsultationsrecht unabdingbar ist, und geht nicht GUber das
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erforderliche Mal3 hinaus.

Die vorgeschlagene Mal3nahme ist fir die Gemeinschaft und die Mitgliedstaaten am
kostenglinstigsten, da die bestehenden Datenbanken und I nformati onsaustauschsysteme
genutzt werden und keine neuen Systeme eingerichtet werden sollen.

e Wahl desInstruments

Einziges in Frage kommendes Instrument

Andere Instrumente wéren aus folgendem Grund (aus folgenden Grinden) nicht
angemessen:

Da es um Grundrechte geht, wéren andere Rechtsakte als ein Beschluss nach Titel VI
EU-Vertrag nicht angebracht.

AUSWIRKUNGEN AUF DEN HAUSHALT
Der Vorschlag erfordert eine technische Anderung an EURODAC, um den
Datenabgleich auf der Grundlage einer Fingerabdruckspur zu ermdglichen.

WEITERE ANGABEN
e Uberpriifungs-/Revisions-/Verfallsklausel

Der Vorschlag enthélt eine Uberpriifungsklausel.
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2009/0130 (CNS)
Vorschlag fur einen
BESCHLUSSDESRATES

Uber die Beantragung eines Abgleichs mit EURODAC-Daten durch

Strafver folgungsbehorden der Mitgliedstaaten und Europol zu Strafverfolgungszwecken

DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Europaische Union, insbesondere auf Artikel 30 Absatz 1
Buchstabe b und Artikel 34 Absatz 2 Buchstabe c,

auf Vorschlag der Kommission,

nach Stellungnahme des Européischen Parlaments',

in Erwégung nachstehender Griinde:

)

)

3

Im Haager Programm zur Starkung der Freiheit, der Sicherheit und des Rechts in der
Européischen Union, das am 4. November 2004 vom Européischen Rat angenommen
worden war, wurde ene Vebesserung des  grenziberschreitenden
Informationsaustauschs u. a. durch die Ausweitung des Zugangs zu vorhandenen
Datenspeichersystemen in der Europaischen Union gefordert.

Fir die Bekampfung terroristischer und sonstiger schwerwiegender Straftaten ist es
unerldsdlich, dass die Strafverfolgungsbehdrden Uber moglichst umfassende und
aktuelle Informationen verfigen, um ihren Aufgaben gerecht werden zu kénnen. Die
Informationen, die in dem durch die Verordnung (EG) Nr. .../... [neue EURODAC-
Verordnung]® eingerichteten EURODAC-System gespeichert sind, sind fir die
Verhitung, Aufdeckung und Ermittlung terroristischer und sonstiger schwerwiegender
Straftaten notwendig. Daher sollten die benannten Behdrden der Mitgliedstaaten und
Europol unter den in diesem Beschluss festgel egten Bedingungen auf die EURODAC-
Daten zum Abgleich zugreifen konnen.

Die Kommission erkléarte in ihrer Mitteilung an den Rat und das Européische
Parlament Uber die Verbesserung der Effizienz der europdischen Datenbanken im
Bereich Justiz und Inneres und die Steigerung ihrer Interoperabilitét sowie der
Synergien zwischen ihnen® vom 24. November 2005, dass die firr die innere Sicherheit
zustéandigen Behorden in genau bestimmten Fallen Zugang zu EURODAC erhalten
konnten, wenn der begrindete Verdacht besteht, dass der Urheber einer schweren
Straftat einen Asylantrag gestellt hat. In der Mitteilung stellt die Kommission auch

ABIl.Cvom, S..
ABI.L,,S..
KOM|(2005) 597 vom 24.11.2005.
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(4)

(5)

(6)

()

fest, dass diese Datenbanken nach dem Grundsatz der Verhdtnismaldigkeit nur
abgefragt werden durfen, wenn ein Uberwiegendes offentliches Sicherheitsinteresse
besteht, d.h. wenn die von dem Straftéter oder Terroristen begangene Straftat so
verwerflich ist, dass die Abfrage einer Datenbank, in der Personen ohne kriminelle
Vergangenheit registriert sind, gerechtfertigt ist; die Schwelle fur die Abfrage von
EURODAC durch die fir die innere Sicherheit zustandigen Behdrden misse deshalb
stets signifikant hther angesetzt sein als die Schwelle fir die Abfrage strafrechtlicher
Datenbanken.

Darlber hinaus kommt Europol im Rahmen der Zusammenarbeit zwischen den
Behorden der Mitgliedstaaten bei der Ermittlungsarbeit zur grenziberschreitenden
Kriminalitdt eine SchlUsselrolle bei der Unterstiitzung der Kriminalitatsprévention
sowie der Analysen und Ermittlungen in Straftaten auf Unionsebene zu. Daher sollte
Europol im Einklang mit dem Beschluss 2009/371/J1* Uber die Errichtung eines
Européischen Polizeiamts (Europol) bei der Wahrnehmung seiner Aufgaben ebenfalls
Zugang zu den EURODA C-Daten haben.

Dieser Beschluss erganzt die Verordnung (EG) Nr.[.../...] [neue EURODAC-
Verordnung] insofern, als er eine Rechtsgrundiage im Rahmen von Titel VI des
Vertrags Uber die Européische Union schafft, die den Behtrden der Mitgliedstaaten
und Europol gestattet, den Abgleich mit EURODA C-Daten zu beantragen.

Da EURODAC eingerichtet wurde, um die Anwendung der Dublin-Verordnung zu
erleichtern, ist der Zugang zu EURODAC 2zwecks Verhitung, Aufdeckung und
Ermittlung terroristischer und sonstiger schwerwiegender Straftaten eine Anderung der
urspringlichen Zweckbestimmung von EURODAC, die das Grundrecht auf Achtung
der Privatsphdre der Personen, deren Daten in EURODAC verarbeitet werden,
einschrankt. Jede derartige Einschrénkung muss mit Rechtsvorschriften konform sein,
die so prézise formuliert sein mussen, dass der Einzelne sein Verhalten danach
ausrichten kann; sie missen den Einzelnen vor Willkir schitzen und den
Ermessensspielraum, den die zustandigen Behdrden haben, und die Art und Weise,
wie dieser genutzt werden darf, ganz klar festlegen. Jede Einschrankung muss in einer
demokratischen Gesellschaft fur die Durchsetzung eines rechtmadigen und
angemessenen Interesses notwendig und im Hinblick auf das verfolgte legitime Ziel
verhatnismaliig sein.

Zwar war ursprunglich bel der Einrichtung von EURODAC nicht beabsichtigt, eine
Funktion fur die Beantragung eines Abgleichs mit Daten aus der Datenbank auf der
Grundlage einer Fingerabdruckspur vorzusehen, die gegebenenfalls an einem Tatort
gefunden wurde, doch ist eine solche Funktion fir die Zusammenarbeit der
Polizeibehtdrden von wesentlicher Bedeutung. Die Mdglichkeit eines Abgleichs von
Fingerabdruckspuren mit Fingerabdruckdaten in EURODAC wird den benannten
Behorden der Mitgliedstaaten bei der Verhitung, Aufdeckung und Ermittlung
terroristischer und sonstiger schwerwiegender Straftaten grof3e Dienste leisten, wenn
an einem Tatort beispielsweise as einziger Bewels Fingerabdruckspuren gefunden
wurden.

ABI. L 121 vom 15.5.2009, S. 37.
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(8)

(9)

(10)

(11)

In diesem Beschluss sind die Bedingungen, unter welchen Antrage auf einen Abgleich
von Fingerabdruckdaten mit Daten in EURODA C zwecks Verhitung, Aufdeckung und
Ermittlung terroristischer und sonstiger schwerwiegender Straftaten gestellt werden
koénnen, sowie Schutzklauseln festgelegt, um das Grundrecht auf Achtung der
Privatsphére der Personen, deren Daten in EURODAC verarbeitet werden, zu
garantieren.

Esist notwendig, dass die Mitgliedstaaten die zustandigen Behodrden und eine zentrale
nationale Zugangsstelle, Uber die Antrage auf Abgleich mit EURODA C-Daten gestellt
werden konnen, benennen und eine Liste der operativen Stellen innerhalb der
benannten Behodrden fuhren, die zum Zwecke der Verhitung, Aufdeckung und
Ermittlung von terroristischen Straftaten im  Sinne des Rahmenbeschlusses
2002/475/J1 vom 13. Juni 2002 zur Terrorismusbekampfung® und von sonstigen
schwerwiegenden Straftaten im Sinne des Rahmenbeschlusses 2002/584/J1 des Rates
vom 13. Juni 2002 uber den Européischen Haftbefehl und die Ubergabeverfahren
zwischen den Mitgliedstaaten® zur Beantragung eines solchen Abgleichs berechtigt
sind.

Antrage auf Abgleich mit Daten der EURODAC-Zentraldatenbank miissen von den
operativen Stellen innerhalb der benannten Behdrden Uber die Prifstelle bei der
nationalen Zugangsstelle gestellt und muissen begrindet werden. Die Prifstellen
sollten fur die Einhaltung der in diesem Beschluss festgelegten Zugangsbedingungen
verantwortlich sein. Die Prufstellen sollten den Antrag auf Abgleich nach der Prifung,
ob alle Zugangsbedingungen erfillt sind, Uber die nationale Zugangsstelle an die
EURODAC-Zentraldatenbank weiterleiten. In dringenden Ausnahmefélen sollte die
Prufstelle den Antrag unverziiglich bearbeiten und die Uberpriifung erst nachtraglich
durchfihren.

Aus Datenschutzgrinden und um vor allem einen zu untersagenden Massenabgleich
auszuschlief3en, sollten EURODAC-Daten nur im Einzelfall verarbeitet werden, wenn
dies zur Verhitung, Aufdeckung und Ermittlung terroristischer und sonstiger
schwerwiegender Straftaten unbedingt erforderlich ist. Dartiber hinaus sollte der
Zugang nur dann gestattet sein, wenn Abgleiche mit den Daten der nationalen
Datenbanken des Mitgliedstaats und der automatisierten daktyloskopischen
| dentifizierungssysteme der anderen Mitgliedstaaten nach dem Beschluss 2008/615/J1
des Rates vom 23. Juni 2008 zur Vertiefung der grenziberschreitenden
Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und der
grenziiberschreitenden Kriminalitat’ (Beschluss von Priim) ergebnislos waren. Ein
derartiger Einzelfall ist insbesondere dann gegeben, wenn der Antrag auf Abgleich ein
bestimmtes konkretes VVorkommnis oder eine konkrete Gefahr im Zusammenhang mit
einer terroristischen und sonstigen schwerwiegenden Straftat oder mit bestimmten
Personen betrifft, bel denen ernsthafte Grinde fur die Annahme bestehen, dass sie
terroristische Straftaten oder andere schwerwiegende Straftaten begehen werden oder
begangen haben. Ein Einzelfall ist auch dann gegeben, wenn der Antrag auf Abgleich
eine Person betrifft, die Opfer einer terroristischen und sonstigen schwerwiegenden
Straftat ist. Die benannten Behdrden und Europol sollten daher nur dann den Abgleich

ABI. L 164 vom 22.6.2002, S. 3.
ABI. L 190 vom 18.7.2002, S. 1.
ABI. L 210 vom 6.8.2008, S. 1.
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(12)

(13)

(14)

(15)

(16)
(17)

mit in EURODAC gespeicherten Daten beantragen, wenn berechtigte Griinde zu der
Annahme bestehen, dass dieser Abgleich Informationen erbringt, die einen
wesentlichen Beitrag zur Verhitung, Aufdeckung oder Ermittlung einer terroristischen
und sonstigen schwerwiegenden Straftat leisten.

Der Rahmenbeschluss 2008/977/J1 vom 27. November 2008 Uber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden?® gilt fir die Verarbeitung
personenbezogener Daten nach dem vorliegenden Beschluss.

Die Ubermittlung von Daten, die auf der Grundlage dieses Beschlusses erlangt
wurden, an Drittlander, internationale Organisationen oder private Stellen sollte
verboten werden, um das Recht auf Asyl zu garantieren und zu verhindern, dass Daten
von Personen, die internationalen Schutz beantragen, an Drittlander weitergegeben
werden. Um sicherzustellen, dass die Mitgliedstaaten die Moglichkeit haben, fir die
Zwecke dieses Beschlusses mit Drittlandern, fur die die Dublin-Verordnung gilt,
zusammenzuarbeiten, schrénkt dieses Verbot das Recht der Mitgliedstaaten nicht ein,
solche Daten an diese Drittlander weiterzugeben.

Nationale Stellen, die fur die Beaufsichtigung der Verarbeitung personenbezogener
Daten zusténdig sind, sollten die Rechtméaliigkeit der Verarbeitung personenbezogener
Daten durch die Mitgliedstaaten Uberwachen, und die mit dem Europol-Beschluss
eingerichtete gemeinsame Kontrollinstanz sollte die RechtmaRigkeit der
Datenverarbeitung durch Europol tGberwachen.

Die Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz natOrlicher Personen bel der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr®, insbesondere die Artikel 21 und 22 mit Bestimmungen uiber
die Vertraulichkeit und die Sicherheit der Datenverarbeitung, gelten fur die
Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft im Rahmen von deren Aufgaben beim Betriebsmanagement von
EURODAC, wenn die Verarbeitung im Rahmen von Tétigkeiten erfolgt, die ganz oder
teilweise unter das Gemeinschaftsrecht fallen.

Die effektive Anwendung dieses Beschlusses sollte regelméaldig bewertet werden.

Dasich das Ziel dieses Beschlusses, namlich die Festlegung von Bedingungen fir die
Beantragung des Abgleichs mit Daten der EURODA C-Zentraldatenbank durch die
benannten Behdrden der Mitgliedstaaten und durch Europol, auf Ebene der
Mitgliedstaaten nicht ausreichend verwirklichen lasst und daher wegen des Umfangs
und der Wirkungen der Malinahme nur auf Ebene der Europdschen Union zu
erreichen ist, kann der Rat im Einklang mit dem in Artikel 5 des Vertrags zur
Grundung der Europédischen Gemeinschaft niedergelegten Subsidiaritétsprinzip, auf
dasin Artikel 2 des Vertrags tber die Européische Union Bezug genommen wird, tétig
werden. Entsprechend dem in diesen Artikeln genannten Grundsatz der

ABI. L 350 vom 30.12.2008, S. 60.
ABI. L 8vom 12.1.2001, S. 1.
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Verhdtnisméldigkeit geht dieser Beschluss nicht Uber das zur Erreichung dieser Ziele
erforderliche Mal3 hinaus.

(18) Im Einklang mit Artikel 47 des Vertrags Uber die Européische Union berlihrt dieser
Beschluss nicht die Zustéandigkeiten der Européischen Gemeinschaft, insbesondere im
Rahmen der Verordnung (EG) Nr. [.../...] [neue EURODAC-Verordnung}'® und der
Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natUrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr™.

(19) Dieser Beschluss steht im Einklang mit den Grundrechten und Grundsétzen, die
insbesondere mit der Charta der Grundrechte der Europdischen Union anerkannt
wurden, vor allem mit dem Recht auf Schutz personenbezogener Daten und dem Recht
auf Asyl. Der Beschluss sollte unter Wahrung dieser Rechte und Grundsétze
angewandt werden —

BESCHLIESST:

KAPITEL |

ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Geltungsbereich

Mit diesem Beschluss werden die Bedingungen festgelegt, unter denen die benannten
Behorden der Mitgliedstaaten und das Européische Polizeiamt (Europol) den Abgleich von
Fingerabdruckdaten mit Daten der EURODAC-Zentraldatenbank zum Zwecke der
Verhitung, Aufdeckung und Ermittlung terroristischer und sonstiger schwerwiegender
Straftaten beantragen kénnen.

Artikel 2
Begriffsbestimmungen

1. Fir die Zwecke dieses Beschlusses bezeichnet der Ausdruck:

a ,EURODAC" die mit der Verordnung (EG) Nr.[.../...] [neue EURODAC-
Verordnung] eingerichtete Datenbank;

b) ,Europol” das durch Beschluss|.../..../JlI] des Rates eingerichtete Européische
Polizeiamt;

10

u ABI. L 281 vom 23.11.1995, S. 31.
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¢) ,EURODAC-Daten® samtliche Fingerabdruckdaten, die in der
Zentraldatenbank gemald Artikel 9 und Artikel 14 Absatz 2 der [neue
EURODAC-Verordnung] gespeichert sind;

d) ,terroristische Straftaten* Straftaten nach innerstaatlichem Recht, die den in
den Artikeln 1 bis 4 des Rahmenbeschlusses 2002/475/J1 des Rates genannten
Straftaten entsprechen oder gleichwertig sind;

e) ,schwerwiegende Straftaten“ Straftaten, die den in Artikel 2 Absatz 2 des
Rahmenbeschlusses 2002/584/J1 aufgefihrten Straftaten entsprechen oder
gleichwertig sind, wenn die Straftaten mit einer freiheitsentziehenden Strafe
oder Sicherungsmal3nahme fir eine Hochstdauer von mindestens drei Jahren
nach dem einzel staatlichen Recht geahndet werden konnen;

f)  ,Fingerabdruckdaten® die Fingerabdruckdaten fir samtliche Finger,
mindestens aber fur den Zeigefinger, bzw., sollten diese fehlen, fur alle
anderen Finger einer Person oder eine Fingerabdruckspur;

g) ,nationale Zugangsstelle® die benannte nationale Stelle, die mit dem in Artikel
4 Absatz 2 der [neue EURODA C-V erordnung] genannten Zentral system Daten
austauscht;

h) ,Verwatungsbehdrde* die Stelle, die fir das Betriebsmanagement von
EURODAC nach Artikel 5 der [ nheue EURODAC-Verordnung] zustandig ist.

Des Weiteren gelten die Begriffsbestimmungen der Verordnung (EG) Nr.[.../...]
[neue EURODAC-Verordnung] .

Artikel 3
Benannte Behdrden

Die Mitgliedstaaten benennen die Behérden, die zum Zugriff auf EURODA C-Daten
gemal} diesem Beschluss berechtigt sind. Bel den benannten Behdrden handelt es
sich um Behorden der Mitgliedstaaten, die fur die Verhitung, Aufdeckung oder
Ermittlung von terroristischen Straftaten oder sonstigen schwerwiegenden Straftaten
zustandig sind. Bel den benannten Behotrden darf es sich nicht um Behérden oder
Stellen handeln, die sich speziell mit Fragen der nationalen Sicherheit befassen.

Jeder Mitgliedstaat fuhrt eine Liste der benannten Behorden.

Jeder Mitgliedstaat flhrt eine Liste der operativen Stellen innerhalb seiner benannten
Behorden, die berechtigt sind, den Abgleich mit EURODAC-Daten Uber die
national e Zugangsstelle zu beantragen.

Artikel 4
Prtfstellen

Jeder Mitgliedstaat benennt eine nationale Stelle als Priifstelle. Die Prifstellen sind
Behorden der Mitgliedstaaten, die fur die Verhitung, Aufdeckung oder Ermittiung
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von terroristischen Straftaten oder sonstigen schwerwiegenden Straftaten zustandig
sind. Bei den Prifstellen darf es sich nicht um Behdrden oder Stellen handeln, die
sich speziell mit Fragen der nationalen Sicherheit befassen.

Die Prufstellen tragen dafir Sorge, dass die Bedingungen fir die Beantragung eines
Abgleichs von Fingerabdriicken mit EURODAC-Daten erfillt sind.

Nur die Prifstellen sind berechtigt, Antrage auf einen Abgleich von Fingerabdriicken
an die nationale Zugangsstelle zu Ubermitteln, die mit dem Zentralsystem Daten
austauscht.

Artikel 5
Europol

Europol benennt zum einen eine mit ordnungsgemald befugtem Europol-Personal
ausgestattete Spezialeinheit, die fur Europol als Prifstelle fungiert, und zum anderen
in Absprache mit den Mitgliedstaaten deren nationale Zugangsstellen, die Antrége
auf einen Abgleich von Fingerabdruckdaten an das Zentral system Ubermitteln.

Europol benennt eine operative Einheit, die berechtigt ist, Uber seine nationae
Zugangsstelle den Abgleich mit EURODA C-Daten zu beantragen.

KAPITEL 11

VERFAHREN FUR DEN ABGLEICH UND DIE
UBERMITTLUNG VON DATEN

Artikel 6

Verfahren fur den Abgleich von Fingerabdruckdaten mit EURODAC-Daten

Diein Artikel 3 Absatz 1 genannten Behorden und Europol kénnen in elektronischer
Form einen begrindeten Antrag an die Prifstelle richten und ersuchen diese damit
um die Ubermittlung von Fingerabdruckdaten an das EURODAC-Zentralsystem
Uber die nationale Zugangsstelle zwecks Datenabgleichs. Erhalt die Prifstelle einen
solchen Antrag, prift sie, ob die Bedingungen des Artikels 7 bzw. 8 fur die
Beantragung des Abgleichs erflllt sind.

Sind sdmtliche Bedingungen fur die Beantragung des Abgleichs erfullt, Gbermittelt
die Prufstelle den Antrag auf Abgleich der nationalen Zugangsstelle, die diesen
zwecks Abgleichs mit den EURODAC-Daten in die EURODA C-Zentral datenbank
eingibt.

In dringenden Ausnahmefdlen kann die Priifstelle bei Erhalt eines Antrags einer
benannten Behorde die Fingerabdruckdaten unverziglich der nationalen
Zugangsstelle Ubermitteln und nachtraglich Uberprifen, ob alle Bedingungen des
Artikels 7 bzw. 8 erfillt sind; Gberprift wird auch, ob tatséchlich ein dringender
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Ausnahmefall gegeben war. Die nachtragliche Uberprifung ist unverziglich nach
der Bearbeitung des Antrags durchzuf Uhren.

Wird bei der nachtraglichen Uberprifung festgestellt, dass der Zugriff nicht
berechtigt war, |6schen die Behdrden, die Zugang zu den aus EURODAC erhaltenen
Informationen hatten, diese Informationen und melden die L6schung der Prifstelle.

Artikel 7
Bedingungen fur den Zugriff benannter Behorden auf EURODAC-Daten

Die benannten Behorden kdnnen im Rahmen ihrer Zustéandigkeiten nur dann den
Abgleich von Fingerabdruckdaten mit den Daten in der EURODAC-
Zentraldatenbank beantragen, wenn der Abgleich mit den Daten der nationalen
Fingerabdruck-Datenbanken des Mitgliedstaats und der automatisierten
daktyloskopischen Identifizierungssysteme der anderen Mitgliedstaaten nach dem
Beschluss 2008/615/J1*% ergebnislos war und

a) fur die Verhitung, Aufdeckung oder Ermittlung terroristischer oder sonstiger
schwerwiegender Straftaten erforderlich ist;

b) im Einzelfall erforderlich ist;

C) berechtigte Grunde zu der Annahme vorliegen, dass der Abgleich mit
EURODA C-Daten wesentlich zur Verhitung, Aufdeckung oder Ermittlung der
fraglichen Straftaten beitragen wird.

Antrége auf Abgleich mit EURODAC-Daten sind auf Abfragen anhand von
Fingerabdruckdaten beschrankt.

Artikel 8
Bedingungen fur den Zugriff von Europol auf EURODAC-Daten

Europol kann im Rahmen seines Mandats fur spezifische Anaysezwecke sowie fur
allgemeine und strategische Analysen Antrége auf Abgleich mit EURODAC-Daten
stellen, wenn dies zur Erfillung seiner Aufgaben gemald dem Europol-Beschluss
notwendig ist.

Antrége auf Abgleich mit EURODAC-Daten sind auf die Fingerabdruckdaten
beschrankt.

Die Verarbeitung der von Europol durch den Abgleich mit EURODAC-Daten
erlangten Informationen unterliegt der Zustimmung des Mitgliedstaats, der die
betreffenden Daten in das System eingegeben hat. Die Zugriffsberechtigung ist Uber
die nationale Europol-Zentralstelle des betreffenden Mitgliedstaats einzuholen.

ABI. L 210 vom 6.8.2008, S. 1.
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Artikel 9

Kommunikation zwischen den Prifstellen und den nationalen Zugangsstellen

Fir die Ubermittlung von Daten zwischen den Prifstellen der Mitgliedstaaten und
Europol und den nationalen Zugangsstellen wird die EURODAC-
Kommunikationsinfrastruktur verwendet. Die Kommunikation erfolgt ausschlief3lich
auf elektronischem Weg.

Die Fingerabdriicke werden von den Mitgliedstaaten digitalisiert und im Datenformat
nach Anhang | der Verordnung (EG) Nr.[.../...] [neue EURODAC-Verordnung]
Ubermittelt, um sicherzustellen, dass der Abgleich mit einem automatisierten
Fingerabdruckidentifizierungssystem vorgenommen werden kann.

KAPITEL Il

DATENSCHUTZ

Artikel 10
Datenschutz

Fir die Verarbeitung personenbezogener Daten gemald diesem Beschluss gilt der
Rahmenbeschluss 2008/977/JI.

Die Vearbeitung personenbezogener Daten durch Europol im Sinne dieses
Beschlusses erfolgt in Ubereinstimmung mit dem [Europol-]Beschluss|.../.../J1] und
den zu seiner Durchfuhrung erlassenen Vorschriften und wird von der durch Artikel
34 jenes Beschlusses eingesetzten unabhangigen gemeinsamen Kontrollinstanz
Uberwacht.

Die nach diesem Beschluss von EURODAC erhaltenen personenbezogenen Daten
durfen lediglich fur die Zwecke der Verhitung, Aufdeckung und Ermittlung
terroristischer oder anderer schwerwiegender Straftaten verarbeitet werden.

Personenbezogene Daten, die ein Mitgliedstaat oder Europol auf der Grundlage
dieses Beschlusses von EURODAC erhalten hat, werden nach Ablauf eines Monats
aus den Datenbanken des Mitgliedstaats und Europols geldscht, wenn die Daten
nicht fur spezifische laufende strafrechtliche Ermittlungen des Mitgliedstaats bzw.
von Europol bendtigt werden.

Die Rechtméigkeit der Verarbeitung personenbezogener Daten durch die
Mitgliedstaaten gemaR diesem Beschluss, einschlieflich der Ubermittlung von Daten
an und von EURODAC, wird von den gemal? dem Rahmenbeschluss 2008/977/JI
benannten nationalen Behdrden tberwacht.
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Artikel 11
Datensicher heit

Der zusténdige Mitgliedstaat gewahrleistet die Datensicherheit vor und wéahrend der
Ubermittlung sowie beim Empfang von Daten durch die benannten Behdrden geméai
diesem Beschluss.

Jeder Mitgliedstaat trifft fUr sein innerstaatliches System die erforderlichen
Mal3nahmen, einschliefflich der Aufstellung eines Sicherheitsplans, um

a) die Daten physisch zu schiitzen, auch durch die Aufstellung von Notfallplénen fir
den Schutz kritischer Infrastrukturen;

b) zu verhindern, dass Unbefugte Zugang zu den innerstaatlichen Anlagen erhalten,
in denen der Mitgliedstaat Tétigkeiten ausfuhrt, die dem Zweck von
EURODAC dienen (Zugangskontrolle);

¢) das unbefugte Lesen, Kopieren, Verandern oder Entfernen von Datentrdgern zu
verhindern (Datentragerkontrolle);

d) die unbefugte Eingabe von Daten in den Speicher sowie die unbefugte
Kenntnisnahme, Verdnderung oder Ldschung gespeicherter personenbezogener
Daten zu verhindern (Speicherkontrolle);

€) zu verhindern, dass Unbefugte EURODA C-Daten verarbeiten oder in EURODAC
verarbeitete Daten verandern oder |6schen (Kontrolle der Datenverarbeitung);

f) sicherzustellen, dass die zum Zugriff auf EURODAC berechtigten Personen nur
mittels einer persobnlichen und eindeutigen Benutzerkennung und vertraulicher
Zugriffsverfahren  ausschliefdlich auf die ihrer  Zugriffsberechtigung
unterliegenden Daten zugreifen konnen (Zugriffskontrolle);

g) sicherzustellen, dass alle zur Beantragung eines Abgleichs mit EURODAC-Daten
berechtigten Behdrden Profile mit einer Beschreibung der Aufgaben und
Befugnisse der Personen erstellen, die zum Zugriff auf die Daten sowie zu
ihrer Eingabe, Aktualisierung, Léschung und Abfrage berechtigt sind, und dass
diese Profile den nach Artikel 25 des Rahmenbeschlusses 2008/977/J
benannten nationalen Kontrollbehdrden auf deren Anfrage unverzuglich zur
Verfugung gestellt werden (Profile der zugriffsberechtigten Personen);

h) zu gewahrleisten, dass Uberpruft und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Datenlbertragungseinrichtungen
Ubermittelt werden konnen (Ubermittlungskontrolle);

i) sicherzustellen, dass nachgeprift und festgestellt werden kann, welche Daten
wann, von wem und zu welchem Zweck in EURODAC verarbeitet worden
sind (Datenerfassungskontrolle);

j) insbesondere durch geeignete Verschltisselungstechniken zu verhindern, dass bei
der Ubermittlung personenbezogener Daten an EURODAC und von
EURODAC oder wéahrend des Transports von Datentrdgern die Daten von
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Unbefugten gelesen, kopiert, verandert oder gelGscht werden konnen
(Transportkontrolle);

k) die Wirksamkeit der in diesem Absatz genannten Sicherheitsmal3nahmen zu
Uberwachen und die erforderlichen organisatorischen Mal3nahmen bezliglich
der internen Uberwachung zu treffen, um die Einhaltung der Bestimmungen
dieses Beschlusses sicherzustellen (Eigenkontrolle).

Artikel 12
Verbot der Uber mittlung von Daten an Drittlander, inter nationale Or ganisationen oder
private Stellen

Personenbezogene Daten, die ein Mitgliedstaat oder Europol geméaf} diesem Beschluss aus der
EURODAC-Zentraldatenbank erhalten hat, dirfen nicht an ein Drittland, eine internationale
Organisation oder eine private Stelle innerhalb oder auRerhalb der Européischen Union
Ubermittelt oder ihnen zur Verfiigung gestellt werden. Dieses Verbot schrankt das Recht der
Mitgliedstaaten auf die Ubermittlung solcher Daten an Drittlander, auf die die Dublin-
Verordnung anwendbar ist, nicht ein, sofern die Bedingungen des Artikels 13 des
Rahmenbeschlusses 2008/977/J1 erfllt sind.

Artikel 13
Protokollierung und Dokumentierung

1 Die Mitgliedstaaten und Europol gewdhrleisten, dass ale
Datenverarbeitungsvorgange, die aus Antrégen auf Abgleich mit EURODAC-Daten
gemald diesem Beschluss resultieren, zum Zwecke der Prifung der Zul&ssigkeit des
Antrags, der Uberwachung der RechtmaRigkeit der Datenverarbeitung sowie zur
Gewdhrleistung der Datenintegritdt und -sicherheit und zur Eigenkontrolle
aufgezeichnet werden.

2. Das Protokoll bzw. die Unterlagen enthalten folgende Angaben:

a)  den genauen Zweck des Antrags auf Abgleich, einschliefdlich Angaben zur Art
der terroristischen und sonstigen schwerwiegenden Straftat, und im Falle
Europols den genauen Zweck des Antrags auf Abgleich;

b) das betreffende nationale Aktenzeichen;

c) das Datum und den genauen Zeitpunkt des Antrags der nationaen
Zugangsstelle auf Abgleich mit den Daten der EURODA C-Zentraldatenbank;

d) die Bezeichnung der Behorde, die den Zugriff zwecks Datenabgleichs
beantragt hat, sowie die zustandige Person, die den Antrag gestellt und die
Daten verarbeitet hat;

e) gegebenenfals die Anwendung des Dringlichkeitsverfahrens nach Artikel 6
Absatz 3 und das Ergebnis der nachtraglichen Uberpriifung;

f)  dieflr den Abgleich verwendeten Daten;
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g) nach Mal3gabe der innerstaatlichen Rechtsvorschriften oder der Bestimmungen
des Europol-Beschlusses die Kennung des Beamten, der die Abfrage
vorgenommen hat, und des Beamten, der die Abfrage oder Ubermittiung
angeordnet hat.

3. Die Protokolle oder Unterlagen dirfen nur zu Datenschutzzwecken zur
Uberwachung der RechtméaRigkeit der Datenverarbeitung sowie zur Gewahrleistung
der Datensicherheit verwendet werden. Fiir die Uberwachung und Bewertung gemaf’
Artikel 17 durfen nur Protokolle verwendet werden, die keine personenbezogenen
Daten enthalten. Die fur die Prifung der Zuléassigkeit des Antrags und die
Uberwachung der RechtmafRigkeit der Datenverarbeitung sowie die Gewahrleistung
der Datenintegritdt und -sicherheit zustdndigen nationalen Aufsichtsbehtdrden haben
auf Antrag zur Erfullung ihrer Aufgaben Zugang zu diesen Protokollen.

KAPITEL IV

SCHLUSSBESTIMMUNGEN

Artikel 14
Kosten

Die Mitgliedstaaten und Europol errichten und unterhalten auf eigene Kosten die fir die
Durchfiihrung dieses Beschlusses erforderliche technische Infrastruktur und tragen die
Kosten, die sich aus Antrdgen auf Abgleich mit EURODAC-Daten zum Zwecke dieses
Beschlusses ergeben.

Artikel 15
Sanktionen

Die Mitgliedstaaten und Europol treffen die erforderlichen Mal3nahmen, um sicherzustellen,
dass jede Nutzung von EURODAC-Daten, die den Bestimmungen dieses Beschlusses
zuwiderlauft, mit wirksamen, verhdltnismdligen und abschreckenden Sanktionen,
einschliefdich verwaltungs- und/oder strafrechtlicher Sanktionen, geahndet wird.

Artikel 16
Meldung der benannten Behorden und PrUfstellen

1. Jeder Mitgliedstaat teilt [spétestens drei Monate nach dem Inkrafttreten dieses
Beschlusses] der Kommission und dem Generalsekretariat des Rates seine benannten
Behorden mit und meldet unverziiglich jede Anderung.

2. Jeder Mitgliedstaat tellt [spétestens drei Monate nach dem Inkrafttreten dieses
Beschlusses] der Kommission und dem Generalsekretariat des Rates seine Prifstelle
mit und meldet unverziiglich jede Anderung.
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Europol teilt [spétestens drei Monate nach dem Inkrafttreten dieses Beschlusses| der
Kommission und dem Generalsekretariat des Rates seine Prifstelle und die nationale
Zugangsstelle mit und meldet unverziglich jede Anderung.

Die Kommission verdffentlicht die in den Absdtzen 1, 2 und 3 genannten
Informationen einmal im Jahr im Amtsblatt der Europdischen Union.

Artikel 17
Uberwachung und Bewertung

Die Mitgliedstaaten und Europol legen Jahresberichte Uber die Wirksamkeit des
Abgleichs von Fingerabdruckdaten mit EURODAC-Daten vor; diese Berichte
enthalten auch Angaben und Statistiken Uber den genauen Zweck des Abgleichs,
einschliefdlich Uber die Art der terroristischen und sonstigen schwerwiegenden
Straftat, die Anzahl der Antrége auf Abgleich, die Anzahl und die Art von Féllen, in
denen die Identitét einer Person festgestellt werden konnte, die Notwendigkeit und
die Nutzung des Ausnahmeverfahrens in dringenden Félen sowie Uber Féle, in
denen bei der nachtraglichen Uberpriifung durch die Prifstelle festgestellt wurde,
dass das Dringlichkeitsverfahren nicht gerechtfertigt war. Die Berichte sind der
Kommission vorzulegen.

Drei Jahre nach Inkrafttreten dieses Beschlusses und danach alle vier Jahre nimmt
die Kommission eine Gesamtbewertung des Beschlusses vor. Dabei misst sie die
Ergebnisse an den Zielen, Uberprift, ob die grundlegenden Prinzipien weiterhin
Gultigkeit haben, und formuliert entsprechende Empfehlungen. Die Kommission
Ubermittelt den Bewertungsbericht dem Européischen Parlament und dem Rat.

Die Verwaltungsbehdrde, die Mitgliedstaaten und Europol stellen der Kommission
die fur die Bewertungsberichte nach Absatz 2 erforderlichen Informationen zur
Verfugung. Diese Informationen dirfen nicht zu einer Storung von Arbeitsverfahren
fihren oder Angaben enthalten, die Rickschliisse auf Quellen, Bedienstete oder
Ermittlungen der benannten Behtrden gestatten.

Artikel 18
Inkrafttreten und Anwendung

Dieser Beschluss tritt am zwanzigsten Tag nach seiner Verdffentlichung im
Amtsblatt der Européischen Union in Kraft.

Der Beschluss gilt ab dem in Artikel 33 Absatz 2 der Verordnung (EG) Nr.[.../...]
[neue EURODAC-Verordnung] genannten Zeitpunkt.

Geschehen zu Briissel am

Im Namen des Rates
Der Prasident
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