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Betr.: Informationen iiber den Inhalt und die Ergebnisse der Begutachtung

Das vorliegende Dokument enthélt den Schlussbericht iiber die zweite Runde der gegenseitigen
Begutachtung auf dem Gebiet der Terrorismusbekdmpfung "Abwehrbereitschaft und

Folgenbewiltigung im Falle eines Terroranschlags".

Der AStV hat auf seiner Tagung vom 22. September 2010 der Ubermittlung des Berichts an das

Europiische Parlament und die nationalen Parlamente zugestimmt.
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Hintergrund

Grundlage fiir die gegenseitige Begutachtung
Begutachtungsverfahren

Wichtigste Erkenntnisse

Ergebnisse

HINTERGRUND

Nach den Anschlidgen vom 11. September 2001 in den Vereinigten Staaten hat der Rat am
20. September 2001 eine Uberpriifung der nationalen Strukturen zur Terrorismusbekimpfung
durch eine gegenseitige Begutachtung beschlossen, bei der gesetzgeberische, administrative
und technische Aspekte zu beriicksichtigen sind. Hauptziel war es, die in jedem der 27 Mit-

gliedstaaten bestehenden Mechanismen in Erfahrung zu bringen und zu verstehen.

Die Begutachtungsbesuche fanden von 2003 bis 2005 statt und miindeten in den Abschluss-
bericht', der Empfehlungen an alle sowie an einzelne Mitgliedstaaten zur weiteren Verbesse-
rung ihrer nationalen Strukturen zur Terrorismusbekdmpfung enthélt. Dariiber hinaus wurden
bewihrte Vorgehensweisen ermittelt und wurde ein Uberblick iiber die Strukturen zur Terro-
rismusbekdmpfung in den Mitgliedstaaten gegeben. Die Umsetzung dieser Empfehlungen
wurde 2006 von der Gruppe "Terrorismus" iiberpriift?, und ein Fortschrittsbericht iiber die
Umsetzung der Empfehlungen des Rates der EU zur Terrorismusbekdmpfung in den Mit-

gliedstaaten3 wurde 2007 fertiggestellt.

1

3

12168/3/05 REV 3 ENFOPOL 109.
Die allgemeinen Empfehlungen sind zu 95 % umgesetzt worden.
5356/2/07 REV 2 ENFOPOL 30.
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II.

Die gegenseitige Begutachtung als solche hat entscheidend zur Reform der Strukturen zur
Terrorismusbekdmpfung in den Mitgliedstaaten beigetragen. Dank dieses gemeinsamen
Ansatzes, dem die Mitgliedsstaaten die gleiche Stofrichtung gaben, konnten die kollektiven

Kapazititen der EU in diesem Bereich gestarkt werden.

Aufgrund dieser positiven Erfahrungen beschlossen die Mitgliedstaaten, eine zweite Runde
der gegenseitigen Begutachtung durchzufiihren, da dies zur weiteren Umsetzung der Strategie

zur Terrorismusbekdmpfung in der EU beitragen wiirde.

GRUNDLAGE FUR DIE GEGENSEITIGE BEGUTACHTUNG

Zu den neun moglichen Themen fiir die zweite Runde, die vom Generalsekretariat, den Mit-
gliedstaaten und der Kommission vorgeschlagen wurden, gehorten die Videoiiberwachung,
die Finanzierung des Terrorismus und die Bekdmpfung von Radikalisierung und Rekrutie-
rung. Die Beratungen zeigten, dass die groBe Mehrheit der Mitgliedstaaten (23) es fiir erfor-
derlich hélt, die Fahigkeit der EU zur geeigneten Reaktion auf einen etwaigen Terroranschlag
weiter auszubauen. Das Thema Abwehrbereitschaft und Folgenbewiltigung® wurde daher fiir

die zweite Runde der gegenseitigen Begutachtung als zentrales Thema vereinbart.

Die nationalen Krisenmanagementstrukturen waren bis dahin nicht griindlich evaluiert wor-
den und waren auch nicht Gegenstand politischer Erwdgungen auf Ebene der EU. Diese
Strukturen sollten im Mittelpunkt der zweiten Runde der gegenseitigen Begutachtung stehen.
Unbedingt notwendig erschien die Vermeidung von Doppelarbeit im Bereich Katastrophen-
schutz und insbesondere beim Schutz kritischer Infrastrukturen, der ein umfassenderes The-
menfeld ist als der Schutz weicher Ziele und von einer spezifischen Arbeitsgruppe behandelt
wird. Dies wiirde einen einheitlichen und kompatiblen Ansatz in den Mitgliedstaaten fordern
und die Grundlagen fiir eine koordinierte Reaktion schaffen, wenn mehr als ein Mitgliedstaat

Ziel eines Terroranschlags wire.

4

7188/07 ENFOPOL 39 RESTREINT UE.
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I11.

10.

Der Ausschuss "Artikel 36" hat im Mai 2007 gemal3 den Artikeln 2, 3, 4, 5 und 8 des Rats-
beschlusses vom 28. November 2002 das Thema der zweiten Runde gebilligt und die Gruppe

"Terrorismus" als die fiir das weitere Verfahren zustindige Arbeitsgruppe benannt”.

BEGUTACHTUNGSVERFAHREN

Die zweite Runde war in vier Phasen unterteilt: den Fragebogen, die Linderbesuche, die

Léandergutachten und den Schlussbericht.

Nachdem Einvernehmen iiber das allgemeine Thema erzielt worden war, mussten spezifi-
schere Unterthemen festgelegt werden, zu denen die Fragen formuliert werden sollten. Dabei
wurde es als wichtig erachtet, die Zahl der Unterthemen auf hochstens drei zu beschrianken,

um eine realistische und wirksame Begutachtung zu gewihrleisten.

AuBerdem musste dafiir gesorgt werden, dass diese drei Unterthemen kohérent sind und ein-
ander erginzen, um insbesondere zu gewdhrleisten, dass in den Gutachterausschiissen die

Féhigkeiten und die Expertise vertreten sind, die eine Bearbeitung aller Themen zulassen.

Der Fragebogen wurde daher in drei Abschnitte unterteilt:

—  Strukturen und Organisationsrahmen der nationalen Krisenzentren;

—  Schulungen/Ubungen, um nationale Krisenzentren und Kommunikationssysteme fiir den
Fall eines Terroranschlags zu testen;

— weiche Ziele.

Diesen drei Abschnitte enthalten mehrere spezifische Fragen, die der Materialsammlung fiir
die Begutachtungsbesuche und den kiinftigen Schlussbericht dienen. Der Fragebogen wurde
den Mitgliedstaaten am 1. August 2007 fiir etwaige Ergdnzungen und Anregungen iibermit-
telt. Einige der Vorschldge der Mitgliedstaaten sind in die endgiiltige Fassung eingeflossen,

die von der Gruppe "Terrorismus" am 16. Oktober 2007 gebilligt wurde.

5

Beschluss 2002/996/J1 (ABI. L 349 vom 24.12.2002, S. 1).
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11. Die Antworten auf den Fragebogen wurden als Grundlage fiir die Sitzungen und fiir die Fra-
gen verwendet, die wihrend der Besuche in den Mitgliedstaaten angesprochen wurden. Die
Mitgliedstaaten, EUROPOL und die Kommission wurden gebeten, Sachverstindige fiir die
Gutachterausschiisse zu benennen. Die Gutachterausschiisse bestanden in der Regel aus einem
Sachverstindigen des Generalsekretariats, zwei Sachverstdndigen der Mitgliedstaaten, einem

Sachverstindigen von EUROPL und einem Sachverstdndigen der Kommission.

12.  Die Besuche mit einer Dauer von durchschnittlich drei Tagen wurden von den Mitgliedstaaten
in Zusammenarbeit mit dem Ratssekretariat vorbereitet. Es oblag den begutachteten Mitglied-
staaten, die Stellen und Personen auszuwihlen, die am besten in der Lage waren, die Fragen
der Gutachter zu beantworten und unklare Punkte zu erldutern, um eine klare Vorstellung von

dem Krisen- und Folgenmanagementmodell des jeweiligen Landes zu vermitteln.

13. Die Reihenfolge der Besuche ist in Anlage 1 wiedergegeben.

14. Die Gutachter wurden nach jedem Besuch gebeten, einen Gutachtensentwurf fiir das General-
sekretariat des Rates zu erstellen. Alle Gutachtensentwlirfe, die Antworten auf den Fragebo-
gen und das von dem Land zur Verfiigung gestellte Material® wurden als Informationsquelle
fiir die Erstellung der nationalen Gutachten/Landergutachten herangezogen. Die nationalen
Gutachten/Léndergutachten wurden den entsprechenden Mitgliedstaaten zur Stellungnahme
vorgelegt. Die Mitgliedstaaten nahmen in der Regel innerhalb von sechs Wochen zu dem Gut-
achten Stellung, und das Gutachten wurde gedndert, wenn der Mitgliedstaat dies flir ange-
bracht hielt. Die nationalen Gutachten/Landergutachten sind in den Addenda 1 bis 27 zu die-

sem Dokument wiedergegeben.

15.  Uber den Stand der Begutachtungsrunde wurde ist in mehreren Sitzungen der Gruppe "Terro-
rismus" berichtet, und ein Zwischenbericht, der in Dokument 12287/09 ENFOPOL 199 wie-

dergegeben ist, wurde auf Ersuchen des schwedischen Vorsitzes erstellt.

PowerPoint-Folien, Prasentationen, Broschiiren, Pldne usw.
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IV. WICHTIGSTE ERKENNTNISSE

16. Bei den Besuchen zeigte sich, dass es zahlreiche Unterschiede zwischen den Systemen fiir die
Bewiltigung der Folgen eines Terroranschlags gibt, obwohl alle Mitgliedstaaten die gleichen
Anliegen haben. Die Systeme sind an die Landesgrof3e, die geografischen Gegebenheiten und
die Verteilung der Bevolkerung im Land sowie an die Einschédtzung der Bedrohung angepasst.
Diese Einschétzung der Bedrohung ist von Mitgliedstaat zu Mitgliedstaat unterschiedlich, hat
historische, politische oder rechtliche Griinde und hiangt von den Grenzen, der Gesellschafts-
struktur und den Beziehungen zu Risikoldndern ab. Bei der Erhebung der bewihrten Vor-

gehensweisen zeigt sich daher, dass die Herangehensweise an das Thema facettenreich ist.

17. Der wichtigste Einflussfaktor ist der Rechtsrahmen fiir die unterschiedlichen politischen
Modelle der 27 Mitgliedstaaten, ein Umstand, der sich auch im Krisenmanagement wider-
spiegelt. Einige Lander haben sehr aktive politische Strukturen, die sich bis hinunter in die
operative Beschlussfassungsebene einschalten, wahrend die politische Fiihrung in anderen
Landern eher eine strategische Rolle wahrnimmt und die wichtigsten Ziele vorgibt. Im ersten
Fall ist das Ergebnis ein mehr oder minder biirokratisches Modell, das bisweilen extrem von
einem soliden Kommunikationssystem abhéingig ist, wédhrend im zweiten Fall eine Distanz
der politischen Fiihrung zu den wichtigsten Entscheidungen (beispielsweise hinsichtlich des

Einsatzes des Militirs zur Verstirkung ziviler Strukturen) gegeben ist.

18. Die Fiihrung und die politische Koordinierung der Kréfte und Strukturen, die am Krisen-
management beteiligt sind, konnen unmittelbar dem Amt des Premierministers, verschiedenen
Ministerien oder einem einzigen Ministerium, bei dem es sich in der Regel um das Innen-
ministerium oder das Verteidigungsministerium handelt, obliegen. Mit diesen unterschied-
lichen, mehr oder weniger zentralisierten Managementmodellen kann im Ergebnis gleiche
Effizienz erreicht werden, wenn der Koordinierungsprozess nicht allzu komplex oder theore-
tisch ist. In allen Fillen werden die Ersthilfeteams unverziiglich aktiv und leiten alle iiblichen
Verfahren ein, um auf den Terroranschlag zu reagieren, und wenden sofern moglich und ver-

fligbar die Notfallpldne an.
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19.

20.

21.

Verschiedene Mitgliedstaaten haben spezifische Pline fiir Notfille, wobei Terrorismus ledig-
lich einer dieser Notfille ist. Die unterschiedlichen Pldne konnen miteinander kombiniert wer-
den, und je nach Bedarf und Lage der Dinge kdnnen Mallnahmen auf breiter Front getroffen
werden. Die Pldne gehen manchmal von einem alten starren Modell aus, was zu Schwierig-
keiten flihren kann, wenn es darum geht, die im Voraus festgelegten Mafinahmen an die kon-
krete Lage anzupassen. In anderen Mitgliedstaaten gibt es keine spezifischen Pldne, sondern
nur einen allgemeinen Plan, der als "Modell fiir alle Félle" fungiert auf die Folgen eines

Terroranschlags ebenso angewandt wird wie auf jede andere Krise.

Bei diesem letztgenannten System beruht der allgemeine Plan auf den MaBBnahmen und dem
Organisationsmodell der verschiedenen Polizei- und Katastrophenschutzbehérden, wodurch

der Plan flexibler, seine Umsetzung aber schwieriger wird.

In einigen Mitgliedstaaten wird eine Krise zunichst auf lokaler Ebene angegangen, und das
Krisenmanagement wird nur bei einem Mangel an Ressourcen an die regionale oder nationale
Ebene abgegeben (sogenannte Subsidiaritdtsprinzip). In anderen Mitgliedstaaten gilt die Kri-
senbewiltigung als nationale Aufgabe, und die zentrale Ebene {ibernimmt die Fithrung, sobald
eine Notfallsituation vorliegt. Dies steht oft mit den im Land verfiigbaren Ressourcen und
deren Verteilung im nationalen Hoheitsgebiet im Zusammenhang. Ein zentralisiertes Konzept
ist fiir ein Land héufig ein Mittel, um begrenzte Krisenmanagementressourcen zu kom-

pensieren.

Ein anderer deutlicher Unterschied zwischen den Mitgliedstaaten betrifft die Krisenzentren. In
einigen Fillen ist das Krisenzentrum eine stdndige Struktur mit eigenen Rdumlichkeiten und
eigenem Personal und spielt eine wichtige tigliche Rolle im Krisenmanagementsystem. In
anderen Fillen ist die Krisenbewiéltigung Sache eines Ad-hoc-Ausschusses, dem die wichti-
gen betroffenen Stellen angehdren und der nur im Bedarfsfall zusammentritt. Ferner ist in
einigen Mitgliedstaaten ein drittes Modell anzutreffen, bei dem das Krisenzentrum eine phy-
sisch vorhandene Struktur ist, die flir die Bewiltigung einer Notfallsituation vollstindig aus-
gertistet ist (Sitzungsraume, Kommunikationseinrichtungen, IT-Systeme usw.), aber nicht
stdndig in Betrieb ist, sonder nur bei bestimmten Anldssen aktiviert wird (unter anderem

Staatsbesuche, groere Sportveranstaltungen, Naturkatastrophen).
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22.

23.

24.

25.

Was die Schulung fiir das Testen der nationalen Krisenzentren oder Strukturen und des Kom-
munikationssystems fiir den Fall eines Terroranschlags betrifft, wurden unterschiedliche Situ-
ationen festgestellt. Alle Mitgliedstaaten organisieren Ubungen, aber in einigen Fillen sind
dies nur Planiibungen, an denen nicht alle Einsatzkréfte und bisweilen nicht einmal die Erst-
helfer beteiligt sind. In einigen Fillen ist die Zahl der Ubungen, die in Zusammenarbeit mit

Nachbarldandern (Mitgliedstaaten oder Drittstaaten) durchgefiihrt werden, nicht ausreichend.

Die Gutachterausschiisse stellten wiahrend der Besuche fest, dass sich die Linder in sehr
unterschiedlichen Phasen der Umstellung von analogen Netzen, die zum Teil nicht verschliis-
selt sind, auf verschliisselte digitale Netze befinden. Es gab jedoch kein Land, das nicht zu-
mindest einen Plan fiir eine solche Umstellung hatte. Einige Lander haben ihr verschliisseltes
digitales Netz bereits umfassend und landesweit eingefiihrt oder befinden sich gerade in der

letzten Phase der Einfithrung.

Was weiche Ziele betrifft, so setzt eine bedeutende Anzahl von Mitgliedstaaten weiche Ziele
mit kritischen Infrastrukturen gleich und hat fiir beide das gleiche Sicherheitskonzept. In eini-
gen anderen Mitgliedstaaten werden weiche Ziele als eigenstindige Thematik angesehen und
behandelt. In diesen Féllen kann fiir die Frage der weichen Ziele eine landesweite Behorde
zustandig sein, oder die Zustdndigkeit kann der lokalen Ebene iibertragen sein. Zu dieser Zu-
standigkeit gehdrt nicht nur, dass die weichen Ziele bestimmt werden, sondern auch dass die

passenden SicherheitsmaBBnahmen und -verfahren vorgeschlagen werden.

ERGEBNISSE

Aus nationaler Sicht hat die gegenseitige Begutachtung die Mitgliedstaaten in die Lage ver-
setzt, ihre vorhandenen Strukturen zu priifen und neu zu bewerten. Die Sacherorterungen, die
im Zuge der Beantwortung des Fragebogens und in der zweiten Phase wiahrend der Begutach-
tungsbesuche stattfanden, flihrten zu engeren Kontakten zwischen den verschiedenen nationa-
len Krisenmanagements und festigten ihre Beziechungen. Dadurch wurde auch erméglicht,
dass die Zustdndigkeiten der einzelnen beteiligten Stellen gekléart und Méngel im System
erkannt wurden. In einigen Mitgliedstaaten stellten die Zusammenkiinfte mit den Gutachter-
ausschiissen fiir die einzelnen Stellen auch eine Gelegenheit dar, zusammen an einem Tisch
zu sitzen und auf diese Weise ihre personlichen und institutionellen Kontakte, die in Zeiten

einer Krise so wichtig sind, zu intensivieren.
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26.

27.

28.

29.

Jedes Landergutachten enthélt spezifische Empfehlungen, mit denen dem nationalen recht-
lichen und politischen Rahmen Rechnung getragen und auf das vorhandene Modell eingegan-
gen wird. Diese spezifischen Empfehlungen, die sich auf in einigen anderen Mitgliedstaaten
bereits bestehende Verfahren stiitzen, bezwecken eine Verbesserung der derzeitigen Mecha-
nismen und enthalten Vorschlige fiir entsprechende MaBnahmen. Ferner sollen sie den natio-
nalen Behorden eine Sicht von auBlen vermitteln und sie dadurch in die Lage versetzen, die

nationalen Strukturen fiir das Krisen- und Folgenmanagement auf den Priifstand zu stellen.

Zu den wichtigsten Zielen der Begutachtung gehorte nicht nur, dass Empfehlungen ausge-
sprochen werden, sondern auch dass bewihrte Vorgehensweisen zusammengetragen werden.
Diese bewihrten Vorgehensweisen wurden in allen 27 Mitgliedstaaten je nach den vorhande-
nen Modellen bestimmt und in Anlage 2 zusammengestellt. Aus supranationaler Sicht werden
die Mitgliedstaaten durch die Zusammenstellung der bewéhrten Vorgehensweisen in die Lage
versetzt, funktionale Losungen aus anderen Mitgliedstaaten fiir die Losung gleichgelagerter
Probleme anzuwenden und auf diese Weise mit ithrem nationalen Modell kompatible Mecha-
nismen einzufiihren. Die Ermittlung bewéhrter Vorgehensweisen fiir die Problematik in einem
Mitgliedstaat wird den Dialog zwischen den Mitgliedstaaten der EU zweifellos stirken und

sie in der lebenswichtigen Frage der Sicherheit zusammenfiihren.

Auf der Grundlage der spezifischen Empfehlungen und bewihrten Vorgehensweisen enthilt
der vorliegende Bericht allgemeine Empfehlungen, die {iber die nationalen Modelle und
Strukturen hinausgehen und darauf abzielen, das Krisen- und Folgenmanagement auf Euro-
péischer Ebene zu verbessern und die Krisenmanagementmodelle der 27 Mitgliedstaaten der

EU stéirker anzugleichen.

Die zehn nachstehend aufgefiihrten allgemeinen Empfehlungen sind in die folgenden vier
Gruppen unterteilt:

a)  Strukturelle Aspekte;

b) Kommunikationseinrichtungen;

c)  Verbesserung der Zusammenarbeit;

d)  Kontakt mit der Offentlichkeit.
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Strukturelle Aspekte

Ausarbeitung eines generischen Plans fir das Krisenmanagement

Die meisten Mitgliedstaaten verfiigen iiber spezifische Pléne fiir konkrete Krisenszenarien, in
einigen Féllen sogar iiber eine grof3e Zahl solcher Plédne. Es muss dafiir gesorgt werden, dass
alle bestehenden Plidne im ganzen Land miteinander kompatibel sind und dass Zusténdigkeits-
konflikte zwischen den verschiedenen Stellen, die am Krisenmanagement beteiligt sind,
gelost werden. Ein generischer Plan, der mit den bestehenden Planen kompatibel ist und es
ermdglicht, Liicken oder Unklarheiten zu beseitigen, die durch das Vorhandensein mehrerer
Pléne entstehen, ist ein wichtiges Dokument fiir die zufriedenstellende Koordinierung der

Krisenmanagementmechanismen.

Nationales Krisenzentrum

Alle Mitgliedstaaten verfiigen iiber ein nationales Krisenzentrum oder eine dhnliche Struktur
fiir die Bewiéltigung einer groBBeren Krise, gleich ob es um eine Krise mit terroristischem Hin-
tergrund oder eine andere Krise geht. Die nationalen Krisenzentren sind in den einzelnen Mit-
gliedstaaten auf unterschiedliche Weise organisiert: In einigen Mitgliedstaaten ist das nationa-
le Krisenzentrum eine stindige Struktur mit Rdumlichkeiten, stindigem Personal und gesetz-
lich festgelegten Zustdndigkeiten. In anderen Mitgliedstaaten ist es ein auf Pléne gestiitztes
Konzept, nach dem die Mitglieder im Krisenfall zusammentreten und die Rdumlichkeiten der
Stelle nutzen, die im konkreten Fall die Federfiihrung tibernimmt. Es ist nicht mdglich, die
relative Effizienz der verschiedenen Modelle zu bewerten, da nur wenige Linder der EU die
Folgen eines Terroranschlags zu bewéltigen hatten. Ungeachtet des in den Mitgliedstaaten
vorhandenen Modells muss jedoch die Rolle des nationalen Krisenzentrums klar festgelegt
werden. Das nationale Krisenzentrum sollte landesweit wohl bekannt sein und eine klare

Grundzusammensetzung und eine klar gefasste Rolle haben.

Damit die nationalen Stellen, die am Krisen- und Folgenmanagement beteiligt sind, imstande
sind, auf eine Krise mit terroristischem Hintergrund zu reagieren, miissen sie das nationale
Krisenzentrum als eine offiziell eingerichtete Koordinierungsstelle betrachten kénnen. Das
nationale Krisenzentrum sollte bestehende Strukturen nicht duplizieren, sondern sich vielmehr

auf seine Koordinierungsrolle auf nationaler Ebene konzentrieren.
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Kommunikation

Verschliisselte digitale Netze und Folgenbewéltigung im Falle eines Terroranschlags

Weiterentwicklung oder Einrichtung verschliisselter digitaler Netze, die allen Notfalldiensten

eine Zusammenarbeit ermoglichen.

Aufgrund technischer Entwicklungen und Fortschritte terroristischer Kréfte verbietet sich der
Einsatz nicht verschliisselter Netze durch die Notfalldienste. Zugleich sind verschliisselte
digitale Netze eine technische Notwendigkeit, um die erforderliche enge Zusammenarbeit der

Beteiligten zu ermoglichen.

Um einerseits dem Biirger wirksame Dienste anbieten und andererseits die Sicherheit der ver-
schiedenen Notfalldienste gewihrleisten zu konnen, ist es wichtig, dass alle Mitgliedstaaten
die Umwandlung der Kommunikationsnetze ihrer Notfalldienste in ein verschliisseltes digita-

les Netz abschliefSen.

Verbesserung der Interoperabilitit verschliisselter digitaler Netze in Grenzgebieten

Es miissen Anstrengungen unternommen werden, um einfache Losungen zur Herstellung der
Interoperabilitit der Funknetze in Grenzgebieten zu finden, insbesondere wenn dort unter-
schiedliche Standards (TETRA oder TETRAPOL) verwendet werden.

Um die Losungsfindung zu beschleunigen, sollten die Mitgliedstaaten an den Sitzungen der
Expertengruppe teilnehmen, die gemall der Empfehlung des Rates zur Verbesserung der
Funkkommunikation zwischen operativen Einheiten im Grenzgebiet ” eingerichtet wurde, um
Fragen im Zusammenhang mit der Entwicklung von ISI (Intersystem Interface) fiir TETRA
und TETRAPOL zu priifen, wobei sie sich auf den fiir Juni 2010 erwarteten Bericht der
Gruppe "Polizeiliche Zusammenarbeit" iiber die Machbarkeit solcher Schnittstellen stiitzen

sollten ¥ .

Dok. 10141/09 ENFOPOL 143 TELECOM 116 COMIX 421, vom Rat am 4./5. Juni 2009
gebilligt.
Sitzungen zu diesem Thema sind fiir Mai und Oktober 2010 anberaumt.
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Schaffung einer direkten Verbindung zwischen den Krisenstellen der verschiedenen Mitglied-
staaten

Die Krisenstellen sind mit der strategischen Gesamtkoordinierung der MaBBnahmen befasst,
die zur Bewiltigung bestimmter Vorfélle — beispielsweise Notfille mit terroristischem Hin-
tergrund — festgelegt wurden. Wéhrend die meisten Mitgliedstaaten die Zustandigkeiten der
verschiedenen Einrichtungen auf innerstaatlicher Ebene eindeutig festgelegt haben, kommt es

bei internationalen Kontakten immer wieder einmal zu Unklarheiten, die es zu beseitigen gilt.

Im Falle einer grenziibergreifenden Krise muss eine Krisenstelle, falls die betroffenen Mit-
gliedstaaten ihre Maflnahmen untereinander abzustimmen haben, Kontakt zu den entspre-
chenden Diensten der anderen Mitgliedstaaten aufnehmen konnen. Daher wird empfohlen,
iiber ein klares, umfassendes und aktuelles Verzeichnis aller Krisen- und Kontaktstellen zu
verfiigen, die in den verschiedenen Mitgliedstaaten mit Terrorismusfragen zu tun haben. Eine

"9 erstellt und in das

solches Verzeichnis wurde bereits von der Gruppe "Katastrophenschutz
Handbuch der EU fiir die Notfall- und Krisenkoordination aufgenommen. Dieses Verzeichnis
sollte mithilfe der bestehenden EU-Arbeitsgruppen moglichst oft aktualisiert werden und eine

angemessene Verbreitung erfahren.

Zudem sollte eine direkte Kommunikation zwischen diesen Strukturen in die Wege geleitet

werden: Hierdurch konnte nicht nur erforderlichenfalls eine gemeinsame Beschlussfassung

erleichtert werden, sondern es wire auch moglich, wéhrend der Dauer der Krise Informatio-
nen zwischen den betroffenen Mitgliedstaaten sowie mit anderen Mitgliedstaaten auszu-

tauschen.

9

Siehe Dok. 7154/10.
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Verbesserung der unterschiedlichen Formen der Zusammenarbeit

Partnerschaft zwischen dem Offentlichen und dem privaten Sektor

Allgemein ist in den Mitgliedstaaten ein Mangel an Kontakten zwischen den Behdrden und
dem privaten Sektor in Bezug auf weiche Ziele zu beklagen. Die Kontakte zwischen 6ffent-
lichem und privatem Sektor bei der Terrorismusbekdmpfung diirfen sich nicht auf die Ertei-
lung von Baugenehmigungen und die Durchfiihrung von Brandschutzinspektionen beschrin-
ken. Es muss eine auf Vertrauen und Dialog gestiitzte Beziechung aufgebaut werden, die es
privaten Unternehmen ermdglicht, die innerstaatlichen Behorden zu verschiedenen Aspekten
thres Gewerbes zu konsultieren. Dies konnte von passiven Schutzvorkehrungen bei der
Errichtung von Gebduden oder der Verwaltung 6ffentlicher Rdume bis hin zu Vereinbarungen
mit Privatkliniken tiber die Koordinierung bei einem Massenanfall von Verletzten reichen und

gemeinsame Schulungen oder Evaluierungen beinhalten.

Ein grof3er Fortschritt in der Problematik der weichen Ziele ist daher die Ernennung eines
offiziellen Ansprechpartners wie etwa des nationalen Sicherheitsbiiros fiir Terrorismus-
bekdmpfung (NaCTSO), der sich der eventuellen Bedrohung des Ziels bzw. des bestehenden
Risikos annimmt und zudem fiir die Beratung der privaten/6ffentlichen Partner hinsichtlich

der fiir diese Ziele zu ergreifenden Schutzmafinahmen zusténdig ist.

Ausbau der zivil-militirischen Zusammenarbeit

Die zivilen Behorden und die Streitkréfte eines Landes verfiligen {liber solide Fachkenntnisse
in der Bewiltigung von Krisensituationen aufgrund der Erfahrung, die sie in Auslandseinsét-
zen, z.B. bei tdglichen Krisen und internationalen Missionen, und bei Schulungen im
Gebrauch neuer Ausriistung sammeln konnten. Obgleich in den meisten Mitgliedstaaten bei
einer grofleren Krise die Streitkréfte zur Verstirkung der zivilen Kréfte herangezogen werden
konnen, lasst sich die Zusammenarbeit zwischen der Armee und den zivilen Notfalldiensten
im Vorfeld noch weiter ausbauen, etwa durch einen Erfahrungsaustausch und Wissenstrans-
fer, durch eine bessere Einbeziehung der Streitkrifte in zivile Notfallverfahren sowie durch
eine bessere Beschaffung und praktische Anwendung der Ausriistung. Dies wird eine Verein-
heitlichung von Verfahren ermdglichen und dafiir sorgen, dass die Ressourcen im Falle einer

Krise mit terroristischem Hintergrund kompatibel sind.
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Grenziibergreifende Ausbildung

Aus den durchgefiihrten Besuchen ging deutlich hervor, dass der Bedarf an grenziibergreifen-
der Zusammenarbeit ein Anliegen aller Mitgliedstaaten und besonders der Nachbarlédnder — ob
EU-Mitgliedstaaten oder nicht — war. Ubungen wie die des ATLAS-Netzwerks fiir Sonderein-
satzeinheiten sollten fiir die verschiedenen Behorden, die in die Krisen- und Folgenbewilti-

gung bei Terroranschldgen eingebunden sind, organisiert werden.

Solche Ubungen geben den verschiedenen Ansprechpartnern die Gelegenheit, einander per-
sonlich kennenzulernen, was die Kontakte im Krisenfall erleichtert. Ferner ergibt sich daraus
die Gelegenheit, Konzepte zu aktualisieren und Losungen fiir eine Reihe von Schwierigkeiten
zu finden, die liberaus ernsthafte Folgen haben konnten, wenn sie erst im Krisenfall entdeckt
wiirden. Solche grenziibergreifenden Ubungen miissen sowohl mit den Mitgliedstaaten als

auch gegebenenfalls mit Drittlindern durchgefiihrt werden.

Dariiber hinaus muss die Teilnahme von Beobachtern aus Nachbarlindern an Ubungen aus-

gebaut werden, was jedoch keinen Ersatz fiir grenziibergreifende Ubungen darstellt.

Die Teilnahme von Personal der Notfalldienste aus Nachbarlédndern an Ubungen als Beobach-
ter ist weniger kostspielig als grenziibergreifende Ubungen und kann ein zusitzliches Mittel
zur Pflege der Beziehungen und zur gegenseitigen Kenntnis der jeweiligen Einsatzressourcen

und -methoden sein.

Kommunikation mit der Offentlichkeit

Spezielle Website fiir Krisensituationen

Viele Mitgliedstaaten versuchen, die Offentlichkeit {iber Websites informiert zu halten. Dabei
handelt es sich meistens um Standard-Regierungswebsites, auf denen Kriseninformationen
neben strukturellen Informationen, Personallisten der verschiedenen Ministerien oder Erkla-
rungen ranghoher Vertreter zu finden sind. Daraus ergibt sich eine gewisse Konfusion, da die

Prioritdt nicht auf dem Zugang zu den wichtigen Informationen liegt.
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Andere Mitgliedstaaten haben jedoch eigene Websites zum Thema Krisenbewéltigung einge-
richtet. Dadurch erhilt die Offentlichkeit einen genaueren und rascheren Zugang zu den wich-
tigen Informationen und einen besseren Uberblick iiber die Situation. Der Domainname muss
klar und leicht zu behalten sein, und der Inhalt muss sich ausschlieBlich auf die Bewéltigung
der aktuellen Krise beziehen (Informationen iiber Entwicklungen, Empfehlungen usw.).
AuBerhalb von Krisenzeiten werden diese Websites nicht genutzt. Sie miissen so gestaltet

sein, dass sie gegen alle Formen von Cyberangriffen geschiitzt sind.

Zentralisierung aller Notfall-Anrufe bei der europidischen Notrufhummer 112

Auch wenn alle Mitgliedstaaten mittlerweile die zentrale Nummer 112 eingefiihrt haben, so
wird in manchen Lindern noch immer parallel hierzu eine andere zentralisierte Nummer
betrieben. In einigen Fillen wird Nummer 112 parallel zu mehreren Notrufnummern fiir ver-
schiedene Dienste betrieben, wobei die verschiedenen Nummern mitunter nicht miteinander
verbunden sind. Technische Losungen bieten die Moglichkeit, liberlieferte Gewohnheiten zu
andern oder logistische Probleme zu iiberwinden. Die Verwendung der zentralisierten Num-
mer 112 sollte vorrangig vorangetrieben werden; sie sollte so strukturiert werden, dass eine
unmittelbare Sortierung der Arten von Notfédllen moglich ist, und es sollte die Moglichkeit

bestehen, Anfragen der Offentlichkeit zu beantworten.

Schaffung oder Ausbau einer Stelle fiir psychologische Betreuung

Es ist allgemein anerkannt, dass es bei Terroranschldgen neben den Personen, die korperliche
Schiden erleiden, eine noch groflere Gruppe von psychologischen Opfern gibt. Dazu gehdren
Menschen, die Familienmitglieder, Freunde oder Arbeitskollegen verlieren, oder die einfach
einen Anschlag iiberleben. Daher wird empfohlen, dass Fachstellen fiir psychologische
Betreuung eingerichtet oder ausgebaut werden, um diesen Opfern sowohl unmittelbare als

auch langfristige Hilfe zu bieten.

13153/2/10 REV 2 ak/DS/mb 15
ANLAGE DG H 3A DE



ANLAGE 1 ZUR ANLAGE

Mitgliedstaaten Datum
Lettland 28.-30.5.2008
Tschechische Republik 11.-13.6.2008
Griechenland 18.-20.6.2008
Ungarn 2.-04.7.2008
Zypern 10.-12.9.2008
Malta 17.-19.9.2008
Vereinigtes Konigreich 8.-10.10.2008

Bulgarien 22.-24.10.2008
Frankreich 19.-21.11.2008
Niederlande 26.-28.11.2008
Belgien 21.-23.1.2009
Osterreich 28.-30.1.2009
Litauen 18.-20.2.2009
Polen 25.-27.2.2009
Finnland 11.-13.3.2009
Luxemburg 18.-20.3.2009
Spanien 1.-03.4.2009
Portugal 15.-17.4.2009
Estland 06.-08.5.2009
Schweden 10.-12.6.2009
Slowenien 17.-19.6.2009
Rumdinien 16.-18.9.2009
Italien 23.-25.9.2009
Ddnemark 14.-16.10.2009
Slowakei 28.-30.10.2009
Irland 18.-20.11.2009
Deutschland 25.-27.11.2009
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ANLAGE 2 ZUR ANLAGE

BEWAHRTE VERFAHREN FUR DIE ABWEHRBEREITSCHAFT UND
FOLGENBEWALTIGUNG BEI TERRORANSCHLAGEN

Diese Anlage gibt eine Ubersicht iiber die bewihrten Verfahren, die in den nationalen Berichten der

an der gegenseitigen Begutachtung teilnehmenden Lénder angegeben sind.

1.1.

1.1.1.

VORKEHRUNGEN FUR DEN FALL EINES TERRORANSCHLAGS

Vorkehrungen auf nationaler Ebene

Legislative oder organisatorische Mafsnahmen

Die Erstellung von Leitlinien und deren Verbreitung bei den verschiedenen Ministerien im
Hinblick auf einen gemeinsamen Ansatz fiir Sicherheits- und Krisenbewéltigungsmafnah-
men stellt eine bedeutende Verbesserung dar. Diese Schaffung gemeinsamer Standards
ermOglicht eine einfachere Planung sowie eine effizientere Bewiltigung von Notfallsitua-

tionen. (Osterreich)

Im Krisenfall kann jede staatliche Behorde die Hilfe der Armee beantragen; entsprechende
Vereinbarungen gibt es auch auf Ebene der Bundesldander. Die Armee dient dabei nicht als
Ersthelfer, sondern stellt mit ihren gut ausgebildeten und extrem gut ausgeriisteten Kraften
eine sehr wichtige Unterstiitzung bei der Krisenbewiéltigung zur Verfiigung. Die Einbezie-
hung der Armee mit ihren personellen Ressourcen und ihrer modernen Ausriistung scheint
allgemein verpflichtend fiir die Krisen- und Folgenbewaltigung zu sein; dies konnte fiir
alle EU-Mitgliedstaaten gelten. AuBerdem kann die Armee ersucht werden, ihre Fach-
kenntnisse beziiglich spezifischer Arten von Gefahren, wie chemische Waffen oder
Nuklearwaffen, einzusetzen. Die Tatsache, dass diese Zusammenarbeit und Unterstiitzung
bereits in der Verfassung niedergelegt ist, verdeutlicht deren vorausschauendes Wesen.

(Osterreich)
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J Organisation des nationalen Krisenzentrums (NCC). Die Organisationsstruktur des NCC
besteht aus zwei Hauptbereichen: Betrieb (Betriebliche Verwaltung) und Planung (Notfall-
planung). Die Existenz einer Planungsabteilung spiegelt die Einbeziehung der Notfallpla-
nung als eine der Hauptaufgaben des NCC wider. Diese organisatorische Vorkehrung ist
positiv hervorzuheben. Insbesondere bietet sie eine enge und sehr wichtige Verbindung
zwischen der Notfallplanung (iiberwiegend eine Tatigkeit in "Friedenszeiten") und Bewdl-
tigungstitigkeiten wihrend einer Krise, da die Planung im Rahmen der laufenden Téatig-
keiten eine Vorbedingung fiir eine effiziente Krisenbewiltigung ist.

Dariiber hinaus garantiert diese Organisation Leitlinien fiir die Notfallplanung auf fodera-
ler, Provinz- und Kommunalebene; sie erleichtert die Koordinierung und Harmonisierung
von Notfallpldnen und gewéhrleistet, dass das NCC iiber eingehende Kenntnis der Qualitét
der Notfallplanung der verschiedenen Behorden verfiigt. Ferner scheint es, dass das Perso-
nal des Krisenzentrums es sich zum Ziel gesetzt hat, die Koordinierung zwischen den ein-
schldgigen Behorden und/oder Bereichen zu erleichtern, ohne deren Zustdndigkeiten oder
Befugnisse zu beschneiden, und somit die Bereitschaft anderer Behdrden zu einer engen

und transparenten Zusammenarbeit mit dem Krisenzentrum fordert. (Belgien)

o In allen diszipliniibergreifenden Gremien, die mit der Bewéltigung von Vorfallen oder Kri-
sen zu tun haben, ob direkt am Ort des Vorfalls oder in den Krisenkoordinierungszentren
auf kommunaler, provinzieller oder nationaler Ebene, gibt es fiinf "Disziplinen". Die
Streitkrifte sind im Rahmen der Disziplin 4 bereits in die Planungsphase der Gesamtpléne
einbezogen. Ein Einsatz kann durch die militdrische Fiihrung der jeweiligen Provinz ver-
einbart werden und muss nicht die gesamte Regierungshierarchie durchlaufen. Was die
bewihrten Verfahren betrifft, so muss auch auf die Einbeziehung der flinften Disziplin
(Information der Offentlichkeit) hingewiesen werden. Diese Aufgabe ist recht bedeutend,
insbesondere im Fall von Vorféllen mit groBer Tragweite wie Terroranschldgen. Daher ist
es sehr befriedigend festzustellen, dass die belgischen Behorden die "Information der
Offentlichkeit" zu einem Bestandteil des Krisenbewiltigungssystems in allen Gremien
gemacht haben, in denen Behdrden im Hinblick auf die Bewaltigung von Vorféllen oder

Krisen zusammenarbeiten. (Belgien)
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J Die Bewiltigung von Krisensituationen und Katastrophen ist in zwei Rechtsakten geregelt,
die seit ihrer Annahme regelmiBig aktualisiert worden sind (in Reaktion auf Erfahrungen
bei der Durchfiihrung und auf neue Bediirfnisse): dem Gesetz liber die Bewéltigung von

Krisen von 2005 und dem Gesetz {iber den Katastrophenschutz von 2006. (Bulgarien)

o Die Gesetze teilen die Zustindigkeiten auf verschiedene Stellen auf, die in die Krisen-

bewiltigung sowie die Leitung am Ort der Krise eingebunden sind. (Bulgarien)

J Im Jahr 2008 wurde die staatliche Agentur fiir nationale Sicherheit gegriindet, die u.a. das

Zentrum flir die Koordinierung der Terrorismusbekdmpfung umfasst. (Bulgarien)

. Die dreigliedrige Fithrungsstruktur der Polizei (Gold — Silber — Bronze) hat sich bei Ter-
roranschldgen und anderen groferen Vorfallen gut bewéhrt und sollte eine wirksame Reak-
tion auf die Bewiltigungsanforderungen im Krisenfall ermdglichen. Die Verteilung der
Aufgaben im Rahmen dieser Vorkehrung scheint von der Polizeifiihrung positiv bewertet

zu werden. (Zypern)

. Eine begrenzte Anzahl von Militérpersonal kann auf der Grundlage von Regierungsverord-
nungen fiir Polizeiaufgaben eingesetzt werden. In diesem Fall unterstehen die Streitkrifte
der Fiihrung der Polizei, und sie erhalten vor dem Einsatz eine aufgabenbezogene Schu-

lung. (Tschechische Republik)

. Es gibt einen nationalen Aktionsplan fiir die Terrorismusbekdmpfung. Die Tschechische
Republik verfiigt iiber einen nationalen Plan, der flinfmal aktualisiert worden ist (einmal
pro Jahr seit 2002) und der nicht nur strategische, sondern auch operative Ziele festlegt.
Fiir die Erreichung der Ziele wurden jeweils die zustidndigen Organisationen ermittelt, die
dartiber hinaus einen Zeitplan erhielten. Fiir jedes Ziel gibt es einen ergebnisorientierten
Zeitplan, eine zusténdige Stelle, Leistungsindikatoren sowie eine Schitzung der Kosten
und Finanzierungsquellen im Zusammenhang mit der jeweiligen Aufgabe. (Tschechische

Republik)
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. Estland hat sich bemiiht, die Zahl der fiir Krisensituationen zustdndigen Agenturen zu ver-
ringern, indem mehrere verschiedene Agenturen zu einer einzigen Notfalleinrichtung zu-
sammengelegt wurden. Damit wird der Kostenaufwand verringert, der Zugang der Biirger
zu dem Dienst verbessert und dazu beigetragen, Interessen- und Zusténdigkeitskonflikte zu
vermeiden. Auch wenn Estland ein vergleichsweise kleines Land ist, in dem eine solche
Verwaltungsreform moglicherweise einfacher zu bewerkstelligen ist, so konnen sich doch
andere Mitgliedstaaten am Beispiel Estlands orientieren, um zu priifen, ob die Zusammen-
legung von Agenturen auch bei ihnen Synergien schaffen und eine klare Aufteilung der

Zustandigkeiten bewirken kann. (Estland)

. Die zentralen Akteure der estnischen Sicherheitsgemeinschaft scheinen sich gegenseitig
gut zu kennen, was die Krisenbewéltigung erleichtert. Dies ist auf die Tatsache zuriickzu-

fiihren, dass es einen hohen Personalaustausch zwischen den Behorden gibt. (Estland)

° Das Innenministerium hat eine Liste mit 26 verschiedenen Notfallsituationen erstellt, damit
einzelne Reaktionspléne fiir jeden Vorfall erarbeitet werden konnen. Auch wenn diese
Liste sehr lang scheint und einige Uberschneidungen beinhalten mag, so kann das Konzept
der Entwicklung von operativen Standardverfahren fiir spezifische Situationen doch dazu
beitragen, rascher und wirksamer auf Notfdlle zu reagieren, vorausgesetzt die Notfallplane

bieten ausreichend Flexibilitét. (Estland)

o In Finnland gibt es die eindeutige Absicht —und es finden dahin gehende Bemiihungen
statt — das Modell der Krisenbewiltigung so stark wie mdglich zu vereinfachen. Diese

Bemiihungen haben zu einer extrem wirksamen Krisenbewiltigung gefiihrt. (Finnland)

o Terrorismus wird als eine Art der Bedrohung der 6ffentlichen Sicherheit angesehen und
gilt daher als strafbare Handlung, fiir die die finnische Polizei zustindig ist. Andere Behor-
den unterstiitzen die Polizei bei dieser Aufgabe; daher ist die Polizei erméchtigt, auf die
Ressourcen der Verteidigungskréfte zurtickzugreifen, sowie auf alle anderen Ressourcen
von beliebigen Stellen, die fiir die Bewiltigung einer Situation im Zusammenhang mit Ter-
rorismus fiir erforderlich erachtet werden. Aufgrund der Knappheit der Ressourcen werden
alle Funktionen im Rahmen einer gemeinsamen Nutzung von Ressourcen erfiillt. Die Ge-
nehmigungen, die sich auf eine solide Rechtsgrundlage stiitzen, bieten zusammen mit
regelméBiger Schulung und Kommunikation ausreichende Garantien fiir eine bestmogliche
Nutzung der Ressourcen. Da somit Uberschneidungen vermieden werden, kénnen wesent-
liche Summen beim Ankauf von Ausriistung sowie bei deren Nutzung im Notfall einge-

spart werden. (Finnland)
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. Das Sondereinsatzteam (Karhu) verwendet 40 % seiner Arbeitszeit fiir laufende Polizei-
arbeit. Damit wird sichergestellt, dass die Mitglieder der Einheit beziiglich der allgemeinen
Polizeiarbeit auf dem Laufenden bleiben, und es werden personliche Kontakte zwischen
den Mitgliedern der Einheit und den mit der laufenden Polizeiarbeit beauftragten Beamten

geschaffen. (Finnland)

J Ein regelmdfiger Austausch von Personal zwischen der Sicherheitspolizei und der Zentra-
len Kriminalpolizei (NBI) sorgt fiir ein besseres gegenseitiges Verstindnis der jeweiligen
Arbeit und Aufgaben und fiir eine Harmonisierung der Zusammenarbeit bei entsprechen-

den Ermittlungen. (Finnland)

o Die Interventionspldne im Rahmen von VIGIPIRATE, die unter der Schirmherrschaft des
Secrétariat Général de la Défense Nationale (SGDN) erarbeitet wurden, decken das gesam-

te Spektrum terroristischer Bedrohungen ab. (Frankreich)

. Die Zentralisierung einer eindeutig definierten Hierarchie scheint besonderes wirksam zu
sein. Die Verwaltungs- und Koordinierungsaufgaben der Priafekten der Verteidigungs-
zonen erweisen sich im Krisenfall in ihrem Zustindigkeitsbereich als niitzlicher Mecha-

nismus. (Frankreich)

o Die foderale Organisation des Staates ist so gestaltet, dass sie nicht die Kohérenz der
Gesamtvorkehrungen beeintrichtigt und keine organisatorischen Mingel verursacht. Die
Koordinierung zwischen lokalen und foderalen Missionen scheint harmonisch organisiert
zu sein und fiihrt nicht zu Liicken oder Uberschneidungen. Von der Einschitzung der
Bedrohung iiber die Planungsphase bis zur Organisation der Hilfe scheinen alle Aspekte

gut abgedeckt zu sein. (Deutschland)

. Es gibt ein ausgereiftes System fiir die Krisenbewiltigung und die Reaktion auf Vorfille
("Polydeukis") sowie verschiedene Bedrohungsstufen. Es handelt sich dabei um ein leben-
diges Dokument, das stindig aktualisiert wird. Dabei wird auf das Know-how im Bereich
der Krisenbewiltigung zuriickgegriffen, das Griechenland im Vorfeld und wéhrend der

Olympischen Spiele von 2004 erworben hat. (Griechenland)
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J Die OSINT-Gruppe (Open Sources Intelligence) im Aulenministerium stellt eine interes-
sante Bewertungsstruktur dar. Diese Gruppe wurde 2007 unter der Leitung des Aullen-
ministeriums eingerichtet. Sie bietet Bewertungen zu verschiedenen Themen, insbesondere
Informationen iiber die Sicherheit ungarischer Biirger sowie liber andere Themen, die fiir
ungarische Interessen im Ausland von Belang sind, z.B. terroristische Organisationen, an
terroristischen Aktivitdten beteiligte Einzelpersonen, Verbreitung von Waffen usw.

(Ungarn)

. Das Dokument "4 Framework for Major Emergency Management" bietet eine Grundlage
fiir die Koordinierung und Zusammenarbeit zwischen allen Krisenbewiltigungsbehdrden
nach identischen Leitlinien, mit einer klaren Definition der Zusténdigkeiten und der strate-

gischen Organisation. (Irland)

o Die Verwendung eines jahrlichen Fragebogens und die anschlieBende Erdrterung der Ant-
worten mit der dafiir zustdndigen Dienststelle und Behorde als Ausgangspunkt fiir die jahr-
liche Uberarbeitung der Pline, sowie die Ubermittlung eines Jahresberichts an die Regie-

rung, scheint einzigartig in Europa zu sein. (Irland)

o Die Krisenbewiltigungsstruktur in Italien ist zwar komplex und beruht auf mehreren Insti-
tutionen, die aufgrund historischer Umstdnde geschaffen wurden, aber der Informations-
austausch und die Koordinierung dieser Institutionen (Katastrophenschutz, Feuerwehr
usw.) scheinen gut zu funktionieren. Insbesondere zeichnet sich die Kriseneinheit durch
sehr flexible Vorkehrungen aus, die es ermdglichen, dass verschiedene Institutionen zu
verschiedenen Zeiten in der Einheit vertreten sind (d.h. abhingig von der Art der Krise).

(Italien)
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o Die von C.A.S.A. befolgte Praxis scheint ein besonders niitzliches Modell des Informa-
tionsaustauschs zwischen allen einschligigen Akteuren zu sein, bei dem Uberschneidungen
von Bemiihungen vermieden werden, die aus einem solch komplexen Krisenbewaltigungs-
system entstehen konnten.

Der wichtigste Aspekt jeder Krisensituation, und insbesondere bei Terroranschldgen, ist
die Notwendigkeit eines guten Mechanismus fiir den Informationsaustausch, d.h. eines
Mechanismus, der dafiir sorgt, dass Informationen rasch an die geeignete Organisation
iibermittelt werden, damit die erforderlichen Maflnahmen getroffen werden konnen.
C.A.S.A. ist solch eine Institution, die die Einschétzung der Bedrohung auf der Grundlage

eines kontinuierlichen Informationsflusses iiber diesen Mechanismus ermoglicht. (Italien)

o Mit der Errichtung des Amtes fiir Koordinierung und Planung der Polizeikréfte wurde ein
gutes Instrument geschaffen, um die Dienststellen zu optimieren und zu harmonisieren und

die Tatigkeiten der Polizeikréfte zu planen. (Italien)

o Im nationalen Plan fiir die Terrorismusbekdmpfung (NCTP) sind praventive Terrorismus-
bekdmpfungsmalnahmen definiert, die die staatlichen Institutionen und andere Organisa-
tionen umsetzen sollten. Der nationale Plan definiert ferner die Rolle aller Institutionen, die
in die Terrorismusbekdmpfung eingebunden sind, und bietet wichtige Leitlinien, die bei
Terroranschlidgen von entscheidendem Nutzen sein werden. Der NCTP muss alle zwei

Jahre iiberpriift werden. (Lettland)

J Es scheint, dass das Personal des Krisenzentrums es sich zum Ziel gesetzt hat, die Koordi-
nierung zwischen den einschldgigen Behorden und/oder Bereichen zu erleichtern, ohne
deren Zustdndigkeiten oder Befugnisse zu beschneiden, und somit die Bereitschaft anderer
Behorden zu einer engen und transparenten Zusammenarbeit mit dem Krisenzentrum zu

fordern. (Luxemburg)
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Ein weiteres Beispiel fiir bewdhrte Verfahren ist die Funktionsweise und der Inhalt des

VIGILNAT-Plans. (Luxemburg)

Bewihrte Verfahren sind der sehr effiziente Einsatz begrenzter Ressourcen, bestehender
Einrichtungen und verfiigbarer Instrumente, einschlieBlich der Streitkrédfte. Maltesische
Rechtsvorschriften regeln die Unterstiitzung, die die Armee der maltesischen Polizei und
den Sicherheitskraften insbesondere bei der Bewiltigung terroristischer Vorfille zu leisten
hat. Diese Unterstiitzung ermoglicht es, die Ressourcen optimal zu nutzen und Redundanz
von Ausriistung und Dienststellen zu vermeiden. Die Kooperation der verschiedenen
Krifte bei der taglichen Arbeit schafft Vertrautheit mit dem Konzept der Zusammenarbeit,

die sich in Krisenfillen als vorteilhaft erweisen konnte. (Malta)

Ein Modell mit fiinf Szenarien und dazugehdrigen Checklisten bietet dem Einsatzleiter vor
Ort und den Einsatzzentralen umfassende Leitlinien mit gleichzeitig ausreichend Flexibi-

litét fiir eine addquate Reaktion auf alle Notfallsituationen. (Niederlande)

Ein sehr spezifisches Merkmal des niederlédndischen Systems ist seine starke Ausrichtung
auf einen regionalen Ansatz, wobei jedoch klargestellt wurde, dass die Zustindigkeit bei
terroristischen Vorféllen beim nationalen Koordinator fiir die Terrorismusbekdmpfung
liegt. Diese Struktur scheint sich gut in die allgemeine niederldndische Verwaltungs- und
Regierungskultur einzufiigen. Es enthélt jedoch einige Herausforderungen im Hinblick auf
die Gewibhrleistung eines koordinierten Vorgehens bei Anschlidgen mit regioneniibergrei-
fenden, nationalen oder internationalen Auswirkungen, aber diese Herausforderungen wer-
den in gewissem MaBe durch Ubungen mit Beteiligung mehrerer Regionen und durch die
Koordinationsrolle des Koordinators fiir die Terrorismusbekdmpfung (CTC), der bei allen

Krisen terroristischer Art zustindig ist, angegangen. (Niederlande)
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J Krisenbewiltigungsgesetz (CMA): Diese sehr umfassende Rechtsvorschrift, die die Zu-
standigkeiten und Aufgaben aller Institutionen sowohl auf politischer als auch auf opera-
tiver Ebene definiert, ist ein wichtiger Schritt zur Festlegung der Zusténdigkeiten und Auf-
gaben aller Institutionen im Bereich der Krisenbewailtigung. In dem Plan ist nicht nur ange-
geben, wer involviert ist und welche Aufgaben alle involvierten Institutionen und Einrich-
tungen iibernehmen miissen, sondern er enthélt auch detaillierte Zeitpldne mit Fristen z.B.

fiir die Vorlage von Plénen fiir den Schutz kritischer Infrastrukturen. (Polen)

. Die Haushaltsmittel fiir die Krisenbewailtigungsplanung und die Handhabung von Krisen-
situationen sind im CMA festgelegt; ferner wird darin der Finanzrahmen einschliefSlich
Beihilfen definiert. Mit diesen Bestimmungen werden Diskussionen wihrend oder nach

einer Krise vermieden, und sie bieten ein hohes Mal3 an Sicherheit. (Polen)

o Die Betreiber kritischer Infrastrukturen sind verpflichtet, ihre eigenen Pline zum Schutz
kritischer Infrastrukturen zu erstellen und durchzufiihren. Ferner sind sie dafiir verantwort-
lich, den 6ffentlichen Behorden Kontaktpersonen anzugeben. All diese Pline sind jedoch
den Zentralbehorden zugédnglich und werden von ihnen koordiniert, was einen kohdrente-

ren Ansatz fiir die Krisenbewiltigung ermdglicht. (Polen)

. Es gibt einen Generalsekretir fiir das System der inneren Sicherheit, der vom Minister-

prasidenten ernannt wird und sich auf einen Rechtsrahmen stiitzt. (Portugal)

o Mit dieser Stelle, die {iber administrative und operative Leitungsbefugnisse verfiigt, kann
eine engere Verkniipfung zwischen den politischen Entscheidungstrdgern und der Einsatz-
leitung hergestellt werden. AuBBerdem wird damit eine Plattform fiir Vertreter aller Einrich-
tungen, die in die Krisenbewéltigung eingebunden sind, geschaffen und somit fiir eine

effizientere Planung gesorgt. (Portugal)

J Die wichtigsten Ersthelfer sind innerhalb des Innenministeriums angesiedelt. Damit wird
im Krisenfall nicht nur die Mdglichkeit politischer Meinungsverschiedenheiten minimiert,

sondern auch eine klare Fiihrungsstruktur garantiert. (Portugal)
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J Die nationale Behorde fiir Katastrophenschutz (ANPC) verfiigt tiber eine sehr hochwertige
Ausriistung. Den Ersthelfern stehen mehrere voll ausgestattete mobile Einsatzposten zur
Verfiigung. Samtliche Ausriistung kann im Krisenfall einfach eingesetzt und den beteilig-

ten Einrichtungen zur Verfligung gestellt werden. (Portugal)

o Es gibt einen klaren vertikalen Organisationsrahmen und eine klare Unterscheidung zwi-
schen politischen/strategischen, operativen/technischen und taktischen Aufgaben und
Zustindigkeiten. Die Aufgaben sind auf jeder Ebene klar definiert und die Verfahren sind

in Protokollen und anderen Bestimmungen festgelegt. (Ruménien)

o Das nationale System fiir die Vorbeugung und Bekdmpfung von Terrorismus (SNPCT)
verfligt liber eine sehr umfangreiche Struktur, die auf permanenter Basis sdmtliche ein-
schldgigen Akteure im Bereich der Vorbeugung und Bekdmpfung von Terrorismus um-
fasst. Auf der Grundlage dieser Struktur und der einschlégigen Protokolle und Rechtsvor-
schriften garantiert das bestehende Verwaltungssystem des Zentrums fiir operative Antiter-
rorismus-Koordinierung (CCOA) einen stindigen Informationsfluss zu und von den ein-
schldgigen Organisationen innerhalb des SNPCT. Somit sind gute Voraussetzungen fiir

eine rasche Reaktion auf Krisensituationen gegeben. (Ruménien)

o Neben der kontinuierlichen Erhebung von Daten durch den ruménischen Nachrichtendienst
(SRI) und andere Ermittlungsdienste verstiarken die rumanischen Behdrden die Polizei-
arbeit auf Gemeinschaftsebene. Die umfassende Durchfiihrung dieses Konzepts wird es
den Behorden erméglichen, auf Notfallsituationen groBBeren Ausmalles vorbereitet zu sein.

(Ruménien)

. Ein vollstindiges Backup der Polizei-Datenbank ist aullerhalb der Hauptstadt Ljubljana
angesiedelt. Somit wird die potenzielle Gefdhrdung des Systems weiter verringert.

(Slowenien)

o Das (innerhalb des Verteidigungsministeriums angesiedelte) nationale Krisenbewalti-
gungszentrum (NCMC) bietet Anlagen sowie Technik-, Informations- und Telekommuni-
kationsressourcen fiir die Arbeit der Regierung und des nationalen Einsatzstabs. Das
NCMC ist ein gutes Beispiel hinsichtlich einer sicheren Umgebung und sicherer Kommu-
nikations- und IT-Anlagen, die eine bessere Koordinierung zwischen den verschiedenen in

die Krisenbewiltigung eingebundenen Akteuren ermdglichen. (Slowenien)
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J Die allgemeine Kohédsion und wirksame Organisation des gesamten nationalen Krisen-
bewiltigungssystems (SNGSC) stellt als solche ein bewdhrtes Verfahren dar. Die nach-
folgend angefiihrten Vorkehrungen und Mechanismen konnen jedoch auch als bewihrte

Verfahren betrachtet werden. (Spanien)

o Ein nationales Krisenbewiltigungszentrum (CNGSC) fiir alle Arten von Krisen, das téglich
rund um die Uhr in Betrieb ist, ist Garant fiir Wirksamkeit. (Spanien)

. Die zentralisierte Referenzdatenbank tiber kritische Infrastrukturen innerhalb des nationa-
len Zentrums fiir den Schutz kritischer Infrastrukturen (CNPIC) scheint besonders effizient
zu sein. Sie bietet ferner die richtigen Kontaktpersonen fiir den Krisenfall und eine erste

Reihe von Mafinahmen, die von den Ersthelfern zu ergreifen sind. (Spanien)

J Die Tatsache, dass die Strafverfolgungs- und Katastrophenschutzbehorden dasselbe vier-
stufige Gefdhrdungssystem verwenden, garantiert das umfassende und kohérente gegen-

seitige Verstidndnis der Bewertungen. (Spanien)

. Das NCC hat eine rein strategische Rolle, was dazu beitrdgt, Versuche zur Lenkung der

operativen Verfahren von der Regierungsebene aus zu vermeiden. (Schweden)

. Das Konzept der Zusammenlegung aller Notfall- und Reaktionsagenturen zu einer Koordi-
nierungsstelle (MSB) ist potenziell ein gutes Instrument fiir die Koordinierung der Reak-

tionsphase bei groBBeren Vorfillen und internationalen Einsétzen. (Schweden)

. Eine starke Beteiligung der Lokalbehorden in den Krisen- und Reaktionsdiensten bietet
einen guten Standard bei lokalen Sicherheitssystemen. Die Notfallplanung der Gemein-
schaften sichert gute Reaktionsstandards bei geringfiigigeren Vorfillen und Ereignissen.

(Schweden)

13153/2/10 REV 2 ak/DS/mb 27
ANLAGE 2 ZUR ANLAGE DG H 3A DE



Die Terrorismusbekdmpfungsstrategie des Vereinigten Konigreichs (CONTEST?2) ist die
Grundlage fiir sémtliche Arbeiten zur terroristischen Bedrohung. Alle zustéindigen Behor-
den miissen vier Punkte befolgen (Privention, Verfolgung, Schutz, Bereitschaft) und somit
eine einheitliche Durchfiihrung der bestehenden Programme und Aktionspléne sicherstel-

len. (Vereinigtes Konigreich)

Die Government Liaison Teams (GLT) unterstiitzen und beraten die Lokalbehorden und
stellen zudem einen wichtigen Kommunikations- und Informationskanal dar. (Vereinigtes

Konigreich)

Was die Krisenbereitschaft und -bewiéltigung angeht, so bietet die Struktur der Polizei-
behorden, von der Association of Chief Police Officers (ACPO) bis zu den regionalen und
lokalen Hauptquartieren (Gold-, Silber- und Bronze-Fiihrung) eine ideale Grundlage fiir

eine optimale Planung und Durchfiihrung von Einsétzen. (Vereinigtes Konigreich)

Eine transparente Informationsverwaltung durch Regierungsstellen (im Internet zugéng-
liches Verzeichnis, Bedrohungslevel, Broschiiren fiir verschiedene Szenarien usw.) sensi-
bilisieren die allgemeine Bevolkerung und erweitern das Verstdndnis von MafBBnahmen zur

Steigerung der Sicherheit. (Vereinigtes Konigreich)

Die enge Zusammenarbeit zwischen dem Amt fiir Sicherheit und Terrorismusbekdmpfung
(OSCT), dem nationalen Sicherheitsbiiro fiir Terrorismusbekdmpfung (NaCTSO) und den
zustandigen Regierungsagenturen garantiert ein ausgewogenes Angebot an Programmen

und MaBnahmen. (Vereinigtes Konigreich)

Mit der Durchfithrung des HERMIS-Plans wird auf die korrekte und fristgerechte Unter-
richtung aller diplomatischen Missionen in London bei Vorféllen mit massiven Verlusten
oder anderen ernsthaften Vorféllen, die im Land eintreten kdnnten, abgezielt. Dies gilt zu
Recht als bewahrtes Verfahren, da alle Botschaften iiber die Vorfille informiert werden

und die Polizei ihre Arbeit ohne Ablenkung ausiiben kann. (Vereinigtes Konigreich)
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1.1.2.

Beteiligung von Biirgern, NRO und Freiwilligen

Der Grundsatz der Einbindung der Biirger in die Krisenbewiltigung als Resultat der

groflen Anzahl von Freiwilligen, die fiir die Rettungsdienste arbeiten, ist positiv hervorzu-
heben. Dies sensibilisiert nicht nur automatisch die Bevolkerung im Hinblick auf mogliche
Katastrophengefahren, sondern stérkt auch die Kapazitét des Einzelnen, mit solchen Situa-

tionen umzugehen. (Osterreich)

Nichtregierungsorganisationen wie das Rote Kreuz sind gut in die Rettungsarbeiten und

die Verwaltung der Notarztdienste integriert. (Osterreich)

Der Einsatz von Freiwilligen neben dem stdndigen Personal hat sich als wirksames Instru-
ment erwiesen und gilt als bewéhrtes Verfahren. Die Freiwilligen der Cyprus Civil
Defense haben wihrend der Libanon-Krise 2006 einen wirksamen Beitrag zur Hilfe fiir
Tausende repatriierter Biirger aus der EU und aus Drittlaindern geleistet. Gleiches gilt fiir
den Beitrag der Cyprus Civil Defense bei mehreren Naturkatastrophen und jiingst bei den

schweren Waldbrinden von 2007 in Zypern und in Griechenland. (Zypern)

Estland verfligt tiber ein sehr umfangreiches Freiwilligen-System (Verteidigungsliga, Frei-
willige, die die Polizei unterstiitzen). Zur Verbesserung der Zusammenarbeit mit der Poli-
zei wird jedes Jahr ein Rahmenabkommen zwischen dem allgemeinen Stab der Verteidi-
gungsliga und der Polizeiverwaltung geschlossen. Gemi3 dem Abkommen wurde in allen
Regionaleinheiten der Verteidigungsliga mit der Einrichtung von Einheiten zum Schutz der
offentlichen Ordnung begonnen. Diese Einheiten umfassen Mitglieder der Verteidigungs-
liga mit Hilfspolizei-Status, die den Polizeibeamten beim Schutz der 6ffentlichen Ordnung
helfen und die bei Krisen auch die Aufgaben der Militdrpolizei ausiiben kdnnen. Zusitzlich
zu einer direkten militdrischen Ausbildung bietet die Verteidigungsliga ihren Mitgliedern
viele andere Fertigkeiten und Erfahrungen, die sie im Leben bendtigen. Die Mitglieder der
Verteidigungsliga haben ihre Erste-Hilfe- und paramedizinischen Kenntnisse, die sie in der
Ausbildungsgruppe erworben haben, oft rasch und entschlossen eingesetzt und somit viele

Mitbiirger, deren Leben in Gefahr war, gerettet. (Estland)
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J Der fortgeschrittene Ansatz hinsichtlich Partnerschaften zwischen dem 6ffentlichen und
dem privaten Sektor scheint ein bewidhrtes Verfahren zu sein. Die Trennung der nationalen
(politischen) Bedrohungsstufen geméfl DTN von dem Warnsystem des Privatsektors bietet

Raum fiir eine wertvolle Zusammenarbeit zwischen den beiden Parteien. (Niederlande)

. Ein interessanter Aspekt der Beschreibung der Krisenbewiéltigungsstrukturen durch das
Innenministerium ist die ausdriickliche Wiirdigung der Rolle von Nichtregierungsorgani-
sationen sowohl auf nationaler als auch auf regionaler Ebene. Die Vertretung auf nationa-
ler Ebene dient dazu, ihren Beitrag zur Entwicklung der Krisenbewiltigungspolitik zu
erleichtern, wéhrend es auf Woiwodschafts-Ebene darum geht, eine Liste von NRO-Res-

sourcen zu erstellen, auf die je nach Art der jeweiligen Krise zuriickgegriffen werden kann.

(Polen)

1.1.3.  Organisation der Arbeit vor Ort

o Organisation der Arbeit der Polizei bei Terroranschldgen. Das Konzept der Benennung
eines Einsatzleiters bei Sprengstoffanschlidgen konnte auf europdischer Ebene eingefiihrt
werden. Dieser Posten wiirde eine wirksame Koordinierung sowohl der Ermittlungs- als
auch der Verwaltungsaufgaben der Polizei ermoglichen und Kontakte zwischen der Polizei

und den anderen Notfalldiensten herstellen. (Belgien)

o Was ihre allgemeinen Ermittlungsbefugnisse betrifft, so kann die finnische Polizei im Rah-
men ihres Mandats alle Informationen (einschlielich Passagierlisten) anfordern, ohne dass

es einer zusitzlichen Genehmigung bedarf. (Finnland)

. Durch die Rationalisierung und die Bereitstellung eines Rahmens fiir die Ermittlungen,
erleichtert die von der Zentraldirektion der Kriminalpolizei (DCPJ) geschaffene "Reak-
tionsfahigkeit bei Anschldgen" die Abldufe wéhrend der kritischen ersten Ermittlungsphase

nach einem Terroranschlag. (Frankreich)
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J Innerhalb des CCOA des SRI wurde eine Telefon-Hotline eingerichtet, bei der potenzielle
terroristische Gefahren gemeldet werden konnen. Die Hotline ist kostenlos und tdglich
rund um die Uhr erreichbar. Terrorismusexperten stehen zur Verfligung, um Falschmel-
dungen zu ermitteln und die (begrenzten) relevanten Informationen unmittelbar zu bewer-

ten. (Ruménien)

o Das Polizeiunterstiitzungsteam fiir die Bewaltigung groferer Terroranschldge, das 2006 ins
Leben gerufen wurde und aus Experten der spanischen Polizei (CNP) und der Guardia
Civil (GC) zusammengesetzt ist, ist eine sehr niitzliche Einrichtung bei groBBeren Terroran-
schldgen. Auch die abwechselnde Fiihrung dieser Gruppe durch CNP und GC ist ein
bewihrtes Verfahren. (Spanien)

o Das grundlegenden Prinzip — die Verantwortung so weit wie moglich auf der am direktes-
ten betroffenen Ebene zu halten mit Unterstiitzung und strategischer Beratung durch staat-
liche Stellen — ist eine niitzliche Art der Aufteilung der Zustindigkeiten und vermeidet

komplizierte und langwierige Beschlussfassungsprozesse. (Vereinigtes Konigreich)

1.1.4.  Beziehungen zum Privatsektor

. Die Verbindungen des nationalen Krisenzentrums (NCC) zum Privatsektor iiber das vom
belgischen Unternehmerverband (FEB) umgesetzte System scheinen sowohl flexibel als
auch sehr wirksam zu sein. Dieser Ansatz konnte auch auf européischer Ebene eingefiihrt

werden. (Belgien)

o Die Verpflichtungen beziiglich der Teilnahme und Kooperation von natiirlichen und juristi-
schen Personen und Einzelunternehmern in Krisen sind in den Gesetzen iiber die Krisen-
bewiltigung dargelegt; flir die Nichteinhaltung sind Strafen vorgesehen (sowie Erstattung
der Kosten, die bei Handlungen auf Anordnung der 6ffentlichen Behdrden in Krisen ange-

fallen sind). (Bulgarien)
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1.1.5.

C.B.R.N.

Es bestehen Rettungsteams (seit Ende 2008 in allen 28 Regionen), die fiir die Bewiltigung
von CBRN-Vorfillen ausgeriistet sind. (Bulgarien)

Die CBRN-Bedrohung ist sehr gut abgedeckt durch sowohl Praventivinterventionen als

auch Interventionen nach Anschldgen. (Frankreich)

Die Streitkréfte und die Feuerwehren haben identische oder zumindest kompatible Ausriis-
tung zur Bewiltigung von CBRN-Vorfillen erhalten. Dies gilt auch fiir die Ausriistung der
Ersthelfer in Nordirland. Dieser grenziiberschreitende Ansatz ist Zeichen des Einsatzes der
irischen Behorden fiir eine grenziiberschreitende und europdische Zusammenarbeit.

(Irland)

Die Beschaffung von Ausriistung, insbesondere hinsichtlich CBRN, wird zwischen den
verschiedenen beteiligten Stellen vereinbart. Diese offene Aussprache zwischen den Insti-
tutionen ermdoglicht ein besseres Verstindnis des tatsdchlichen Bedarfs der einzelnen Stel-
len sowie einen Austausch von Erfahrungen mit den verschiedenen Ausriistungen. Es ver-
steht sich von selbst, dass dieses interaktive Verfahren eine bessere Nutzung der verfiig-

baren Haushaltsmittel ermdglicht. (Portugal)

Als Reaktion auf die beschrankten spezialisierten Gesundheitseinrichtungen fiir CBRN hat
das slowakische Gesundheitsministerium Vereinbarungen iiber Zusammenarbeit mit Oster-
reich und der Tschechischen Republik geschlossen, die mittlerweile auch Ubungen umfas-
sen. Das Innenministerium teilte mit, dass es derzeit ein Abkommen mit dem Gesundheits-
ministerium ausarbeitet, nach dem Ersthelfer vorrangig Zugang zu diesen Einrichtungen
erhalten. Dieses Abkommen umfasst den Zugang zu 6ffentlichen und privaten Gesund-
heitseinrichtungen und erste Hilfe vor Ort durch die Ambulanzeinheiten. Daneben inves-
tiert die Abteilung Kontrolle der Chemielaboratorien des im Innenministerium angesiedel-
ten Katastrophenschutzes in mobile Zentren zur Bereitstellung von Hilfe und Testeinrich-

tungen vor Ort fiir CBRN-Vorfille. (Slowakei)
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o Die landesweite Beschaffung grundlegender CBRN-Ausriistung garantiert die Kompati-
bilitdt zwischen den Ersthelfern, die bei CBRN-Vorfillen zum Einsatz kommen. Es ist
geplant, alle 44 bedeutenden Feuerwehreinheiten (davon 13 Berufseinheiten) bis 2013 mit

hochwertiger CBRN-Ausriistung auszustatten. (Slowenien)

. Die schwedische Polizei hat einen einheitlichen Standard fiir die Reaktion auf CBRN-Vor-
félle erarbeitet. Dieser Standard umfasst gemeinsame Ausbildung, Verfahren und Ausriis-
tung auf nationaler Ebene, um einen landesweiten gemeinsamen Ansatz in diesem Bereich

zu erleichtern. (Schweden)

1.1.6.  Behdrdeniibergreifende Zusammenarbeit

. Zur Verbesserung der Zusammenarbeit zwischen Polizei, Zoll und Grenzschutz wurde ein
gemeinsames Gremium eingerichtet. Alle drei Behorden benutzen eine gemeinsame Daten-
bank und erdrtern gemeinsame Probleme im Rahmen von wdchentlichen Sitzungen.

(Finnland)

. Hervorragendes System fiir vorbeugendes Krisenmanagement durch die von UCLAT
(Koordinationsstelle fiir Terrorismusbekdmpfung) erstellten Bedrohungsanalysen. Diese
Bedrohungsanalysen, in die alle betroffenen Dienste einbezogen werden, sind von wesent-
licher Bedeutung fiir die Festlegung der Bedrohungsstufe, bei deren Erreichen der VIGI-
PIRATE-Plan aktiviert wird. (Frankreich)

o Die gemeinsame Datenbank auf Landerebene (Stadt Berlin), in der technische Ressourcen
und Einsatzkrifte erfasst sind, scheint in Kombination mit einer Liste der zu ergreifenden
MalBnahmen und einem zusitzlichen Biindel von Handlungsoptionen ein gutes Instrumen-

tarium fiir die behordeniibergreifende Zusammenarbeit darzustellen. (Deutschland)

J Struktur und Funktionsweise des Gemeinsamen Terrorismusabwehrzentrums (GTAZ), in
dem die Terrorismusbekdmpfungsmafinahmen von 40 Einrichtungen, die sich in Deutsch-
land mit dem religios motivierten Terrorismus befassen, gebiindelt werden, ermoglichen

eine effiziente Bewertung der Bedrohungslage. (Deutschland)
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J Zusammenarbeit zwischen der Polizei (AGS) und den Streitkréften, die insbesondere dann
hinzugezogen werden, wenn unkonventionelle Spreng- und Brandvorrichtungen (USBV)

zu entschirfen sind. (Irland)

. Terrorismusbekdmpfungszentrum: Die Existenz eines standigen Terrorismusbekdmpfungs-
zentrums, das in der Néhe des Tatorts ein Einsatzleitungszentrum aktivieren kann, ist von
entscheidender Wichtigkeit. Das Terrorismusbekdmpfungszentrum hat ferner die Aufgabe,
den nationalen Plan zur Terrorismusbekdmpfung zu erstellen, zu aktualisieren und umzu-

setzen sowie Reaktionsplidne flir bestimmte Situationen zu erarbeiten. (Lettland)

. Die Sicherheitspolizei, die als Nachrichtendienst und Strafverfolgungsbehdrde fungiert, ist
weiterhin die wichtigste Einrichtung fiir die Terrorismusprivention in Lettland. Diese
Kombination von rechtlichen Kompetenzen einer Polizeibehdrde und nachrichtendienst-
lichem Know-how innerhalb ein und derselben Einrichtung ermoglicht eine wirksame Pra-

ventionsarbeit sowie die Erstellung realistischerer Bedrohungsanalysen. (Lettland)

o Die Tatsache, dass sich der maltesische Sicherheitsdienst aus abgeordnetem Personal von
Polizei, Zoll und Streitkriften zusammensetzt, verbessert sowohl den Informationsfluss
und die Zusammenarbeit zwischen den Behorden als auch die Arbeitseffizienz des maltesi-

schen Sicherheitsdienstes. (Malta)

. Es gibt einen Koordinator fiir Terrorismusbekdmpfung, der bei Terroranschldgen eine
Koordinierungsfunktion wahrnimmt. Sowohl hinsichtlich des technischen Fachwissens als
auch hinsichtlich aktualisierter Verfahren ist deutlich geworden, dass die Krisenabwehr-
bereitschaft und die Krisenreaktionsfahigkeit — vor allem in Bezug auf terroristische Kri-

sen — seitdem erheblich zugenommen haben. (Niederlande)
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1.2

Der Zusatznutzen der Informations- und Erkenntnisanalysefdhigkeiten des Terrorismus-
bekdmpfungszentrums (CTC) betrifft im Wesentlichen die Prozesse der "Verifizierung".
Aus einschldgigen Erlduterungen wurde ersichtlich, dass ein ausgefeiltes und kohédrentes
Berichtssystem (CTC-Intranet) besteht, das operative Berichte und Lageberichte liefert;
allerdings wurde nicht eindeutig vorgefiihrt, wie die CTC-Verifizierung im Einzelnen
erfolgt und welchen Zusatznutzen sie erbringt.

Die Aufnahme der CTC-Berichtsverfahren unter die Standardverfahren der verschiedenen
Akteure der inneren Sicherheit wiirde den gegenseitigen Informationsaustausch und das
Verstindnis zwischen den Akteuren verbessern. Es wurde festgestellt, dass durch Zusam-
menkiinfte der verschiedenen Akteure im Rahmen von CTC-Foren bereits ein qualitativer

Nutzen erzielt werden konnte. (Polen)

SIRESP ist eine gut ausgebaute Struktur flir die behdrdeniibergreifende Kommunikation.
Die Offnung von SIRESP fiir private Partner ist ein ausgezeichnetes Konzept, das im Not-
fall eine schnelle Kommunikation zwischen privaten und 6ffentlichen Einrichtungen
ermoglicht. Dadurch, dass alle an der Krisenbewéltigung beteiligten Strukturen in ein ein-
ziges Netz eingebunden werden, kann im Bedarfsfall auf die am besten geeigneten Mittel

zuriickgegriffen werden. (Portugal)

Im Mai 2004 wurde das Nationale Zentrum fiir die Koordinierung der Terrorismusbekadmp-
fung (CNCA) geschaffen; dadurch kann der Innenminister nun mit sémtlichen Erkenntnis-
sen versorgt werden, die alle an der Terrorismusbekdmpfung beteiligten Verwaltungsstel-

len gewonnen haben, was sich als sehr vorteilhaft erweist. (Spanien)

Zusammenarbeit bei potenziellen grenziibergreifenden Zielen

Zwischen den Benelux-Staaten scheint die Zusammenarbeit besonders weit fortgeschritten
zu sein; dort werden Informationen iiber Risikoanalysen, die Bewiltigung von Notfallsitu-
ationen und die Durchfiihrung gemeinsamer Ubungen ausgetauscht. Es hat den Anschein,
dass dies ein Beispiel fiir eine bewidhrte Verfahrensweise ist, die potenziell von anderen

benachbarten Staaten auf regionaler Ebene iibernommen werden konnte. (Belgien)

Mit allen Nachbarldndern bestehen bilaterale Abkommen oder Vereinbarungen iiber die

Zusammenarbeit in Krisensituationen. (Bulgarien)
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. Mit allen Nachbarldndern bestehen Abkommen {iber Zusammenarbeit und Unterstiitzung
bei der Priavention schwerwiegender Vorfille (einschlieBlich Terroranschldgen) und der

Bewiltigung ihrer Folgen. (Litauen)

o Zwischen den Benelux-Staaten scheint die Zusammenarbeit besonders weit fortgeschritten
zu sein; dort werden Informationen iiber Risikoanalysen, die Bewaltigung von Notfallsitu-
ationen und die Durchfiihrung gemeinsamer Ubungen ausgetauscht. Es hat den Anschein,
dass dies ein Beispiel fiir eine bewihrte Verfahrensweise ist, die potenziell andernorts von

benachbarten Staaten auf regionaler Ebene iibernommen werden konnte. (Luxemburg)

J Zu den Vorkehrungen, die SK im Bereich der Krisenreaktion und der Krisenbewiltigung
getroffen hat, gehort insbesondere die regionale Zusammenarbeit im Rahmen der "V4". Sie
umfasst die umfassende Koordinierung von Schulungen und Ubungen verschiedener Inte-
ressentrager gemdl den bilateralen zwischenstaatlichen Vereinbarungen zwischen PL, CZ,
HU und SK. Im Rahmen der V4 finden insbesondere jahrliche Treffen zwischen den Ver-
tragsstaaten statt, auf denen Arbeitspldne, der Austausch von Informationen und Experten
sowie die Organisation von Schulungen und Ubungen erdrtert werden. (Slowakische

Republik)

. Es werden zahlreiche Ubungen — sowohl fiir nationale oder lokale Dienste als auch
gemeinsam mit Nachbarlindern — durchgefiihrt. Die Nachbesprechungen zu diesen Ubun-
gen bieten Gelegenheit festzustellen, in welchen Punkten die Interventionsplidne verbessert

oder prézisiert werden miissen. (Slowenien)

J Mit allen Nachbarlédndern bestehen Abkommen {iber Zusammenarbeit und Beistand im
Bereich der Pravention und der Folgenbewiltigung bei schwerwiegenden Vorfillen (ein-

schlieBlich Terroranschldgen). (Slowenien)

o Hinsichtlich der grenziibergreifenden Zusammenarbeit kann das Zentrum fiir operative
Kommunikation in Vrata Megvarje als gutes Beispiel fiir die Zusammenarbeit mit Nach-
barlandern genannt werden. In diesem bereits bestehenden Zentrum, das iiber eigene
Riumlichkeiten und stéindiges Personal aus Italien, Osterreich und Slowenien verfiigt, sind
Polizeibeamte aus den drei genannten Staaten rund um die Uhr (24 Stunden téglich, auch

am Wochenende) im Einsatz. (Slowenien)
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1.3.

Kommunikationsnetze und IT-Systeme

Alle Sicherheitskréfte (Polizei, Feuerwehr, Rettungsdienste) konnen iiber dasselbe digitale
Netz (ASTRID) miteinander kommunizieren. Dadurch wird die Kohdrenz der HilfsmaB-

nahmen auf allen Ebenen gewihrleistet. (Belgien)

Das Funknetz der zyprischen Polizei wird von einer Sonderabteilung der Polizei unterhal-
ten und gewartet, die fiir die Unterhaltung und Wartung des gesamten Systems zustindig
ist. In Ergdnzung dazu werden die Verfiigbarkeit eines privaten Telefonnetzes und der Ab-
schluss eines besonderen Wartungsvertrags mit den Anbietern zu dessen Unterhaltung als

bewihrte Praktik betrachtet. (Zypern)

Der Ausbau des nationalen Kommunikationsnetzes wird die Koordination und die Zusam-

menarbeit zwischen den Regionen verstirken. (Tschechische Republik)

Behandlung der Frage, ob die Anbieter von E-Mail- und Internet-Diensten dazu verpflich-
tet werden, die relevanten Daten zu speichern und den zustdndigen Behorden zur Verfii-
gung zu stellen: Dies ist eines der Ziele des Nationalen Aktionsplans (es geht dabei nicht
um die Inhalte von Mitteilungen, sondern um Daten wie Absender, Empfinger und Zeit-
punkt der Ubermittlung). Nach geltendem Recht und im Einklang mit dem Rechtsrahmen
der Union fiir elektronische Kommunikation handelt es sich bei den betreffenden Anbie-
tern nicht um Anbieter elektronischer Kommunikationsdienste (d.h. Anbieter von Ubertra-
gungsdiensten), sondern vielmehr um Anbieter von Diensten der Informationsgesellschaft

(d.h. Anbieter von Inhaltsdiensten). (Tschechische Republik)

Als bewihrte Verfahrensweise im Bereich der Kommunikation wird KRISEINFO.DK
betrachtet, eine robuste und iibergreifende Website, auf der Informationen fiir die Offent-
lichkeit versténdlich und prézise bereitgestellt werden. Sie ist auf Servern untergebracht,
die sich auBerhalb Danemarks befinden und in Krisensituationen selbst dann betriebsbereit
bleiben, wenn das zentrale Kommunikationssystem innerhalb Danemarks mit Problemen

konfrontiert ist. (Ddnemark)
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Eine Website, die dhnlich wie KRISEINFO.DK strukturiert ist, wire eine nachahmens-
werte Verfahrensweise fiir andere EU-Staaten, die iiber keine derartige Struktur verfiigen.
Die geschilderte Robustheit der Website KRISEINFO.DK ist zu empfehlen, wenn es dar-
um geht, der Offentlichkeit in Krisensituationen grundlegende, lebenswichtige Fakten zu

vermitteln. (Dédnemark)

Die Wartung des Funknetzes erfolgt durch den Technischen Dienst des Hauptquartiers der
griechischen Polizei, der fiir die Priifung und Uberwachung aller Sprachkommunikations-
netze zustdndig ist. Die Abteilung Informationstechnologie des Hauptquartiers der griechi-
schen Polizei ist fiir die Priifung und Uberwachung aller Datenkommunikationsnetze
zustandig.

Die griechische Polizei ist hinsichtlich der Ubertragungsmittel autonom. Sie benétigt in

diesem Bereich keine externen technischen oder personellen Ressourcen. (Griechenland)

Mit dem CERT (Computer Emergency Response Team) steht eine wirksame Einrichtung

zur Bekdmpfung von Cyber-Angriffen zur Verfiigung. Das CERT

— ist die zentrale Stelle fiir die Bewiltigung von Krisen, die durch Cyberkriminalitdt ver-
ursacht werden;

— ist zustdndig fiir den Schutz der kritischen Informationsinfrastrukturen der staatlichen
Stellen und des Privatsektors;

— Dbietet Schulungen fiir Fiihrungskréfte und sonstige Mitarbeiter von Privatunternehmen
an;

— bietet einen mafigeschneiderten, auf individuelle Bediirfnisse abgestimmten Daten-
bankdienst an;

— stellt regelmaBige (tdgliche/wochentliche) Informationen auf Abonnementsbasis zur

Verfiigung. (Ungarn)

TETRA ist ein leistungsfdhiges Kommunikationsnetz. Dieses Netz ist digital und ver-

schliisselt. Es muss auf das gesamte Hoheitsgebiet Ungarns ausgeweitet werden. (Ungarn)
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. Die Datenbank "Computer Communication Command Control for Information" (C41), die
von der Guardia di Finanza entwickelt wurde, beinhaltet eine Art Schiffsverfolgungssys-
tem in Kombination mit zusétzlichen analytischen Merkmalen und kdnnte auch fiir andere
Mitgliedstaaten — zumindest diejenigen, die iiber ausgedehnte Kiisten verfiigen — von Inte-
resse sein. Alle Partner der Guardia di Finanza haben Zugang zu dieser Datenbank und
konnen sie mit weiteren Daten bestiicken. Das System kann auch als Instrument fiir die

Planung von Einséitzen genutzt werden. (Italien)

. Klare Rollenverteilung zwischen den Einrichtungen. Eine eindeutige Abgrenzung der Auf-
gaben zwischen den bestehenden Strukturen, die sich mit der Terrorismusbekdmpfung
befassen, ist einer der grofiten Vorteile des lettischen Systems. Diese eindeutige Abgren-
zung, die durch den nationalen Plan zur Terrorismusbekdmpfung verstarkt wird, ermo-
glicht eine bessere und wirksamere Pravention sowie die Folgenbewéltigung im Falle eines

Terroranschlags. (Lettland)

o Malta ist gegen IT-Angriffe auf das von den Sicherheitskréften genutzte Kommunikations-
system gut gewappnet. Die Existenz des Maltesischen Dienstes fiir Informationstechnolo-
gie und Schulungen (MITTS) und die ihm zugewiesene zentrale Rolle verdeutlichen, wie

ernst die maltesischen Behorden dieses Risiko nehmen. (Malta)

J Die Notrufnummer 112 gilt landesweit. Polizei, Katastrophenschutz und Streitkréfte ergén-
zen sich beim Betrieb des Systems. Die frither verwendeten Notrufnummern sind weiterhin
wihlbar, allerdings werden die Anrufe nun automatisch auf die Nummer 112 umgeleitet.
(Malta)

J Grof3e Bedeutung wird auch einer gut funktionierenden Kommunikations- und IT-Infra-
struktur beigemessen, einschlieBlich redundanter Leitungen fiir sichere Kommunikations-
und Backup-Systeme im Falle eines Systemausfalls. Ferner werden Ubungen zum Thema
"Sichere Kommunikation" durchgefiihrt. Der Sonderdienst Telekommunikation, der Teil
des Verteidigungssystems ist, hilt spezielle Kommunikationsleitungen bereit, die von den

offentlichen Netzen unabhédngig sind. (Rumaénien)

. Das Wirtschaftsministerium verwendet die Software EPSIS, um die wirtschaftliche Mobili-
sierung wihrend einer Krise zu unterstiitzen. Die vorgeschlagene Ausweitung des EPSIS-
Systems (liber eine sichere Internet-Verbindung) auf die regionale Ebene (lokale Krisen-
bewiltigungsbehorde) diirfte das Lagebewusstsein und die Wirksamkeit der Krisenreaktion
verbessern. (Slowakische Republik)
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WIS ist ein nationales internetgestiitztes Informationssystem, das entwickelt wurde, um
den Informationsaustausch zwischen den verschiedenen Akteuren auf allen Ebenen im
Rahmen des schwedischen Notfallmanagementsystems vor, wiahrend und nach einer Krise
zu erleichtern. WIS ermdglicht die Herausbildung eines gemeinsames Lagebewusstseins
im Krisenfall. Auch die Offentlichkeit und die Medien haben freien Zugang zu dieser
Website, die einen Uberblick iiber das Geschehen wihrend der Krise vermittelt.

(Schweden)

Das schwedische Notrufsystem "112", das von SOS alarm, einem staatlichen Unterneh-
men, betrieben wird, bietet einen guten und einheitlichen Standard fiir die Beantwortung

und Abwicklung von Notrufen in allen Teilen des Landes. (Schweden)

SCHULUNGEN UND UBUNGEN

Schwerpunkt der vom BVT (Bundesamt fiir Verfassungsschutz und Terrorismusbekédmp-
fung) konzipierten Seminare ist die Ersthilfe bei Terroranschldgen. Diese Seminare bieten
einen niitzlichen Rahmen fiir die Biindelung des gesamten Expertenwissens, das fiir die

Krisenbewéltigung in den ersten Stunden nach einem Terroranschlag benétigt wird. Der

offene Austausch von Meinungen und Standpunkten fordert das Zusammenwirken der ver
schiedenen Organisationen, die an der Krisenbewiltigung beteiligt sind. Die Inhalte der
Seminare reichen von Hintergrundinformationen zum Terrorismus, Bedrohungsanalysen
und Fallstudien bis hin zur Opferidentifizierung und zur Medienarbeit. Das letzte Seminar

fand im Mirz 2009 statt. (Osterreich)

Fiir alle beteiligten Ebenen (von hdchsten Regierungskreisen bis hin zu Ersthelfern in
Regionen und Gemeinden) werden zahlreiche Schulungen organisiert. Die Ergebnisse und
Erkenntnisse der Schulungen werden in den Krisenbewéltigungsplénen beriicksichtigt.

(Bulgarien)

Im Rahmen von FortbildungsmaBBnahmen werden Angehorige der zyprischen Polizei (ein-
schlieBlich der Hafen- und Schifffahrtspolizei) sowie anderer Behorden im Umgang mit
Terroranschlidgen geschult. Die Sondereinheiten der zyprischen Polizei sind in diesem Zu-

sammenhang beispielhaft zu nennen. (Zypern)
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J Zusammenarbeit der Kampfmittelriumdienste: In Estland gibt es zwei Kampfmittelrdum-
dienste; der groBere der beiden ist fiir Notfille zustéindig (routineméBige Einsdtze, 6ffent-
liche Kampagnen usw.), wihrend der andere ein militarischer Dienst ist (hdufige Auslands-
einsiitze). Die beiden Dienste iiben gemeinsam; die Ubungen, bei denen Sprengungen

erfolgen, finden auch auf militirischem Gelédnde statt. (Estland)

o Zusammenarbeit der taktischen Spezialeinheiten (SWAT). In Estland gibt es vier Krifte,
die allerdings gemeinsame Schulungen und — je nach Lage — auch gemeinsame Einsdtze
durchfiihren: das militidrische Team (autonome Einsétze in rein militdrischen Situationen,
oft im Ausland), das K-Kommando der Kriminalpolizei (zahlenmiBig starkstes und am
besten ausgeriistetes Team, das dem Innenministerium unterstellt ist und iiber eigene Tau-
cher verfiigt), das Strafverfolgungsteam der Polizei (agiert unabhédngig bei StraBenkrawal-
len), das fiir Gefdngnisse zustdndige Team (kommt bei Gefangnismeutereien zum Einsatz)
sowie die KAPO (agiert unabhéngig in Féllen, die hochste Geheimhaltung erfordern). Im
Rahmen der Schulungen dieser Teams werden verschiedene Situationen simuliert.

(Estland)

o "Schwierige Situationen" treten hiufig auf. Deshalb werden Konzeption und Leistungs-
fahigkeit der Sonderstruktur regelmifig unter realen Bedingungen getestet. Dies ermdg-
licht fortlaufende Aktualisierungen hinsichtlich der Verfahren und der erforderlichen Mit-
tel. Dieser dynamische Prozess ermdglicht eine gute und effiziente Koordinierung zwi-

schen den an der Krisenbewéltigung beteiligten Stellen. (Finnland)

. Der Betreiber der Berliner U-Bahn stellt Polizei und Feuerwehr in einer U-Bahn-Station
eine voll ausgestattete Ubungseinrichtung (einschlieBlich Gleisen und Fahrzeugen) zur
Verfiigung. Diese Einrichtung kann jede Woche fiir Ubungszwecke genutzt werden.

(Deutschland)

. Die strategischen LUKEX-Ubungen. Diese Ubungen wurden alle zwei Jahre durchgefiihrt;
die entsprechenden Vorbereitungen erstrecken sich liber einen Zeitraum von 12 bis 16
Monaten, innerhalb dessen die einzelnen Akteure (Bundes- und Landerebene, 6ffentliche
und private Interessentrdger, Zivil- und Militdrbehdrden) bereits aktiv einbezogen und fiir
die eigentliche Ubung geschult werden. Auf diese Weise dient die Ubung nicht nur als Test
fiir vorhandene Strukturen, Abldufe und Koordinierungsmechanismen, sondern trigt auch

zum Aufbau von Kapazitdten bei den beteiligten einschlégigen Stellen bei. (Deutschland)
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J Es finden regelmiBig Ubungen zur Terrorismusbekimpfung statt. Die stindige Aufmerk-
samkeit, die der Erprobung des polizeilichen Krisenbewéltigungssystems gewidmet wird, und
die dafiir bereitgestellten finanziellen Mittel konnen als beispielhafte Verfahrensweise
betrachtet werden. Alle einschligigen Dienste und Amter nehmen an den Ubungen teil. Die

Finanzierung der Ubungen scheint keine Probleme aufzuwerfen. (Griechenland)

o Es besteht ein interessantes System fiir die Evaluierung der Vorfille. Griechenland verfiigt
iiber ein System, bei dem jeder Vorfall evaluiert wird. Dabei wird die Leistung aller
Fiihrungsebenen bewertet. Besondere Aufmerksamkeit wird der Ermittlung von Fehler-
hiufungen gewidmet. Die erhobenen und evaluierten Daten werden anschlieend fiir
Schulungszwecke verwendet (d.h. es erfolgt eine Auswertung der praktischen Erfahrungen).
(Griechenland)

o Die Ergebnisse der Ubungen werden zur Ergreifung sehr konkreter MaBnahmen genutzt. Die
italienischen Behdrden vermieden es, Schlussfolgerungen zu ziehen, wonach die Ubungen
zwangsldufig die stets erwiinschten positiven Ergebnisse erbracht haben; sie widmeten sich
stattdessen den verbesserungsbediirftigen Punkten und konnten daraufthin die Mechanismen
verbessern und die Aufgaben einer jeden an der Bewiltigung der Situation beteiligten

Einrichtung prézisieren. (Italien)

. Es werden zahlreiche Ubungen durchgefiihrt, die sowohl nationale als auch lokale Dienste
betreffen und an denen auch Nachbarlinder teilnehmen. Die Nachbesprechungen zu diesen
Ubungen bieten die Moglichkeit, den Verbesserungsbedarf zu ermitteln und die Aktionspline

zu optimieren. (Litauen)

o Im Hinblick auf anschlieBende Strafverfahren werden Angehdrige der Streitkréfte und des
Katastrophenschutzes in Sonderschulungen darin unterwiesen, wie vermieden wird, bei der

Begehung des Tatorts Beweismittel zu zerstdren. (Malta)

. Die Universitét Leiden hat einen Lehrstuhl fiir Terrorismusbekdmpfung eingerichtet. Die
Universitit leistet so einen Beitrag zum Aufbau von Fachwissen im Bereich der Terrorismus-
bekdmpfung, das auch in Analysen wie DTN (niederldndische Bedrohungsanalyse) einflieBen
konnte. Die Existenz dieses akademischen Lehrfachs ermdglicht nicht nur einen historischen
Uberblick iiber die Ereignisse, die zur Festlegung der derzeitigen Sicherheitsstrategien gefiihrt
haben, sondern auch einen umfassenden Ansatz beim Herangehen an das Problem des

Terrorismus. (Niederlande)
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J Ubungen auf Ebene einer Provinz (Woiwodschaft) werden stets von Vertretern anderer
Provinzen sowie — wenn moglich — von Vertretern der Zentralbehdrden beobachtet und
evaluiert. Dies gewihrleistet ein hohes Mal} an Objektivitdt und einen anschlieBenden
Gedankenaustausch {liber Probleme und beispielhafte Verfahrensweisen. Zudem bestehen
personliche Kontakte zwischen den zentralen Akteuren aus den verschiedenen Provinzen, was

der Zusammenarbeit in realen Situationen zugute kommt. (Polen)

o Es wird ein Ansatz verfolgt, bei dem die Vermittlung von Grundfertigkeiten in den Bereichen
Katastrophenschutz und Krisenbewailtigung in schulische Lehrpldne aufgenommen wird: Das
Innenministerium hat gemeinsam mit dem Bildungsministerium einen Beitrag zu den schuli-
schen Lehrplénen entwickelt, der fiir junge Schiiler bestimmt ist und auf folgende drei Ziele
abstellt:

a)  Junge Biirger sollen fiir mogliche Bedrohungen sensibilisiert und darin unterwiesen
werden, bei Bedarf angemessen darauf zu reagieren.

b)  Junge Menschen sollen dazu gebracht werden, sich fiir die Arbeit des Katastrophen-
schutzes und anderer Ersthelfer zu interessieren und selbst Mitarbeiter dieser Dienste zu
werden.

c)  Die jungen Menschen sollen eine Botschafterfunktion wahrnehmen, indem sie das
Erlernte und die gewonnenen Erkenntnisse an die dlteren Generationen weitergeben.
(Slowakische Republik)

o Es werden zahlreiche Ubungen — sowohl fiir nationale oder lokale Dienste als auch gemein-
sam mit Nachbarlidndern — durchgefiihrt. Die Nachbesprechungen zu diesen Ubungen bieten
Gelegenbheit, festzulegen, wo die Interventionspléne verbessert oder prézisiert werden miissen.
(Slowenien) Die Nutzung des Netzes "Malla B" bei der tdglichen Arbeit tragt dazu bei, die
Kenntnisse der Nutzer {iber das System zu verbessern, und sorgt dafiir, dass dieses System im

Krisen- oder Notfall effizient und problemlos genutzt werden kann. (Spanien)

. RegelmiBige Ubungen auf verschiedenen Ebenen (nationale, regionale oder lokale Ebene) in
verschiedenen Regionen unter Zugrundelegung unterschiedlicher Szenarios, an denen auch
andere Linder beteiligt werden, sowie Nachbesprechungen zu diesen Ubungen anhand der
Verfahrensmatrix ermdglichen eine kontinuierliche Verbesserung der Reaktionsfahigkeiten.

(Vereinigtes Konigreich)

. Die zustiindigen politischen Entscheidungstriiger haben ein nationales Ubungsprogramm fiir

Terrorismusbekédmpfung fiir den Zeitraum 2008-2012 angenommen. (Vereinigtes Konigreich)
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WEICHE ZIELE

Gutes Konzept fiir den bestmoglichen Schutz "weicher Ziele". Die griechischen Behdrden
betrachten eine zuverldssige Bedrohungsanalyse als wichtigste Voraussetzung fiir den Schutz

"weicher Ziele". (Griechenland)

Staatliche Stellen und Privatunternehmen (aus Handel und Industrie) arbeiten eng zusammen,
um Technologien fiir den Schutz empfindlicher Bereiche (stark frequentierte Orte, kritische

Infrastrukturen) zu entwickeln. (Vereinigtes Konigreich)

SONSTIGES

Im Innenministerium ist ein "Hoheres Institut fiir Notfallplanung" angesiedelt, das als
Wissenszentrum Instrumente und Fachwissen entwickelt, Netze mit Wissenschaftlern,
Fachleuten und Zentren auf europdischer und internationaler Ebene aufbaut, und Schulungen
samt entsprechendem Umfeld sowie ein Diskussionsforum bereitstellt. Diese spezialisierte
zentrale Stelle mit grenziiberschreitenden Verbindungen scheint ein ausgezeichnetes
Instrument fiir den Austausch von bewéhrten Verfahren und von Kenntnissen zu sein.
(Belgien)

Die Angehorigen der Feuerwehr sind umfassend und vielseitig geschulte Akteure, die auch
medizinische Ersthilfe leisten konnen. Was die zivile Krisenreaktion betrifft, so stellt die

Tatsache, dass grundlegende Anweisungen fiir die Reaktion der Biirger in Notfillen in den
Telefonbiichern wiedergegeben und somit gut verbreitet sind, zweifellos eine beispielhafte

Verfahrensweise dar. (Finnland)

Es besteht eine wirkliche 6ffentlich-private Partnerschaft, in die die wichtigsten Betreiber
(Telekommunikation, Verkehr, Energie) eng eingebunden sind. Sowohl bei der Planung der
Ubungen als auch bei deren Umsetzung beruht die Partnerschaft auf einer stindigen

Kommunikation. (Frankreich)

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI), das fiir verschiedene
Bereiche zustindig ist (Behorden, Privatunternehmen und Biirger), ist ein ausgezeichnetes
Beispiel fiir die Biindelung der die Kommunikationssicherheit betreffenden Zusténdigkeiten
unter einem Dach. Das BSI scheint einen guten Ruf als Erbringer von Dienstleistungen zu

genieBen und wird nicht als "Datenwachhund" betrachtet. (Deutschland)
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J Eine interessante Praxis stellt das auf Freiwilligenarbeit basierende Technische Hilfswerk
(THW) dar, das (auf Anfrage) konkrete technische Katastrophenschutzhilfe bei Katastrophen
sowie grofleren Not- und Unfillen leistet. Fiir das von der lokalen bis zur Bundesebene
durchorganisierte THW sind etwa 80000 freiwillige und 800 hauptberufliche Mitarbeiter tatig.
Die Tatsache, dass die meisten Mitarbeiter Freiwillige sind, bringt zwar einige Probleme mit
sich (z.B. Professionalitit, Verfiigbarkeit der Freiwilligen, Verfligbarkeit eines grof3en
Spektrums an Qualifikationen), doch hat sich das System in Deutschland bisher als belastbar
erwiesen. Der Riickgriff auf Freiwillige in groBem Umfang sorgt zugleich fiir eine beachtliche
Verankerung des THW in der Bevolkerung sowie fiir ein gewisses Gefahrenbewusstsein und
weit verbreitete Kompetenzen im Bereich der Krisenbewiltigung in allen
Gesellschaftsstrukturen. (Deutschland)

. Struktur und Arbeit des Nationalen Zentrums fiir Hilfsmanahmen im Gesundheitsbereich.
Dieses Zentrum ist ein Beispiel dafiir, wie wihrend einer Krise die Bereitstellung medizi-
nischer Hilfe effizient koordiniert werden kann. Bereits die Einrichtung eines solchen rund
um die Uhr titigen allgemeinen Koordinierungszentrums im Gesundheitssektor kann als

Musterlosung angesehen werden. (Griechenland)

. Im Rahmen einer Umfrage konnte die Bevolkerung zum Ausdruck bringen, welche
Erwartungen sie an die Ministerien und Behdrden hinsichtlich VorsorgemaBBnahmen zur
Bewiltigung von Krisen hat. Eines der wichtigsten Ergebnisse war, dass die Bevolkerung sich
dessen sicher sein will, dass die Regierung und die Behorden Planungen vorgenommen
haben. Einzelheiten der Planungen sind fiir die Bevolkerung von geringerem Interesse. Als
Ergebnis dieser Umfrage erhielt jeder Haushalt eine Einfiihrung in das Thema "Vorbereitung
auf schwerwiegende Notfille" auf Englisch und Irisch. (Irland)

. Der Tagungsort des nationalen Krisenzentrums ist gut gelegen und hervorragend hergerichtet,
insbesondere die drei unterschiedlichen Rdume: einer fiir die politische

Entscheidungsfindung, einer fiir die Einsatzkréfte und einer fiir die Medien. (Luxemburg)
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o Luxemburg fiel dadurch auf, dass es bewéhrte Verfahren in anderen Lédndern — insbesondere
in Nachbarldndern — besonders gut kennt. Aufgrund vergangener Erfahrungen konnte
Luxemburg individuelle Lésungen finden, die sich auf die Besonderheiten des Landes

(insbesondere seine Grofe) stiitzen. (Luxemburg)

o Die Einrichtung von Toren zur Feststellung von Strahlung in Unternehmen, die mit wieder-
aufbereitetem Metallschrott umgehen, und die nationale Abfallrecyclinganlage kénnten

gemeinsamer europdischer Standard werden. (Luxemburg)
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