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Delegations will find attached the above mentioned Opinion. 

 

 

_____________ 

 

Encl. 

 

                                                 
1 This opinion is available in English on the interparliamentary EU information exchange site 

(IPEX) at the following address: http://www.ipex.eu/ipex/cms/home/Documents/pid/10 
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ANNEX 

ASSEMBLEIA DA REPÚBLICA 

Comissão de Assuntos Europeus 
 

COM (2010) 517 Final 
Proposta de Directiva do Parlamento Europeu e do Conselho relativo a ataques 
contra os sistemas de informação e que revoga a Decisão - Quadro 2005/222/JAI 

do Conselho 
 

I – Nota introdutória 

Nos termos do artigo 6º da Lei nº 43/2006, de 25 de Agosto, que regula o acompanhamento, 

apreciação e pronúncia pela Assembleia da República no âmbito do processo de construção da 

União Europeia, a Comissão de Assuntos Europeus é a comissão parlamentar especializada 

permanente competente para o acompanhamento e apreciação global dos assuntos europeus. 

 

No uso daquela competência, e nos termos do artigo 7º da referida Lei, a Comissão de Assuntos 

Europeus remeteu à Comissão de Assuntos Constitucionais, Direitos, Liberdades e Garantias para 

seu conhecimento e eventual emissão de Relatório (o que se verificou) a seguinte iniciativa 

legislativa: 

 
COM (2010) 517 Final 

Proposta de Directiva do Parlamento Europeu e do Conselho relativo 
a ataques contra os sistemas de informação e que revoga a Decisão - 

Quadro 2005/222/JAI do Conselho 
 

II – Análise 

1 – A iniciativa europeia em análise tem com objectivo aproximar as disposições em matéria de 

direito penal dos Estados-Membros relativas aos ataques contra os sistemas de informação e 

melhorar a cooperação entre as autoridades judiciais e outras autoridades competentes, 

nomeadamente a polícia e outros serviços especializados dos Estados-Membros responsáveis pela 

aplicação da lei. 

 

2 - Propõe a revogação da Decisão - Quadro 2005/222/JAI do Conselho, de 24 de Fevereiro de 

2005, relativa a ataques contra os sistemas de informação, que teve o mesmo propósito. 

 

3 - A Lei nº 109/2009, de 15 de Setembro, designada "Lei do cibercrime", transpôs para a ordem 

jurídica portuguesa esta Decisão-Quadro. 
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4 – É referido no documento em análise que no Relatório da Comissão ao Conselho, de 
25 de Fevereiro de 2005, sobre a aplicação da Decisão - Quadro 2005/222/JAI, realçouse que se 
registaram progressos consideráveis na maioria dos Estados-membros. 
 
5 - No entanto, o relatório sublinhou que após a adopção da Decisão - Quadro surgiram novos 
fenómenos no âmbito da cibercriminalidade e, como tal, este instrumento tinha algumas lacunas 
face à dimensão e número de infracções que se registaram. 
 
10 – Deste modo, a proposta de Directiva em análise não obstante revogar a Decisão - Quadro 
2005/22/JAI mantém as suas disposições e introduz as seguintes previsões: 
 
a) introdução da “intercepção ilegal” como infracção (artigo 6º); 
 
b) sanciona a produção, venda, aquisição para utilização, importação, distribuição ou outra 

forma de disponibilizar os dispositivos/instrumentos utilizados para cometer as seguintes 
infracções (artigo 7º): acesso ilegal aos sistemas de informação (artigo 3º), interferência ilegal 
no sistema (artigo 4º), interferência ilegal nos dados (artigo 5º) e intercepção ilegal (artigo 6º); 

 
c) previsão de uma nova circunstância agravante (pena máxima de prisão não inferior a cinco 

anos - artigo 10º) se as infracções previstas nos artigos 3º a 7º foram cometidas no âmbito de 
uma organização criminosa, e nas previstas nos artigos 3º a 6º, se for utilizado um 
instrumento concebido para lançar ataques que afectem um número significativo de sistemas 
de informação ou ataques. A Comissão realça que todas estas disposições devem estar em 
conformidade com os princípios da legalidade e da proporcionalidade das infracções e das 
sanções penais e ser coerentes com a legislação em vigor relativa à protecção dos dados 
pessoais. 

 
d) consagração de medidas para melhorar a cooperação em matéria de justiça penal a nível 

europeu mediante o reforço da estrutura existente de pontos de contacto disponíveis 24 horas 
por dia e 7 dias por semana; 

e) obrigatoriedade de os Estados-Membros criarem um sistema adequado para o registo, 
produção e disponibilização de dados estatísticos sobre as infracções referidas na Decisão-
Quadro em vigor e sobre a nova infracção “intercepção ilegal”(artigo 15º); 

 
f) nas definições das infracções penais enumeradas nos artigos 3º (acesso ilegal aos sistemas de 

informação), artº 4º (interferência ilegal no sistema) e artigo 5º (interferência ilegal nos 
dados), introduz-se uma disposição que permite unicamente a criminalização dos «casos que 
tenham alguma gravidade» no processo de transposição da directiva para o direito nacional. 

 
 



 
17609/10  IS/np 4 
ANNEX DG H 2B   EN/PT 

 

 



 
17609/10  IS/np 5 
ANNEX DG H 2B   EN/PT 

 

 



 
17609/10  IS/np 6 
ANNEX DG H 2B   EN/PT 

 

 



 
17609/10  IS/np 7 
ANNEX DG H 2B   EN/PT 

 

 



 
17609/10  IS/np 8 
ANNEX DG H 2B   EN/PT 

 

 



 
17609/10  IS/np 9 
ANNEX DG H 2B   EN/PT 

 

 



 
17609/10  IS/np 10 
ANNEX DG H 2B   EN/PT 

 

 



 
17609/10  IS/np 11 
ANNEX DG H 2B   EN/PT 

 

 
___________ 


