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I/A-PUNKT-VERMERK
des Sicherheitsausschusses des Rates
fiir den AStV/Rat
Betr.: Empfehlung an den Rat betreffend die Verwendung eines kryptografischen
Produkts zum Schutz der elektronischen Verbindungen fiir die Ubung "European
Endeavour 2013"

1.  Die Bundeswehr wird an der Ubung "European Endeavour 2013" teilnehmen und muss in
diesem Zusammenhang EU-Verschlusssachen bis einschlieBlich Geheimhaltungsgrad

SECRET UE/EU SECRET {ibermitteln.

2. Nach dem Beschluss. des Rates iiber die Sicherheitsvorschriften fiir den Schutz von EU-
Verschlusssachen' (Artikel 10 Absatz 6) sind "kryptografische Produkte", mit denen der

Schutz von EU-Verschlusssachen (EU-VS) sichergestellt wird, "folgendermallen zuzulassen:

die Vertraulichkeit von als "SECRET UE/EU SECRET" und hoher eingestuften
Verschlusssachen wird durch kryptografische Produkte geschiitzt, die vom Rat als Krypto-
Zulassungsstelle (Crypto Approval Authority, CAA) auf Empfehlung des

Sicherheitsausschusses zugelassen wurden;".
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3. Von der EU zugelassene kryptografische Produkte sind fiir die betreffende Verbindung noch
nicht verfiigbar. Das deutsche Produkt SEM 93 ist das einzige verfiigbare Funkgerit, das auf
nationaler Ebene fiir deutsche Verschlusssachen bis einschlielich Geheimhaltungsgrad
GEHEIM und von der NATO fiir die Ubertragung von NATO-Verschlusssachen bis
einschlieBlich Geheimhaltungsgrad NATO SECRET zugelassen ist. In diesem besonderen
Fall stellt die Anerkennung eines auf nationaler Ebene zugelassenen kryptografischen
Produkts fiir den Schutz von EU-Verschlusssachen eine Voraussetzung fiir die Ubung

"European Endeavour 2013" dar.

4.  Aufgrund eines Antrags der Bundesrepublik Deutschland auf voriibergehende Zulassung
empfiehlt der Unterausschuss "Informationssicherung" des Sicherheitsausschusses des Rates
daher vorbehaltlich einer Bestéitigung durch den Ausschuss der Stdndigen Vertreter, dass der
Rat die Verwendung des deutschen kryptografischen Produkts SEM 93 zur Absicherung der

angegebenen Verbindung unter folgenden Voraussetzungen billigt:

a.  Diese Zulassung gilt bis zum 31. Dezember 2013.

b.  Sie schafft keinen Prazedenzfall fiir kiinftige Entscheidungen {iber den EU-Schutz
von Verschlusssachen des Geheimhaltungsgrads SECRET UE/EU SECRET in
elektronischer Form und insbesondere iiber den Schutz von Verschlusssachen des
Geheimhaltungsgrads SECRET UE/EU SECRET, die innerhalb der EU auf
elektronischem Wege iibermittelt werden.

c.  Das kryptografische Produkt ist ausschlieBlich fiir den angegebenen Zweck zu
verwenden.

d.  Die Ubermittlung wird sich lediglich auf Verschlusssachen bis zum

Geheimhaltungsgrad SECRET UE/EU SECRET erstrecken.
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