Textgegeniber stellung

Anderung des Telekommunikationsgeset zes 2003

Geltende Fassung

81 ...

(4) Durch dieses Bundesgesetz werden folgende Richtlinien der Européischen
Gemeinschaft umgesetzt:

§78. ...

(2) Inhaber von Funkanlagen und Telekommunikationsendeinrichtungen
haben, soweit ihnen dies zumutbar ist, sowie unter Berlcksichtigung des
Grundrechtes auf Datenschutz im Sinne des Datenschutzgesetzes 2000, BGBI. |
Nr. 165/1999, geeignete Malinahmen zu treffen, um eine missbréuchliche
Verwendung auszuschlief3en. Diensteanbieter, welche lediglich den Zugang zu
Kommunikationsdiensten vermitteln, gelten nicht als Inhaber.

§87. ...

(2) Die Durchsuchung ist unter groftmoglicher Schonung der anwesenden
Personen und Sachen durchzufiihren. Es ist besonders darauf zu achten, dass
Eingriffe in die Rechtssphére des Betroffenen die Verhaltnisméidigkeit im Sinne des
§ 29 Sicherheitspolizeigesetz wahren. Die Bestimmungen der 88 141 Abs. 3 und
142 Abs. 1, 2 und 4 StPO gelten sinngemaR, es sei denn, es wirde der Zweck der
Malnahme dadurch vereitelt.

§90. ....

(6) Betreiber von  Kommunikationsdiensten sind  verpflichtet,

Vor geschlagene Fassung

81 ...

(4) Durch dieses Bundesgesetz werden folgende Richtlinien der
Europai schen Gemeinschaft umgesetzt:

6. Richtlinie 2006/24/EG Uber die Vorratsspeicherung von Daten, die bei
der Bereitstellungoffentlich zuganglicher elektronischer
Kommunikationsdienste oder offentlicher  Kommunikationsnetze
erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
20023/58/EG, ABI. Nr. L 105 vom 13. April 2006, S 54.

§78. ....

(2) Inhaber von Funkanlagen und Telekommunikationsendeinrichtungen
haben, soweit ihnen dies zumutbar ist, sowie unter Berlicksichtigung des
Grundrechtes auf Datenschutz im Sinne des Datenschutzgesetzes 2000
(DSG 2000), BGBI. | Nr. 165/1999, geeignete Mafdnahmen zu treffen, um eine
missbréuchliche Verwendung auszuschlieffen. Diensteanbieter, welche
lediglich den Zugang zu Kommunikationsdiensten vermitteln, gelten nicht als
Inhaber.

§87. ...

(2) Die Durchsuchung ist unter grotmaglicher Schonung der anwesenden
Personen und Sachen durchzufuhren. Es ist besonders darauf zu achten, dass
Eingriffe in die Rechtssphére des Betroffenen die Verhdtnismaiigkeit im
Sinne des § 29 Sicherheitspolizeigesetzes-SPG, BGBI. Nr. 566/1991, wahren.
Die Bestimmungen der 88141 Abs. 3 und 142 Abs.1, 2 und 4 der
Strafprozessordnung 1975 (StPO), BGBI. Nr.631, gelten sinngemal, es sel
denn, es wiirde der Zweck der Mal3nahme dadurch vereitelt.

§90. ....

(6) Anbieter von Kommunikationsdiensten sind verpflichtet,
Verwaltungsbehorden auf deren schriftliches und begriindetes Verlangen
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Geltende Fassung
Verwaltungsbehdrden auf deren schriftliches und begriindetes Verlangen Auskunft
Uber Stammdaten im Sinne von §92 Abs. 3 Z 3 lit. a bis e von Teilnehmern zu
geben, die in Verdacht stehen, durch ene Uber ein Offentliches
Telekommunikationsnetz gesetzte Handlung eine V erwaltungsiibertretung begangen
Zu haben.

§92. ...

(2) Die Bestimmungen der Strafprozessordnung (StPO), BGBI. Nr. 631/1975,
bleiben durch die Bestimmungen dieses Abschnittes unberthrt.

(3) In diesem Abschnitt bezeichnet unbeschadet des § 3 der Begriff

3. “Stammdaten” alle personenbezogenen Daten, die fur die Begrindung, die

Vor geschlagene Fassung
Auskunft Uber Stammdaten im Sinne von 8§92 Abs. 3 Z 3 lit. a bis e von
Teilnehmern zu geben, die in Verdacht stehen, durch eine Gber ein éffentliches
Telekommunikationsnetz gesetzte Handlung eine Verwaltungsiibertretung
begangen zu haben, soweit dies ohne Verarbeitung von Verkehrsdaten moglich
ist.

(7) Anbieter von Kommunikationsdiensten sind auf schriftliches
Verlangen der zustdndigen Gerichte, Staatsanwaltschaften oder der
Kriminapolizei (8 76a Abs. 1 StPO) verpflichtet, diesen zur Aufklérung und
Verfolgung des konkreten Verdachts einer Straftat Auskunft Gber Stammdaten
(892 Abs.3 Z3) von Teilnehmern zu geben. Dies gilt sinngemal? fur
Verlangen der Sicherheitsbehdrden nach MalRgabe des § 53 Abs. 3a Z 1 SPG.
In dringenden Fallen kénnen aber solche Ersuchen vorlaufig mindlich
Ubermittelt werden.

(8 Anbieter von Mobilfunknetzen haben Aufzeichnungen Uber den
geografischen Standort der zum Betrieb ihres Dienstes eingesetzten Funkzellen
zu flhren, sodass jederzeit die richtige Zuordnung einer Standortkennung
(Cél-ID) zum tatséchlichen geografischen Standort unter Angabe von Geo-
Koordinaten fur jeden Zeitpunkt innerhalb eines sechs Monate zurtickliegenden
Zeitraums gewahrleistet ist.

§92. ...

(2) Die Bestimmungen der Strafprozessordnung bleiben durch die
Bestimmungen dieses Abschnittes unberdhrt.

(3) In diesem Abschnitt bezeichnet unbeschadet des § 3 der Begriff
1 ...

2. ...

2a. , Teilnehmerkennung” jene Kennung, welche die
eindeutige Zuordnung eines Kommunikationsvorgangs
zu einem Teilnehmer ermdglicht;

2b. ,E-Mail-Adresse” die eindeutige Kennung, die einem
elektronischen Postfach von einem Internet-E-Mail-
Anbieter zugewiesen wird;"

3. “Stammdaten” alle personenbezogenen Daten, die fir die Begriindung,

GT UoAZ
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Geltende Fassung
Abwicklung, Anderung oder Beendigung der Rechtsbeziehungen zwischen
dem Benutzer und dem Anbieter oder zur Erstellung und Herausgabe von
Teilnehmerverzei chnissen erforderlich sind; dies sind:

a) Familienname und Vorname,

b) akademischer Grad,

¢) Wohnadresse,

d) Teilnehmernummer und sonstige K ontaktinformation fir die Nachricht,
€) Information tiber Art und Inhalt des Vertragsverhdtnisses,

f) Bonitét;

7. ...

8. “Anruf” eine Uber einen offentlich zuganglichen Telefondienst aufgebaute
Verbindung, die eine zweiseitige Echtzeit-K ommunikation ermdglicht;

9 ...

10. “elektronische Post” jede Uber ein oOffentliches Kommunikationsnetz
verschickte Text-, Sprach-, Ton- oder Bildnachricht, die im Netz oder im
Endgerdt des Empféngers gespeichert werden kann, bis sie von diesem
abgerufen wird.

Vorgeschlagene Fassung
die Abwicklung, Anderung oder Beendigung der Rechtsbeziehungen
zwischen dem Benutzer und dem Anbieter oder zur Erstellung und
Herausgabe von Teilnehmerverzeichnissen erforderlich sind; dies sind:
a) Name (Familienname und Vorname bei natlirlichen Personen,
Name bzw. Bezeichnung bei juristischen Personen),
b) akademischer Grad bei nattirlichen Personen,
¢) Anschrift (Wohnadresse bel natlrlichen Personen, Sitz bzw.
Rechnungsadresse bei juristischen Personen),
d) Teilnehmernummer und sonstige Kontaktinformation fur die
Nachricht,
€) Information Uber Art und Inhalt des Vertragsverhaltnisses,
f) Bonitét;
4. ...
4a. ....
5. ...
6. ....
6a. ,, Standortkennung” die Kennung einer Funkzelle, Uber welche eine
Mobilfunkverbindung hergestellt wird (Cell-ID);
6b. ,Vorratsdaten*  Daten, die ausschliefllich  aufgrund  der
Speicherverpflichtung geméi § 102a gespeichert werden;

7. ...

8. ,Anruf’ eine Uber einen offentlichen Telefondienst aufgebaute
Verbindung, die eine zwei- oder mehrseitige Echtzeit-Kommunikation
ermoglicht;

8a. ,erfolgloser Anrufversuch® einen Telefonanruf, bei dem die
Verbindung erfolgreich aufgebaut wurde, der aber unbeantwortet
bleibt oder bei dem das Netzwerkmanagement eingegriffen hat;

9 ...

10. ,elektronische Post” jede Uber ein offentliches Kommunikationsnetz
verschickte Text-, Sprach-, Ton- oder Bildnachricht, die im Netz oder
im Endgerdt des Empféngers gespeichert werden kann, bis sie von
diesem abgerufen wird;
»11. ,elektronisches Postfach* ein elektronisches Ablagesystem, das einem
Teilnehmer eines E-Mail-Dienstes zugeordnet ist;
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Geltende Fassung

§93. ...

(3) Das Mithéren, Abhoren, Aufzeichnen, Abfangen oder sonstige Uberwachen
von Nachrichten und der damit verbundenen Verkehrs- und Standortdaten sowie die
Weitergabe von Informationen dariiber durch andere Personen als einen Benutzer
ohne Einwilligung aller beteiligten Benutzer ist unzuldssig. Dies gilt nicht fur die
Aufzeichnung und Rickverfolgung von Telefongesprachen im Rahmen der
Entgegennahme von Notrufen und die Félle der Fangschaltung sowie fir eine
technische Speicherung, die fir die Weiterleitung einer Nachricht erforderlich ist.

Vor geschlagene Fassung

12. ,E-Mail* elektronische Post, die Uber das Internet auf Basis des
»Simple Mail Transfer Protocol” (SMTP) versendet wird;

13. , Internet-Telefondienst” einen offentlichen Telefondienst im Sinne des
83 Z 16, der auf paketvermittelter Nachrichteniibertragung Uber das
Internet-Protokol| basiert;

14. , Internet-Zugangsdienst” einen Kommunikationsdienst im Sinne von
83 Z9, der in der Bereitstellung von Einrichtungen oder Diensten zur
Erbringung von Zugangsleistungen zum Internet besteht;

15. ,E-Mail-Dienst” einen Kommunikationsdienst im Sinne von §3 Z 9,
welcher den Versand und die Zustellung von E-Mails auf Basis des
»Simple Mail Transfer Protocol” (SMTP) umfasst;

16. ,offentliche IP-Adresse” eine einmalige numerische Adresse aus
einem Adressblock, der durch die Internet Assigned Numbers
Authority (IANA) oder durch eine regionale Vergabestelle (Regional
Internet Registries) einem Anbieter eines | nternet-Zugangsdienstes zur
Zuteilung von Adressen an seine Kunden zugewiesen wurde, die einen
Rechner im Internet eindeutig identifiziert und im Internet geroutet
werden kann. Offentliche IP-Adressen sind Zugangsdaten im Sinne
des §92 Abs. 3 Z4a Wenn eine konkrete offentliche IP-Adresse
einem Teilnehmer fur die Dauer des Vertrages zur ausschliefdichen
Nutzung zugewiesen ist, handelt es sich zugleich um ein Stammdatum
imSinnedes§92 Abs. 3Z 3.

§93. ...

(3) Das Mithéren, Abhoren, Aufzeichnen, Abfangen oder sonstige
Uberwachen von Nachrichten und der damit verbundenen Verkehrs- und
Standortdaten sowie die Weitergabe von Informationen dartiber durch andere
Personen als einen Benutzer ohne Einwilligung aller beteiligten Benutzer ist
unzuléssig. Dies gilt nicht fur die Aufzeichnung und Rickverfolgung von
Telefongesprachen im Rahmen der Entgegennahme von Notrufen und die Félle
der Fangschaltung, der Uberwachung von Nachrichten und der Auskunft (iber
Daten einer Nachrichtenibermittiung einschliefdlich Vorratsdaten sowie fir
eine technische Speicherung, die fur die Weiterleitung einer Nachricht
erforderlich ist.
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Bun|eisiegnusBebixe | - sfiejionsBunmsibey - 49 "AIXX usle|ieg Jep #.0T



Geltende Fassung

Technische Einrichtungen

§94. (1) Der Anbieter ist nach Maligabe einer gemal? Abs. 3 erlassenen
Verordnung verpflichtet, alle Einrichtungen bereitzustellen, die zur Uberwachung

einer Telekommunikation nach den Bestimmungen der StPO erforderlich sind.

(2) Der Betreiber ist verpflichtet, an der Uberwachung einer

Telekommunikation nach den Bestimmungen der Strafprozessordnung

erforderlichen Ausmal? mitzuwirken. Der Bundesminister fir Justiz hat im
Einvernehmen mit dem Bundesminister fur Verkehr, Innovation und Technologie,

Vor geschlagene Fassung

(5) Das Redaktionsgeheimnis (8 31 Mediengesetz) sowie sonstige, in
anderen Bundesgesetzen normierte Geheimhaltungsverpflichtungen sind nach
Mallgabe des Schutzes der geistlichen Amtsverschwiegenheit und von
Berufsgeheimnissen sowie das Verbot deren Umgehung geman 88 144 und 157
Abs. 2 StPO zu beachten. Den Anbieter trifft keine entsprechende Prifpflicht.

Technische Einrichtungen

§94. (1) Der Anbieter it nach Maligabe der geméal Abs. 3 und 4
erlassenen Verordnungen verpflichtet, alle Einrichtungen bereitzustellen, die
zur Uberwachung von Nachrichten sowie zur Auskunft (ber Daten einer
Nachrichtentibermittlung einschliefdlich der Auskunft Gber Vorratsdaten nach
den Bestimmungen der StPO erforderlich sind. Fir die Bereitstellung sind dem
Anbieter 80% der Kosten (Personal- und Sachaufwendungen), die er
aufwenden musste, um die gemaid den Abs. 3 und 4 erlassenen Verordnungen
erforderlichen Funktionen in seinen Anlagen einzurichten, zu ersetzen. Der
Bundesminister fir Verkehr, Innovation und Technologie hat im Einvernehmen
mit dem Bundesminister fur Inneres, dem Bundesminister fir Justiz und dem
Bundesminister fur Finanzen durch Verordnung die Bemessungsgrundlage fiir
diesen Prozentsatz sowie die Modalitdten fir die Geltendmachung dieses
Ersatzanspruches festzusetzen. Dabel ist insbesondere auf die wirtschaftliche
Zumutbarkeit des Aufwandes, auf ein alféliges Interesse des betroffenen
Unternehmers an den zu erbringenden Leistungen und auf eine allféllige durch
die gebotenen technischen Mdglichkeiten bewirkte Geféhrdung, der durch die
verlangte Mitwirkung entgegengewirkt werden soll, sowie auf die Einfachheit
und Kostenglinstigkeit des V erfahrens Bedacht zu nehmen.

(2) Der Anbieter ist verpflichtet, an der Uberwachung von Nachrichten
sowie der Auskunft Uber Daten einer Nachrichtenibermittlung einschliefdlich
der Auskunft Uber Vorratsdaten nach den Bestimmungen der StPO im
erforderlichen Ausmal3 mitzuwirken. Der Bundesminister fur Justiz hat im
Einvernehmen mit dem Bundesminister fur Verkehr, Innovation und
Technologie und dem Bundesminister fir Finanzen durch Verordnung einen
angemessenen Kostenersatz vorzusehen. Dabel ist insbesondere auf die
wirtschaftliche Zumutbarkeit des Aufwandes, auf ein allfélliges Interesse des
betroffenen Unternehmers an den zu erbringenden Leistungen und auf eine
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Geltende Fassung

dem Bundesminister fur Finanzen, dem Bundesminister fir Inneres und dem
Bundesminister fir Landesverteidigung durch Verordnung einen angemessenen
Kostenersatz vorzusehen. Dabei ist insbesondere auf die wirtschaftliche
Zumutbarkeit des Aufwandes, auf ein dlféliges Interesse des betroffenen
Unternehmers an den zu erbringenden Leistungen und auf eine allféllige durch die
gebotenen technischen M églichkeiten bewirkte Gefahrdung, der durch die verlangte
Mitwirkung entgegengewirkt werden soll, Bedacht zu nehmen.

(3) Durch Verordnung kann der Bundesminister fur Verkehr, Innovation und
Technologie im Einvernehmen mit den Bundesministern fir Inneres und fir Justiz,
dem jewelligen Stand der Technik entsprechend, die ngheren Bestimmungen fir die
Gestaltung der technischen Einrichtungen zur Gewdhrleistung der Uberwachung
einer Telekommunikation nach den Bestimmungen der StPO und zum Schutz der zu
Ubermittelnden Daten gegen die unbefugte Kenntnisnahme durch Dritte festsetzen.
Nach Erlassung der Verordnung ist unmittelbar dem Hauptausschuss des
Nationalrates zu berichten.

Vor geschlagene Fassung
dlfdllige durch die gebotenen technischen Madoglichkeiten bewirkte
Gefadhrdung, der durch die verlangte Mitwirkung entgegengewirkt werden soll,
sowie der offentlichen Aufgabe der Rechtspflege Bedacht zu nehmen.

(3) Durch Verordnung kann der Bundesminister fur Verkehr, Innovation
und Technologie im Einvernehmen mit den Bundesministern fir Inneres und
fir Justiz dem jeweiligen Stand der Technik entsprechend die naheren
Bestimmungen fur die Gestaltung der technischen Einrichtungen zur
Gewahrleistung der Uberwachung von Nachrichten nach den Bestimmungen
der StPO und zum Schutz der zu Ubermittelnden Daten gegen die unbefugte
Kenntnisnahme oder Verwendung durch Dritte festsetzen. Nach Erlass der
Verordnung ist unmittelbar dem Hauptausschuss des Nationalrates zu
berichten.

(4) Die Ubermittlung von Verkehrsdaten, Standortdaten und Stammdaten,
welche die Verarbeitung von Verkehrsdaten erfordern, einschliefdlich der
Ubermittlung von Vorratsdaten, nach den Bestimmungen der StPO sowie des
SPG, hat unter Verwendung einer Ubertragungstechnologie, welche die
Identifikation und Authentifizierung von Sender und Empfénger sowie die
Datenintegritét sicherstellt, zu erfolgen. Die Daten sind unter Verwendung
einer technisch anspruchsvollen Verschliisselungstechnologie als “Comma
Separated Vaue (CSV)" - Dateiformat zu Ubermitteln. Ausgenommen davon
ist die Ubermittlung von Daten in den F&llen des § 98, von Daten in den Félen
von 899 Abs5 Z 3 und 4 bei Gefahr in Verzug, von Standortdaten in den
Fallen der Feststellung des aktuellen Standortes gemald 88 134 ff StPO sowie
die Ubermittlung von begleitenden Rufdaten im Rahmen einer Uberwachung
von Nachrichten. Durch Verordnung kann der Bundesminister fur Verkehr,
Innovation und Technologie im Einvernehmen mit den Bundesministern fur
Inneres und fir Justiz die naheren Bestimmungen zur einheitlichen Definition
der Syntax, der Datenfelder und der Verschlisselung, zur Speicherung und
Ubermittlung der Daten sowie die niheren Bestimmungen betreffend die
Speicherung der geméR § 102¢ angefertigten Protokolle festsetzen. Nach Erlass
der Verordnung ist unmittelbar dem Hauptausschuss des Nationalrates zu
berichten.

§ 97. (1) Stammdaten diirfen unbeschadet der 88 90 Abs. 6 und 7 sowie 96
Abs. 1 und 2 von Anbietern nur fir folgende Zwecke ermittelt und verwendet
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Geltende Fassung

§97. (1) Stammdaten dirfen unbeschadet der 88 90 Abs. 6 und 96 Abs. 2 von
Betreibern nur fir folgende Zwecke ermittelt und verarbeitet werden:

1. Abschluss, Durchfiihrung, Anderung oder Beendigung des Vertrages mit
dem Teilnehmer;

2. Verrechnung der Entgelte;
3. Erstellung von Teilnehmerverzeichnissen, auch gemal3 § 18 und
4. Erteilung von Auskunften an Notruftréger.

§98. Betreiber haben Betreibern von Notrufdiensten auf deren Verlangen
Auskunfte Uber Stammdaten im Sinne von § 92 Abs. 3 Z 3 lit. a bis d sowie Uber
Standortdaten im Sinne des §92 Abs. 3 Z6 zu erteilen. In beiden Fallen ist
Voraussetzung fir die Zulassigkeit der Ubermittlung ein Notfall, der nur durch
Bekanntgabe dieser Informationen abgewehrt werden kann. Die Notwendigkeit der
Informationsiibermittlung ist vom Betreiber des Notrufdienstes zu dokumentieren
und dem Betreiber unverziglich, spétestens jedoch innerhalb von 24 Stunden
nachzureichen. Der Betreiber darf die Ubermittiung nicht von der vorherigen
Darlegung der Notwendigkeit abhéngig machen. Den Betreiber des Notrufdienstes
trifft die Verantwortung fur die rechtliche Zul&ssigkeit des Auskunftsbegehrens.

Vor geschlagene Fassung
werden:
1. Abschluss, Durchfiihrung, Anderung oder Beendigung des Vertrages
mit dem Teilnehmer;
2. Verrechnung der Entgelte;
3. Erstellung von Teilnehmerverzei chnissen, gemal § 18 und
4. Erteilung von Auskiinften an Notruftrager.

§98.(1)...

(2) It eine aktuelle Standortfeststellung nicht moglich, darf die
Standortkennung  (Cell-ID) zum letzten Kommunikationsvorgang der
Endeinrichtung des geféhrdeten Menschen verarbeitet werden, auch wenn
hierfir ein Zugriff auf gemd’ §102a Abs.3 Z6 lit.d gespeicherte
Vorratsdaten erforderlich ist. Der Anbieter hat den betroffenen Teilnehmer
Uber eine Auskunft Uber Standortdaten nach dieser Ziffer friihestens nach 48
Stunden, jedoch spétestens nach 30 Tagen grundsétzlich durch Versand einer
Kurzmitteilung (SMS), wenn dies nicht moglich ist schriftlich, zu informieren.
Diese Information hat zu enthalten:

a) die Rechtsgrundlage,
b) die betroffene Daten,
¢) das Datum und die Uhrzeit der Abfrage,

d) Angabe der Stelle, von der die Standortfeststellung in Auftrag
gegeben wurde, sowie eine entsprechende K ontaktinformation.
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Geltende Fassung

§99. (1) Verkehrsdaten dirfen auf3er in den gesetzlich geregelten Féllen nicht
gespeichert werden und sind vom Betreiber nach Beendigung der Verbindung
unverziiglich zu |6schen oder zu anonymisieren.

Q...
@A)....

(4) Dem Betreiber ist es aul}er in den gesetzlich besonders geregelten Féllen
untersagt, einen Teilnehmeranschluss tUber die Zwecke der Verrechnung hinaus
nach den von diesem Anschluss aus angerufenen Teilnehmernummern auszuwerten.
Mit Zustimmung des Teilnehmers darf der Betreiber die Daten zur Vermarktung fir
Zwecke der eigenen Telekommunikationsdienste oder fur die Bereitstellung von
Diensten mit Zusatznutzen verwenden.

Vor geschlagene Fassung

§99. (1) Verkehrsdaten durfen auf3er in den in diesem Gesetz geregelten
Fallen nicht gespeichert oder Gbermittelt werden und sind vom Anbieter nach
Beendigung der Verbindung unverziiglich zu I6schen oder zu anonymisieren.
Die Zulassigkeit der weiteren Verwendung von Verkehrsdaten, die nach Abs. 5
Ubermittelt werden, richtet sich nach den Vorschriften der StPO sowie des
SPG.

@ ...
@A)...

(4) Dem Anbieter ist es aulBer in den in diesem Gesetz besonders
geregelten Fallen untersagt, einen Teilnehmeranschluss Uber die Zwecke der
Verrechnung hinaus nach den von diesem Anschluss aus angerufenen
Teilnehmernummern auszuwerten. Mit Zustimmung des Teilnehmers darf der
Anbieter die Daten zur Vermarktung fir Zwecke der eigenen
Telekommunikationsdienste oder fir die Bereitstellung von Diensten mit
Zusatznutzen verwenden.

(5) Eine Verarbeitung von Verkehrsdaten zu Auskunftszwecken ist
zuldssig zur Auskunft Gber

1. Daten einer Nachrichtentibermittlung geméR § 134 Z 2 StPO;

2. Zugangsdaten, auch wenn diese als Vorratsdaten geméal3 § 102a Abs. 2
Z1,Abs.3Z6lit.aund b oder § 102aAbs. 4Z 1, 2, 3und 5 langstens
sechs Monate vor der Anfrage gespeichert wurden, an Gerichte und
Staatsanwaltschaften nach MalRgabe des § 76a Abs. 2 StPO.

3. Verkehrsdaten und Stammdaten, wenn hiefir die Verarbeitung von
Verkehrsdaten erforderlich ist, sowie zur Auskunft Uber Standortdaten
an nach dem SPG zustandige Sicherheitsbehdrden nach Mal3gabe des
§53 Abs. 3a und 3b SPG. It eine aktuelle Standortfeststellung nicht
moglich, daf die Standortkennung (Cell-ID) zum letzten
Kommunikationsvorgang der Endreinrichtung verarbeitet werden,
auch wenn hiefir ein Zugriff auf gemaR §102a Abs.3 Z6 lit.d
gespeicherte Vorratsdaten erforderlichist;

4, Zugangsdaten, auch wenn diese als Vorratsdaten gemaid § 102a Abs. 2
Z 1 oder §102a Abs. 4 Z 1, 2,3 und 5 langstens drei Monate vor der
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Geltende Fassung

§102. ...

(3) Die Verarbeitung anderer Standortdaten als Verkehrsdaten geméal3 Abs. 1
und 2 muss auf das fur die Bereitstellung des Dienstes mit Zusatznutzen
erforderliche Mal3 sowie auf Personen beschrankt werden, die im Auftrag des

Betreibers oder des Dritten, der den Dienst mit Zusatznutzen anbietet, handeln.

Vor geschlagene Fassung
Anfrage gespeichert wurden, an nach dem SPG zusténdige
Sicherheitsbehdrden nach MaRgabe des § 53 Abs. 3aZ 3 SPG.

§102. ....

(3) Die Verarbeitung anderer Standortdaten als Verkehrsdaten gemaR
Abs. 1 und 2 muss auf das fir die Bereitstellung des Dienstes mit Zusatznutzen
erforderliche Mal3 sowie auf Personen beschrankt werden, die im Auftrag des
Betreibers oder des Dritten, der den Dienst mit Zusatznutzen anbietet, handeln.
Unbeschadet des §93 Abs. 3 ist die Ermittlung und Verwendung von
Standortdaten, die nicht im Zusammenhang mit einem
Kommunikationsvorgang stehen, zu Auskunftszwecken unzuléssig.

Vorratsdaten

§102a. (1) Uber die Berechtigung zur Speicherung oder Verarbeitung
gemal? den 88 96, 97, 99, 101 und 102 hinaus haben Anbieter von &ffentlichen
Kommunikationsdiensten nach Mal3gabe der Abs.2 bis 4 Daten ab dem
Zeitpunkt der Erzeugung oder Verarbeitung bis sechs Monate nach Beendigung
der Kommunikation zu speichern. Die Speicherung erfolgt ausschliefdlich zum
Zweck der Ermittlung, Feststellung und Verfolgung von Straftaten, deren
Schwere eine Anordnung nach § 135 Abs. 2a StPO rechtfertigt.

(2) Anbietern von Internet-Zugangsdiensten obliegt die Speicherung
folgender Daten:

1. Name, Anschrift und Teilnehmerkennung des Teilnehmers, dem eine
offentliche IP-Adresse zu einem bestimmten Zeitpunkt unter Angabe
der zugrunde liegenden Zeitzone zugewiesen war;

2. Datum und Uhrzeit der Zuteilung und des Entzugs einer dffentlichen
IP-Adresse bel einem Internet-Zugangsdienst unter Angabe der
zugrundeliegenden Zeitzone;

3. die Rufnummer des anrufenden Anschlusses fir den Zugang Uber
Waéhlanschluss,

4. die eindeutige Kennung des Anschlusses, Uber den der Internet-
Zugang erfolgt ist.

(3) Anbietern offentlicher Telefondienste einschliefdich Internet-
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Geltende Fassung

Vor geschlagene Fassung

Telefondiensten obliegt die Speicherung folgender Daten:

1. Teilnehmernummer oder andere Kennung des anrufenden und des
angerufenen Anschlusses;

2. bei Zusatzdiensten wie Rufweiterleitung oder Rufumleitung die
Teilnehmernummer, an die der Anruf geleitet wird;

3.Name und Anschrift des anrufenden und des angerufenen
Tellnehmers;

4, Datum, Uhrzeit des Beginns und Dauer eines
Kommunikationsvorganges unter Angabe der zugrundeliegenden
Zeitzone;

5. die Art desin Anspruch genommenen Dienstes (Anrufe, Zusatzdienste
und Mitteilungs- und Multimediadienste).

6. Bei Mobilfunknetzen zudem

a) der internationalen Mobilteilnehmerkennung (IMSI) des anrufenden
und des angerufenen Anschlusses;

b) der internationalen Mobilfunkgerétekennung (IMEI) des anrufenden
und des angerufenen Anschlusses;

¢) Datum und Uhrzeit der ersten Aktivierung des Dienstes und die
Standortkennung (Cell-ID), an dem der Dienst aktiviert wurde, wenn
es sich um vorbezahlte anonyme Dienste handelt;

d) der Standortkennung (Cell-ID) bei Beginn einer Verbindung.

(4) Anbietern von E-Mail-Diensten obliegt die Speicherung folgender

Daten:

1. die einem Teilnehmer zugewiesene Teilnehmerkennung;

2. Name und Anschrift des Teilnehmers, dem eine E-Mail-Adresse zu
einem bestimmten Zeitpunkt zugewiesen war;

3. bel Versenden einer E-Mail die E-Mail-Adresse und die 6ffentliche I P-
Adresse des Absenders sowie die E-Mail-Adresse jedes Empféangers
der E-Mail;

4. beim Empfang einer E-Mail und deren Zustellung in ein elektronisches
Postfach die E-Mail-Adresse des Absenders und des Empfangers der
Nachricht sowie die 6ffentliche IP-Adresse der letztibermittelnden
K ommunikationsnetzeinrichtung;

5.bel An- und Abmedung beim E-Mail-Dienst Datum, Uhrzeit,
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Geltende Fassung

Vor geschlagene Fassung
Teilnehmerkennung und &ffentliche 1P-Adresse des Teilnehmers unter
Angabe der zugrunde liegenden Zeitzone.

(5) Die Speicherpflicht nach Abs. 1 besteht nur fur jene Daten gemal
Abs.2 bis 4, die im Zuge der Bereitstellung der betreffenden
Kommunikationsdienste erzeugt oder verarbeitet werden. Im Zusammenhang
mit erfolglosen Anrufversuchen besteht die Speicherpflicht nach Abs. 1 nur,
soweit diese Daten im Zuge der Bereitstellung des betreffenden
Kommunikationsdienstes erzeugt oder verarbeitet und gespeichert oder
protokolliert werden.

(6) Die Speicherpflicht nach Abs. 1 besteht nicht fir solche Anbieter,
deren  Unternehmen nicht der Verpflichtung zur Entrichtung des
Finanzierungsbeitrages gemal? § 10 KommAustriaG unterliegen.

(7) Der Inhat der Kommunikation und insbesondere Daten Uber im
Internet aufgerufene Adressen dirfen auf Grund dieser Vorschrift nicht
gespeichert werden.

(8) Die nach Abs.1 zu speichernden Daten sind nach Ablauf der
Speicherfrist unbeschadet des § 99 Abs. 2 unverziiglich, spétestens jedoch
einen Monat nach Ablauf der Speicherfrist, zu léschen. Die Erteilung einer
Auskunft nach Ablauf der Speicherfrist ist unzulassig.

(9) Im Hinblick auf Vorratsdaten, die gemal? § 102b Ubermittelt werden,
richten sich die Anspriche auf Information oder Auskunft Uber diese
Datenverwendung ausschliefdlich nach den Bestimmungen der StPO.

Auskunft Uber Vorratsdaten

§102b. (1) Eine Auskunft Uber Vorratsdaten ist ausschliefflich aufgrund
einer gerichtlich bewilligten Anordnung der Staatsanwaltschaft zur Aufklérung
und Verfolgung von Straftaten, deren Schwere eine Anordnung nach § 135
Abs. 2a StPO rechtfertigt, zul&ssig.

(2) Die nach 8§ 102a zu speichernden Daten sind so zu speichern, dass sie
unverzuglich an die nach den Bestimmungen der StPO und nach dem dort
vorgesehenen Verfahren fur die Erteilung einer Auskunft Uber Daten einer
Nachrichtentibermittlung zusténdigen Behdrden Ubermittelt werden kénnen.

(3) Die Ubermittlung der Daten hat in angemessen geschiitzter Form nach
Mal3gabe des § 94 Abs. 4 zu erfolgen.
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Geltende Fassung

Vor geschlagene Fassung
Datensicher heit, Protokollierung und Statistik

§ 102c. (1) Die Speicherung der Vorratsdaten hat so zu erfolgen, dass eine
Unterscheidung von nach Mallgabe der 8896, 97, 99, 101 und 102
gespeicherten Daten moglich ist. Die Daten sind durch geeignete technische
und organisatorische MalRhahmen vor unrechtméf3iger Zerstérung, zufélligem
Verlust oder unrechtmaBiger Speicherung, Verarbeitung, Zuganglichmachung
und Verbreitung zu schitzen. Ebenso ist durch geeignete technische und
organisatorische Mal3nahmen sicherzustellen, dass der Zugang zu den
Vorratsdaten ausschliefflich dazu erméachtigten Personen unter Einhaltung des
Vier-Augen-Prinzips vorbehaten ist. Die Protokolldaten sind drei Jahre ab
Ende der Speicherfrist fir das betreffende Vorratsdatum zu speichern. Die
Kontrolle Uber die Einhatung dieser Vorschriften obliegt der fur die
Datenschutzkontrolle gemaf} §30 DSG 2000 zusténdigen
Datenschutzkommission. Eine nahere Beschreibung des Sorgfaltsmal3stabs zur
Gewdhrleistung der Datensicherheit kann der Bundesminister fir Verkehr,
Innovation und Technologie per Verordnung festschreiben.

(2) Die gemal3 § 102a zur Speicherung verpflichteten Anbieter haben zu
gewdhrleisten, dass jeder Zugriff auf Vorratsdaten sowie jede Anfrage und jede
Auskunft Uber Vorratsdaten nach § 102b revisionssicher protokolliert wird.
Diese Protokollierung umfasst

1. die dem Anbieter mit dem Auskunftsbegehren bekannt
gegebene Referenz zur staatsanwaltschaftlichen oder
gerichtlichen Anordnung geméal3 den Bestimmungen der
StPO, die der Ubermittlung der Daten zugrunde liegt,

2. inden Fallen des § 99 Abs. 5 Z 3 und 4 die dem Anbieter
mit dem Auskunftsbegehren bekannt gegebene Aktenzahl
der Sicherheitsbehtrde,

3.das Datum der Anfrage sowie das Datum und den
genauen Zeitpunkt der erteilten Auskunft,

4. die nach Datum und Kategorien gemaf § 102a Abs. 2 bis
4 aufgeschlisselte Anzahl der Gbermittelten Datensétze,

5. die Speicherdauer der Ubermittelten Daten zum Zeitpunkt
der Anordnung der Ubermittlung,

6. den Namen und die Anschrift des von der Auskunft Gber
Vorratsdaten betroffenen Teillnehmers, soweit der
Anbieter Uber diese Daten verfiigt sowie
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Geltende Fassung

Vor geschlagene Fassung
7. eine eindeutige Kennung, welche eine Zuordnung der
Personen ermdglicht, die im Unternehmen des Anbieters
auf Vorratsdaten zugegriffen haben.

(3) Die Speicherung der Protokolldaten hat so zu erfolgen, dass deren
Unterscheidung von Vorratsdaten sowie von nach Mal3gabe der 88 96, 97, 99,
101 und 102 gespeicherter Daten moglich ist.

(4) Die geméaf3 § 102a zur Speicherung verpflichteten Anbieter haben
1. fir Zwecke der Kontrolle des Datenschutzes und zur Gewdhrleistung
der Datensicherheit die Protokolldaten gemd@’ Abs.2 an die
Datenschutzkommission und den Datenschutzrat sowie
2. zum Zweck der Berichterstattung an die Européi sche Kommission und
an den Nationalrat die Protokolldaten gemald Abs. 1 Z 2 bis 4 an den
Bundesminister fir Justiz zu Ubermitteln.

(5) Die Ubermittlung der Protokolldaten hat auf schriftliches Ersuchen der
Datenschutzkommission bzw. des Bundesministers fir Justiz zu erfolgen; die
Ubermittiung an den Bundesminister muss dariiber hinaus jéhrlich bis zum
31. Janner fUr das vorangegangene Kalenderjahr erfolgen.

(6) Uber die Protokollierungspflichten nach Abs.2 hinaus ist eine
Speicherung der Ubermittelten Datensétze selbst unzul&ssig.
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Geltende Fassung

(4) Die Bestimmungen der vorstehenden Absdtze Uber die zuléssige
Verwendung, Auswertung und Ubermittiung der einen Teilnehmer betreffenden
Daten sind gegentber Ersuchen der Gerichte, die sich auf die Aufklérung und
Verfolgung einer bestimmten Straftat beziehen, nicht anzuwenden. Der Betreiber
hat durch technische und organisatorische Vorkehrungen sicherzustellen, dass
solchen Ersuchen auch hinsichtlich der Daten entsprochen werden kann, deren
Eintragung nach § 69 Abs. 5 unterbleibt.

§100. ....

(3) Eine Verwaltungsiibertretung begeht und ist mit einer Geldstrafe bis zu
37 000 Euro zu bestrafen, wer

14. entgegen § 94 Abs. 2 nicht an der Uberwachung einer Telekommunikation
im erforderlichen Ausmal? mitwirkt;

17. entgegen § 98 nicht Auskunfte Uber Stammdaten oder Standortdaten erteilt;

14.

17.

23.
24.

25.

26.

Vor geschlagene Fassung

entgegen § 94 Abs. 2 nicht an der Uberwachung von Nachrichten oder
an der Auskunft Uber Daten einer Nachrichtenibermittiung im
erforderlichen Ausmald mitwirkt;

entgegen § 98 nicht Auskiinfte Uber Stammdaten oder Standortdaten
erteilt oder die Teilnehmer nicht informiert;

.entgegen 899 Abs. 5 Auskunft Uber Verkehrsdaten erteilt oder

Verkehrsdaten zu Auskunftszwecken verarbeitet;

. entgegen 8§ 102a Daten nicht speichert; die Strafbarkeit besteht nicht,

wenn die hierfir erforderlichen Investitionskosten noch nicht aufgrund
einer nach § 94 Abs. 1 erlassenen Verordnung abgegolten wurden;
entgegen 8§ 102a Abs. 8 Daten nicht |6scht;

entgegen §102b Daten ohne Vorliegen einer gerichtlichen
Bewilligung beauskunftet;

entgegen 8102b Daten in nicht verschllsselter Form Uber ein
Kommunikationsnetz Ubermittelt;

entgegen § 102c nicht protokolliert oder die notwendigen Auskinfte
erteilt.

§109. ....

7.

wer nicht technische Einrichtungen im Sinn des § 94 Abs. 1 bereit
stellt. Die Strafbarkeit besteht nicht, wenn die hierfir erforderlichen
Investitionskosten noch nicht aufgrund einer nach 8§94 Abs. 1
erlassenen Verordnung abgegolten wurden;
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Geltende Fassung

§109. ....

(4) Eine Verwaltungsibertretung begeht und ist mit einer Geldstrafe bis zu

58 000 Euro zu bestrafen, wer

7.entgegen 8§94 Abs.1 nicht Einrichtungen zur Uberwachung einer

Telekommunikation bereit stellt.

§137. ....

Vor geschlagene Fassung

Sprachliche Gleichbehandlung

§136a. Samtliche in diesem  Bundesgesetz  verwendeten
Funktionsbezeichnungen  und  personenbezogene  Ausdricke  sind
geschlechtsneutral zu verstehen.

§137. ...

(4) 88........... in der Fassung des Bundesgesetzes BGBI. | Nr. XX/2011
tritt am (9 Monate Legisvakanz) in Kraft.
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