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Anfrage

der Abgeordneten Herbert, Mag. Stefan, Dr. Hubner
und weiterer Abgeordneter

an den Bundesminister fir européaische und internationale Angelegenheiten
betreffend des Internetprojektes ,Google Street View* und Datentbermittlung in die
USA

In der Sitzung des Datenschutzrates vom 5. Juni 2009 wurde das Thema Google-Stree-
View auf die Tagesordnung gesetzt. Ein Vertreter des Internetkonzernes war ebenfalls
geladen worden, um (ber datenschutzrechtliche Fragen den Mitgliedern des
Datenschutzrates Rede und Antwort zu stehen. Probleme wie das Recht auf Privatsphéare,
das Recht auf das eigene Bild und der Schutz offentlicher Einrichtung wurde behandelt. Bei
der Frage wie das Verfahren aussieht, um Bilder von einem selbst oder von seinem
Grundstiick oder Haus sowie Wohnung l6schen lassen zu kénnen, wurde vom Vertreter des
Konzernes darauf hingewiesen, dass man nur eine Mail mit den entsprechenden Daten an
Google-Konzern in den USA schicken brauche. Von dort aus wird die ,Ldschung” (das Bild
wird nur vom Netz genommen) veranlasst.

Das Verfahren fir die Versendung der Bilddaten wurde wie folgt vom Vertreter von Google
beschrieben:

Alle Aufnahmen werden auf Festplatten gespeichert

Diese Festplatten werden in eigene Behaltnisse verpackt

Die Behaltnisse werden schlie3lich in die USA verbracht

In der USA wird von Google die Speicherung und Verwendung der Aufnahmen
vorgenommen

Dieses Verfahren wirde deshalb verwendet werden, da die Datenmenge viel zu hoch ware,
um sie Uber E-Mail bewaltigen zu kdnnen. Die Begrindung ist einleuchtend, steht aber in
Konflikt mit den dsterreichischen Datenschutzbestimmungen.

Die Homeland Security ist die Oberste Behorde bei den Zollbehdrden der USA. Eine
staatliche Organisation, die sich um Datenschutzbestimmungen, die in den USA nicht so
ausgepragt sind wie in den EU-Mitgliedsstaaten, kein Sorgen machen braucht.

In einem Merkblatt (siehe Anlage) fur Dienstreisende in das aul3ereuropéische Ausland der
Max-Planck-Gesellschaft wird folgendes vermerkt:

o(.-.) Zwei US-Behotrden, die Aufgaben des Grenzschutzes und der Zollkontrolle
wahrnehmen und beide dem US Department of Homeland Security unterstehen, dirfen seit
dem 16.07.2008 ohne konkreten Anlass mobile Datentrdger von jeder Person, die in die
USA einreisen, auszureisen oder durchreisen mdochte, durchsuchen. Laut den
entsprechenden Richtlinien dirfen die Beamten Daten bzw. Kopien der Daten zur
Uberprifung einbehalten. Eine Verschliisselung der Daten bzw. der Datentrager, um diese
vor einer potentiellen Auswertung zu schuitzen, ist nur bedingt hilfreich. Zwar ist es generell
erlaubt, Verschlisselungssoftware bei Einreise in die USA mit sich zu fuhren, die US-
Behotrden haben jedoch das Recht, die erlangten Daten an andere Regierungs- oder
private Stellen zur Entschlisselung weiterzuleiten. (... )*

Weiteres siehe Merkblatt:
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MAX-PLANCK-GESELLSCHATFT
Datenschutz und IT-Sicherheit

Merkblatt flr Dienstreisende in das aulBereuropéische Ausland

Dieses Merkblatt soll Sie darlber aufkléren, was zu beachten ist, wenn Sie sich auf eine
Dienstreise in das auBereuropdische Ausland begeben und einen oder mehrere mobile
Datentrdger bei sich fihren.

Unter mobilen Datentrdgern versteht man alle elektronischen Gerate, die flexibel und ort-
sungebunden einsetzbar sind und als Datenspeicher dienen. Beispiele hierflir sind: Note-
book, Smartphone, PDA, Mobiltelefon, MP3-Player, CD-Rom, DVD, externe Festplatten,
USB-Stick, Digitalkamera etc..

Bei Reisen in das auBereuropdische Ausland - insbesondere in sicherheitskritische Staa-
ten, wie China und Russland, aber auch in die USA - miissen Sie mit folgenden Ein-
schrankungen rechnen.

DURCHSUCHUNG UND AUSWERTUNG MOBILER DATENTRAGER

Zwei US-Behérden, die Aufgaben des Grenzschutzes und der Zollkontrolle wahrnehmen
und beide dem US Department of Homeland Security unterstehen, dirfen seit dem
16.07.2008 ohne konkreten Anlass mobile Datentrédger von jeder Person, die in die USA
einreisen, auszureisen oder durchreisen méchte, durchsuchen. Laut den entsprechenden
Richtlinien dirfen die Beamten Daten bzw. Kopien der Daten zur Uberpriifung einbehal-
ten.

Eine Verschllisselung der Daten bzw. der Datentrdger, um diese vor einer potentiellen
Auswertung zu schiitzen, ist nur bedingt hilfreich. Zwar ist es generell erlaubt, Verschlls-
selungssoftware bei Einreise in die USA mit sich zu filhren, die US-Behérden haben jedoch
das Recht, die erlangten Daten an andere Regierungs- oder private Stellen zur Entschlls-
selung weiterzuleiten.

Entsprechende Regularien gibt es auch in anderen Landern. So haben z.B. Indien und
Australien Gesetze, die eine Pflicht des Inhabers zur Entschllsselung seiner Daten statuie-
ren.

EINFUHRVERBOTE FUR VERSCHLUSSELUNGS-SOFTWARE

Etliche Lander, wie z.B. China, Russland, Kasachstan, Ukraine oder WeiBrussland sehen
Einfuhrbeschrankungen fiir Verschlisselungs-Software vor. Verschllsselungs-Software
darf nur eingeflihrt werden, wenn eine entsprechende Lizenz des jeweiligen Staates vor-
liegt. Derartige Bestimmungen kommen damit einem Einfuhrverbot fiir in westlichen Lan-
dern Ublicherweise eingesetzte Verschllsselungs-Software gleich.

Diese Beschriankungen bzw. Verbote gelten bereits flir das bloBe Vorhandensein von der-
artiger Software auf Datentrdgern. Es ist nicht notwendig, dass die Software an Dritte
weitergegeben wird.
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Lediglich ausgenommen ist solche Software, die als ,Nebenfunktion™ eine Verschliisse-

lungskomponente enthalt, wie z.B. Webbrowser (diese kénnen verschllsselte Verbindun-
gen zu Webseiten aufbauen) oder Mobiltelefone (diese verschliisseln typisch die Kommu-
nikation auf Funkstrecke).

Wird gegen Einfuhrverbote verstoBien, so muss mit Konsequenzen wie Beschlagnahme

des Datentragers, Einreiseverbot bis hin zur persoénlichen Konfrontation mit den jeweiligen
Behorden gerechnet werden.

EMPFEHLUNGEN

Vor Dienstreisen in das auBereuropdische Ausland, inshesondere in oben erwahnte Staa-
ten sollten Sie folgende Punkte beachten.

1.
2.

Fihren Sie weder private Daten noch private mobile Datentrdger mit sich.

Nehmen Sie nicht Thre Gblichen Arbeitsgerdte mit, sondern lassen Sie sich von Ih-
rer EDV-Abteilung ein neu vorkonfiguriertes Gerat geben.

Installieren Sie keine zusatzliche Software, insbesondere keine Verschlisselungs-
Software.

Nehmen Sie nur diejenigen Daten mit, die Sie unbedingt benétigen und bei denen
eine Kenntnisnahme durch auslandische staatliche Stellen nicht zur negativen Kon-
sequenzen flir die MPG fahren kann.

Vertrauliche und sensible Daten sollten auf einem Server der MPG oder in einem
Web-Mail-Account ihres Instituts gespeichert werden, der verschlisselt via Web-
browser per https lUber das Netz abrufbar ist.

Lassen Sie Ihre mobilen Gerate nicht unbeaufsichtigt. Dies gilt auch fir Hotelzim-
mer und Konferenzrdume. Auch Safes in Hotels bieten hier keine Sicherheit.

Melden Sie etwaige Kontrollen unmittelbar nach Ihrer Riickkehr Ihrer Institutslei-
tung.

Ubergeben Sie die mobilen Gerdte - unabhingig von etwaigen Kontrollen - Ihrer
EDV-Abteilung, damit die Gerdte untersucht und ggfs. neu konfiguriert werden
kénnen.

Flir weitere Fragen wenden Sie sich bitte an den IT-Sicherheitsbeauftragten der Max-
Planck-Gesellschaft, it-sicherheit@mpg.de, Tel. 089-2108-1317.
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Vor diesem Hintergrund richten die unterfertigten Abgeordneten an den Bundesminister fur
europaische und internationale Angelegenheiten nachstehende

10.

11.

12.

13.

14.

Anfrage:

Ist Ihnen der Umstand bekannt, dass zwei US-Behtrden, die Aufgaben des
Grenzschutzes und der Zollkontrolle wahrnehmen und beide dem US Department of
Homeland Security unterstehen, seit dem 16.07.2008 ohne konkreten Anlass mobile
Datentrager von jeder Person, die in die USA einreisen, ausreisen oder durchreisen
mochte, durchsuchen und kopieren durfen?

Wenn ,Ja“, warum ist es auf Ihrer Homepage nicht ersichtlich?

Haben Sie fir 6sterreichische Unternehmer, die ihre Mitarbeiter in die USA entsenden,
eine Informationsplattform?

Wenn nein, wo kénnen sich diese Unternehmer und ihre Mitarbeiter informieren?

Kénnen Sie den Osterreichern garantieren, dass ihre Daten, die an den Google-
Konzern geschickt werden, nicht von der Homeland Security kopiert werden?

Wenn ,Nein“, welche rechtlichen oder politischen oder auch diplomatischen Schritte
kénnen Sie einleiten, um solche kopierten Daten auch l6schen lassen zu kdnnen?

Stehen Sie dahingehend schon mit den zustandigen Behdrden oder mit den politischen
Verantwortungstragern in den USA in Verbindung?

Gibt es fur solche Falle, und andere Félle der Datenkopie durch die Homeland-Security,
ein bilaterales Abkommen mit den USA?

Gibt es dafur ein multilaterales Abkommen?

Gibt es fur solche Falle der Datenkopie ein Abkommen mit den USA und der EU und
ihren Mitgliedsstaaten?

Wenn es solche Abkommen nicht gibt, haben 0sterreichische Staatsburger die
Moglichkeit eine Loschung von sichergestellten Daten durch die amerikanischen
Behorden auf anderen Wegen einzufordern?

Wenn ,nein“, warum nicht?

An wen konnen sich oOsterreichische Staatsbirger wenden, falls Sie vermuten, dass
Daten von ihnen und Daten uber sie von der Homeland-Security kopiert wurden?

Was fur rechtliche Mdoglichkeiten haben 6sterreichische Staatsbirger, um eine

Ldschung von Daten, die von Google gespeichert werden und/oder von der Homeland-
Security kopiert wurden, durchzusetzen?
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An wen kénnen sich 6sterreichische Staatsbirger wenden, wenn sie erkennen mussen,
dass diese gespeicherten bzw. die kopierten Daten dennoch verwendet werden?

Wie kann die Osterreichische Botschaft und wie kdnnen auch Sie den geschadigten
Staatsbirgern helfen?

Haben sich  schon  Osterreichische  Staatsbirger bei  Osterreichischen
Vertretungsbehorden in den USA bezlglich des Kopierens von Daten, die auf mobilen
Datentragern gespeichert waren, und der Sicherstellung von Datentragern durch die
US-Behdrden beschwert?

Wie konnten Sie oder die 6sterreichischen Vertretungsbehorden helfen?

Wenn Sie und die dsterreichischen Vertretungsbehdrden nicht helfen konnten, warum
nicht?
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